Ministerstwo Rozwoju i Technologii Warszawa, 16.09.2025 r.
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zaméwienia publicznego
na zakup systemu Zarzadzania informacjami i zdarzeniami bezpieczenstwa (SIEM - Security
Information and Event Management) oraz systemu Orkiestracja, Automatyzacja i Reagowanie na
Incydenty Bezpieczehstwa (SOAR - Security Orchestration, Automation, and Response) wraz z
wdrozeniem i instruktazem oraz ustugami wsparcia technicznego.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego zaméwienia do wszczecia postepowania przetargowego na zakup systeméw SIEM
oraz SOAR.

PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamoéwienia, jest zakup systemu Zarzadzania informacjami i zdarzeniami
bezpieczenstwa (SIEM - Security Information and Event Management) dalej SIEM oraz systemu
Orkiestracja, Automatyzacja i Reagowanie na Incydenty Bezpieczenstwa (SOAR - Security
Orchestration, Automation, and Response) dalej SOAR wraz z wdrozeniem i instruktazem oraz
ustugami wsparcia technicznego.

Zakres zamoéwienia obejmuje w szczegdlnosci:

1.

dostawe i konfiguracje elementéw infrastruktury przeznaczonych do uruchomienia systemu

SIEM wraz ze wsparciem technicznym na okres wskazany w formularzu ofertowym, na ktéry

sktadaja sie:

a) dedykowana hybrydowa macierz dyskowa klasy Enterprise oparta o dyski SSD i HDD wraz
z wsparciem producenta na okres 36 miesiecy;

b) klaster wirtualizacji sktadajgcy sie z serweroéw fizycznych wraz z oprogramowaniem
Vmware wraz ze wsparciem producenta na okres 36 miesiecy;

c) klaster przetgcznikdw Ethernet w celu potgczenia klastra serwerdw fizycznych z siecig
Zamawiajgcego wraz z wsparciem producenta na okres 36 miesiecy;

d) Kklaster przetgcznikow SAN w celu potaczenia klastra serweréw z dostarczong macierza
dyskowg wraz z wsparciem producenta na okres 36 miesiecy;

dostawe licencji dla systemu Zarzadzania informacjami i zdarzeniami bezpieczenstwa (SIEM -

Security Information and Event Management) wraz ze wsparciem na okres okre$lony w

formularzu ofertowym (na potrzeby oszacowania warto$ci zamowienia Zamawiajgcy wymaga

wyceny dla dwéch wariantdéw czasowych na okres 24 i 36 miesiecy);

a. WARIANT 1 — Licencja nieograniczona w czasie typu MULTITENANT (z mozliwoscig
obstugi wielu klientéw) wraz z wsparciem, (na potrzeby oszacowania wartosci zamoéwienia
Zamawiajgcy wymaga wyceny dla dwoch wariantéw czasowych);

b. WARIANT 2 - Licencja nieograniczona w czasie bez MULTITENANT (Licencja ktéra
obstuguje tylko jedng organizacje).

c. Jezeli w celu realizacji opisanych funkcjonalnosci wymagane sg subskrypcje na
dodatkowe ustugi np. dostep do baz IOC to nalezy je rowniez dostarczy¢ na okres 24 lub
36 miesiecy (na potrzeby oszacowania wartosci zaméwienia Zamawiajgcy wymaga
wyceny dla dwdch wariantéw czasowych). Wszystkie subskrypcje muszg zosta¢ doktadnie
wyszczegoblnione w formularzu technicznym.

dostawe licencji w formie subskrypcji dla systemu Orkiestracja, Automatyzacja i Reagowanie

na Incydenty Bezpieczenstwa (SOAR - Security Orchestration, Automation, and Response) na

okres okreslony w formularzu ofertowym (na potrzeby oszacowania wartosci zamdéwienia

Zamawiajgcy wymaga wyceny dla dwéch wariantéw czasowych na okres 24 i 36 miesiecy):

a. WARIANT 1 — Licencja typu MULTITENANT (Z mozliwoscig obstugi wielu klientéw)

b. WARIANT 2 - Licencja bez MULTITENANT (Licencja ktoéra obstuguje tylko jednag
organizacje.

wdrozenie dostarczonych systeméw SIEM oraz SOAR, w tym:

a) instalacje dostarczonych urzgdzen i subskrypcji oprogramowania,

b) konfiguracje, uruchomienie i testowanie, w tym dodatkowych elementéw,

¢) wykonanie dokumentacji technicznej i eksploatacyjnej,

d) przeprowadzenie instruktazu dla administratoréw Systemu.

ustugi asysty technicznej dla wdrozonego Systemu, swiadczone na podstawie dodatkowych

zlecen Zamawiajgcego w tym:

a) integracje nowych technologii;

b) rozbudowa systemu o nowe komponenty;

Strona1z33



c)

podtgczanie nowych zrédet danych.

TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zaméwienia zostanie zrealizowany w terminie maksymalnie do 60 dni od daty
podpisania przez strony umowy (termin realizacji do uzupetnienia przez Wykonawce w
Formularzu Ofertowym).

Wykonawcy zainteresowani realizacjg zamoéwienia w celach uzyskania szczegétéow
zwigzanych ze szczegdétami technicznymi w ,Zalgczniku do wymiarowania systemu
SIEM” oraz w ,,Zalgczniku do wymiarowania systemu SOAR”, w terminie sktadania ofert
moga wystapi¢ w drodze kontaktu mailowego na adres ofertylT@mrit.qov.pl
o udostepnienie niniejszych zatgcznikéw.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1.

W ramach przedmiotu zamowienia zostanie zrealizowana dostawa systemu Zarzadzania
informacjami i zdarzeniami bezpieczenstwa (SIEM - Security Information and Event
Management) oraz systemu Orkiestracja, Automatyzacja i Reagowanie na Incydenty
Bezpieczenstwa (SOAR - Security Orchestration, Automation, and Response) wraz z
wdrozeniem i instruktazem oraz ustugami wsparcia technicznego.

Dostawa nastgpi do siedziby Zamawiajgcego, przy Placu Trzech Krzyzy 3/5 w Warszawie.
W ramach realizacji przedmiotu zaméwienia zostang dostarczone urzadzenia wraz z
niezbednymi elementami do tych urzadzen i licencjami oprogramowania sktadajgcego sie
na zaoferowany System Zarzgdzania informacjami i zdarzeniami bezpieczehstwa (SIEM -
Security Information and Event Management) oraz system Orkiestracja, Automatyzacja i
Reagowanie na Incydenty Bezpieczenstwa (SOAR - Security Orchestration, Automation,
and Response)

Wszystkie elementy dostarczone z kazdym z urzadzen stanowigcych przedmiot
zamoOwienia, bedg pochodzity od producenta dostarczanego urzadzenia.. Stosowane
elementy muszg by¢ wspierane przez producenta urzgdzenh i by¢ objete mozliwoscig analizy
potencjalnych btedéw w trakcie potencjalnych zgtoszen serwisowych. Muszg pochodzi¢ z
autoryzowanego kanatu sprzedazy producentéw Urzadzen na rynek polski lub Unii
Europejskiej

Zaoferowane urzgdzenia muszg by¢ fabrycznie nowe przeznaczone do sprzedazy na rynku
europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz.U. z
2004 r., nr 204, poz. 2087 j.t. z p6zn. zm.) i z wydanymi na jej podstawie rozporzgdzeniami),
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz objete
wymagang przez Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza
produktéow ,odnawianych" (ang. Refurbished). Zaoferowane urzgdzenia, oprogramowanie
sterujgce potaczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego
producenta co dostarczane urzadzenia/licencje. Zamawiajgcy wymaga, aby dostarczone
Systemy SIEM i SOAR pochodzity z oficjalnego kanatu dystrybucyjnego danego
producenta, a serwis gwarancyjny byt autoryzowany przez producenta urzadzen i
oprogramowania oraz $wiadczony przez producenta lub autoryzowanych partneréow
w centrach serwisowych na terenie Unii Europejskie;j.

Zamawiajgcy wymaga, aby zaoferowane urzgdzenia/oprogramowanie byty dostepne i
serwisowane przez Producenta oraz nie byly przez niego przewidziane do wycofania ze
sprzedazy i wsparcia (ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life Ilub
rownowazne) — na dzien sktadania oferty.

MINIMALNE WYMAGANIA TECHNICZNE MACIERZY DYSKOWEJ

Macierz dyskowa bedzie przechowywaé dane typu log. (Wiekszy wolumen danych, mnigj
IOPS)

Macierz musi obstugiwac¢ dyski SSD oraz HDD.

Macierz musi zosta¢ zbudowana z wykorzystaniem dyskéw SSD o pojemnosci nie mniejszej
niz 3.84 TB kazdy.

Macierz musi zosta¢ zbudowana z wykorzystaniem dyskéw HDD o pojemnosci nie
mniejszej niz 16TB i predkosci obrotowej dysku 7.2K RPM kazdy.

Macierz musi by¢ wyposazona w minimum 40TB przestrzeni SSD uzytecznej do zapisu
(Bez zachowania funkcjonalnosci kompresji oraz deduplikacji)

Macierz musi by¢é wyposazona w minimum 200 TB Przestrzeni HDD uzytecznej do zapisu
(Bez zachowania funkcjonalnosci kompresji oraz deduplikacji)

Macierz musi zapewnia¢ wysokg dostepnos¢ danych z uzyciem RAID (RAID 6, RAID DP —
Double Parity) lub ich odpowiednikdéw jezeli producent stosuje inne techniki redundancji
danych.

Macierz musi zapewni¢ mechanizm automatycznej wymiany dysku w przypadku
uszkodzenia Hot-Spare. Konfiguracja macierzy musi zapewnia¢ minimum 2 dyski w trybie
Hot-Spare dla kazdej grupy dyskowe;.
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Macierz musi zapewnia¢ obstuge udostepniania przestrzeni za pomocg protokotéw FC
(Fibre Channel).

Macierz musi by¢ wyposazona w redundatne kontrolery dyskéw N+1 lub N+N z obstugag
funkcji Hot-Swap w formie active-active lub active-passive.

Kazdy kontroler musi by¢ wyposazony w minimum 2 interfejsy SFP+ 16Gb dla protokotu FC
wraz z certyfikowanymi przez producenta wktadkami.

Kazdy kontroler musi byé wyposazony w minimum 1 interfejs RJ45 dedykowany do
zarzadzania macierza.

Macierz musi zapewnic¢ natywng mozliwosc replikacji wolumendw na drugg macierz w trybie
asynchronicznym.

Macierz musi by¢ posiada¢ mozliwos¢ konfiguracji za pomocg dedykowanych
administratorowi interfejsow GUI (Dostepnego przez przegladarke i protokét HTTPS) oraz
CLI (Dostepnego przez protokdt SSH)

Macierz musi posiada¢ wsparcie dla systemoéw operacyjnych VMware vSphere oraz
Microsoft Windows Server potwierdzone przez producenta tych systemoéw.

Macierz musi posiada¢ mozliwos¢ monitorowania poszczegolnych komponentéw za
pomocg systemu Zabbix z uzyciem protokotéw SNMP lub HTTP.

Macierz musi posiada¢ mozliwos¢ wysytania logéw zdarzeh za pomocg protokotu SYSLOG.
Macierz musi posiada¢ mozliwos¢ integracji autentykacji z Active Directory za pomocg
protokotu LDAP.

Zamawiajgcy wymaga dostarczenia macierzy wraz ze wsparciem producenta na okres
wskazany w formularzu ofertowym.

Uszkodzone dyski pozostajg wiasnoscig Zamawiajgcego.

Macierz musi by¢ przystosowana do montazu w szafie rack 19”.

Kazdy kontroler musi posiada¢ co najmniej 24GB pamieci RAM.

Oprogramowanie do zarzgdzania musi pozwalaé na state monitorowanie stanu macierzy oraz
umozliwia¢ konfigurowanie jej zasobow dyskowych. Narzedzie musi pozwalaé na obserwacije
danych wydajnosciowych oraz prezentacje ich w postaci wykreséw oraz czytelnych raportéw.
Wymagane jest monitorowanie biezgcych parametréw pracy macierzy.

Macierz musi zapewnia¢ mozliwos¢ dynamicznego zwigkszania pojemnosci wolumenow
logicznych oraz wielkosci grup dyskowych (przez dodanie dyskéw) z poziomu kontrolera
macierzowego bez przerywania dostepu do danych.

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréw w trybie typu Thin
Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach
wolumenow typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach macierzowych.

Macierz musi umozliwia¢ dokonywanie na zgdanie tzw. migawkowej kopii danych (snapshot,
point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Macierz musi umozliwia¢ zdalng replikacje danych typu online do innej macierzy z tej samej
rodziny z wykorzystaniem protokotu FC i IP. Replikacja musi by¢ wykonywana na poziomie
kontroleréw, bez uzycia dodatkowych serwerdw lub innych urzgdzen i bez obcigzania serweréw
podfgczonych do macierzy.

Oprogramowanie musi zapewnia¢ funkcjonalnos¢ zawieszania i ponownej przyrostowej
resynchronizacji kopii z oryginatem oraz zamiany rdl oryginatu i kopii (dla okre$lonej pary
wolumenow logicznych) z poziomu interfejsu administratora.

Macierz musi umozliwia¢ jednoczesne podigczenie wielu serwerdw w trybie wysokiej
dostepnosci (co najmniej dwoma Sciezkami).

. Macierz musi wspiera¢ podtgczenie nastepujgcych systeméw operacyjnych dla protokotu FC:

Windows Server 2022, Red Hat 9.x, VMware 8.x, SLES 15.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu do
danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegodlnosci zdublowanie
kontrolerdw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementow systemu w trybie ,hot-swap”, a w szczegdlnosci
takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwéch niezaleznych zrodet zasilania — odpornosé na
zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Macierz musi umozliwiaé wykonywanie aktualizacji mikrokodu macierzy w trybie online bez
wytgczania zadnego z interfejséw macierzy.

Macierz musi umozliwiaé zdalne zarzadzanie macierzg oraz automatyczne informowanie
centrum serwisowego o awarii.

MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE KLASTRA PRZELACZNIKOW
ETHERNET

Obecnie Zamawiajacy posiada infrastrukture sieciowg opartg o cztery rodzaje przetgcznikow:
Cisco Catalyst 3650, 9200, 9500. Sprzet bedgcy przedmiotem niniejszego zamoéwienia musi
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by¢é kompatybilny z posiadang przez Zamawiajgcego infrastrukturg. Zaoferowany sprzet nie
moze powodowac¢ zmniejszenia funkcjonalnosci posiadanych przetgcznikéw sieciowych.
Dostarczony klaster (2 sztuki) przetgcznikéw Ethernet musi spetnia¢ nastepujace wymagania:

1.

2.

©NO®

11.

12.
13.

Zaoferowane przetgczniki sieciowe oraz oprogramowanie muszg pochodzi¢ od tego

samego producenta.

Typ i liczba portéw w kazdym z przetgcznikéw - 24-porty 1/10/25G SFP/SFP+/SFP28 i 4

porty 40G/100G QSFP+

Porty SFP/SFP+/SFP28 mozliwe do obsadzenia szerokim wachlarzem wktadek zaleznie od

potrzeb:

a) Porty SFP+/ SFP28 - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit
Ethernet — w tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-
ZR, 10GBase-BX-D/U, twinax 10/25G-CSR, 10/25G-LR

b) Porty QSFP+ - wkiadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-ER4, 40G-SR-
BD, twinax, wkitadki 100Gigabit Ethernet w tym 100G-SR4, 100G-LR4, 100G-SM-SR,
100G-ER4L

c) Z kazdym przetgcznikiem musi zosta¢ dostarczony zestaw kabli i modutéw optycznych
pochodzacych od Producenta przetgcznika:

a. Kabel typu 25Gb AOC SFP28, min. 3m — min. 10 szt.

b. Kabel typu 100 Gb AOC QSFP28 min. 1m — min. 1 szt.

c. Modut optyczny typu 25Gb SFP-25G-SR — min. 10 szt.

d. Modut optyczny typu 10Gb SFP-10G-SR — min. 10 szt.

e. Kabel typu 100Gb AOC QSFP28 min. 10m — min. 1 szt.

Zasilanie i chtodzenie

a) Redundantne i wymienne moduty wentylatoréw

b) Zainstalowany dodatkowo zasilacz redundantny AC 230V. Zasilacze wymienne (mozliwosc¢
instalacji/wymiany ,na gorgco” — ang. hot swap)

Parametry wydajnosciowe:

a) Szybkos$c¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich interfejsow —
réwniez dla pakietow 64-bajtowych (przetgcznik line-rate)

b) Bufor pakietéw — 32MB

c) Pamie¢ DRAM - 16GB

d) Pamiec flash — 16GB

e) Obstuga:

a. 4.000 sieci VLAN
b. 82.000 adreséw MAC
c. 200.000 tras IPv4
d. 200.000 tras IPv6

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

sieci:

a) |EEE 802.1w Rapid Spanning Tree

b) Per-VLAN Rapid Spanning Tree (PVRST+)

c) |EEE 802.1s Multi-Instance Spanning Tree

d) Obstuga 128 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED.

. Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o

zadanym zrédtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

a) Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level)

b) Autoryzacja uzytkownikow w oparciu o |IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okre$lonej sieci VLAN

c) Autoryzacja uzytkownikébw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL

d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X

e) Mozliwosé uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

f)  Mozliwos¢ uwierzytelniania uzytkownikédw w oparciu o portal www dla klientow bez
suplikanta 802.1X
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14.

15.

16.

17.

18.

19.

g) Mozliwosé uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem

h) Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

27.000 wpisow dla list kontroli dostepu (Security ACE)

Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)

k) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

I)  Zapewnienie podstawowych mechanizmoéw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard)

m) Mozliwo$¢ autoryzacji préob logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+

n) Obstuga list kontroli dostepu (ACL), mozliwo$¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

0) Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetgcznika (dla potgczen switch-switch i switch-host) kluczami o dtugosci 128-bitow
(gcm-aes-128)

p) Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing)

q) Funkcja Private VLAN

Technologie umozliwiajgce zapewnienie autentycznosci sprzetu i oprogramowania

a) Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne
rozwigzanie zapewniajgce autentycznos$¢ sprzetu w celu jednoznacznej identyfikacji
produktu — daje pewnos¢, ze produkt jest oryginalny

b) Secure Boot — zabezpiecza proces sekwencji startowej zapewniajac, ze mamy
niezmieniony sprzet oraz zapewniajgc warstwowg ochrone przed prébg zatadowania
nielegalnego/zmodyfikowanego oprogramowania systemowego

c) Image signing - obrazy podpisane kryptograficznie zapewniajg, ze oprogramowanie
systemowe (firmware), BIOS i inne oprogramowanie sg autentyczne i niezmodyfikowane.
Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod katem
integralnosci.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

b) Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

c) Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

d) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrédtowy/docelowy adres MAC, zrédiowy/docelowy adres IP,
zrédiowy/docelowy port TCP

e) Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

f)  Kontrola sztorméw dla ruchu broadcast/multicast/unicast

g) Mozliwo$¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga protokotéw routingu:

a) Routing statyczny dla IPv4 i IPv6

b) Routing dynamiczny — RIP, OSPF, EIGRP (Zamawiajgcy wykorzystuje dynamiczny
protokot routingu EIGRP w infrastrukturze sieciowej)

c) Policy-based routing (PBR)

d) Obstuga protokotu redundancji bramy (VRRP)

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacag

na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego — mechanizmy SPAN, RSPAN

Przetgcznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera

itp.)

Zarzadzanie:

a) Port konsoli,

b) Dedykowany port Ethernet do zarzadzania out-of-band,

c) Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowg konfiguracja,
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35.
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d) Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw
IPv4 i IPv6,

e) Mozliwosé konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedilug potrzeb danych do
zewnetrznych systemow,

f)  Przefgcznik posiada diode umozliwiajgca identyfikacje konkretnego urzgdzenia podczas
akcji serwisowych,

g) Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,

h) Port USB umozliwiajgcy podigczenie zewnetrznego noénika danych. Urzadzenie ma
mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzgdzenia 1 RU.

. Przetgcznik musi posiada¢ funkcjonalno$é potgczenia dwoch przetgcznikdw w stos (z

wykorzystaniem standardowych modutéw optycznych/twinax) celem stworzenia

pojedynczego logicznego przetgcznika z zapewnieniem nastepujgcych funkcjonalnosci:

a) Zarzadzanie poprzez jeden adres IP,

b) Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezgcych
do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

c) Mozliwosc¢ aktualizaciji oprogramowania w trakcie pracy stosu (ISSU — In Service Software
Upgrade),

Wsparcie dla protokotu LISP zgodnie z RFC 6830

Obstuga MPLS — w tym L3 VPN i Multicast VPN (mVPN)

Obstuga zaawansowanych protokotéw routingu

a) IS-ISiBGP dlalPv4ilPv6

b) Routing multicastow - PIM-SM, PIM-SSM

c) Multicast Source Discovery Protocol (MSDP)

d) VRF-Lite

Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE kluczami o dtugosci 256 -bitow (gcm-

aes-256)

Mozliwo$¢ enkapsulacji ruchu w pakiety VXLAN

Wsparcie dla IEEE 1588v2 (PTP — Precision Time Protocol)

Wsparcie dla IEEE 802.1BA (AVB — Audio Video Bridging)

Mozliwo$¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (bez

samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 98.000 strumieni

Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawi¢ sie w systemie

Mozliwos¢ tworzenia i uruchamiania skryptéw Python bezpos$rednio na przetgczniku

Funkcjonalnos¢ bramy dla ustug mDNS

Wbudowany analizator pakietéw

Mozliwos¢ zdalnej obserwacji ruchu z okre$lonych portéw lub sieci VLAN polegajgcg na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia

monitorujgcego poprzez sie¢ IP (ERSPAN)

Przetgcznik musi posiada¢ deklaracja CE lub réwnowazna.

Przetgcznik musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-14001 lub

réwnowazng.

VI. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE KLASTRA PRZELACZNIKOW
SAN

Dostarczony klaster (2 sztuki) przetacznikéw SAN musi spetnia¢ nastepujgce wymagania:

1.

2.

Przetgcznik Fibre Channel musi mie¢ wysoko$sé maksymalnie 1U (jednostka wysokosci

szafy montazowej) i zapewnia¢ techniczng mozliwosé montazu w szafie 19”

Przetgcznik FC musi by¢ wykonany w technologii Brocade FC 16 Gb/s oraz 32 Gb/s i

zapewnia¢ mozliwosé pracy portow FC z predkosciami 32, 16, 8, 4 Gb/s w zalezno$ci od

rodzaju zastosowanych wktadek SFP.

a) W przypadku obsadzenia portu FC za pomoca wkiadki SFP 16Gb/s przetagcznik musi
umozliwia¢ prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybor predkosci
musi by¢ mozliwy w trybie autonegocjacji

b) W przypadku obsadzenia portu FC za pomoca wktadki SFP 8Gb/s przetgcznik musi
umozliwia¢ prace tego portu z predkoscig 8 lub 4 Gb/s, przy czym wybor predkosci musi
by¢ mozliwy w trybie autonegocjac;ji

c) Wszystkie zaoferowane porty przetgcznika FC muszg umozliwia¢ dziatanie bez tzw.
Oversubskrypcji, gdzie wszystkie porty w maksymalnie rozbudowanej konfiguraciji
przetgcznika wyposazonej we wkitadki 32Gbs mogag pracowac réwnoczesnie z petng
predkoscig 32Gb/s.

d) Calkowita przepustowos¢ przetgcznika FC dostepna dla maksymalnie rozbudowanej
konfiguracji (24 porty) wyposazonej we wkiadki 32Gbs musi wynosi¢ minimum 768 Gb/s
end-to-end.

llos¢ i rodzaj portéow Fibre Channel:
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a) Przetacznik Fibre Channel musi by¢ wyposazony, w co najmniej 8 aktywnych portéw FC
obsadzone 8 wktadkami SFP+, wielomodowymi, krétkodystansowymi, ze ztgczem LC o
predkosci 32 Gbit kazda.

b) Wszystkie dostarczone wktadki muszg byé¢ oryginalne, tj. dostarczane przez producenta
oferowanego przetacznika, lub certyfikowane przez producenta oferowanego przetgcznika
do pracy z oferowanym modelem przetgcznika, co oznacza, ze dostarczony model wktadki
musi znajdowac¢ sie w ofercie sprzedazy producenta przetgcznika lub na oficjalnej
opublikowanej przez producenta przetgcznika liScie kompatybilnosci.

c) Niedopuszczalne jest dostarczenie zamiennych wktadek niecertyfikowanych, ktorych
montaz mogtby spowodowac utrate gwarancji producenta przetgcznika lub jakiekolwiek
problemy konfiguracyjne

Mozliwos¢ konfiguracji portéow typu: D_Port, E_Port,F_Port, M_Port; Przetgcznik musi mie¢

obstuge trybu NPIV na portach

Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami

przetacznika nie moze by¢ wieksza niz 900ns.

Przetgcznik Fibre Channel musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u

(zaréwno na wersje wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez zaktdcenia

przesytanego ruchu FC

Przetgcznik Fibre Channel musi wspiera¢ nastepujgce mechanizmy zwiekszajgce poziom

bezpieczenstwa:

a) mechanizm tzw. Switch Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa urzadzen FC do podtagczenia do przetgcznika fabric

b) mechanizm tzw. Port Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa hostoéw i urzadzen storage FC do podtgczenia do portu przetgcznika

c) uwierzytelnianie (autentykacja) przetgcznikdw w sieci Fabric za pomocg protokotéw FCAP

d) uwierzytelnianie (autentykacja) urzgdzen koncowych w sieci Fabric za pomocg protokotu
DH-CHAP

e) szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2.

f)  definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnieh za
pomocg mechanizmu tzw. RBAC (Role Based Access Control)

g) definiowane kont administratoréw w srodowisku RADIUS, LDAP w MS Active Directory,
Open LDAP, TACACS+

h) szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS

) obstuga SNMP v1 oraz v3

j)  wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

k) wykonywanie kopii bezpieczenstwa konfiguracji przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP

Przetgcznik Fibre Channel musi umozliwia¢ rozbudowe o agregacje potaczen ISL miedzy

dwoma przetgcznikami i tworzenia w ten sposob logicznych potgczen typu trunk o

przepustowosci minimum 128 Gb/s half duplex dla kazdego logicznego potgczenia. Load

balancing ruchu miedzy fizycznymi potgczeniami ISL w ramach potaczenia logicznego typu
trunk musi by¢ realizowany na poziomie pojedynczych ramek FC a potgczenie logiczne
musi zachowywac kolejnos¢ przesytanych ramek.

Przetgcznik Fibre Channel musi realizowa¢ sprzetowg obstuge zoningu (przez tzw. uktad

ASIC) na podstawie portéw i adresow WWN.

Przetgcznik Fibre Channel musi umozliwiaé rozbudowe instalacji wkladek SFP

umozliwiajgcych bezposrednie potgczenie (bez dodatkowych urzgdzen posredniczacych) z

innymi przetgcznikami na odlegto$¢ minimum 25km z predkoscig 16Gb/s.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych

urzgdzen na pojedynczym porcie przetgcznika

Przetgcznik Fibre Channel musi mie¢ mozliwos¢ konfiguracji przez:

a) HTTP/HTTPS, poprzez SSH, obstuga SNMP v1/v3,

b) mozliwos¢ wysytania logéw na zewnetrzny serwer syslog,

c) Osobny interfejs sieciowy 10/100/1000 Mbps Ethernet RJ-45 pozwalajgcy na zarzadzanie
przetgcznikiem

d) Port szeregowy (RJ-45) pozwalajgcy na bezposrednie podtgczenie sie do przetgcznika

Mozliwos¢ rozbudowy w przysztosci o ponizsze licencje (dla kazdego przetgcznika)

a) Fabric Vision

b) ISL Trunking

c) Extended Fabric

Mozliwos¢ diagnozowania z poziomu przetgcznika potgczen swiattowodowych, Mozliwosé

pomiaru potgczenia (predkosé, opdznienia, dystans), wbudowany generator przeptywu

danych, mozliwos¢ wykonywania polecen FC ping, Pathinfo (FCtraceroute), mozliwos¢
podgladu ramek, monitorowanie stanu fgcz, monitorowanie stanu urzgdzenia

Preferowany sposéb montazu i kierunek przeptywu chtodnego powietrza

a) Montaz w tylnej czesci szafy rack
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b) Przeptyw powietrza chtodzgcego przez przetgcznik od tytlu urzadzenia w kierunku
interfejsow.

c) Wraz z przetgcznikiem wymagane jest dostarczenie wszelkich elementéw i akcesoriow
niezbednych do prawidiowego zamontowania przetgcznika w szafie RACK oraz
prawidtowej cyrkulacji powietrza (np. szyny montazowe, $ruby itp.)

Urzadzenie musi wspotpracowa¢ z krajowg siecig energetyczng o parametrach

znamionowych: 230 V, 50 Hz.

Maksymalny dopuszczalny pobér mocy przetgcznika FC wyposazonego w 24 aktywne porty

32Gbps to 77W.

Chtodzenie aktywne, zapewnione dziatanie urzadzenia przy 2 uszkodzonych wentylatorach.

Oferowane produkty (urzgdzenia, sprzet) muszg spetnia¢ wymagania norm CE, tj. muszg

spetniaé wymogi niezbedne do oznaczenia produktéw znakiem CE

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposob, aby

mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Wraz z kazdym przeftgcznikiem nalezy dostarczy¢ 10 szt. okablowania OM4 o dtugosci

minimum 2 metrow

VII. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE KLASTRA WIRTUALIZACJI

Klaster wirtualizacji bedzie przeznaczony na uruchomienie systeméw SIEM oraz SOAR bedacych
czescig tego zamowienia.

Dostarczony klaster (4 sztuki) przetacznikdow SAN musi spetnia¢ nastepujace wymagania:

1.
2.

10.

11.
12.

13.
14.
15.
16.
17.
18.
19.
20.

21.
22.

Klaster wirtualizacji musi sktadac sie z minimum 4 serweréw fizycznych.

Kazdy z serweréw musi by¢ wyposazony w 2 procesory x86 wyposazony w 32 rdzenie fizyczne

i z bazowym taktowaniem minimum 2.4 Ghz i osiggajgce w testach SPECrate2017_int_base

wynik nie gorszy niz 540 punktéw, dla testu oferowanego modelu serwera z 2 procesorami.

Kazdy z serweréw musi by¢ wyposazony w Min. 640 GB RDIMM DDR5 5600 MT/s w modutach

pamieci o pojemnosci min. 32GB kazdy. Plyta gtéwna z minimum 32 slotami na pamiec i

umozliwiajgca instalacje do minimum 8TB.

Min. 3 aktywne gniazda PCI-Express generacji 5, x16 (szybkos¢ slotu — bus width) w tym

dwa nieobsadzone.

Dwa sloty OCP 3.0 mozliwe do obsadzenia poprzez kontrolery sprzetowe dla dyskéw lub

karty sieciowe w dowolnej konfiguracji.

Serwer bezklatkowy z mozliwo$cig rozbudowy/rekonfiguracji w przysztosci serwera do 10

dyskow typu Hot Swap, SAS/SATA/SSD/NVMe, 2,5 montowane z przodu obudowy.

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe, serwer

standardowo wyposazony w minimum 10 zatok dyskowych SFF gotowe do instalacji dyskéw

SAS/SATA/SSD/NVMe 2,5” typu Hot Swap.

Zainstalowane min. 2 szt. dyskéw SSD NVMe 480GB niezajmujgcych wnek na dyski twarde,

pracujgce w konfiguracji ze sprzetowym RAID 1.

Serwer wyposazony w kontroler software dla dyskéw SATA, obstugujgcy poziomy: RAID 0,

1, 5, 10.

Mozliwo$¢ zastosowania/wymiany kontrolera na kontroler sprzetowy wyposazony w min.

8GB cache z mechanizmem podtrzymywania zawartosci pamieci cache w razie braku

zasilania, obstugujgcy poziomy: RAID 0/1/10/5/50/6/60. Kontroler wraz z niezbednymi

elementami zapewniajgcy obstuge napedéw dyskowych SSD/SATA/SAS/NVMe.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD jednoczesnie.

Dwie dwuportowe karty 10/25GbE nie zajmujgce gniazd opisanych w sekcji ,sloty

rozszerzen’.

Jedna karta dwuportowa 32Gb FC z wktadkami SR.

Jedna karta dwuportowa 1GbE z interfejsem RJ45

Zintegrowana karta graficzna

5 x USB, z czego min. 4szt. w wersji USB 3.2 oraz jeden port USB 2.0,

1x VGA

2 szt., typu Hot-plug, redundantny, kazdy o mocy minimum 900W.

Zestaw wentylatoréw redundantnych typu hot-plug

Mozliwo$¢ zainstalowania elektronicznego panelu diagnostycznego dostepnego z przodu

serwera pozwalajgcego uzyska¢ informacje o stanie: procesora, pamieci, wentylatoréow,

zasilaczy, temperaturze.

Serwer wyposazony w modut TPM 2.0.

Niezalezna od systemu operacyjnego karta, zintegrowana z ptytg gtdwng serwera lub jako

dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowaé zmniejszenia

minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng funkcjonalno$é:

a) monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory, procesory,
pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe
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b) praca w trybie bezagentowym — bez agentéw zarzgdzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP

c) dostep do karty zarzgdzajacej poprzez dedykowany port RJ45 z tylu serwera lub przez
wspotdzielony port karty sieciowej serwera

d) dostep do karty mozliwy z poziomu przeglgdarki webowej (GUI), z poziomu linii komend
zgodnie z DMTF System Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP), z poziomu skryptu (XML/Perl), poprzez
interfejs IPMI 2.0 (Intelligent Platform Management Interface)

e) wbudowane narzedzia diagnostyczne

f)  zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

g) obstuga mechanizmu remote support- automatyczne potgczenie karty z serwisem
producenta sprzetu, automatyczne przesytanie alertéow, zgtoszen serwisowych i zdalne
monitorowanie

h) wbudowany mechanizm logowania zdarzen serwera i karty zarzgdzajgcej w tym
wigczanie/wylgczanie serwera, restart, zmiany w konfiguracji, logowanie uzytkownikéw

i)  przesylanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

j)  uwierzytelnianie oprogramowania sprzetowego PCle z protokotem bezpieczenstwa i
modelem danych (SPDM) zapewnia integralno$¢ komponentu

k) obstuga zdalnego serwera logowania (remote syslog)

I) wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i
mozliwoscig podtgczenia wirtualnych napedéw FDD, CD/DVD i USB i wirtualnych folderéw

m) mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej
awarii i ostatniego startu serwera a takze nagrywanie na zgdanie

n) funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z
funkcjg nagrywania i odtwarzania sekwencji zdarzen i aktywnosci

0) monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z
mozliwoscig graficznej prezentacii

p) konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)

q) zdalna aktualizacja oprogramowania (firmware)

r) zarzadzanie grupami serwerow, w tym:

tworzenie i konfiguracja grup serweréw

sterowanie zasilaniem (wt/wyt)

ograniczenie poboru mocy dla grupy (power capping)

aktualizacja oprogramowania (firmware)

. wspdlne wirtualne media dla grupy

s) mozliwosé réwnoczesnej obstugi przez 6 administratoréw

t) autentykacja dwuskfadnikowa (Kerberos)

u) wsparcie dla Microsoft Active Directory

v) obstuga SSL i SSH

w) enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

Xx) wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

y) wsparcie dla Integrated Remote Console for Windows clients

z) mozliwos¢ autokonfiguracji sieci karty zarzadzajgcej (DNS/DHCP)

©caoow

23. Wsparcie certyfikowane przez producenta dla systemow operacyjnych i systemoéw

24, .

wirtualizacyjnych

a) Microsoft Windows Server 2019, 2022,

b) Ubuntu 20.04 LTS, 22.04 LTS,

c) Red Hat Enterprise Linux (RHEL) 8.6, 9.0,

d) VMware ESXi 7.0 U3, 8.0, 8.0 U1/U2.

Na zadanie Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajgce ze sprzet produkowany jest zgodnie z normami 1ISO
9001 oraz ISO 14001.

25. Deklaracja zgodnosci CE.
VIILMINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE OPROGRAMOWANIA
WIRTUALIZACJI

Oprogramowanie wirtualizacji bedzie przeznaczone na uruchomienie i utrzymanie systeméw SIEM
i SOAR bedacych czescig przedmiotu zamdwienia.

1.

Wszystkie licencje zaoferowanego oprogramowania do wirtualizacji muszg by¢ licencjami
subskrypcyjnymi, tj. licencja na okreslony czas, wskazany w formularzu technicznym wraz ze
wsparciem technicznym do tych licencji swiadczonym przez producenta zaoferowanego
oprogramowania. Liczba licencji musi uwzglednia¢ parametry serweréw do wirtualizacji (4
serweréw dwuprocesorowych z procesorami trzydziestu dwu rdzeniowymi).

Wszystkie wymagane ponizej komponenty/moduty muszg pochodzi¢ od jednego producenta
oprogramowania.
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Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,per core” fizyczny
procesora fizycznego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie
moze by¢ ono czescig innego systemu operacyjnego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie
moze by¢ ono czescig innego systemu operacyjnego.

W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celéw alokowac¢
wiecej niz 700MB pamigci operacyjnej RAM serwera fizycznego.

Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi
potrafi¢ obstuzy¢ i wykorzystac procesory fizyczne tego serwera wyposazone w 768 logicznych
watkéw, 24TB pamieci fizycznej RAM tego serwera oraz 16 procesoréw fizycznych tego
serwera.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z ilo$cig od 1 do 768 procesordow wirtualnych

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM.
Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla
kazdej z nich. Dodatkowo, oprogramowanie musi posiada¢ mozliwosé utworzenia maszyny
wirtualnej bez przydzielonej wirtualnej karty sieciowe;.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20
urzgdzen USB.

Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujgce systemy operacyjne:
Windows Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15, Debian
10/11, CentOS 7/8, Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9, FreeBSD
12/13.

W celu osiggniecia maksymalnego wspétczynnika konsolidacji, zaoferowane oprogramowanie
musi umozliwia¢ przydzielenie tgcznie wigkszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera, na ktéorym maszyny te sg posadowione.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie dostepne na zasobach dyskowych

Zaoferowane oprogramowanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi
firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez
ingerencji w systemy operacyjne maszyn wirtualnych (bezagentowos¢).

Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do
wszystkich serwerdow fizycznych poprzez protokdt SSH, z mozliwoscig nadawania uprawnieh
do takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta ,root”
Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé powielania maszyn
wirtualnych wraz z ich petng konfiguracjg i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania Kkopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu pamieci pracujgcej
maszyny wirtualne;j.

Konsola zarzadzajgca zaoferowanego oprogramowania musi posiadaé mozliwosé
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi,
minimalnie z: Microsoft Active Directory i Open LDAP oraz umozliwia¢ federacyjne zarzgdzanie
tozsamoscig w oparciu o Microsoft Active Directory Federation Services (ADFS).

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie pracy
maszyny wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i
przestrzeni dyskowe;j

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ tworzenia wirtualnego
przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta
(hypervisora wirtualizacyjnego) i pozwalajgcego potgczyé tym przetgcznikiem maszyny
wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji az do 4096 portow

Pojedynczy wirtualny przetgcznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa potgczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi
posiada¢ mozliwos¢ przytaczania do niego minimum dwéch fizycznych kart sieciowych
Wirtualne przetgczniki w zaoferowane oprogramowaniu muszg posiadac funkcjonalnos¢ obstugi
wirtualnych sieci lokalnych (VLAN)

Zaoferowane oprogramowanie musi umozliwiaé wykorzystanie technologii przepustowosci sieci
komputerowych do 200GbE poprzez agregacje potgczen fizycznych do minimalizacji czasu
przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetagczenie $ciezek LAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek
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Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujgcych
o przekroczeniu wartosci progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter,
musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskéw wewnetrznych serweréw fizycznych na dowolng pamie¢ masowg w tym samym lub
oddalonym o$rodku przetwarzania. Replikacja musi gwarantowa¢ wspotczynnik RPO (ang.
Recovery Point Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie Sciezek SAN (bez
utraty komunikacji) w przypadku awarii jednej ze Sciezek

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter,
musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia
natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia
miedzy serwerami fizycznymi

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter
oraz w srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne,
ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatoréw na
kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. High
Availability)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter
w Srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania
aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania startu
aktualizacji, automatycznego przeniesienia bezprzerwowego dziatajacych maszyn wirtualnych
do innego wirtualizatora nie objetego aktualizacja, przed rozpoczeciem samej aktualizaciji
Zaoferowane oprogramowanie musi posiadac co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem
zarzgdzajgcym, gwarantujgce wiasciwe dziatanie mechanizmow wysokiej dostepnosci na
wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter,
w $rodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla
wybranych maszyn wirtualnych (o maksymalnie dwdch procesorach wirtualnych), niezaleznie
od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i
dostepnosci danych na maszynach wirtualnych objetych ochrong

Zaoferowane oprogramowanie do wirtualizacji musi zapewniaé mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci 62 TB

Zaoferowane oprogramowanie musi posiadaé wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjnej

Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do
automatyzacji procesow oraz wirtualizacji sieci (SDN, ang. Software Defined Network).
Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania
do systemu operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader
Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajgcego
dla TPM oznacza, ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktérym
zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z wtgczong opcjg Secure Boot.
Po potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, poprzez weryfikacje
podpisu cyfrowego, ze hypervisor uruchomit si¢ w niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwosé wigczenia funkcji
“Microsoft virtualization-based security”, tzw. Microsoft VBS dla systeméw operacyjnych
maszyn wirtualnych opartych o system operacyjny Microsoft Windows 10, Microsoft Windows
Server 2016 oraz Microsoft Windows Server 2019

Zaoferowane oprogramowanie musi posiadac certyfikacje FIPS-140-2 min. dla modutu jgdra
wirtualizatora odpowiedzialnego za szyfrowanie danych

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn
wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016.
Zamawiajgcy wymaga, aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym
Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany byt jako
standardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np. certyfikaty.
Zawartos¢ wirtualnego TPM musi byé przechowywana w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$é szybkiego uruchamiania
wirtualizatora po przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga, aby w
procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego
uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi posiada¢
mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra
serwerow z poziomu centralnej konsoli zarzadzajgcej. Dodatkowo centralna konsola
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zarzgdzajgca musi posiada¢ funkcjonalnos¢ aktualizacji firmware komponentéw serwera
fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzadzajgcej wirtualizatora.
Konsola zarzadzajgca musi mie¢ mozliwos¢ automatycznej weryfikacji, czy zainstalowane
komponenty serwera posiadajg rekomendowang wersje sterownikéw i firmware, eliminujgc
ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalno$¢ powinna by¢ dostepna dla
minimum dwéch producentéw serweréw obecnych na rynku

Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K
Zaoferowane oprogramowanie musi wspiera¢ protokét precyzyjnej synchronizacji czasu PTP
(ang. Precision Time Protocol)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi posiada¢
mechanizm, ktoéry ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji na
serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening
(maksymalnego zwiekszenia bezpieczenstwa dostepu) systemu wirtualizaciji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym
dyskow dziatajgcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez
koniecznosci przerywania pracy maszyny wirtualnej, ktérej dysk jest migrowany

Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewodniki
audytow.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ utworzenia, poprzez API, maszyny
wirtualnej jako tzw. Instant Clone poprzez klonowanie dziatajgcej maszyny wirtualnej w wyniku
ktérego powstanie nowa dziatajgca maszyna wirtualna identyczna z klonowang. Nowa maszyna
wirtualna musi powstawa¢ w pamieci operacyjnej wirtualizatora

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢
mozliwo$é monitorowania i wyswietlania za pomocg grafu w konsoli biezgcego poboru energii
elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych
llo$¢ instancji zaoferowanego oprogramowania do zarzadzania klastrem wirtualizacyjnym musi
by¢ réwna liczbie fizycznych core zaoferowanych w oprogramowaniu do wirtulizacji mocy
obliczeniowej

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzgdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalno$ci. min: zasoboéw dyskowych oraz
zasobow sieci komputerowej. Konsola graficzna powinna dziata¢ jako zainstalowana aplikacja
na maszynie wirtualnej. Dodatkowo wymaga sie, aby maszyna z aplikacjg byla wstepnie
skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja w/w virtaul appliance nie moze
wigza¢ sie z potrzebg dostawy dodatkowego oprogramowania takiego jak np. system
operacyjny lub baza danych.

Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer Sciany ogniowej (ang.
firewall) dajgcy mozliwosé konfiguracji blokady lub akceptacji ruchu pomiedzy konsolg
zarzgdzajgcg a serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy zatozeniu
blokowania catego ruchu a nie poszczegdlnych portéw

Zaoferowane oprogramowanie musi mie¢ mozliwo$s¢ konfiguracji uwierzytelniania
uzytkownikéw logujgcych sie do niego w oparciu o minimum: domene Microsoft Active
Directory, Microsoft Active Directory over LDAP oraz Open LDAP.

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng, ktéra musi by¢ dostepna
poprzez dedykowanego klienta (za pomocg przeglagdarek minimum Mozilla Firefox oraz
Chrome) lub poprzez konsole graficzng, ktéra zbudowana jest z wykorzystaniem jezyka HTML5
Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ zcentralizowanego zarzgdzania
hostami VMware vSphere.

Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania kopii
zapasowej swojej konfiguracji. Dodatkowo wymaga sie mozliwosci ustawienia harmonogramu
wykonywania kopii zapasowej. Wymaga sie aby kopie zapasowe wspieraty protokoty: FTPS,
HTTPS, SCP, FTP oraz http.

Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowg licencje oferowang przez
tego samego producenta musi posiada¢ wbudowang funkcjonalnos$¢ zarzgdzania wirtualng
przestrzenig dyskowg SDS (ang. Software Defined Storage).

Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do prowadzenia prac
administracyjnych w zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania
obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢
wykonany w standardzie HTML5

Zaoferowane oprogramowanie zawiera mozliwos¢ automatyzacji instalacji wielu konsoli
zarzgdzania poprzez uzycie schematéw konfigurac;ji.

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw réwnoczesnie.
Rozwigzanie musi pozwala¢ na wykorzystanie tacz o szybkosci do 100 GbE do bezawaryjnego
przenoszenia maszyn wirtualnych miedzy wirtualizatorami.

Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. High
Availability) w niezawodnej architekturze Active-Passive-Witness dla wszystkich sktadowych
komponentéw centralnej konsoli graficznej zarzadzajgcej platformg wirtualna.
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Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzadzania kluczami
(KMS), ktére upraszcza wigczenie szyfrowania i zaawansowanych funkciji bezpieczenstwa.
Zaoferowane oprogramowanie, w przypadku zarzgdzania serwerami opartymi o VMware
vSphere, musi prezentowaé poziom zbalansowania mocy obliczeniowej w klastrze opartym o
w/w wirtualizatory.

Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi by¢
skalowalny tj. powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepdéw administracyjnych do srodowiska.

IX.MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE DLA SYSTEMU SIEM
1. Rozwigzanie SIEM musi zapewnia¢ skalowalng architekture spetniajgcg nastepujace
wymagania:

a)

)

P)

wszystkie elementy odpowiedzialne za zbieranie informacji, od tego miejsca okreslane jako

Kolektory, mogg by¢ dostarczone tylko w postaci rozwigzan wirtualnych z mozliwoscig

migracji/instalacji na platformach sprzetowych roéwniez pochodzacych od tego samego

producenta

zadaniem kolektoréw jest przesytanie monitorowanych danych (np. zdarzen) do warstwy je

przechowujacej i korelujgcej

w wypadku awarii komunikacji pomiedzy warstwg przechowujacg i korelujgcg a kolektorami

muszg one mie¢ mozliwos¢ buforowania otrzymanych informacji:

a. w wypadku awarii komunikacji pomiedzy warstwg przechowujgcg i korelujacg a
kolektorami muszg one mie¢ mozliwos¢ buforowania otrzymanych informacji

b. system SIEM powinien mie¢ mozliwos¢ definiowania rozmiaru bufora dla zdarzen
otrzymywanych przez kolektor oraz monitorowania jego zajetosci

kolektory muszg mie¢ mozliwo$¢ ograniczenia ilosci zdarzen przesytanych do klastra SIEM

kolektory muszg mie¢ mozliwos¢ kompresowania danych przesytanych do warstwy

przechowujacej i korelujgcej

kolektory muszg mie¢ mozliwo$¢ ograniczania przepustowosci, z ktérg zdarzenia sg

przesytane do warstwy przechowujgcej i korelujgcej

kolektory muszg mie¢ mozliwos¢ dziatania réwniez w trybie niewymagajacym bezposredniej

komunikacji z warstwg zarzadzajaca, bez potgczenia z Internetem, komunikujgc sie z innymi

kolektorami lub warstwa korelujgcg z wykorzystaniem portu 514 UDP. Potgczenie to musi by¢

jednokierunkowe.

komunikacja pomiedzy warstwg przechowujacg i korelujgcg musi odbywaé sie z

wykorzystaniem szyfrowanego protokotu HTTPS. Musi odbywaé sie ona w kierunku od

kolektorow do warstwy przechowujgcej i korelujgcej dla przesytanych zdarzen

w wypadku awarii kolektora, kolektor zastepczy moze by¢ uruchomiony poprzez jego

zarejestrowanie w warstwie przechowujgcej i korelujgcej. Konfiguracja (zarzadzanie)

kolektorow nie odbywa sie indywidualnie, lecz sg one centralnie zarzgdzane. Nie mogg one

posiada¢ zadnych parametréw konfiguracyjnych poza adresami IP, nazwg kolektora oraz

wymaganymi poswiadczeniami, ktére bytyby wymagane w celu uruchomienia kolektora

zastepczego

kolektory muszg mie¢ mozliwos¢ pracy w trybie wysokiej dostepnosci. W tym trybie urzadzenia

pracowa¢ muszg w trybie rownowazenia obcigzenia dla odpytywanych systemow zrédtowych

(tryb aktywnego odpytywania) a dla otrzymywanych logéw np. poprzez protokét syslog, musi

istnie¢ redundancja w trybie aktywny-pasywny.

wydajnos¢ kolektora nie moze byé mniejsza niz 5 000 EPS (zdarzen na sekunde odbieranych

w trybie ciggtym)

kolektory muszg byé w stanie przetwarza¢ informacje otrzymywane z wykorzystaniem

protokotu NetFlow

poszczegolne kolektory muszg by¢ wstanie automatycznie aktualizowa¢ nowe parsery wtedy,

gdy zostang one zaktualizowane w centralnym systemie zarzgdzajgcym rozwigzaniem SIEM

kolektory majg mie¢ mozliwosé aktualizacji wersji swojego oprogramowania z poziomu

warstwy zarzagdzajgcej

rozwigzanie SIEM ma posiada¢ mozliwos¢ aktualizacji online dla parseréw, regut, raportow

oraz typdw wspieranych urzadzen. Aktualizacja ta musi by¢ niezalezna od oprogramowania

systemowego (OS, funkcje wykonawcze, etc.) ktére ma posiada¢ swoje wersjonowanie.

Zmiany dokonane w kolejnych wersjach powinny byé ewidencjonowane w oficjalnej

dokumentac;ji

rozwigzanie ma posiada¢ mozliwos¢ zarzadzania wieloma instancjami SIEM przy pomocy

dedykowanej konsoli zarzgdzajgcej pochodzgcej od tego samego producenta.

Funkcjonalnos¢ ta moze wymagac¢ dodatkowe;j licenciji.

2. Warstwa przechowywania i korelacji danych, okreslana jako Klaster SIEM, ma spetnia¢
nastepujgce wymagania:

a)

implementacja ma by¢ zrealizowana w oparciu 0 maszyny wirtualne (VA - Virtual Appliance)
z mozliwoscig migracji/instalacji na platformach sprzetowych réwniez pochodzacych od tego
samego producenta
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w przypadku przechowywania danych na dysku lokalnym lub udziale NFS ma by¢ mozliwe
stworzenie architektury redundantnej w ktorej podstawowa instalacja rozwigzania SIEM
podczas regularnej pracy wykonuje wszystkie operacje produkcyjne, zas instalacja
backupowa synchronizuje wszystkie dane i w razie awarii jest w stanie przejg¢ funkcjonowanie
srodowiska SIEM, mozliwe ma by¢ rowniez stworzenie architektury active-active dla warstwy

zarzgdzajace;j

rozwigzanie ma wspierac nie mniej niz ponizej wymienione srodowiska wirtualizacyjne:
a. VMware

b. Hyper-V

c. KVM

d. AWS

e. Azure

klaster SIEM musi mie¢ mozliwo$é skalowania sie poprzez dodawanie kolejnych maszyn
wirtualnych (Virtual Appliance - VA). Wspomniana skalowalno$¢ ma by¢ realizowana réwniez
poprzez:
a. przeprowadzang w czasie rzeczywistym, w pamieci rozwigzania, dystrybuowang
pomiedzy elementy klastra korelacje regut
b. dystrybuowanie pomiedzy elementami klastra SIEM raportowania oraz analizy danych.
Sam mechanizm dystrybucji musi by¢ catkowicie przezroczysty z perspektywy
uzytkownika, tak aby nie musiat on decydowac ktéry z elementéw ma by¢ odpowiedzialny
za wykonanie poszczegdlnych zadan
klaster SIEM nie moze posiada¢ ograniczen licencyjnych zwigzanych z iloscig lub rozmiarem
przechowywanych zdarzen i/lub danych. Jedynym ograniczeniem w tym zakresie
(dotyczgcym przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowej
klaster SIEM nie moze posiada¢ ograniczen licencyjnych zwigzanych z rozmiarem
gromadzonych danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie
ilos¢ bajtéw danych w jednostce czasu (KB, GB, etc.)
dane zbieranych zdarzen (events) moga by¢ gromadzone na dyskach maszyn wirtualnych lub
udziale NFS podczas dziatania w oparciu o pojedynczg maszyne wirtualng lub tez z
mozliwoscig wykorzystania NFS w sytuacji pracy w trybie klastra SIEM (wiele maszyn
wirtualnych — VA).
klaster SIEM musi mie¢ mozliwos¢ obstuzenia (potencjalng mozliwos¢ docelowego
wyskalowania do) nie mniej niz 500 tysiecy EPS. Konfiguracja taka musi by¢ przedstawiona
w oficjalnej dokumentaciji producenta rozwigzania.
klaster SIEM musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w formie surowej
(raw event log) jak i w formie sparsowanych danych (parsed event log)/danych
znormalizowanych
rozwigzanie SIEM nie moze wymagac¢ zastosowania dodatkowej przestrzeni dyskowe;j i/lub
warstwy stuzgcej do filtrowania lub wysytania podzbioréw danych przesytanych od kolektoréw
do warstwy korelujacej w przypadku korzystania z dyskéw lokalnych lub udziatu NFS
zebrane dane muszg by¢ przechowywane w sposéb skompresowany
system musi mie¢ mozliwos¢é anonimizacji zebranych danych w zakresie nie mniejszym niz:
adresy IP, nazwy hostow, adresy email, nazwy uzytkownikéw. Proces ten ma by¢é mozliwy w
oparciu o role/profile uzytkownikow administracyjnych. Ujawnienie danych (deanonimizacja)
ma sie odbywaé z wykorzystaniem uzytkownika udzielajgcego lub zabraniajgcego jej
wykonania. W przypadku zatwierdzenia wspomnianego zgdania, dane sg ujawniane na
okres$lony czas, po ktérym powtérnie ulegajg anonimizaciji
klaster SIEM nie moze wykorzystywac klasycznej relacyjnej bazy danych (w tym, cho¢ nie
tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania
danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym celu
nowoczesng baze takg jak na przyktad noSQL lub OLAP. Musi by¢ mozliwy wybér
zastosowanej bazy danych do przechowywania zbieranych zdarzen sposréd przynajmniej
trzech réznych technologii z czego co najmniej jedna pochodzi od tego samego producenta
w przypadku stosowania struktury OLAP mozliwe powinno by¢ obstuzenie warstwy
zarzgdzania zapisem danych oraz ich przechowywania i wyszukiwania na jednej, dwéch lub
trzech dedykowanych warstwach maszyn fizycznych badz wirtualnych klastra SIEM.
Dopuszczalne sg nastepujgce scenariusze:
c. wszystkie warstwy dziatajg w ramach jednej maszyny
d. dedykowane maszyny do pracy jako warstwa zarzgdzania zapisem danych oraz
dedykowane maszyny do zapisu i wyszukiwania danych
e. dedykowane maszyny do pracy jako warstwa zarzadzania zapisem danych,
dedykowane maszyny do pracy jako warstwa zapisu danych oraz dedykowane
maszyny do wyszukiwania danych
f.  Musi istnie¢ mozliwosé konfiguracji warstwy zarzgdzania jako klastra zltozonego z
wiekszej liczby instancji, nie mniejszej niz 3, zabezpieczajgcego przed awarig tej funkcji.
g. Musi istnie¢c mozliwos¢ zbudowania wiekszej ilosci replik danych, aby zapewni¢
niezawodnos$¢ przechowywania.
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h. Musi istnie¢ mozliwos¢ zbudowania struktury rozproszonej, aby zapewni¢ wiekszg
wydajnos¢ zapisu i wyszukiwania.

Klasyczne relacyjne bazy danych mogg byé wykorzystywane jedynie do przechowywania
szablonoéw, zdarzen i innych ustrukturyzowanych informacji
Maszyny wirtualne systemu SIEM majg dziata¢ w oparciu o system Linux ktéry ma mie¢
mozliwos¢ aktualizacji. Aktualizacje zaréwno rozwigzania SIEM jak i bazowego systemu
operacyjnego muszg by¢ dostarczane przez producenta rozwigzania w wygodnej formie pliku
aktualizacyjnego

Rozwigzanie SIEM musi mie¢ mozliwo$¢ zbierania danych z monitorowanych urzadzen,
réwniez innych niz logi, co ma by¢ osiggalne poprzez nie mniej niz:

a)

aktywne wykrywanie urzadzen wewnatrz sieci bez wykorzystania dodatkowego
oprogramowania typu agent oraz wsparcie dla takich metod pobierania zdarzen jak:
SNMP
Syslog
Windows Management Instrumentation (WMI) i Open Management Infrastructure (OMI)
Microsoft RPC
Cisco SDEE
Checkpoint LEA
JDBC
VM SDK
JMX
Telnet
SSH
NetFlow
HTTPS
IMAP
IMAP over SSL
POP3
Kafka API
import z pliku CSV
import z pliku PCAP
REST API
zdolno$¢ do monitorowania statusu oraz dostepnosci ustug takich jak: DNS, FTP, TCP, UDP,
ICMP, JDBC, LDAP, SMTP, IMAP, POP3, POP3S, SSH, HTTP, HTTPS. Wyniki powyzszego
monitoringu majg dawa¢ mozliwos¢ obliczenia poziomu dostepnosci danej ustugi (np.
procentowego).
wykryte urzgdzenie ma posiada¢ swojg reprezentacje w bazie urzgdzen (Configuration
Management Database - CMDB) w ramach dostarczonego rozwigzania SIEM co jednoczesnie
ma umozliwia¢ prezentacje nastepujgcych informacji (nie mniej niz):
a. wersja oprogramowania/firmware/systemu operacyjnego
b. numer seryjny urzadzenia
c. skonfigurowane interfejsy wraz z:

i. nazwg interfejsu

ii. adresem IP oraz podsiecig

iii. statusem interfejsu (wtaczony, wytgczony)

FP OV OSITATTISQ@TNOL0TD

iv. informacjag o skonfigurowanym poziomie bezpieczenstwa
V. predkoscig interfejsu
Vi. mozliwoscig edycji nazwy oraz predkosci interfejsu

d. procesach dziatajgcych na urzadzeniu lub systemie operacyjnym

e. alarmach w przypadku zmiany statusu procesu np. jego uruchomienia lub zatrzymania
mozliwos¢ automatycznego przypisania do grupy poszczegdlnych typéw urzadzen
znajdujgcych sie w CMDB, np. grupa serweréw Windows, grupa rozwigzan firewall, etc.
automatyczne wykrywanie aplikacji dziatajagcych na poszczegdlinych urzgdzeniach.
Wymagane jest aby baza urzgdzen (CMDB) miata mozliwos$¢ konfiguracji grup aplikacji celem
automatycznego umieszczania w nich poszczegodlnych urzadzen, np. grupa aplikacyjna "lIS
Servers" wyswietla wszystkie urzgdzenia z uruchomionymi ustugami Microsoft 11S. Grupy
typdw urzadzen jak i grupy aplikacyjne muszg by¢ dostepne do raportowania, analityki
korelacyjnej oraz wyszukiwania informacji (zdarzen, przeptywow, wydajnosci, itp.)
wymagane jest, aby rozwigzanie SIEM posiadato wbudowany szablon (template), ktéry po
przeprowadzeniu aktywnego wykrywania urzgdzen bedzie pozwalat na automatyczne
okreslenie jakiego rodzaju dane bedg z nich zbierane oraz jaki bedzie interwat ich pobierania
Monitorowanie metryk wydajnosciowych ma dotyczy¢ nie mniej niz:
a. utylizacji interfejsow sieciowych, wystepujgcych tam bledéw, ilosci wystanych i

odebranych danych (np. bajtéw)

b. obcigzenia CPU
c. wykorzystania pamieci
d. wykorzystania przestrzeni dyskowe;j
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10.

11.

12.

13.

14.

15.

e. utylizacji poszczegolnych procesow

h) pobieranie informacji o zdarzeniach w oparciu udostepniany przez monitorowane systemy
mechanizm API

Rozwigzanie SIEM musi dostarczaé zunifikowane narzedzia analityczne dzieki ktérym mozliwe

jest wykonywanie zapytan w oparciu o ten sam jezyk zaréwno dla logéw/zdarzen zbieranych z

urzadzen jak i dla danych wydajnosciowych

Wymagane jest, aby kolektory systemu SIEM pozwalaty na odrzucanie danych, ktére uznane

sg za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na model

licencjonowania

Zaréwno dane w stanie surowym jak i te sparsowane lub wzbogacone muszg by¢ mozliwe do

przestania do rozwigzania SIEM z kolektorow

Przetwarzanie danych zwigzanych z poszczegoélnymi zdarzeniami (events) wykonywane jest

poprzez parsery systemowe

Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania wszystkich parseréw

Tworzenie wiasnych parseréw musi byé w catosci mozliwe z wykorzystaniem interfejsu

graficznego (GUI) bez uzycia linii komend (CLI)

Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen oraz rodzajéw zdarzen

(events) musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia

linii komend (CLI)

Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajgcych dla XML (XML

framework) i jednoczes$nie zapewnia¢ nastepujgce wtasciwosci:

a) zdolno$¢ do definiowania wzorcow ktore powtarzajg sie jako zmienne

b) zdolnos¢ do definiowania funkcji pozwalajacych na identyfikacje par wartosci kluczowych

c) zdolnos¢ do testowania poszczegdlnych funkgciji

d) zdolnos¢ do przeksztatcania danych w trakcie ich parsowania

Funkcjonalno$¢ parsowania w SIEM musi mie¢ mozliwo$¢ uzupetniania informacji w kolejnych

zdarzeniach na podstawie wczesniejszego logu. Przykiad zastosowania: w pierwszym

zdarzeniu logowania wystepuje informacja o adresie zrédtowym oraz identyfikator sesji

uzytkownika. W kolejnym zdarzeniu innego typu brak jest informacji o adresie IP. Parser musi

mie¢ mozliwos¢ uzupetnienia tego pola w oparciu o wspdlng wartos¢ sesji oraz adres

przekazany w pierwszym zdarzeniu.

Musi istnie¢ mozliwos¢ monitorowania urzgdzen bez wykorzystania aplikacji typu agent oraz

poprzez SSH, telnet, WMI, OMI, JMX oraz PowerShell

Rozwigzanie SIEM musi mie¢ mozliwos¢ zbierania zdarzenh (event) z systemdéw Windows oraz

Linux w oparciu aplikacje typu agent

Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows

Agent), ktére posiadajg nie mniej niz nastepujgce mozliwosci:

a) centralne zarzgdzanie i mozliwos¢ aktualizacji z gtéwnej konsoli systemu SIEM

b) mozliwos¢ zbierania logéw z plikéw tekstowych na urzgdzeniach z zainstalowanym systemem
z rodziny Windows

c) mozliwos¢ zbierania logéw dotyczacych zdarzen rodzajow innych niz: Security, System,
Application

d) zdolno$¢ do monitorowania integralnosci plikéw

e) zdolnos¢ do monitorowania rejestru systemowego

f)  zdolnos¢ do monitorowania urzadzen zewnetrznych (removable devices)

g) zdolno$¢ do wykonywania polecen PowerShell wraz z odsytaniem wyniku ich dziatania w
postaci logow

h) zdolnos¢ do wykonywania polecern WMI wraz z odsytaniem wyniku ich dziatania w postaci
logéw

i) agentinstalowany na systemach z rodziny Windows musi komunikowac¢ sie z poszczegdlnymi
komponentami rozwigzania SIEM w sposdb zaszyfrowany z wykorzystaniem protokotu
HTTPS

j)  musi istnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli zarzgdzajgcej systemu

k) zdolnos$¢ do monitorowania takich parametréw jak obcigzenie CPU, zajetos¢ RAM, zajetosc
dysku, obcigzenia sieci, dziatajgcych aplikacji

) agent Windows musi mie¢ mozliwos¢ buforowania zbieranych zdarzen w wypadku utraty
komunikacji z pozostatymi elementami klastra SIEM

m) musi istnie¢ mozliwos¢ przygotowania réznych zestawdw konfiguracji agenta, a nastepnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wiecej) systemoéw zrédtowych. Np.
inne konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS

n) Monitorowanie zainstalowanych w systemie certyfikatéw SSL co najmniej w zakresie:
a. Dodanie lub skasowanie certyfikatu
b. Ostrzezenie przed wygasnieciem certyfikatu na co najmniej 30 dni przed datg waznosci
c.  Wykrywanie certyfikatow typu ,self-signed”
d. Raportowanie o wygasnietych certyfiatach

0) Wsparcie dla technologii osquery (link: https://osquery.readthedocs.io/en/latest). SIEM musi
posiadac predefiniowane zapytania osquery oraz umozliwia¢é budowanie wtasnych zapytan.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

Wyniki zapytan muszg umozliwia¢ wykonanie korelacji, monitorowania oraz raportowania. Do
wykorzystania tej technologii musi wystarczy¢ instalacja samego agenta, bez dodatkowych
zabiegdw administracyjnych na monitorowanej maszynie.

Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Linux (Linux Agent),

ktore posiadajg nie mniej niz nastepujgce mozliwosci:

a) centralne zarzgdzanie i mozliwos$¢ aktualizacji z gtéwnej konsoli systemu SIEM

b) mozliwos¢ zbierania logéw z wykorzystaniem protokotu syslog

c) mozliwosc¢ zbierania logoéw z plikow tekstowych

d) zdolnos¢ do monitorowania integralnosci plikéw

e) zdolno$¢ do monitorowania pliku w oparciu o jego sume kontrolng

f)  musiistnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli zarzgdzajacej systemu

g) zdolno$é do monitorowania takich parametréw jak obcigzenie CPU, zajetos¢ RAM, zajetosé

dysku, obcigzenia sieci, dziatajgcych aplikaciji

System SIEM musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour

Analysis) w oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z

systemu Windows. Metadane Iub logi dotyczgce funkcji UEBA nie moga podlegaé

licencjonowaniu ze wzgledu na EPS lub rozmiar

System musi posiadaé co najmniej 2400 gotowych regut korelacyjnych wprowadzonych przez

producenta.

Aktualizacja regut korelacyjnych przygotowywanych przez producenta musi by¢ wykonywana

gotowym i wygodnym mechanizmem w interfejsie graficznym. Obowigzkowe jest oddzielenie

tego typu aktualizacji od aktualizacji systemu

System SIEM musi umozliwiaé uruchomienie regut korelacyjnych na danych historycznych w

trybie wsadowym.

System SIEM musi umozliwia¢ import regut korelacyjnych w formacie SIGMA co najmniej za

pomoca: linku URL gdzie znajduje sie zrédtowa reguta, wgrania pliku zawierajgcego definicje

reguly, wprost wpisanie tresci w sktadni SIGMA YAML.

System SIEM musi zapewnia¢ wsparcie dla zarzagdzania w oparciu o role (Role Based

Administration) celem ograniczania dostepu do danych oraz do GUI

System SIEM musi by¢ w stanie wykry¢ ustugi Active Directory oraz LDAP oraz wyswietlaé¢

informacje o strukturze katalogowej drzewa w GUI

Musi istnie¢ mozliwos¢ wykorzystania struktury katalogowej drzewa LDAP jako warunku

podczas tworzenia raportéw i w ramach pozostatych mechanizméw analitycznych

Muszg by¢ wspierane zewnetrzne metody uwierzytelniania uzytkownikéw SIEM, nie mniej niz:

a) Active Directory lub LDAP

b) RADIUS

c) SAML

Musi istnie¢ integracja z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds — TI):

a) wsparcie dla plikéw CSV musi by¢ wykonywalne z wykorzystaniem interfejsu graficznego GUI

b) definicje w ramach integracji muszg zawierac nie mniej niz:

a. adresylIP

b. domeny

c. sumy kontrolne (hash)
d. adresy URL

c) wymagane jest, aby kazda z zewnetrznych baz zagrozen byta w stanie wesprze¢ do 200
tysiecy wpisow

d) wraz z systemem SIEM musi by¢ dostarczony, juz zintegrowany, zestaw komercyjnych baz
zagrozen pochodzgcych od tego samego producenta. Producent musi mie¢ wtasny zespot
analityczny, tworzacy wspomniane bazy

e) wraz z systemem SIEM musi by¢ wspierany, juz zintegrowany, zestaw baz zagrozen
niekomercyjnych (open source)

f) system SIEM musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi
otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywac sie w pamieci systemu
wzgledem otrzymywanych danych o zdarzeniach (event data)

g) system SIEM musi mie¢ mozliwo$c¢ korelacji informaciji z baz zagrozen z danymi historycznymi

h) system musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego) zewnetrznych
zrédet reputacji takich jak np.VirusTotal, w tym réwniez pochodzgcych od producenta samego
systemu SIEM

i) system musi mie¢ mozliwosé wizualizacji informacji w oparciu o kategorie MITRE ATT&CK
dla wbudowanych regut. Reguly dostarczone przez producenta muszg by¢ skatalogowane
weditug wspomnianej nomenklatury jak rowniez skatalogowane muszg by¢ generowane przez
nie alarmy. llo$¢ regut wskazujgcych na taktyki MITRE ma wynosi¢ nie mniej niz 1000. Nalezy
rozdzieli¢ podziat na matryce MITRE ATT&CK dla systemoéw IT oraz ICT.

System SIEM musi mie¢ mozliwosé analizowania i odpytywania o zdarzenia w widoku

analitycznym w trybie strumieniowym (streaming mode), w taki sposéb, ze raport docelowy

dotyczacy analizowanych zdarzen wykonywany jest przed ich zapisaniem na dysk twardy

Rozwigzanie SIEM musi dostarcza¢ bez dodatkowych optat nastepujace rodzaje raportéw:
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29.

30.

31.
32.

33.

34.

a) PCI-DSS
b) HIPAA
c) SOX

d) NERC
e) FISMA
f) 1SO

g) GLBA

a. GPG13

b. SANS Critical Controls

System SIEM musi pozwalaé na eksportowanie i importowanie pulpitbw administracyjnych

(dashboards), raportéw oraz regut w formacie XML

System SIEM musi pozwalaé na zbieranie konfiguracji urzgdzen, identyfikowanie zmian w nich

nastepujacych wraz z mozliwoscig poréwnywania poszczegolnych wersji obok siebie w

interfejsie GUI. zmian konfiguracji na NGFW przez operatora SIEM poprzez wyswietlenie

konfiguracji tekstowej nowej i wybranej wczesniejszej wersji jednoczesnie. Zmiany muszg by¢

zaznaczone wyraznie np. kolorem (dodano, usunieto, zmieniono).

Pulpity administracyjne (dashboards) muszg mie¢ mozliwos¢ wspadlnej prezentaciji

Dane w ramach pulpitéw administracyjnych muszg pozwalac na nastepujgce formy prezentac;ji:

Bar

Pie

Line

Table

Combination (line and table view)

Treemap

Scatter graph

Single values

Gauges

Geographical Map

wartosci graniczne (thresholds) w kolorach czerwonym, bursztynowym oraz zielonym mogg

by¢ definiowane w razie potrzeby na poszczegdlnych wykresach

Notyfikacje oraz zarzadzanie incydentami. System SIEM musi:

a) posiada¢ narzedzia pozwalajgce na samodzielne tworzenie polityk informujgcych o
incydentach

b) pozwalaé na nadawanie etykiet (tagéw) poszczegdélnym incydentom oraz powinno pozwalac
na wyszukiwanie w oparciu o nie

c) posiada¢ mozliwosé uruchamiania skryptéw w odpowiedzi na wybrane incydenty mozliwosé
uruchamiania skryptéw w odpowiedzi na wybrane incydenty musi by¢ mozliwa w oparciu o
role z podziatem na uzytkownikbw majgcych petne prawa do uruchamiania skryptéw i na
uzytkownikow zgtaszajgcych zadanie uruchomienia skryptu, ktére to zgdanie musi byc¢
zatwierdzone przez uzytkownika nadrzednego

d) posiada¢ mozliwosé integracji w oparciu o APl z zewnetrznymi systemami do obstugi
zgtoszen (ticketingsystems) takimi jak Jira, ManageEngine, ServiceNow, ConnectWise oraz
Remedy

e) mie¢ mozliwosé integracji z innymi systemami do obstugi zgtoszeh poprzez API (ticketing
system)

f)  mie¢ wbudowany mechanizm obstugi zgtoszeh (ticketing system) niezalezny od obstugi
alarméw/incydentow

Analityka. System SIEM musi mie¢ mozliwos¢:

a) wyszukiwania zdarzen (events) w czasie rzeczywistym bez koniecznosci indeksowania oraz
uzywania wyrazen logicznych takich jak AND, OR, NOT czy tez cudzystowow

b) zagniezdzania wynikow wyszukiwan w oparciu o operatory IN oraz NOT IN

c) wyszukiwania w oparciu o stowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzen
wzgledem analizowanych danych

d) wyszukiwania historycznego z zastosowaniem kwerend zagniezdzonych, ze wsparciem dla
filtrowania typu Boolean, grupowaniem w oparciu o agregacje danych, filtry czasowe,
wyrazenia regularne, wyrazenia matematyczne.

e) wyszukiwania w oparciu o zapytania wstepne uruchamiane zgodnie harmonogramem

f)  wyszukiwania w oparciu 0 niemniej niz nastepujgce operatory: include =,!=, <,>, IS NULL, IS
NOT NULL, contains, not contains, contains regex, not contains regex

g) podejmowania w czasie rzeczywistym dziatan w oparciu o ztozone wzorce zdarzen
a. w przypadku prostych zapytan musi na przyktad by¢ mozliwe okreslenie wartosci

progowej (threshold) ilosci zdarzen X w okreslonym przedziale czasowym Y z Z
wybranych wartosci

b. w przypadku zapytan przekrojowych wspierajgcych filtry typu Boolean musi by¢é mozliwe:

TS o QZP0 Q00 T
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36.

37.

— stworzenie wzorcow zapytan za okreslony przedziat czasu z wykorzystaniem
operatorow takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOT
FOLLOWED_BY

— kazdy z wzorcow moze by¢ filtrowany i agregowany z wykorzystaniem operatorow
takich jak: AVG, MAX, MIN, COUNT and COUNT DISTINCT

— ustalane wartosci graniczne (thresholds) mogg by¢ statyczne lub tez mogg byé
otrzymywane jako rezultat analizy statystycznej

h) analiza statystyczna i alarmowanie w oparciu o zdarzenia musi mie¢ mozliwo$¢ dziatania w
oparciu o:
e $rednie kroczace (movingaverages)
e odchylenia standardowe (standard deviations)
e w wypadku przekroczenia statystycznej wartosci granicznej (statistical threshold) musi

zosta¢ wygenerowany alert w czasie zblizonym do rzeczywistego

i)  wykorzystania mechanizméw Machine Learning w oparciu o zgromadzone zdarzenia. Musi
by¢ mozliwe uzycie przynajmniej 4 réoznych rodzajow mechanizméw Machine Learning wraz
z mozliwoscig ich recznego wybrania oraz dziatania w trybie automatycznym, gdzie system
SIEM sam decyduje o wyborze optymalnego. W wyniku dziatania opisanych mechanizméw
Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz umozliwiaé
wykrycie odchylen i anomalii od niego. Zadania Machine Learning majg mie¢ mozliwo$¢
dystrybuowania ich pomiedzy elementy warstwy korelujgce;j i/lub zarzgdzajgcej. Mechanizmy

Machine Learning majg rowniez umozliwiaé wsparcie dla podejmowania decyzji przy

rozwigzywaniu incydentéw w systemie SIEM.

j)  wykorzystywania obiektow wykrytych i znajdujacych sie bazie urzadzen (CMDB),
uzytkownikow i ich tozsamosci oraz lokalizacji podczas wyszukiwania i tworzenia regut

k) tworzenia harmonogramu raportow i dostarczania ich poczta elektroniczng

[)  mozliwosci eksportowania raportéw do formatéw CSV, PDF i RTF

m) tworzenia raportow z wykorzystaniem graficznego edytora pozwalajgcego na podglad pliku
PDF przed jego wygenerowaniem

n) wyszukiwania zdarzeh poprzez pryzmat catej organizacji lub tez w ujeciu fizycznego lub
logicznego obszaru raportujgcego

0) wykorzystania dynamicznych list pozwalajgcych na obserwacje zrédet generujgcych
zdarzenia krytyczne, wraz z mozliwoscig wykorzystania tychze list w dowolnej regule
raportujgcej

p) skalowania mozliwosci analitycznych poprzez dodawanie do systemu SIEM kolejnych
maszyn wirtualnych bez koniecznosci wytgczania catego klastra SIEM

gq) automatycznego korelowania uzytkownika z jego lokalizacjg i adresem IP:

a. musiistnie¢ mozliwos¢ tworzenia raportéw i wyszukiwania uzytkownika w potgczeniu z
jego adresem IP oraz lokalizacjg. Lokalizacja moze oznaczaé¢ port na przetgczniku
sieciowym, adres MAC lub potgczenie VPN

b.  musi istnie¢ mozliwo$¢ wzbogacania zdarzen (events) przy ktérych dane uzytkownika
pozbawione sg informacji o adresie IP

c. wykorzystanie funkcjonalnosci lokalizacji adresu IP (Geo IP) w oparciu o baze
pochodzacg od tego samego producenta

d. Musiistnie¢ mozliwosc¢ tgczenia réznych kont takich jak login w active directory, adres
e-mail, nazwa konta w ustugach chmurowych dla jednego uzytkownika w ramach funkgji
tzw aliasu.

r)  mozliwo$é wykrywania zdarzenh IPS falsepositive w oparciu o integracje z zewnetrznymi
skanerami podatnosci

Zarzgdzanie incydentami: system SIEM musi posiadaé wbudowane funkcjonalnosci

zarzgdzania incydentami co najmniej w zakresie:

a) kaczenia podobnych incydentéw w jedno zgtoszenie

b) Automatyczne przypisywanie nowych incydentéw do operatoréw

c) Przypisywanie parametrow oczekiwanych czasoéw obstugi incydentu w zaleznosci od jego
wagi. Minimalne monitorowane parametry to czas przyjecia i czas zamkniecia.

d) Automatyczne eskalowanie opéznionej obstugi incydentéw

e) Automatyczne zamykanie incydentéw

Systemu SIEM musi mie¢ mozliwo$¢ definicji zespotéw obstugi incydentéw. Kazdy cztonek

zespotu musi posiada¢ swoj kalendarz pracy (dni pracy i dni niedostepnosci).

Musi istnie¢ mozliwos¢ wykorzystania zewnetrznych silnikéw sztucznej inteligencji, np.

OpenAl/ChatGPT-4 lub odpowiednika do prowadzenia dialogu operatora z systemem. Zakres

otrzymywanych informacji nie moze by¢ mniejszy niz:

a) Informacje o stanie operacyjnym systemu SIEM

b) Informacje o znalezionych podatnosciach

c) Odpowiedzi dotyczace dokumentacji producenta oraz bazy wiedzy
d) Analiza i rekomendacje dla logéw i incydentéw

e) Pomoc w przygotowaniu raportow

Strona 19z 33



38.

39.

40.
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44,
45.

46.

47.

48.

49.

50.

51.

52.

System SIEM musi pozwalaé na przestanie dowolnych zebranych zdarzeh z wykorzystaniem
protokotu KAFKA

Dla danych przechowywanych na dysku lokalnym lub udziale NFS system SIEM musi pozwala¢
na realizowane w oparciu o polityki archiwizowanie danych do innego udziatu, takiego jak np.
NFS

Integralno$¢ danych zapisywanych na dysku lokalnym lub udziale NFS zwigzanych ze
zdarzeniami musi by¢ weryfikowalna z wykorzystaniem GUI w oparciu o przeliczenie sum
kontrolnych, ktére obliczane byly w momencie zapisywania danych o zdarzeniach na dysk
systemu SIEM

. System musi mie¢ mozliwo$é uruchomienia w trybie zgodnosci z FIPS
42.
43.

Producent oferowanego systemu musi utrzymywac¢ publicznie dostepng dokumentacje.

Producent oferowanego systemu musi wspiera¢ integracje z przynajmniej jednym

rozwigzaniem typu SOAR, gdzie mozliwe musi by¢ co najmniej:

a) uruchamianie procedur wykonawczych SOAR (tzw. Playbook) z poziomu SIEM

b) wykonywanie operacji na systemach zintegrowanych z SOAR, np. pobranie listy
zablokowanych adreséw IP na firewall, dodanie do blokady adresu URL, zweryfikowanie
reputacji IOC w serwisie internetowym.

Oferowany system musi znajdowac¢ sie w raportach Gartnera co najmniej od 2018 roku

Dla systemu SIEM muszg by¢ dostepne certyfikowane szkolenia w tym poprzez portal

producenta

Dostarczony system musi obstugiwaé ponizsze zrédta logéow opisane w Zatgczniku do

wymiarowania systemu SIEM.

Jesli producent oferowanego systemu nie zapewnia obstugi wszystkich podanych zrédet to

obowigzkiem dostawcy bedzie zapewnienie wsparcia dla brakujgcych typow systemow w

ramach wdrozenia. Wsparcie musi by¢ zrealizowane w minimalnym zakresie:

a) Pefna normalizacja logow (parsowanie)

b) Jesli zasadne to automatyczne wykrywanie

c) Dedykowany zestaw monitorowania systemu (parametry oraz wartosci progowe)

d) Tam, gdzie to zasadne dodanie lub modyfikacja regut korelac;ji.

System musi posiada¢ licencje na obstuge co najmniej ilo$¢ zdarzen na sekunde wskazang w

formularzu ofertowym. Chwilowe przekroczenie wartosci licencji nie moze powodowa¢ utraty

danych raportowanych przez zrodta.

System musi posiada¢ architekture, ktéra bedzie odporna na awarie jednego serwera

fizycznego, dowolnego nosnika danych (np. dyski), zapisywa¢ dane w co najmniej dwdch

rozdzielnych przestrzeniach dyskowych.

Oferowany SIEM musi by¢ wyposazony w subskrypcje reputacji wskaznikéw (IOC — indicator

of compromise) od tego samego producenta co najmniej w zakresie: adresy IP, domeny,

adresy URL. Informacje o reputacji muszg pochodzi¢ z komercyjnego zrédta, najlepiej tego

samego producenta.

Licencje na system SIEM muszg by¢ dostarczone w formie wieczystego uzytkowania (ang:

perpetual)

Wszelkie subskrypcje, gwarancja producenta muszg by¢ wazne na okres wskazany w

formularzu ofertowym od daty odbioru.

MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE DLA SYSTEMU SOAR

1. Udostepnienie jednego interfejsu i platformy pochodzacych od tego samego producenta

dla zarzadzania, orkiestracji bezpieczenstwem informatycznym jak i automatyzacji dziatan

i zadan

Zarzadzanie incydentami bezpieczenstwa

Zautomatyzowanie powtarzalnych zadan w ramach zespotu SOC

Identyfikacja i rozréznienie zagrozen od fatszywych alarmoéow

Poprawa parametréw dziatania zespotu SOC

Utatwienie zarzgdzania pracg zespotu SOC

Ustandaryzowanie procesow i procedur postepowania

Wprowadzenie parametréw oraz ich pomiaru, stuzgcych do raportowania wydajnosci i

skutecznosci obstugi zdarzen bezpieczenstwa zaréwno przez zespot jak i mechanizmy

automatyzujgce

9. Zdecydowang redukcje powtarzalnych dziatan pracownikéw na rzecz automatycznych
krokéw i catych proceséw

10. System MUSI mie¢ mozliwos¢ instalacji w infrastrukturze Zamawiajgcego bez zadnego
elementu wykonawczego, analitycznego lub innego znajdujacego sie poza infrastrukturg
Zamawiajgcego.

11. System MUSI mie¢ mozliwo$§¢é domysinej instalacji w srodowisku wirtualizacyjnym i MUSI
wspiera¢ co najmniej srodowiska producentéw VMWare oraz Red Hat KVM.

12. System POWINIEN by¢ dostarczony jako kompletny obraz do instalacji, zaréwno systemu
operacyjnego jak i oprogramowania. MUSI by¢ dostepna opcja instalacji SOAR na
wtasnym systemie operacyjnym Zamawiajgcego, co najmniej Red Hat.

PNOOAEWN
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Zamawiajgcy wymaga aby licencje na dostarczany System SOAR byly dostarczone w modelu
licencji nieograniczonej czasowo wraz ze wsparciem technicznym producenta . Wsparcie
producenta bedzie wykupione przez Wykonawce na okres wskazany w Formularzu
ofertowym.

System MUSI posiada¢ licencjonowanie oparte o liczbe uzytkownikdéw jednoczesnie
korzystajgcych z systemu — sprawdzanie powinno by¢ realizowane w oparciu o jednoczesne
aktywne sesje zalogowanych uzytkownikow.

System POWINIEN umozliwia¢ przypisywanie licencji na sesje dla kont imiennych, gdzie
jedno konto zuzywa jedng licencje oraz tworzenie kont wspdlnych, ktére dziatajg w ramach
pozostatej puli dostepnych potgczen. Zmiana trybu licencji dla poszczegoéinych kont powinna
by¢ mozliwa w dowolnym momencie.

System SOAR NIE MOZE licencjonowaé lub ograniczaé innych parametréw systemu, jak ilo$é
wykonywanych akgciji, liczba podtgczonych konektoréw, rozmiar dysku, itp.

System SOAR MUSI mie¢ mozliwos¢ szyfrowania danych zapisywanych na dysku lokalnym.
Szyfrowanie takie musi by¢ wspierane przez producenta oprogramowania, a sposob
konfiguracji musi by¢ opisany w publicznie dostepnej dokumentacji produktu.

SOAR MUSI mie¢ mozliwos$¢ obstugi wielu organizacji w ramach jednej instalacji (multitenant).
Informacje w ramach jednej organizacji MUSZA by¢ odseparowane od pozostatych w ramach
interfejsu i rol operatora.

System MUSI mie¢ mozliwos¢ wyboru wielu jezykéw interfejsu graficznego GUI. Musi istnie¢
mozliwos¢ zaimplementowania jezyka polskiego.

System SOAR MUSI mie¢ mozliwos¢ pracy hybrydowej dla trybu obstugi wielu organizaciji
(multitenant), tzn. musi istnie¢ mozliwo$¢ komunikacji z/do podlegtej organizacji zaréwno
bezposrednio z centralnego systemu jak i lokalnie zainstalowanego systemu w obstugiwanej
organizaciji, ktory jest dedykowanym i wydzielonym elementem SOAR.

W ramach trybu obstugi wielu organizacji (multitenant) MUSI istnie¢ mozliwos¢
licencjonowania i tworzenia dedykowanych kont operatoréw w ramach danej organizacji,
ktérzy majg dostep do danych tylko i wytgcznie w swoim zakresie.

System SOAR MUSI mie¢ mozliwos¢ instalacji oraz aktualizacji w trybie offline, tzn. bez
dostepu systemu do Internetu. Wymaganie dotyczy rowniez pracy z konektorami.

Producent systemu MUSI dostarczac¢ aktualizacje obejmujgce zaréwno system operacyjny jak
i oprogramowanie SOAR.

Aktualizacja konektoréw NIE MOZE powodowa¢ restartu systemu.

Aktualizacja istniejgcych w systemie konektordw i obstugiwanych przez producenta MUSI by¢
realizowana z poziomu GUI systemu, bez koniecznosci uruchamiania innego interfejsu.
Aktualizacje MUSZA by¢ widoczne w interfejsie systemu od momentu ich dostepnosci
(dotyczy pracy w trybie online).

Rozwigzanie MUSI zawiera¢ kreator wspomagajgcy tworzenie niestandardowych integracji.
Jednoczesnie wszystkie istniejgce integracje (konektory i ich akcje) muszg byé edytowalne za
posrednictwem GUI, wraz z mozliwoscig pracy nad kodem zrédiowym, bez koniecznosci
uzywania zewnetrznego IDE.

Konektory MUSZA posiada¢ funkcje automatycznej weryfikacji dziatania, tzn. muszg
weryfikowa¢ poprawno$¢ ustawien i prawidlowg wspotprace z systemem integrowanym
poprzez wykonywania aktywnych testéw potgczenia. Wynik weryfikacji MUSI by¢ widoczny, a
btedy muszg by¢ logowane.

Wszystkie konektory MUSZA udostepnia¢ swéj kod dla administratora Zamawiajgcego z
poziomu systemu. MUSI tez by¢é mozliwa swobodna modyfikacja kodu oraz wersjonowanie
konektora. MUSI by¢ mozliwo$¢é dodawania wtasnych akcji w ramach danego pakietu.

Tam gdzie to jest mozliwe i zasadne konektory MUSZA wykorzystywac¢ szyfrowane potaczenia
z systemem integrowanym, np. poprzez protokét SSL i weryfikacje certyfikatu.

MUSI istnie¢ mozliwos¢ pisania witasnych konektoréw w jezyku python. Proces tworzenia
nowego konektora MUSI by¢ mozliwy do realizacji w $rodowisku zewnetrznym jak i w ramach
zainstalowanego systemu. SOAR MUSI posiada¢ mozliwos¢ importu konektoréw z
przygotowanego wczesniej archiwum.

Producent MUSI dostarczy¢ zestaw bibliotek SDK (j. ang: Software Development Kit) dla
tatwego tworzenia wtasnych konektorow.

Oferowany system MUSI posiada¢ publicznie dostepne repozytorium dla integraciji,
konektoréw, pakietdw rozszerzeh np. GitHub. Repozytorium to MUSI by¢ aktualizowane
zaréwno przez producenta jak i spotecznosé uzytkownikow.

Oferowany system MUSI posiadac¢ publicznie dostepng dokumentacje co najmniej w zakresie:
instalaciji i pierwszej konfiguracji, dokumentaciji dla dostepnych w systemie konektoréw, API,
administracji systemem, $ciezki aktualizacji wersji, informacji o wydaniu (release notes),
tworzenie konektoréw oraz Playbook-ow.

Producent oferowanego systemu MUSI utrzymywaé dedykowany (odrebny od wspomnianej
dokumentacji) portal dla tresci zwigzanych z konfiguracjg systemu obejmujacy co najmniej:
konektory, gotowe szablony konfiguracji, elementy interfejsu graficznego. Portal ten musi
pozwalac na pobieranie wczesniej wymienionych, gotowych do importu modutéw. Portal MUSI
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byé dostepny publicznie i NIE MOZE wymagaé jakichkolwiek optat za korzystanie z

zawartosci.

Zamawiajgcy wymaga, aby dla oferowanego systemu dostarczona byta réwniez wersja

testowa. Wersja testowa POWINNA posiada¢ takg samg funkcjonalnos¢ i wersje jak

produkcyjna. MUSI by¢ mozliwe uruchomienie wiecej niz jednej instancji testowe.

System SOAR MUSI umozliwia¢ importowanie czesci konfiguracji lub interfejsu z innego

systemu, np. testowego.

Interfejs graficzny MUSI udostepniaé szate kolorystyczng GUI co najmniej w jasnych barwach

i ciemnych (darkmode).

System SOAR MUSI posiada¢ elastyczng mozliwosc¢ integracji z zewnetrznymi systemami,

najlepiej w formie konektoréw, za pomocg dostepnych protokotéw, nie mniej niz: API, SSH,

Syslog, TAXIl, SMTP, SOAP, IMAP, bazy danych, pliki w formatach XML, HTML i JSON,

SMB, LDAP, SSL. Dla kazdego integrowanego producenta MUSZA by¢ dostepne akcje

charakterystyczne dla danego rozwigzania. MUSI by¢ mozliwos$¢ instalacji tylko niezbednych

do dziatania konektoréw.

SOAR MUSI posiada¢ graficzny interfejs budowania i symulacji Playbook-6w.

Edytor Playbook-6w MUSI udostepnia¢é co najmniej nastepujgce typy elementow

wykonawczych. Wykonanie zadania przez uzytkownika technicznego SOAR (personel

SOC/CSIRT). Wykonanie zadania przez uzytkownika biznesowego. Wykonanie

automatycznego zadania w zintegrowanym z SOAR systemie bezpieczenstwa

Zamawiajgcego. Wykonanie automatycznego zadania w elemencie infrastruktury

teleinformatycznej Zamawiajgcego.

Projektowanie i wykonywanie Playbook-6w MUSI udostepnia¢ mozliwosé ztozonych $ciezek

postepowania, w tym co najmniej: Sciezek rownolegtych, Sciezek alternatywnych, Sciezek

warunkowych

Playbook MUSI udostepnia¢ mozliwo$¢ budowania rozdzielnych $ciezek

postepowania na kazdym jego etapie w zaleznosci od parametrow wejsciowych dodanego

elementu.

Wykonywanie Playbook-é6w MUSI udostepnia¢ mozliwos¢ rozwidlania na wiele $ciezek i

zbieznosci wielu Sciezek w jednym elemencie.

SOAR MUSI udostepniaé mozliwos¢ budowania nowych Playbook-6w na bazie juz

istniejgcych poprzez kopiowanie i edycje.

SOAR MUSI udostepnia¢ mozliwos¢ wersjonowania Playbook-6w.

System SOAR MUSI posiada¢ mozliwo$¢ importu do Playbook-6w workflow z narzedzia

BPMN. MUSI by¢ obstugiwany format pliku zrédtowego XML i JSON.

SOAR MUSI udostepnia¢ mozliwosé tworzenia Playbook-6w zagniezdzonych tzn.

korzystajgcych z juz istniejgcych, gdzie istniejgcy Playbook jest czescig utworzonego nowego

playbook-a.

SOAR MUSI posiada¢ mechanizmy wyboru Sciezki/Sciezek w Playbook-ach na podstawie

kontekstu danych/parametréw.

SOAR MUSI sig integrowac z zewnetrznymi systemami CTI (Cyber Threat Intelligence).

System MUSI posiadaé warstwowy mechanizm przetwarzania obstugiwanych alarmow.

Minimalny zakres to: stopien 1: przetwarzanie odebranych rekordéw z zewngtrz zanim

zostanie on zapisany w systemowych bazach danych (mozliwe jest na przyktad odrzucenie

rekordu do dalszego przetwarzania); stopien 2: wlasciwe przetwarzanie procedur; stopien 3:

dziatania po wykonaniu procedur (playbook), przez co mozliwe jest na przykiad

zaawansowane tgczenie podobnych rekordéw z nowo utworzonym.

Producent SOAR MUSI dostarcza¢ wtasng baze CTI (Cyber Threat Intelligence) mozliwg do

uruchomienia w systememie.

System MUSI posiadaé interfejsy pozwalajgce na integracije z rozwigzaniami

CyberThreatintelligence (STIX, TAXII).

Integracja z CTlI MUSI umozliwiaé pobieranie przez System SOAR informacji o aktualnych

danych zwigzanych z zagrozeniami wystepujgcych w cyberprzestrzeni (listy reputacyjne

adresow [P, adreséw DNS, skroty (sumy kontrolne) ziosliwego oprogramowania oraz

ztosliwych plikow, itp.).

System SOAR MUSI posiada¢ mozliwos¢ definiowania w sposéb ustrukturyzowany danych o

Incydencie w postaci artefaktéw. Co najmniej MUSZA by¢ wspierane domysinie nastepujgce

rodzaje:

SOAR MUSI posiadaé mozliwo$¢ wprowadzania informaciji o Incydentach réznymi interfejsami

w tym co najmniej:

a) Poprzez Operatora manualnie

b) Poprzez integracje z systemem ServiceDesk (zdarzenie zakwalifikowane jako
Incydent cyberbezpieczenstwa)

c) Poprzez integracje z systemami bezpieczenstwa

d) Przez SIEM

e) Poprzez poczte elektroniczng — dedykowane konto dla powiadomien
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. SOAR MUSI posiada¢ mozliwos¢ wprowadzania informac;ji o Incydentach réznymi interfejsami
w tym co najmniej:
a) pliki
b) skréty danych w postaci SHA1, SHA256, MD5
c) adresy IP

d) adresy URL
e) nazwy DNS
f)  Hostname

g) Port

h) Rejestr

i)  uzytkownik
i) proces

k) adres email

System SOAR MUSI mie¢ mozliwo$¢ dowolnego definiowania nowych typéw artefaktow.
SOAR POWINIEN mieé mozliwosc¢ tworzenia skryptéw w co najmniej jezyku programowania
PYTHON.

SOAR MUSI mie¢ domysinie zdefiniowane co najmniej 5 stopni istotnosci Incydentow. llosé
stopni jak i ich nazwy POWINNY udostepnia¢ mozliwos¢ definiowania.

SOAR MUSI mie¢ mozliwos¢ TAG-owania zdarzeh przekazywanych do SOAR, alertéw, zadan
i incydentow.

SOAR MUSI mie¢ mozliwos¢ definiowania SLA na poziomie alarméw i incydentow.

SOAR MUSI mie¢ mozliwos¢ definiowania rol w zakresie rozwigzywania, zarzgdzania i
raportowania incydentow bezpieczenstwa.

SOAR MUSI mie¢ mozliwosé definiowania co najmniej pieciu rodzajow rél ze wzgledu na
uprawnienia

a) Menadzer Incydentéw

b) Pracownik I linii SOC

c) Pracownik Il linii SOC

d) Pracownik Il linii SOC

e) Uzytkownik biznesowy

SOAR MUSI posiada¢ mozliwos¢ integracji z systemami SIEM w zakresie przekazywania
informacji o Incydentach.

SOAR MUSI mie¢ mozliwos¢ zatgczania plikow.

SOAR MUSI mie¢ mozliwos¢ zamieszczania komentarzy w zadaniach.

SOAR MUSI mie¢ mozliwos¢ cyklicznego uruchamiania Playbook-6w wedtug ustalonego
harmonogramu.

SOAR MUSI umozliwiaé przechowywanie danych o Incydentach z petng informacja o
operacjach wykonanych w systemie w zadanym okresie czasu.

MUSI zawiera¢ modut zarzadzania kryzysowego w postaci tzw. War Room, aby umozliwi¢
wspotprace miedzy zespotami w wypadku wystgpienia krytycznych incydentéw. War Room
MUSI by¢ tworzony recznie lub poprzez eskalacje istniejgcego incydentu.

SOAR Modut War Room zapewnia¢ interfejs agregujacy catosciowg informacje o
rozwigzywanym incydencie szczegodlnej wagi w tym:

a) Status incydentu

b) Liste aktualnie wykonywanych zadan

c) Wyniki wykonanych zadan

d) Raport aktualnej sytuacji oraz plan kolejnych dziatan

SOAR MUSI mie¢ mozliwos¢ personalizowania widokow w interfejsach dla uzytkownikéw.
SOAR MUSI posiadaé mechanizmy integracji z systemami bezpieczenhstwa oraz infrastrukturg
teleinformatyczng w zakresie zdefiniowanym w Zatgczniku do wymiarowania systemu SIEM.
SOAR MUSI mie¢ mozliwos¢ definiowania cyklicznego generowania raportow.

SOAR MUSI posiada¢ mechanizmy logowania zdarzen i operacji wykonywanych przez
uzytkownika.

SOAR MUSI posiada¢ mechanizmy uwierzytelniania w oparciu o Active Directory i protokot
SAML.

Zarzgdzanie uprawnieniami MUSI by¢ oparte o role.

SOAR MUSI posiada¢ mechanizmy uwierzytelnia wielosktadnikowego.

SOAR MUSI posiada¢ mechanizmy integracji z systemami PAM.

SOAR MUSI posiada¢ interfejs uzytkownika udostepniany poprzez https.

SOAR MUSI mie¢ mozliwosé automatycznego powigzania i grupowania podobnych
incydentéw (np. ten sam docelowy adres IP, ustuga itp.)

System SOAR MUSI posiada¢ wbudowang funkcjonalnos¢ tworzenia i zarzgdzania
zadaniami.

Wszystkie atrybuty widoku alarméw, takie jak nazwa, wazno$¢, itp. MUSZA by¢
konfigurowalne, aby uzytkownicy mogli je dodawaé lub usuwac z interfejsu. Ponadto MUSI
istnie¢ mozliwos¢ tworzenia, modyfikowania i usuwania wiasnych niestandardowych
atrybutéw w dowolnym module systemu.
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Rozwigzanie MUSI umozliwia¢ skorelowanie i powigzanie rekordu typu alert, incydent, loC z

innym rekordem w systemie, w tym z niestandardowymi typami rekordow, ktére uzytkownicy

sami definiujg. Relacje MUSZA obejmowac co najmniej modele ,Wiele-do-wiele” i ,Wiele-do-

jednego”

Rozwigzanie MUSI mie¢ silnik przewidywania oparty na uczeniu maszynowym, ktory

przewiduje wartosci pol na podstawie danych historycznych. Zakres przewidywania uczenia

maszynowego MUSI obejmowaé wszystkie moduty produktu: wbudowane (takie jak alerty,

incydenty, wskazniki, itd.) jak i niestandardowe.

Widok kazdego modutu GUI MUSI by¢ dowolnie konfigurowalny za pomocg szablonu widoku,

ktory definiuje potozenie kazdego pola i widzetu.

System MUSI zapewnia¢ funkcje globalnego wyszukiwania, ktéra umozliwia analitykowi

wyszukiwanie poprzez stowa kluczowe w catym systemie i we wszystkich modutach.

Interfejs uzytkownika GUI MUSI oferowaé mozliwos¢ tgczenia réznych rekordéw razem

(linkowanie). Rekordy mogg byé miedzy innymi: artefakty, zadania, War Room, uzytkownicy,

kampanie, assety, alarmy, zatgczniki, wiadomosci e-mail, incydenty.

MUSI by¢é mozliwa eskalacja zgtoszenia recznie przez operatora lub automatycznie za

posrednictwem automatycznie uruchamianego Playbook-a, ktéry moze zastosowa¢ dowolng

logike jako warunek przed wykonaniem eskalacji zgtoszenia.

Incydenty, alarmy, artefakty, zatgczniki i moduty niestandardowe MUSZA udostepniac

analitykom mozliwo$¢ komunikowania sie za pomocg komentarzy. Kazda wiadomo$¢ wpisana

przez analityka lub Playbook MUSI pozosta¢ atrybutem rekordu, w ktérym zostat utworzony.

Dodatkowo komentarze muszg umozliwiac:

a) tworzenie ich prostym tekstem lub tekstem sformatowanym

b) oznaczanie analitykbw w samym komentarzu, celem zwrécenia ich uwagi poprzez
sposéb typowy dla komunikatoréw: @<nazwa konta>

c) uruchamianie akgc;ji

d) obstuge tag-ow

e) obstuge zatgczania plikow

f) zarzadzanie dostepem do nich w oparciu o RBAC

System MUSI umozliwia¢ analitykowi analize graficzng powigzan pomiedzy Incydentami i IOC.

Graficzna korelacja MUSI by¢ dostepna dla réznych typédw rekordéw np. assety, podatnosci,

alarmy, incydenty.

Rozwigzanie MUSI by¢ zintegrowane z MITRE ATTACK, przez ktérg to mozliwe bedzie

wzbogacenie analizy incydentéw o informacje takie jak: taktyki, analiza zagrozenia i sugestie

dotyczace $rodkéw zaradczych.

System MUSI umozliwia¢ skonfigurowanie obowigzkowego uzupetnienia notatek przez

operatora przed zamknieciem dochodzenia, dla incydentu obejmujgcego co najmniej sekcje:

a) informacja podsumowujgca

b) nastepne kroki

C) opis sposobu rozwigzania problemu

d) Kazde pole MUSI mie¢ mozliwos¢ wyboru konfiguracji: nieobowigzkowe,
obowigzkowe, warunkowo obowigzkowe.

Obstuga incydentow MUSI wspiera¢ oznaczanie fazy analizowanego ataku (kill chain phase).

MUSI by¢é mozliwa zmiana definicji faz jak i ich ilosci. Ustawiona faza w ramach incydentu

POWINNA by¢ reprezentowana graficznie.

Rozwigzanie MUSI mie¢ konfigurowalng funkcje zarzadzania kolejkami obstugujgca

automatyczne przypisywanie alertéw/incydentéw/zadan do réznych grup obstugujgcych.

Rozwigzanie MUSI wyodrebni¢ artefakty (IP, URL, Domena, itp) z ponad 1500 typéw plikéw

takich jak MS Office, PDF, itd. Wyodrebnione artefakty muszg by¢ potgczone z rekordem

pliku, z ktérego zostaty wyodrebnione. MUSI byé mozliwe wstepne przeglgdanie wyniku

analizy (preview) w postaci tekstu lub HTML.

Rozwigzanie MUSI umozliwia¢ operatorowi edycje dostepnych pol bezposrednio w interfejsie

WebUI zgodnie z przydzielonymi uprawnieniami. Uprawnienia MUSZA by¢ konfigurowalne

indywidualnie dla kazdego pola. Minimalny zakres uprawnien to: brak, odczyt, odczyt-zapis.

Zmiany w polach MUSZA by¢ widoczne w logu audytowym systemu.

Playbook-i MUSZA by¢ pogrupowane w foldery z mozliwoscig eksportowania lub

importowania catego folderu bezposrednio z WebUI. Dzieki temu mozliwa bedzie migracja

schematéw pomiedzy systemem testowym a produkcyjnym.

Playbook-i MUSZA mie¢ co najmniej 3 priorytety wykonywania, pozwalajgce na wykonanie

niektérych przed innymi w kolejce w zaleznosci od ich waznosci.

Playbook-i MUSZA mie¢ wyzwalanie warunkowe. Nie bedg sie uruchamiaé, chyba ze

spetnione sg okreslone warunki. Ponizsze operatory warunkéw muszg by¢ obstugiwane:

a) réwny

b) nie réwna sie

€c) mniej niz/mniej niz lub réwna sie

d) wieksze niz/wieksze niz lub réwne

e) jestnaliscie
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f)  nie ma na liscie

g) pusty

h) jest zgodny z zadanym wzorcem (pattern)

i) nie jest zgodny z zadanym wzorcem (pattern)

j)  Warunki MUSZA obstugiwaé sume logiczng (dowolny warunek spetniony) oraz
iloczyn logiczny (wszystkie warunki muszg by¢ spetnione).

. Playbook-i MUSZA mie¢ co najmniej 3 priorytety wykonywania, pozwalajgce na wykonanie

niektorych przed innymi w kolejce w zalezno$ci od ich waznosci.

. Playbook-i MUSZA obstugiwa¢ nastepujgce sposoby uruchomienia:

a) analityk moze recznie uruchomi¢ w GUI systemowym

b) automatycznie przy zmianie rekordu (Alert, wskaznik, incydent... itd.):
utworzony/zmieniony/usuniety

c) przez APl gdy SOAR otrzymat zagdanie APl z okreslonymi parametrami to uruchamia
okreslonego Playbook-a

d) referencja: playbook ma mozliwos¢ wykonania innego playbook-a z zadanymi
parametrami

System MUSI zapewnia¢ graficzny edytor Playbook-éw, w ktérym uzytkownicy mogg uzywac

myszy do przeciggania i upuszczania operac;ji lub kolejnych krokéw. Ponadto edytor playbook

MUSI zawieraé panele pomocnicze do pobierania wszystkich dostepnych zmiennych,

wybierania wszystkich typéw operacji, tworzenia wyrazen ztozonych. Tworzenie Playbook-a

lub jego edycja NIE MOZE wymagaé uruchamiania jakiegokolwiek innego interfejsu.

Graficzny edytor Playbook-6w MUSI mie¢ mozliwos¢é cofania krokéw edycji jak i ich

ponawiania. Przyktadowo mozliwe jest przywrdcenie wczesniej usunietej operacji.

Rozwigzanie MUSI umozliwiaé uzytkownikowi uruchomienie Playbook-a z poziomu edytora

graficznego i przetestowanie jego wykonania ze zmiennymi wybranego rekordu istniejgcego

w systemie lub ostatnim rekordem, z ktérym Playbook zostat wykonany.

Administratorzy muszg mie¢ mozliwos¢ indywidualnego eksportowania i importowania

Playbook-6w, w tym dowolnie wybranej wersji (podobnie jak SVN / GIT).

Rozwigzanie MUSI obstugiwaé¢ tworzenie, modyfikowanie i usuwanie zmiennych globalnych

dostepnych dla wszystkich Playbook-6w. Zmienne globalne muszg by¢ edytowalne za

pomocg Playbook-6w lub GUI.

System MUSI dostarczy¢ wizualng historie wykonania Playbook-6w, ktéra identyfikuje dane

wyjsciowe, wejsciowe i konfiguracje kazdego kroku.

Poziom logowania wykonywania Playbook-6w MUSI by¢ konfigurowalny zaréwno globalnie

(w catym systemie) jak i lokalnie dla kazdego Playbook-a indywidualnie. Muszg by¢ wspierane

co najmniej dwa poziomy logowania: informacyjny i debug.

Narzedzia do debugowania muszg by¢ dostepne z poziomu edytora Playbook-6w. Debugger

MUSI byé w stanie korzysta¢ z danych z poprzedniego wykonania Playbook-a lub danych

dostarczonych przez analityka.

Kontrola praw dostepu (RBAC) MUSI obejmowaé Playbook-i w zakresie zapisu i

uruchamiania.

Rozwigzanie MUSI zawiera¢ szczegétowe komunikaty o btedach, gdy wykonanie Playbook -

a nie powiedzie sie i zezwala¢ na ponowne uruchomienie Playbook-a od kroku, w ktérym

wykonanie nie powiodto sie.

Kroki warunkowe w wykonywaniu Playbook-o6w muszg by¢ wystarczajgco elastyczne, aby

moc stosowac ztozone warunki. Wymagane mozliwosci budowania warunkéw:

a) réwny - porownuje dwa obiekty i wykonuje operacje, gdy réwne

b) nieréwna sie - poréwnuje dwa obiekty i wykonuje operacje, gdy nie réwne

c) wiekszy niz - prawda, jesli lewa strona jest wieksza niz prawa strona

d) wiekszy niz lub réwny - prawda, jesli lewa strona jest wieksza lub réwna prawej stronie
e) mniejsze niz - prawda, jesli lewa strona jest mniejsza niz prawa strona

f)  mniejsze lub réwne - prawda, jesli lewa strona jest mniejsza lub rowna prawej stronie

g) i-zwroc wartosé ,prawda’, jesli lewe i prawe wyrazenie sg prawdziwe

h) lub - zwrd¢ wartos¢ ,,prawda”, jesli lewe lub prawe wyraze nie jest prawdziwe

i) nie —negacja

j)  dodawanie - dodaje do siebie dwa obiekty

k) odejmowanie - odejmij drugg liczbe od pierwszej

I)  dzielenie - dzielenie dwéch liczb

m) modulo - obliczanie reszty z dzielenia liczby catkowitej

n) mnozenie - mnozenie dwdch wartosci

0) potega - podnies lewy operand do potegi prawego operandu

Warunki takie jak:

(zmienna_X + zmienna_Y)/2 >3

((zmienna_X + zmienna_Y)/2 >zmienna_Z) OR (zmienna_A / zmienna_B) < 2

muszg by¢ mozliwe bez uzycia jezyka programowania .Etap podejmowania decyzji MUSI
mie¢ opcje ustawienia domysinego nastepnego kroku, jesli wszystkie warunki zawioda.
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Operatorzy muszg mie¢ mozliwos¢ zastosowania jezyka programowania, co najmniej Python

bezposrednio w Playbook-ach. Administrator SOAR MUSI by¢ w stanie ograniczy¢ dostep i

mozliwos¢ wykorzystania bibliotek jezyka Python (z doktadnoscig do pojedynczych bibliotek).

Kroki Playbook-6w muszg by¢ konfigurowalne na wypadek wystgpienia btedu. Jesli wystgpi

blgd na poziomie kroku to MUSI by¢ mozliwy wyboér co najmniej przekazania komunikatu o

btedzie do nastepnego kroku i kontynuowanie lub zaprzestanie dalszego wykonywania.

Zarzgdzanie Playbook-ami MUSI umozliwia¢ analitykom zbiorczg ich edycje z mozliwo$ciag

wykonywania ponizszych funkgji:

a) Zmiana statusu (Playbook aktywny lub nieaktywowany)

b) Klonowanie wybranych Playbook-6w

c) Przenoszenie wybranych Playbook-éw do innej grupy

d) Zmiana poziomu logowania dla wybranych Playbook-6w

e) Eksportowanie wybranych Playbook-6w

Kazdy Playbook w ramach proponowanego rozwigzania MUSI mie¢ mozliwosc

automatycznego uruchomienia w okreslonych odstepach czasu z mozliwoscig zapobiezenia

jego wykonaniu, jesli poprzednie wystgpienie jest nadal uruchomione.

W ramach edytora Playbook-6w analitycy muszg by¢ w stanie wykonac¢ operacje:

a) sklonuj krok

b) kopiuj i wklej krok lub grupe krokéw do tego samego Playbook-a lub innego

c) wyréwnaj wizualnie kroki na diagramie do uktadu pionowego lub poziomego - wybierz
krok lub grupe krokéw i usun je

Playbook-i MUSZA mie¢ mozliwosé wykonania kroku, gdzie konfigurowalne bedzie uzyskanie

danych i/lub potwierdzenia za posrednictwem wiadomosci e-mail zawierajgcej link do decyz;ji

z opcjg podijecia okreslonej akcji w przypadku przekroczenia limitu czasu. Przyktadem moze

by¢ wystanie wiadomosci z prosbg o zgode na restart urzgdzenia wraz z informacjg zwrotng

o dogodnym terminie.

System MUSI zapewnia¢ przyjazny dla uzytkownika kreator pozyskiwania danych

zewnetrznych (np. informacje o uzytkownikach, podatnosciach) w celu stworzenia

mechanizmu integracji pozwalajgcego na ciggte i automatyczne pobieranie wymaganych

informacji.

System MUSI zapewni¢ pulpit (dashboard) z informacjg o kondycji konektoréw, ktory

wskazuje, czy wszystkie integracje z systemami zewnetrznymi dziatajg prawidtowo.

Akcje konektoréw muszg podlega¢ prawom dostepu RBAC tak aby tylko zdefiniowane role

mogty uzywac zdefiniowanych akcji z doktadno$cig do pojedynczej akciji.

System MUSI umozliwia¢ analitykowi uruchamianie dowolnej akcji konektora do ktérej ma

prawo, za posrednictwem interfejsu GUI bez uzycia Playbook-a.

Musi istnie¢ mozliwos¢ zbiorczego importu i eksportu wskaznikéw IOC bezposrednio z GUI.

Rozwigzanie MUSI by¢ na tyle elastyczne, aby umozliwi¢ generowanie reputacji wskaznikéw

na podstawie danych z réznych zrédet Threat Intelligence jednoczeénie.

Rozwigzanie MUSI umozliwia¢ tworzenie kopii zapasowych i przywracanie zaréwno

konfiguracji systemu, jak i zebranych danych.

Rozwigzanie MUSI mie¢ mozliwos¢ tworzenia niestandardowych modutéw funkcjonalnych z

poziomu interfejsu GUI. Modut jest podsystemem do zarzgdzania nowym typem rekorddw,

takich jak: Alerty, Incydenty, wskazniki, itp.

Architektura systemu MUSI pozwala¢ na skalowanie rozwigzania jak i tworzenie wysokiej

dostepnosci. Musi istnie¢ mozliwo$¢ klastrowania wielu weztéw (minimum 3) w konfiguracji

Aktywny/Aktywny.

Rozwigzanie MUSI oferowaé skalowalng geograficznie, rozproszong architekture z

mozliwoscig separacji czesci zasobéw dla podlegtych jednostek lub innych uzytkownikéw

(model pracy MSSP).

Rozwigzanie MUSI umozliwiaé uruchamianie Playbook-éw i kolekcje danych w zdalnych

segmentach sieci za posrednictwem agenta SOAR wdrozonego w segmencie sieci zdalne;.

Agenty muszg obstugiwaé automatyczne aktualizacje.

System MUSI umozliwia¢ korzystanie zaréwno z wewnetrznej, jak i zewnetrznej bazy danych.

Rozwigzanie MUSI oferowac aplikacje mobilng co najmniej dla systemu Android do zdalnego

zarzadzania i monitorowania w ramach SOAR.

System MUSI zapewniaé globalne logowanie aktywnosci (audyt) obejmujgce zaréwno

dziatania uzytkownikéw (takie jak logowanie, wylogowanie, instalacje, itp.) jak i zdarzenia

zwigzane z danymi (np tworzenie rekordow, aktualizowanie, usuwanie...)

System MUSI mie¢ mozliwo$¢ przesytania zdarzen audytu i aplikacji do serwera

zewnetrznego lub rozwigzania SIEM. Nastepujgce protokoty muszg byé obstugiwane z

konfigurowalnym poziomem dziennika:

a) UDP

b) TCP, TCP/TLS

c) RELP, RELP/TLS
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136.

137.

138.

139.

140.

141.

142.

143.
144.

145.

146.

147.

148.

149.
150.

151.
152.
153.
154.
155.

156.
157.

System MUSI posiada¢ skonfigurowany widzet osi czasu dziennika inspekcji $ledzacy kazde

zdarzenie dla rekordu w alarmach, incydentach ze szczegdtami kazdej zmiany. Przyktady:

uruchomienie Playbook-a, dodanie komentarza, zmiana wartosci, etc.

System MUSI zapewniaé szczegoétowa i elastyczng kontrole dostepu opartg na rolach

(RBAC). Administratorzy muszg mie¢ mozliwo$¢ ustawienia praw dostepu dla kazdego typu

rekordu do poziomu pola. Na przykfad pole ,zrédtowy adres IP”.

SOAR MUSI obstugiwac hierarchie grup uzytkownikéw. Grupa MUSI mieé mozliwo$¢

dziedziczenia zakresu dostepu z innej grupy lub grup wedtug pozioméw: grupa nadrzedna

(parent) — ma dostep do danych nizszych grup i swojej

a) grupa réwnowazna (sibling) — ma dostep do danych grup w ramach ustawionego
pofgczenia

b) grupa podrzedna (child) — brak mozliwosci dostepu do danych z nadrzednych grup

System powinien zapewniaé wiele konfigurowalnych pulpitéw nawigacyjnych (dashboard),

ktére dziatajg zgodnie z prawami dostepu RBAC.

System powinien zapewniaé mechanizm wyrdzniania alertow, ktére zblizajg sie do naruszen

SLA.

Pulpit nawigacyjny powinien méc wyswietla¢ informacje specyficzne dla analityka, takie jak

alerty i zadania przypisane do niego.

SOAR powinien oblicza¢é szacowany zwrot z inwestycji i wyswietlenie go na pulpicie

(dashboard).

Powinno by¢ mozliwe importowanie i eksportowanie szablonéw pulpitu nawigacyjnego.

System powinien posiada¢ skonfigurowane pulpity nawigacyjne dedykowane dla rdl, takich

jak: analityk linii 1, analityk linii 2, menedzer SOC.

SOAR MUSI mierzy¢ wskazniki SOC dla incydentéw, takie jak $redni czas dla

poszczegolnych faz ataku wg. killchain. Powinno by¢ mozliwe wyswietlanie tych danych na

pulpicie nawigacyjnym.

Rozwigzanie MUSI mie¢ dedykowany pulpit nawigacyjny do monitorowania

stanu/dostepnosci kazdej integraciji, a takze kondycji systemu SOAR.

Rozwigzanie MUSI obstugiwaé dostosowanie znakdéw graficznych (branding) interfejsu

uzytkownika dla ré6znych domen MSSP.

Rozwigzanie MUSI zapewnia¢ framework dla przygotowana wiasnego pulpitu nawigacyjnego

zgodny z HTML/JSON/JS, aby umozliwi¢ tworzenie niestandardowych widzetow pulpitu

nawigacyjnego i importowanie ich do rozwigzania SOAR.

System MUSI zapewnia¢ konfigurowany modut raportowania w GUI.

Raporty MUSZA mie¢ mozliwos¢ zaplanowania uruchamiania w czasie zdefiniowanym przez

uzytkownika.

Raporty MUSZA by¢ generowane w co najmniej formatach CSV i PDF.

Wygenerowane raporty MUSZA mieé opcje wystania pocztg elektroniczna.

MUSI byé mozliwe uruchamianie raportéw z poziomu playbook.

Dostep do raportow MUSI by¢ ograniczany prawami dostepu RBAC.

System MUSI posiada¢ logi audytu, ktére dostarczg informacji o aktywnosci modutu

raportowego, wtgczajgc akcje pobrania raportu.

MUSI istnie¢ mozliwo$¢ dotgczania do raportu grafik i wykresow.

System MUSI posiada¢ modut zarzgdzania zmiang operatoréw, w szczegélnosci MUSZA by¢

obstugiwane funkcje:

a) generowanie kalendarza zmiany wg zatozonego wzoru, np. 8 godzin od 6:00 na tydzien
do przodu, dni robocze dla wybranych uzytkownikéw

b) przekazywanie zmiany: przydzielanie niezamknietych dochodzen zmiany konczgcej do
Zmiany rozpoczynajacej prace

c) przypisywanie musi by¢ mozliwe dla wszystkich niezamknietych spraw, ktére rozpoczety
sie w zadanym przedziale czasu, np. ostatnie 7 dni

d) przypisywane rekordy muszg mie¢ mozliwosc filtrowania:

a. filtrowanie na podstawie zawartosci pdl charakterystycznych rekordu i operacje na
nich (zawiera, nie zawiera, istnieje, nie istnieje, jest na liscie, spetnia wyrazenie
regularne)

b. poszczegolne filtry podlegajg sumie logicznej (dowolny spetniony) lub iloczynowi
logicznemu (wszystkie spetnione)

e) musi by¢ mozliwe przypisanie rekordu:

158.

a. nie przypisany

b. przypisany kierownikowi zmiany

c. wg. metody round robin w ramach cztonkéw zmiany
System MUSI posiada¢ modut zarzgdzania kolejkami nadchodzacych zdarzeh. Domys$inie
musi by¢ mozliwe tworzenie dedykowanych kolejek dla rekordow typu zadanie, alarm i
incydent. Kazda kolejka musi sie charakteryzowac funkcjami co najmniej:
a) wybdr typu rekordu — dowolny zestaw (jeden typ, wszystkie typy)
b) musi by¢ mozliwe dodawanie nowych typéw rekordéw do kolejek
c) kolejka musi obstugiwacg filtry wejsciowe dla rekordéw, minimalny zakres to:
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a. utworzenie lub aktualizacja rekordu
b. filtrowanie na podstawie zawartosci pol charakterystycznych rekordu i operacje na
nich (zawiera, nie zawiera, istnieje, nie istnieje, jest na liscie, spetnia wyrazenie
regularne
c. poszczegolne filtry podlegajg sumie logicznej (dowolny spetniony) lub iloczynowi
logicznemu (wszystkie spetnione)
d) musi by¢ mozliwe ustawienie priorytetu rekordu w ramach kolei
e) musi by¢ mozliwe przypisanie rekordu:
a. nie przypisany
b.  przypisany kierownikowi grupy
c. wg. metody roundrobin w ramach cztonkéw grupy

159. System SOAR musi by¢ zaoferowany fgcznie z integracjg z systemami wymienionymi w

Zalgczniku do wymiarowania SOAR. Nalezy jasno zaznaczy¢ integracje istniejgce i
udokumentowane w rozwigzaniu na dzien sktadania oferty.

160. System SOAR powinien posiada¢ gotowe integracje w postaci konektoréw i akcji wraz z

przyktadowymi Playbooka-mi. Na dzien ztozenia oferty nalezy przedstawi¢ ilo§¢ gotowych i
udokumentowanych integraciji. Integracje te muszg by¢ widoczne w oficjalnej dokumentac;ji
produktu, dostepnej publicznie bez koniecznosci logowania lub uzyskiwania dostepu.

161. Wymaga sig, aby oferowany system miat co najmniej 500 gotowych integracji.

XI. MINIMALNE WYMAGANIA W ZAKRESIE LICENCJI OPROGRAMOWANIA SOAR

1.
2.

3.

4.

Dostarczony system SOAR musi spetnia¢ nastepujgce wymagania licencyjne:

Licencja musi by¢ dostarczona w formie licencji na wieczyste uzytkowanie (ang: perpetual)
Z gwarancjg i wsparciem producenta na okres wskazany w formularzu technicznym od daty
koncowego odbioru

Licencja nie moze w zaden sposob ograniczaé ilosci wykonywanych akcji przez system, ilosci
integracji, rozmiaru dysku, skonfigurowanych kont uzytkownikow.

System nie moze ogranicza¢ ilosci skonfigurowanych kont operatoréw lub administratoréw.

XIl. MINIMALNE WYMAGANIA W ZAKRESIE INTEGRACJI SYSTEMOW SIEM i SOAR

1.

Wymaga sie, aby oferowane systemy SIEM i SOAR w petni ze sobg wspotpracowaty.

Minimalny zakres integracji to:

a) Automatyczne pobieranie alarméw z SIEM do SOAR i ich wzbogacanie

b) Zamykanie alarméw w SIEM w momencie zakonczenia obstugi problemu w systemie
SOAR wraz z opisem oraz powodem zamknigcia

¢) Uruchomienie akcji konektora w SOAR z poziomu GUI SIEM

d) Uruchomienie procedury (playbook) w SOAR z poziomu GUI SIEM

e) Wykonywanie wyszukiwan i raportéw z poziomu SOAR w SIEM

f) Zarzadzanie listami referencyjnymi w SIEM za pomocg SOAR

XIl. MINIMALNE WYMAGANIA w ZAKRESIE WDROZENIA SYSTEMU WRAZ Z
PRZEPROWADZENIEM INSTRUKTAZU

1.

Dostarczenie i instalacja platformy wirtualizacji bedzie realizowana we wskazanej lokalizac;ji
przez Zamawiajgcego Sprzet bedacy przedmiotem niniejszego zamdwienia zostanie
dostarczony do lokalizacji wskazanej przez Zamawiajgcego.

Dostarczenie platformy obejmuje dostawe wszelkich wymaganych do dziatania platformy
oprogramowania oraz licencji/subskrypcji.

Konfiguracje i uruchomienie urzgdzen/elementéw platformy wirtualizujgcej w $rodowisku
Zamawiajgcego w terminie do 60 dni od podpisania umowy.

Wykonawca przeprowadzi instalacje i konfiguracje wszystkich elementéw dostarczonego
systemu wymagang przez Zamawiajgcego.

Wszelkie prace konfiguracyjne muszg uwzgledniaé dobre praktyki i rekomendacje
eksploatacyjne publikowane przez producenta dostarczonej infrastruktury sprzetowej oraz
programowe;.

Wdrozony klaster wirtualizacyjny musi by¢ skonfigurowany tak, aby byt w petni funkcjonalny we
wszystkich czterech aspektach: serwerowym, dyskowym, sieciowym i zarzgdzania.

Przed rozpoczeciem prac nalezy ustali¢ plan adresac;ji sieci IP. Ustalenia te bedg prowadzone
z wyznaczonym do tego celu pracownikiem/pracownikami Zamawiajgcego.

Zamawiajgcy zapewni przestrzen min. 15U w szafie RACK 19", zasilanie gwarantowane wraz
z niezbedng iloscig gniazd w listwach zasilajgcych.

Zamawiajacy zapewni niezbedng ilos¢ portéw w standardzie 1000BASE-T na potrzeby
zarzadzania dostarczonym $rodowiskiem.
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10. Prace wdrozeniowe klastra wirtualizacyjnego bedg polegaty w szczegdlnosci na:

a.

b.
c.

montazu i podtgczeniu fizycznym sprzetu w serwerowni (szafa RACK wskazana przez
Zamawiajgcego),

podtgczeniu zasilania oraz sieci management,

aktualizacji oprogramowania uktadowego i jego komponentéw wszystkich serwerdw,
macierzy, przetacznikdw sieciowych oraz FC do wersji rekomendowanych przez
producenta,

konfiguracji przetgcznikédw FC, macierzy dyskowej, przetgcznikdw sieciowych,
konfiguracji systemu backupu Zamawiajgcego

hardeningu urzgdzen oraz wdrazanego oprogramowania wedtug najlepszych praktyk
producenta,

niezbednej rekonfiguracji istniejgcej infrastruktury informatycznej (VLANY, routing,
polityki firewalla, wpisy DNS),

aktywacji zakupionego oprogramowania oraz wszelkich subskrypcji i serwiséw
producenta,

konfiguracji oraz uruchomieniu klastra wirtualizacyjnego, opartego o dostarczane
oprogramowanie witrualizacyjne.

11. Prace wdrozeniowe dla systemoéow SIEM oraz SOAR beda polegaty w szczegdlnosci na:

Analizie i wykonaniu Projektu Technicznego
Instalacji i konfiguracji oprogramowania SIEM i SOAR wediug najlepszych praktyk
producenta
Konfiguracji autentykaciji i autoryzacji do systeméw wtaczajac w to integracje z ustugami
zarzgdzania tozsamoscig dziatajgcych u Zamawiajgcego
Konfiguracji integracji z Threat Intelligence
Przeprowadzeniu petnej integracji wskazanych przez Zamawiajgcego 5 systemoéw
zrédtowych z SIEM w celu zapewnienia kompletnego przeptywu logéw ze wszystkich
istotnych elementow infrastruktury IT.
Skonfigurowaniu proceséw normalizacji i parsowania danych, aby wszystkie logi byty
ujednolicone i gotowe do skutecznej analizy.
Utworzeniu regut korelacyjnych pozwalajgcych na wykrywanie zaawansowanych
scenariuszy atakéw i nietypowych aktywnosci w srodowisku.
Przygotowaniu spersonalizowanych dashboardéw i raportéw, ktére umozliwig
zespotowi SOC szybkie monitorowanie stanu bezpieczenstwa.
Zdefiniowaniu przypadkéw uzycia wraz z ich mapowaniem do standardow takich jak
MITRE ATT&CK lub NIST w celu ujednolicenia monitoringu zagrozen.
Zrealizowaniu integracji SOAR z narzedziami zabezpieczen, systemami ticketowymi,
platformami skanowania i urzadzeniami sieciowymi w celu umozliwienia
automatycznych reakciji.
Opracowaniu i wdrozeniu 10 playbookéw automatyzacji reakcji na incydenty,
obejmujgcych zarébwno dziatania automatyczne, jak i pétautomatyczne.
Wykonaniu testéw wydajnosci, bezpieczehstwa oraz procedur odtwarzania po awarii w
celu potwierdzenia gotowosci systemoéw do pracy w srodowisku produkcyjnym.
Przygotowaniu dokumentacji zawierajgcej

i. Informacje o architekturze i konfiguracji systemu

ii. procedure aktualizacji systemu.

iii. Procedury utrzymaniowe zwigzane z  cyklicznymi  czynno$ciami

administracyjnymi. Najlepsze praktyki.
iv. Procedura integracji z systemami trzecimi
v. Procedura podigczania Zrodet via agent systemu

12. Wykonaniu testéw akceptacyjnych (niezawodnosciowe oraz funkcjonalne) oraz opracowaniu i
przedstawieniu Raportu z testow. Wykonanie dokumentacji powykonawczej wszystkich
wdrozonych elementow.

13.

Dokumentacja powykonawcza, musi w szczegolnosci zawiera¢ nastepujace elementy:

SQ@m0 Q00T

architektury logicznej,

architektury fizycznej,

architektury sieciowej,

konfiguracji klastra wirtualizacyjnego, zasobow dyskowych i sieci,
zestawienie wersji firmware zainstalowanych na dostarczonych urzadzeniach,
zestawienie zakupionego i aktywowanego oprogramowania,

specyfikacja techniczna dostarczonego sprzetu,

schemat rozmieszczenia zainstalowanych urzgdzeh w szafach RACK i
potgczeniami miedzy nimi,

tabele wykorzystanych adresow IP

fizycznymi
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j.  zebrane informacje na temat obstugi wsparcia dostarczonych urzadzen, adresy url, nazwy
kont do logowania, numery telefonéw, adresy e-mail

14. Przeprowadzenie warsztatéw autorskich z ponizszych zakreséw

a. administracja systemem

b. Obstugi incydentéw

c. Budowy korelaciji

d. Budowy monitoringu i obstugi bazy CMDB

15. Wykonawca przeprowadzi instruktaz dla administratorow wskazanych przez Zamawiajgcego:

XIV.

1.

a) Instruktaz zostanie przeprowadzony w terminie uzgodnionym z Zamawiajgcym (jednak
nie pdzniej niz 10 dni od daty wdrozenia), w jego siedzibie, tj. Plac Trzech Krzyzy 3/5,
00-507 Warszawa.

Instruktaz powinien obejmowac:

b) omodwienie dostarczonego sprzetu i oprogramowania (parametry, funkcjonalnosci),
c) omowienie przeprowadzonych prac instalacyjno-konfiguracyjnych,

d) omowienie i weryfikacje przygotowanych i dostarczonych procedur,

e) omowienie scenariuszy w przypadku wystapienia bledow/awarii.

Przed ustalonym terminem instruktazu Wykonawca przesle Zamawiajacemu zakres
tematyczny/programu instruktazu. Zamawiajacy bedzie miat prawo do weryfikacji
zakresu tematycznego/programu instruktazu i zgloszenia ew. dodatkowego zakresu
tematycznego.

MINIMALNE WYMAGANIA W ZAKRESIE ASYSTY TECHNICZNEJ

Wykonawca przez caty okres trwania umowy zobowigzany bedzie do Swiadczenia ustugi
asysty technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie
pisemnego zlecenia asysty technicznej, wystawianego przez Zamawiajgcego.

Zakres, sposOb oraz termin realizacji zostanie uzgodniony na etapie przedstawienia

wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce,

poprzedzajgcych zlecenie.

Zlecenia bedg obejmowac w szczegdlnosci:

1) Zapewnieniu Zamawiajgcemu pomocy W rozwigzaniu probleméw i incydentéw
wyniktych w trakcie obstugi dostarczonego sprzetu oraz oprogramowania tj.:

a. analiza problemoéw zgtaszanych przez Zamawiajacego,

b. asysta przy okreslaniu i usuwaniu przyczyn oraz skutkéw zgtaszanych incydentow,

c. dostarczanie, instalacja (po uzyskaniu zgody Zamawiajgcego) i konfiguracja
uaktualnien i nowych wersji oprogramowania lub jego komponentéw, oraz
zwigzana z tym aktualizacja dostarczonej dokumentacji,

d. przeprowadzanie analiz oraz udzielanie konsultacji Zamawiajgcemu,

e. dokonywanie zmian konfiguracji oprogramowania,

f. opracowywanie i dostarczanie dokumentaciji, w tym aktualizacji dokumentacji oraz
dostarczanie dokumentacji wprowadzanych zmian.

g. implementacje nowych funkcjonalnosci lub modyfikacje juz skonfigurowanych.

2) Wsparcie w przypadku wystgpienia incydentu bezpieczenstwa.

Wsparcie w zakresie wykonania analizy wykorzystanych podatnosci.

Kontaktu z ekspertem w zakresie bezpieczenstwa dostarczonego systemu.

Analizy zakresu kompromitacji systemu.

Wsparcia w konfiguracji/rekomendacji w celu zabezpieczenia systemu,

Wsparcia w zakresie usunigcia skutkbw oraz rozwigzania incydentu

bezpieczenstwa,

3) Wsparcie w planowanych pracach serwisowych,

Przeprowadzenia standardowych prac serwisowych,

Przeprowadzania aktualizacji komponentéw systemu,

Weryfikacji poprawnosci konfiguracji,

Zmiany w topologii sieci,

Wsparcia w okresie podwyzszonej czujnosci (np. Monitoring $rodowiska w czasie

biznesowo krytycznych wydarzen),

4) Wsparcie on-site w przypadku braku mozliwosci rozwigzania problemu zdalnie.

5) ustugi asysty technicznej muszg by¢ realizowane przez inzyniera posiadajgcego
Certyfikat z oficjalnej $ciezki producenta dostarczonego systemu na poziomie
eksperckim.

Ustugi asysty technicznej Wykonawca zobowigzuje sie realizowa¢ w dwoch formach:

a) w siedzibie Zamawiajgcego przez pracownikoéw Wykonawcy na podstawie pisemnego
zlecenia Zamawiajgcego okreslajgcego zakres oraz termin wykonania tych ustug,
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XV.

uzgodnionych wczesniej z Wykonawcg. Ustugi te bedg Swiadczone, przez liczbe godzin
wskazanych w zleceniu,

b) zdalnie przez pracownikéw Wykonawcy na podstawie pisemnego zlecenia
Zamawiajgcego okres$lajgcego zakres oraz termin wykonania tych ustug, uzgodnionych
wczesniej z Wykonawcg. Ustugi te bedg swiadczone, przez okreslong liczbe godzin w
danym dniu. Wykonawca udostepni narzedzie umozliwiajgce zdalng komunikacje,
ktére w uzgodnieniu z Zamawiajgcym zostanie uruchomione na stacji roboczej
pracownika Zamawiajgcego.

5. Po wykonaniu ustug Wykonawca przedtozy Zamawiajgcemu protokét z wykonania ustug

asysty zawierajgcy ich rodzaj, zakres oraz termin.

6. Maksymalna liczba roboczogodzin w trakcie trwania umowy wskazana jest w Formularzu

Ofertowym.

7. Zamawiajgcy zastrzega sobie prawo do nie udzielania zleceh na ustugi asysty technicznej.
8. Proces realizacji asysty technicznej bedzie przebiegat nastepujgco:

a) Zamawiajgcy przekaze Wykonawcy drogg mailowg zakres oczekiwanej ustugi asysty
oraz oczekiwany termin realizacji.

b) W terminie nie dtuzszym niz 3 dni robocze od dnia otrzymania przez Wykonawce
zakresu asysty technicznej, Wykonawca przekaze Zamawiajgcemu wycene
pracochtonnosci wyrazong w roboczogodzinach oraz wskazujgca termin realizacji.

c) Wykonawca przystepuje do realizacji zlecenia po otrzymaniu od Zmawiajgcego
zlecenia realizacji ustugi asysty techniczne;.

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI

Gwarancja dla oferowanych urzgdzen i oprogramowania musi spetniaé nizej opisane wymagania:

1.

Minimalny okres gwarancji na urzgdzenia i oprogramowanie wskazany w Formularzu
Ofertowym

Zamawiajgcy wymaga, aby ustuga gwarancyjna na wszystkie dostarczone w ramach
zamowienia Sprzety byla, przez caty okres jej trwania, $wiadczona na podstawie wykupionego
wsparcia producenta dostarczonych urzadzen, to jest by zapewniona byla naprawa lub
wymiana urzadzen lub ich czeéci, na czesci nowe i oryginalne, zgodnie z metodykg i
zaleceniami producenta dostarczanego urzadzen i byt jego autoryzowanym dostawcgy.

Wszystkie urzadzenia dostarczone i zastosowane przez Wykonawce bedg pochodzity z
autoryzowanego kanatu sprzedazy producentéw Urzgdzen na rynek polski lub Unii
Europejskiej. Spetnienie powyzszego wymogu zostanie potwierdzone oswiadczeniem
producenta Urzadzenh lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje
sie dostarczy¢ Zamawiajgcemu najpdzniej w dniu dostawy oferowanych Urzgdzen.

Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji
producentéw rozwigzania. Serwis gwarancyjny swiadczony ma byé w miejscu instalacji
Sprzetow.

Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od czasu
przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania zgtoszen
serwisowych.

Zamawiajgcy dopuszcza Swiadczenie serwisu dla dostarczonych urzadzen poprzez
zastosowanie zamiennikdw wskazanych przez producenta tylko i wytacznie w przypadku, gdy
takiego wsparcia u producenta nie da sie wykupi¢ (np. produkty zostaty wycofane przez
producenta bez mozliwosci Swiadczenia serwisu).

W przypadku, gdy w okresie gwarancyjnym nastgpi trzykrotna naprawa wadliwego podzespotu
Wykonawca niezwtocznie tj. w terminie nie dtuzszym niz 14 dni liczonych od dnia zgtoszenia
awarii, dokona jego wymiany na sprzet nowy, wolny od wad. Na czas potrzebny do wymiany
podzespotu wykonawca dostarczy element zastepczy o parametrach tozsamych =z
podzespotem uszkodzonym. Zamawiajgcy oczekuje, iz w wypadku koniecznosci wymiany
urzadzenia, dyski na ktérych zapisane sg dane nieulotne wymienianego urzadzenia pozostang
w siedzibie Zamawiajgcego.

Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www) w
zakresie rozwigzywania probleméw zwigzanych z biezgcg eksploatacja dostarczonych
urzgdzen w godzinach pracy Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do dodawania nowych modutéw oraz wymiany
zainstalowanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie przewidzianym
przez producenta Urzgdzenia, bez utraty gwarancji na zakupione Urzgdzenia. Zamawiajgcy
bedzie dokonywat wymiany modutéw samodzielnie po wczesniejszym uzgodnieniu z
Wykonawcg. W przypadku nieprawidtowego lub niezgodnego z zaleceniami Wykonawcy i
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producenta Urzadzenia dodania modutéw lub wymiany zainstalowanych modutéw przez
Zamawiajgcego Wykonawca nie jest obcigzony gwarancjg i rekojmig w tym zakresie.

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni
Zamawiajgcemu mozliwos¢  wielokrotnego  uaktualniania  catego  dostarczonego
Oprogramowania do najnowszych wersji oferowanych przez producenta (wigczajgc tzw.
firmware) oraz patche i programy korekcji btedéw, a takze dostep do ustug wsparcia
technicznego producenta witasciwy dla danego Urzadzenia Ilub Oprogramowania. W
przypadku, gdy dostep taki wymaga podania nazwy uzytkownika, hasta lub numeru seryjnego
Wykonawca dostarczy Zamawiajgcemu ww. przed podpisaniem protokotu odbioru Urzgdzen.

W przypadku koniecznosci naprawy Urzadzenia lub Oprogramowania poza Lokalizacja,
Wykonawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty
urzgdzenia lub oprogramowania Standardowego w przypadku koniecznosci naprawy poza
siedzibg Zamawiajgcego.

Na okres przedtuzajgcej sie naprawy Wykonawca moze stosowaé procedury zastepcze. Czas
trwania procedur zastepczych nie moze byé dluzszy niz 45 dni kalendarzowe od chwili
zgtoszenia awarii.

Przez usuniecie Awarii nalezy rozumie¢ przywrécenie pierwotnej funkcjonalnosci Systemu we
wszystkich modutach i zaprzestanie stosowania w biezgcej prac rezerwowego Urzadzenia i/lub
procedur zastepczych.

Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich zainstalowanych
komponentéw.

W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu
ofertowym do:

a) pobierania i instalowania nowych wersji oprogramowania dla kazdego elementu
wchodzacego w sktad oferty

b) Dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementow
c) Dostepu do powiadomien/ogtoszeh/alarméw w zakresie dostarczonych elementéw

d) Zgtaszania nieograniczonej liczby awarii systemu w ftrybie 24x365x7 za pomoca
dedykowanego portalu i/lub zgtoszenia telefonicznego,

e) Wymiany uszkodzonych/wadliwych dostarczonych elementéw w trybie NDB (Next-
Bussines Day),

Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:

a) 1 godzina/8 godzin - btad krytyczny — tj. przerwa w dziataniu ustug w S$rodowisku
produkcyjnym, brak dostepnego obejscia problemu,

b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczgco
utrudniajacy realizacje proceséw biznesowych, brak dostepnego obejscia problemu,

c) 4 godziny/7 dni - btedy $rednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji procesow biznesowych, dostepne obejscie problemu,

d) 8 godzin/14 dni - btedy niskie — tj. problem z poprawnym dziataniem ustugi, brak wptywu
na realizacje procesow biznesowych.

Wykonawca do dostarczonych urzgdzen, bedgcych przedmiotem zamoéwienia, dotgczy karty
gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci gwarancji, adresy i numery
telefonow punktéw serwisowych swiadczacych ustugi gwarancyjne.

Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg oséb upowaznionych do kontaktéw, wykazem adreséw
poczty elektronicznej i nr telefonow.

Wykonawca, najp6zniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu
liste os6b uprawnionych do wykonywania czynnosci serwisowych.

W okresie gwarancji Wykonawca ponosi odpowiedzialno$é za poprawne funkcjonowanie
urzgdzen i oprogramowania stanowigcego przedmiot zamdwienia, z zastrzezeniem, ze
Wykonawca nie ponosi odpowiedzialno$ci za uszkodzenia urzgdzeh i oprogramowania
powstatych z wytgcznej winy Zamawiajgcego lub oséb trzecich dziatajgcych w jego imieniu.

Wymagany tryb zgtaszania wszelkich awarii, wad i btedéw. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
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zgtaszania awarii, wad i btedéw dotyczgcych sprzetu i oprogramowania w dni robocze w
godzinach 8:00-17:00.

22. W ramach gwarancji Wykonawca zobowigzany bedzie do dokonywania okresowych (nie
rzadziej niz co 6 m-cy) przegladéw gwarancyjnych dostarczonego oprogramowania. W ramach
przeprowadzanych okresowych przeglagdéw gwarancyjnych muszg by¢ wykonane co najmnie;j
nastepujgce czynnosci:

a) weryfikacja poprawno$ci dziatania oraz optymalizacja konfiguracji wszystkich
komponentéw wchodzacych w sktad dostarczonego rozwigzania,

b) analiza logéw i podjecie dziatan naprawczych w razie potrzeby,

c) aktualizacja (w razie potrzeby i po uzyskaniu uprzedniej zgody Zamawiajgcego) wersji
poszczegodlnych komponentéw wchodzgcych w sktad dostarczonego rozwigzania.

23. Zamawiajgcy wymaga obstugi zgtoszen w jezyku polskim.
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