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KOMUNIKAT
Petnomocnika Rzadu do spraw Cyberbezpieczenstwa
w sprawie wycieku danych w wyniku cyberataku wobec firmy
EKOTRADE Sp. z 0.0

Informuje o utrzymujgcym sie duzym poziomie ryzyka wystgpienia incydentow w polskiej
cyberprzestrzeni. Do najbardziej destrukcyjnych atakéw nalezg ataki ransomware
prowadzgce do wyciekéw danych. Jednym z najnowszych przypadkoéw, jest cyberatak
dokonany wobec firmy EKOTRADE Sp. z 0.0. z siedzibg w Warszawie (KRS:
0000020453).

Wyciek danych po ataku na firme EKOTRADE Sp. z 0.0.:

Na podstawie analizy Zespotéw Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT) poziomu krajowego' stwierdza sie, iz omawiany incydent miat
miejsce 31 sierpnia 2025 r. Przedmiotem ataku byta infrastruktura IT, w ktdrej znajdowata
sie m.in. baza informacji kadrowo-ptacowych dotyczgcych pracownikéw firmy. Zgodnie

z komunikatem firmy Ekotrade? oraz analizg krajowych zespotéw CSIRT wykradzione
dane mogg obejmowac:

dane osobowe,

zawarte umowy,

informacje o realizowanych przetargach,

zawartos$¢ skrzynek pocztowych pracownikéw i baz danych firmy,
dane dostepowe do kont serwisowych u klientow,

specyfikacje techniczne projektow,

inne wrazliwe informacje.

Zalecenia Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa:

Aby zminimalizowac¢ skutki ataku i zapobiec dalszym zagrozeniom, rekomenduje
nastepujgce dziatania:

o Weryfikacja danych udostepnianych w komunikacji z firmg Ekotrade i podjecie
krokéw prewencyjnych w wypadku stwierdzenia udostepnienia danych
wrazliwych, np. danych dostepowych do systeméw organizacii.

e Zablokowanie zdalnego dostepu do kont serwisowych udostepnionych firmie
Ekotrade oraz potgczen VPN z firmy Ekotrade. Waznym jest uniemozliwienie
potencjalnego nieuprawnionego dostepu do tych kont.

e Analiza logéw co najmniej od 1 sierpnia 2025 r. Szczegblng uwage nalezy
zwrdcic na logi systemowe, aby wykry¢ mozliwe przypadki nieuprawnionego

1 Ustawa z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. z 2024 .
poz. 1077, z pdin. zm.)
2 Komunikat Ekotrade Sp. z 0. 0. dot. ataku na infrastrukture informatyczna spétki.
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uzycia kont serwisowych lub innych naduzy¢ wynikajgcych z dostepu atakujacych
do danych Ekotrade.

Zmiana poswiadczen do wszystkich kont i systemoéw zwigzanych z Ekotrade.
Wdrozenie dwusktadnikowego uwierzytelniania dla kont serwisowych, w
szczegolnosci dla ustug zdalnego dostepu.

Monitorowanie kampanii socjotechnicznych, ktére wykorzystujg wizerunek
Ekotrade.

Zachowanie wzmozonej czujnosci wobec prob wytudzania informaciji, ktére moga
wykorzystywaé nazwe firmy.

Zgtaszanie incydentéw do odpowiednich zespotéw CSIRT. Kazdy potencjalny
incydent powinien by¢ bezzwtocznie zgtoszony do odpowiedniego CSIRT-u.

Dodatkowe srodki bezpieczenstwa:

Zwracam szczeg6lng uwage na koniecznos¢ podjecia dziatan prewencyjnych, celem
zmniejszenia ryzyka przysztych incydentéw. Wsréd nich zaleca sie:

Stosowac dwusktadnikowe uwierzytelnianie z wykorzystaniem kluczy
sprzetowych, szczegdlnie dla kont serwisowych i z uprawnieniami administratora.
Stosowac¢ menedzery haset do bezpiecznego przechowywania danych
uwierzytelniajgcych.

Regularnie aktualizowaé oprogramowanie, zwtaszcza w systemach zwigzanych
z dostepem do sieci Internet.

Stosowac segmentacje sieci celem podniesienia bezpieczenstwa wrazliwych
elementow infrastruktury.

Implementacja ww. zalecen jest rowniez zasadna w przypadku podobnych incydentéw
w innych podmiotach, z ktérymi zostata nawigzana wspotpraca.

Krzysztof Gawkowski

Wiceprezes Rady Ministrow

Minister Cyfryzaciji
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