Zarzadzenie nr 10/2023

Nadlesniczego Nadlesnictwa Trzcianka

z dnia 27 stycznia 2023 roku

w sprawie wprowadzenia regulaminu funkcjonowania, obstugi i eksploatacji
monitoringu wizyjnego na obszarze budynku biura i terenu wokot siedziby biura
Nadlesnictwa Trzcianka, ul. Ogrodowa 2.

NN1.2510.1.2023

Na podstawie art. 35 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach
(t. Dz. U. z 2022r., poz. 672); § 22 ust. 3 Statutu PGL Lasy Panstwowe nadanego
Zarzadzeniem Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Le$nictwa
z dnia 18 maja 1994 r. w sprawie nadania Statutu Panstwowemu Gospodarstwu
Lesnemu Lasy Panstwowe oraz art. 6 ust. 1 lit. €) Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE -
zarzgdzam co nastepuje:

§1

Wprowadza sie Regulamin funkcjonowania, obstugi i eksploatacji monitoringu
wizyjnego na obszarze budynku biura i terenu wokét siedziby biura Nadlesnictwa
Trzcianka stanowigcy zatgcznik nr 1 do niniejszego zarzadzenia.

§ 2

Zarzgdzenie wchodzi w zycie z dniem publikacji.

ZATWIERDZAM
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Zatgcznik nr 1
do Zarzadzenia nr 10/2023
z dnia 27 stycznia 2023

Regulamin funkcjonowania, obstugi i eksploatacji monitoringu wizyjnego
na obszarze budynku biura i terenu wokét siedziby biura Nadlesnictwa
Trzcianka przy ul. Ogrodowej nr 2 w Trzciance

1. Regulamin okresla cel i zasady funkcjonowania systemu monitoringu
wizyjnego na obszarze budynku biura i terenu wokét siedziby biura
Nadlesnictwa Trzcianka, miejsca objete monitoringiem, reguty rejestracji
i zapisu informacji oraz sposob ich zabezpieczenia, a takze mozliwosci
udostepniania zgromadzonych danych o zdarzeniach.

2. Wprowadza sie monitoring wizyjny w Nadlesnictwie Trzcianka na podstawie
art. 222 ustawy z dnia 26 czerwca 1974 roku — Kodeks Pracy (Dz.U. 2022,
poz. 1510) - w zwigzku z art. 6 ust.1 lit. €) ogdlnego rozporzgdzenia o ochronie
danych osobowych UE (tzw. RODO), w celu okreslonym w pkt.6.

3. System monitoringu wizyjnego Nadlesnictwa Trzcianka, zwany w dalszej
czesci Systemem, sktada sie z kamer przemystowych rejestrujgcych obraz;
zlokalizowanych na obszarze budynku biura i terenu wokét siedziby biura
Nadlesnictwa Trzcianka.

4. Infrastruktura siedziby Nadlesnictwa Trzcianka, ktdra jest objeta monitoringiem
wizyjnym, to:

a) wejscie gtdwne do budynku nadlesnictwa,

b) miejsce parkowania samochodow stuzbowych,

c) wejscie do Strazy le$nej,

d) magazyn broni,

e) korytarz na parterze.

Monitoring nie obejmuje pomieszczen sanitarnych, socjalnych oraz
pomieszczen w ktérych pracownicy $wiadczg prace.

5. System monitoringu wizyjnego obstugiwany jest przez Starszego specjaliste
ds. informatyki Nadlesnictwa Trzcianka i odpowiedzialny on jest za jego

sprawne dziatanie.
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6. Celem prowadzenia monitoringu wizyjnego jest zapewnienie bezpieczenstwa
pracownikow, Kklientow i gosci oraz ochrony mienia administratora,
pracownikow, klientow, gosci i innych oséb przebywajgcych na obszarze
objetym monitoringiem.

7. Monitoring funkcjonuje catodobowo.

8. Rejestracji i zapisaniu na nosniku fizycznym podlega tylko obraz (wizja)
z kamer systemu monitoringu.

9. System monitoringu wizyjnego w Nadlesnictwie Trzcianka sktada sie z:

a) 6 kamer rejestrujgcych zdarzenia wewnatrz i na zewnatrz budynkow
Nadlesnictwa w rozdzielczosci umozliwiajgcej identyfikacje osob;
b) urzgdzenia rejestrujgcego i zapisujgcego obraz na nosniku fizycznym:;
c) monitorow pozwalajgcych na podglad rejestrowanych zdarzen.
10.Elementy monitoringu wizyjnego, w miare koniecznosci i mozliwosci
finansowych bedg udoskonalane, wymieniane, rozszerzane.

11.Miejsca objete monitoringiem wizyjnym sg oznakowane stosownymi
tabliczkami informacyjnymi, zawierajgcymi piktogram kamery — wzor stanowi
zatgcznik nr 1. Tablica zawiera informacje tekstowg ,OBIEKT
MONITOROWANY”, opis celu prowadzenia monitorowania, dane kontaktowe
Administratora oraz piktogram kamery, ktory jest graficznym znakiem
informujagcym o  funkcjonowaniu  monitoringu.  Tablice informujgce
o zainstalowanym monitoringu powinny by¢ widoczne, umieszczone
w sposob trwaty, bezposrednio w nadzorowanych miejscach. Wymiary tablic
muszg by¢ proporcjonalne do miejsca, gdzie zostaty umieszczone tak, aby
byty widoczne i czytelne dla osob znajdujgcych sie w monitorowanym
obszarze. Dodatkowg informacje o stosowaniu monitoringu umieszcza sie na
stronie internetowej Administratora.

12.Dostep do rejestratora zapisu danych majg tylko: specjalista ds. informatyki
oraz osoba zastepujgca go podczas nieobecnosci. Osoby upowaznione,
zobowigzane sg do zachowania w tajemnicy danych osobowych, do kt6rych
bedg miaty dostep. Osoby, ktére majg wglagd w obraz zarejestrowany przez
monitoring wizyjny, zobowigzane sg do przestrzegania przepisow prawa w
zakresie ochrony danych osobowych.

13.Nagrania pochodzgce z systemu monitoringu, zapisywane sg na nosniku
fizycznym — dysk twardy urzadzenia rejestrujgcego. Dostep do nagran oraz

panelu zarzgdzania systemem monitoringu nalezy zabezpieczy¢ hastem
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dostepu. Kazda osoba upowazniona, posiada indywidualny login oraz hasto
dostepu do systemu.

14.Zapis z systemu monitoringu moze by¢ udostepniony jedynie uprawnionym
organom, w zakresie prowadzonych przez nie czynnosci, np. Policji, Sgdom,
Prokuraturze na ich pisemny wniosek.

15.0kres przechowywania danych wynosi 30 dni, a nastepnie dane ulegajg
usunieciu poprzez nadpisanie ich na urzgdzeniu rejestrujgcym obraz.

16. W uzasadnionych przypadkach, w szczegdlnosci gdy urzgdzenia monitoringu
wizyjnego zarejestrowaty zdarzenie zwigzane z naruszeniem bezpieczenstwa
0sOb i mienia, okres przechowywania danych moze ulec wydtuzeniu o czas
niezbedny do zakonhczenia prawomocnego postepowania, ktérego
przedmiotem jest zdarzenie zarejestrowane przez monitoring wizyjny.

17.0soba zainteresowana zabezpieczeniem danych z monitoringu na potrzeby
przysztego postepowania, moze zwroci¢ sie pisemnie do Nadlesniczego
Nadlesnictwa Trzcianka z prosbg o ich zabezpieczenie przed usunieciem po
uptywie standardowego okresu ich przechowywania. Wniosek nalezy ztozy¢ w
sekretariacie Nadle$nictwa Trzcianka przy ul. Ogrodowej 2 w Trzciance,
w terminie do 7 dni, liczgc od dnia, w ktérym zdarzenie mogto zostac
zarejestrowane przez monitoring wizyjny. Prawidiowo ztozony wniosek musi
zawiera¢ doktadng date i miejsce, wzor stanowi zatgcznik nr 2 do niniejszego
regulaminu.

18.Mogg wystepowaC nieznaczne rdéznice miedzy czasem rzeczywistym
a czasem uwidocznionym na materiale z monitoringu, poniewaz system nie
jest synchronizowany z zewnetrznym zrédtem czasu.

19.Starszy specjalista ds. informatyki lub inna osoba upowazniona, sporzgadza
jedng kopie nagrania z monitoringu wizyjnego za okres, ktorego dotyczy
wniosek osoby zainteresowanej oraz oznacza jg W sposob trwaty,

nastepujgcymi danymi:

a) numer porzadkowy kopii;

b) okres, ktérego dotyczy nagranie;

c) zrédto danych, np.: kamery na holu;
d) data wykonania kopii;

e) dane osoby, ktdra sporzadzita kopie.
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Kopia przechowywana jest przez Starszego specjaliste ds. informatyki w
serwerowni Nadle$nictwa Trzcianka.

20.Kopia nagrania podlega zaewidencjonowaniu w rejestrze kopii z monitoringu
wizyjnego. Rejestr zawiera nastepujgce informacje:

a) numer porzgdkowy kopii;

b) okres, ktérego dotyczy nagranie;

c) zrodto danych (np.: kamera/widok);

d) date wykonania kopii;

e) dane osoby, ktoéra sporzgdzita kopie;
f)  podpis osoby, kt6éra sporzgdzita kopie;

g) informacje o udostepnieniu kopii (date udostepnienia oraz nazwe i adres
uprawnionego organu), przedtuzeniu okresu przechowywania Kkopii
(date, do ktérej przedtuzono okres przechowywania Kkopii) lub
zniszczeniu kopii (date zniszczenia oraz podpis osoby, ktéra zniszczyta
kopie).

21.Kopia stworzona na pisemny wniosek osoby zainteresowanej, zostaje
zabezpieczona na okres nie dtuzszy niz 4 miesigce i udostepniana jest jedynie
uprawnionym podmiotom (np. Policji). W przypadku bezczynnoSci
uprawnionych instytucji przez okres 4 miesiecy, kopia podlega fizycznemu
zniszczeniu.

22.Podczas przekazywania, dane zabezpiecza sie przed nieuprawnionym do nich
dostepem.

23.W przypadku wniosku od osoby, ktérej wizerunek zostat zarejestrowany,
o realizacje jej praw dostepu i uzyskania kopii danych, wynikajgcych z art. 15
RODO, nalezy mie¢ na wzgledzie, ze realizacja tego prawa wobec tej osoby,
nie moze naruszac praw innych osob, zgodnie z art. 15 ust. 4 RODO.

24. Za obstuge i nadzor nad systemem monitoringu w Nadle$nictwie Trzcianka

odpowiedzialny jest Starszy Specjalista ds. informatyki.

24.W sytuacji wymagajgcej zlecenia prac naprawczo-serwisowych podmiotowi
zewnetrznemu, jezeli prace bedg wigzaty sie z dostepem do nagran
zarejestrowanych przez system, nalezy spetnic wymagania przewidziane
w art. 28 RODO. Prace takie mogg by¢ wykonywane przez pracownikow
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podmiotu zewnetrznego wytgcznie pod nadzorem osoby wyznaczonej przez
Administratora.

25.Niniejszy Regulamin obowigzuje kazdg osobe upowazniong do dostepu do
systemu monitoringu oraz inne osoby uzyskujgce do niego dostep, w zwigzku
z wykonywanymi czynnosciami stuzbowymi i serwisowymi.

26.Za nieprzestrzeganie zasad okreslonych niniejszym Regulaminem,
Administrator moze wyciggng¢ wobec pracownika konsekwencje stuzbowe,
przewidziane w Regulaminie pracy.

27.Dodatkowo, pracownik oraz inne osoby posiadajgce dostep do systemu
monitoringu, ponoszg odpowiedzialnos¢ za naruszenie przepisow o ochronie
danych osobowych, przewidziang w Rozdziale 11 ustawy z dnia 10 maja 2018
roku o ochronie danych osobowych — przepisy o administracyjnych karach
pienieznych i przepisy karne, oraz w art. 266 i 267 ustawy z dnia
6 czerwca 1997 roku Kodeks karny.

28. Informacja o monitoringu wizyjnym na terenie siedziby Nadlesnictwa
Trzcianka stanowi zatgcznik nr 3 do niniejszego regulaminu i przeznaczona
jest dla wszystkich pracownikow.

29. Klauzula informacyjna RODO stanowi zatgcznik nr 4 do niniejszego

regulaminu.
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Zatgcznik nr 1

do Zatagcznika nr 1

do Zarzadzenia nr 10/2023
z dnia 27.01.2023 r.

OBIEKT
MONITOROWANY

Administratorem Panstwa danych osobowych jest Skarb Panstwa Panstwowe Gospodarstwo Lesne
Lasy Panstwowe Nadlesnictwa Trzcianka - ul. Ogrodowa 2, tel. +67 216-32-40, e-mail:
trzcianka@pila.lasy.gov.pl
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Zatacznik nr 2

do Zatgcznika nr 1

do Zarzadzenia nr 10/2023
z dnia 27.01.2023 r.

(adres, jednostki)

WNIOSEK
O UDOSTEPNIENIE ZAPISU ZE STANOWISKA DS. MONITORINGU

Wnosze o udostepnienie przeglgdu materiatu zarejestrowanego na Stanowisku
ds. monitoringu w okresie:

Start:

Godzina: .......cooiieinnnnn.

Dzien: ..o

MiesigC: ......ccvvininennnn

Koniec:

Godzina: ........oeviinennnl
Dzien: .......ccoviiiinniin.
MiesigC: ......cocevvininennnn

(podpis, piecze¢ osoby zatwierdzajgcej) (podpis, piecze¢ wnioskodawcy
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Zatgcznik nr 3

do Zatgcznika nr 1

do Zarzadzenia nr 10/2023
z dnia 27.01.2023 r.

Nadlesnictwo Trzcianka
ul. Ogrodowa 2
64-980 Trzcianka

imig i nazwisko pracownika

Informacja o monitoringu wizyjnym na terenie siedziby Nadlesnictwa Trzcianka

Pracodawca niniejszym informuje, iz z uwagi na koniecznosc:

e zapewnienia nalezytego bezpieczenstwa pracownikéw, klientéw, gosci;

e zapewnienia nalezytego poziomu ochrony mienia pracownikéow, nadlesnictwa,

klientow i gosci;

na terenie biura i terenu wokoét siedziby Nadlesnictwa Trzcianka zlokalizowanego w
Trzciance przy ul. Ogrodowej 2 funkcjonuje monitoring rejestrujgcy obraz (bez dzwigku)
poprzez wykorzystanie kamer przemystowych (monitoring wizyjny).
Cele, zakres oraz sposéb zastosowania monitoringu na terenie zaktadu pracy zostaty
wskazane w Zarzgdzeniu nr Nadle$niczego Nadlesnictwa Trzcianka.
Monitoring wizyjny obejmuje nastepujgce pomieszczenia:

a) wejscie gtdwne do budynku nadlesnictwa,

b) miejsce parkowania samochoddw stuzbowych,

c) wejscie do Strazy lesne;j,

d) magazyn broni,

e) korytarz na parterze.
Monitoring nie obejmuje pomieszczen sanitarnych i socjalnych.
Nagrania utrwalone za pomocg monitoringu bedg przechowywane przez okres 30 dni.
Do nagran dostep ma Starszy specjalista ds. informatyki i osoba go zastepujgca podczas
nieobecnosci.
Niniejszym oswiadczam, iz zapoznatem sie z powyzszg informacjg dotyczgcg sposobu

i zakresu wykorzystania monitoringu w zaktadzie pracy.

imig i nazwisko pracownika
wiasnoreczny podpis pracownika
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Zatgcznik nr 4

do zatgcznika nr 1

do Zarzgdzenia nr 10/2023
z dnia 27.01.2023 r.

KLAUZULA INFORMACYJNA RODO
monitoring wizyjny

Na podstawie art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych)[Dz. U. UE.L.2016.119.1, dalej jako RODO], informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest: Nadle$niczy Nadlesnictwa
Trzcianka, z siedzibg w Trzciance (64-980), ul. Ogrodowa 2, tel. +48 (67) 216 32 40,
e-mail: trzcianka@pila.lasy.gov.pl.

2. Administrator wyznaczyt Inspektora Ochrony Danych Osobowych, z ktérym
kontakt jest mozliwy pod adresem email: iodtrzcianka@pila.lasy.gov.pl lub
korespondencyjnie na adres : Nadlesnictwo Trzcianka, 64-980 Trzcianka, ul.
Ogrodowa 2.

3. Pani/Pana dane osobowe bedg przetwarzane w celu zapewnienia
bezpieczenstwa pracownikéw, klientéw i gosci oraz ochrony mienia administratora,
pracownikow, klientow, gosci i innych oséb przebywajgcych na obszarze objetym
monitoringiem.

4. Przez obszar objety monitoringiem wizyjnym rozumie sie:

- budynek (wejscie/wyjscie, korytarze, klatki schodowe);

- obszar wokot (parkingi, wejscia do budynku garazowego i magazynowego).
Rejestracji i zapisowi danych na nosniku podlega tylko obraz (bez dzwigku).

5. Dane osobowe pochodzgce z monitoringu wizyjnego mogg by¢ przetwarzane
w celu analizowania niewtasciwych zachowan i mogg by¢ przekazywane organom
panstwowym, organom ochrony prawnej (Policja, Prokuratura, Sad) jednakze nie
bedg udostepniane innym odbiorcom danych.

6. Okres przez jaki Panstwa dane bedg przechowywane wynosi 30 dni, jednak okres
ten w szczegdlnych przypadkach moze ulec wydtuzeniu do czasu zakonczenia
postepowania dowodowego.

7. Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, ktérym jest Urzad
Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa).

8. Posiada Pani/Pan prawo dostepu do tresci swoich danych osobowych, prawo do
ich sprostowania, usuniecia (w przypadkach przewidzianych prawem) oraz prawo do
ograniczenia ich przetwarzania, prawo do przenoszenia danych oraz prawo do
whniesienia sprzeciwu wobec przetwarzania Pani/Pana danych osobowych.

9. Pani/Pana dane nie bedg przekazywane do panstwa trzeciego.

10. Pani/Pana dane nie bedg profilowane.
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