Zalgcznik Nr ...

Projektowane postanowienia umowy

(dalej: ,,Umowa”)

zawarta w Warszawie, pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-695 Warszawa), adres: ul.
Nowogrodzka 47a, posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, dzialajacym na
podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U z 2020
r. poz. 1861, ze zm.), zwanym dalej ,,Zamawiajacym” lub ,,NCBR”, reprezentowanym przez:
Panig/Pana .................. — Dyrektora Dzialu ............. Narodowego Centrum Badan i Rozwoju,
dzialajaca/ego na podstawie upowaznienia zdnia ..............coveevennnnnnn,

(kopia upowaznienia do reprezentowania Zamawiajgcego stanowi Zatqcznik nr 1 do Umowy),

a
<imig [ nazwisko>,........................ , zamieszkaly/a w ......................l (kod pocztowy
........................ ), przy ul. ..........eeveevennenn.., PESEL L.................... prowadzacy/a dzialalnos¢
gospodarczg pod firmg ........................ adres do dorgczen: ........................ (kod pocztowy
........................ ), przy ul. ..., MIGISCOWOSE iiiiiiiiiiiiiiiieiienne.. .. WpISany do
Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej, NIP ........................ , REGON
........................ , zwany/a dalej ,, Wykonawcg”, reprezentowany/a przez:.......................

lub

<mnazwa> spotka z ograniczona odpowiedzialnoscia, z siedzibg W ................ollll (miejscowose)
adres: kod POCZIOWY  teiiiiiiiiiiieinen, , ulica ... , miejscowosc
............................... wpisana do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy ............c...ooeee. ,podnr KRS ... , 0 kapitale
zaktadowym w wysokos$ci ............oeeininnn ZE,NIP oo ,REGON ................. . R

zwana dalej ,,Wykonawcg”, reprezentowana przez' :........................

(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk informacji
odpowiadajgcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS Wykonawcy, kopia dokumentu,
ktory upowaznia przedstawiciela Wykonawcy do zawarcia Umowy stanowiq Zalgcznik nr 2 do Umowy)
zwanymi dalej tgcznie ,,Stronami”, a kazda z osobna ,,Strong.”

Osoba upowazniona do reprezentacji Zamawiajgcego oswiadcza, ze udzielone jej upowaznienie nie

wygasto, ani nie zostalo odwolane, a jego tres¢ nie uleglta zmianie.

Umowa zostata zawarta w wyniku postepowania o udzielenie zamowienia publicznego prowadzonego na

podstawie art. 275 pkt. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2021

! Reprezentacja powinna by¢ zgodna z informacjami w Krajowym Rejestrze Sadowym, ktory zawiera dane obowigzujgce na dzien
zawarcia umowy.
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r., poz. 1129 ze zm.), zwanej dalej ,,pzp .

§1.
Przedmiot Umowy
1. Przedmiotem umowy jest:

1) odnowienie ustugi wsparcia technicznego producenta dla McAfee Complete EndPoint Protection
— Business — w ilo$ci 900 szt. waznej od dnia 26 maja 2022 r. przez okres 36 miesigcy;

2) dostawa licencji McAfee Complete EndPoint Protection — Business — w ilo$ci 150 szt. waznych od
dnia 26 maja 2022 r. przez czas nieoznaczony wraz z ustugg wsparcia technicznego producenta na
okres 36 miesiecy;

3) odnowienie subskrypcji McAfee MVISION TIE — w ilosci 800 szt. waznych od dnia 26 maja
2022 r. przez okres 36 miesiecy;

4) dostawa subskrypcji McAfee MVISION TIE — w ilosci 100 szt. waznych od dnia 26 maja 2022 r.
przez okres 36 miesigcy;

5) odnowienie subskrypcji McAfee Virtual Advanced Threat Defence Appliance — w ilosci 1 szt.

waznej od dnia 26 maja 2022 r. przez okres 36 miesigcy,

lub dostawa oprogramowania rownowaznego (dalej jako: ,,Oprogramowanie” lub ,,Przedmiot

Umowy”)

2. Szczegdtowy opis Szczegdtowy opis Przedmiotu Umowy, terminy i pozostale wymagania
Zamawiajacego w zakresie wykonania Przedmiotu Umowy zawiera Szczegotowy Opis Przedmiotu
Zamowienia, stanowigcy Zatacznik nr 3 do Umowy (dalej: ,,SOPZ”) oraz oferta Wykonawcy z dnia
........... , stanowigca Zatacznik nr 4 do Umowy (dalej: ,,Oferta”).

3. W przypadku dostarczenia oprogramowania rownowaznego, opis wymagan dla oprogramowania
rownowaznego zawarty zostal w pkt II SOPZ. Zaoferowane Oprogramowanie rOwnowazne musi
zakresowo odpowiadac¢ co najmniej zakresowi Oprogramowania referencyjnego okreslonego w § 1 ust.
1 Umowy (rzad wielkosci).

4. Wykonawca, ma prawo wypowiedzie¢ licencje na Oprogramowanie, z zachowaniem 10 letniego

okresu wypowiedzenia, ze skutkiem na koniec roku kalendarzowego.

§2.
Zadania i zakres odpowiedzialnosci Wykonawcy

1. Na mocy Umowy Wykonawca zobowigzuje si¢ do nalezytego wykonania Przedmiotu Umowy,
w szczegolnosci do:

1) wykonania Przedmiotu Umowy w terminie oraz zgodnie z wymaganiami okre§lonymi w Umowie,
SOPZ i Ofercie;

2) ponoszenia odpowiedzialnos$ci za wszelkie szkody, ktére Wykonawca lub dzialajacy na jego

zlecenie Podwykonawca lub inny podmiot dzialajacy na zlecenie Wykonawcy spowoduje podczas

lub w zwigzku z wykonywaniem prac bedacych Przedmiotem Umowy;

Strona 2z 32



3) zapewnienia mozliwo$ci korzystania z Oprogramowania i odno$nego wsparcia przez podmioty
gospodarczo powigzane z Zamawiajgcym?, w tym w szczegdlnosci NCBR+ sp. z 0.0..

2. Wykonawca oswiadcza, ze dysponuje odpowiednim potencjatem techniczno — organizacyjnym,
personelem posiadajagcym odpowiednie kwalifikacje oraz wiedza i doswiadczeniem pozwalajacym na
nalezyte wykonanie Przedmiotu Umowy.

3. Wykonawca zobowigzuje si¢ wykona¢ Umowe w sposob rzetelny i terminowy, z zachowaniem
najwyzszej staranno$ci uwzgledniajacej zawodowy charakter prowadzonej przez niego dziatalnosci.

4. Wykonawca o$wiadcza, ze nie s3 mu znane zadne przeszkody natury technicznej, prawnej ani

finansowej, ktére mogg uniemozliwi¢ wykonanie Przedmiotu Umowy.

§3.
Warunki realizacji Umowy

1. Oprogramowanie zostanie dostarczone na koszt i ryzyko Wykonawcy w terminie do 7 (siedmiu) dni
kalendarzowych od zawarcia Umowy. Dostarczenie Oprogramowania polega na udostepnieniu przez
Wykonawce Zamawiajacemu kluczy do Oprogramowania obejmujacego licencje wskazane w Umowie
za posrednictwem poczty elektronicznej, wysylajac wiadomo$¢ email na adres: [...] oraz na
dostarczeniu w sposob umoéwiony przez Strony dokumentow potwierdzajacych udzielenie przez
producenta Oprogramowania Zamawiajagcemu odpowiednich licencji®.
lub
Oprogramowanie rownowazne zostanie dostarczone na koszt i ryzyko Wykonawcy w terminie do 7
(siedmiu) dni kalendarzowych od zawarcia Umowy, natomiast ustugi okreslone w pkt II SOPZ, t;.
wdrozenie, migracja danych z systemu posiadanego przez Zamawiajacego oraz szkolenie 5
administratoréw w wymiarze 40 (czterdziestu) godzin zostang zrealizowane nie p6zniej niz do dnia 26
maja 2022 r. Dostarczenie Oprogramowania réwnowaznego polega na udostgpnieniu przez
Wykonawce Zamawiajgcemu kluczy do Oprogramowania réwnowaznego obejmujacego licencje
wskazane w Umowie za posrednictwem poczty elektronicznej, wysylajac wiadomo$¢ email na adres:
[...] oraz na dostarczeniu w spos6éb umoéwiony przez Strony dokumentoéw potwierdzajacych udzielenie
przez producenta Oprogramowania rbwnowaznego Zamawiajgcemu odpowiednich licencji®.

2. Oprogramowanie zostanie przekazane Zamawiajagcemu w sposob okreslony w ust. 1 przez
przedstawicieli Wykonawcy, uprawnionych do udostepnienia/przekazania oraz dokonania wszelkich
zwigzanych z tym czynnosci.

3. Wykonawca nie moze powierzy¢ wykonania Umowy innym podmiotom bez uprzedniego uzyskania
w tym przedmiocie pisemnej zgody Zamawiajacego. W przypadku uzyskania pisemnej zgody
Zamawiajacego i powierzenia przez Wykonawce innym podmiotom wykonania Umowy, Wykonawca
odpowiada za dziatania i zaniechania tych podmiotow, jak za wlasne dziatania lub zaniechania.

4. Wykonawca zapewnia, ze dostarczone Oprogramowanie jest najwyzszej jakosci, wolne od

2 Przez podmioty gospodarczo powigzane rozumie si¢ spotki tworzone przez Zamawiajgcego na podstawie art. Art.
30a. ust. 1 pkt 2 Ustawy o Narodowym Centrum Badan i Rozwoju ( Dz. U. 2020 poz. 1861 ze zm.)
3 W przypadku zaoferowania oprogramowania referencyjnego
4 W przypadku zaoferowania rozwigzania rOwnowaznego
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jakichkolwiek wad prawnych oraz zgodne z wymogami okreslonymi w SOPZ.

5. Z czynnosci odbioru Oprogramowania, w terminie do 5 (pi¢ciu) dni od dnia dostawy Oprogramowania
o ktorym mowa w ust. 1 powyzej, zostanie sporzadzony i podpisany przez Zamawiajacego protokot
odbioru, ktérego wzor znajduje si¢ w Zalaczniku nr 5 do Umowy (dalej jako: ,,Protokél odbioru™).
Sporzadzony i podpisany Protokot odbioru zostanie przestany Wykonawcy w formie elektroniczne;,
na adres mailowy wskazany w § 8 ust. 2 pkt 1 Umowy?>.
lub
Z czynnosci odbioru Oprogramowania réwnowaznego, w terminie do 5 (pigciu) dni od dnia dostawy
Oprogramowania rOwnowaznego o ktérym mowa w ust. 1 powyzej, po dokonaniu przez Wykonawce
czynnosci wskazanych w SOPZ, zostanie sporzadzony i podpisany przez Zamawiajacego Protokot
odbioru. Sporzadzony i podpisany Protokot odbioru zostanie przestany Wykonawcy w formie
elektronicznej, na adres mailowy wskazany w § 8 ust. 2 pkt 1 Umowy. Realizacja Przedmiotu
Zamowienia w zakresie ustug okreslonych w pkt Il SOPZ, polega na wykonaniu wszystkich czynnosci
tam okreslonych i zgloszeniu tego na adres mailowy zamawiajacego wskazany w § 8 ust. 2 pkt 2
Umowy, po zakonczeniu realizacji ostatniej z tych czynnos$ci. Z czynnos$ci odbioru zrealizowanych
ustug okre$lonych w pkt II SOPZ zostanie sporzadzony i podpisany przez Zamawiajacego Protokot
odbioru. Sporzadzony i podpisany Protokot odbioru zostanie przestany Wykonawcy w formie
elektronicznej, na adres mailowy wskazany w § 8 ust. 2 pkt 1 Umowy ©.

6. W przypadku stwierdzenia w Protokole odbioru brakow i/lub wad dostarczonego Oprogramowania lub
stwierdzenia jego dostarczenia przez Wykonawce w sposob niezgodny z Umowa, Wykonawca
zobowiazuje si¢ najdalej w ciagu 3 (trzech) dni kalendarzowych do wymiany i dostarczenia
Oprogramowania zgodnego z Umowa. Termin, o ktérym mowa w zdaniu poprzednim, liczony bedzie
od dnia przekazania Protokotu odbioru z zastrzezeniami na adres mailowy wskazany w § 8 ust. 2 pkt 1
Umowy’.
lub
W przypadku stwierdzenia w Protokole odbioru:

1) brakéw i/lub wad dostarczonego Oprogramowania réwnowaznego lub stwierdzenia jego

dostarczenia przez Wykonawce w sposob niezgodny z Umowa,

2) niewykonania lub nieprawidtowego wykonania ustug okreslonych w pkt II SOPZ,
Wykonawca zobowigzuje si¢ najdalej w ciggu 3 (trzech) dni kalendarzowych do wymiany
i dostarczenia Oprogramowania réwnowaznego zgodnego z Umowg lub nalezytego wykonania ustug
okreslonych w pkt II SOPZ. Termin, o ktorym mowa w zdaniu poprzednim, liczony bedzie od dnia
przekazania Protokotu odbioru z zastrzezeniami na adres mailowy wskazany w § 8 ust. 2 pkt 1
Umowy?.

7. Strony ustalaja, ze w przypadku, o ktérym mowa w ust. 6, zaptata wynagrodzenia zostanie wstrzymana

> W przypadku zaoferowania oprogramowania referencyjnego

6 W przypadku zaoferowania oprogramowania rownowaznego

7W przypadku zaoferowania oprogramowania referencyjnego

8 W przypadku zaoferowania oprogramowania rOwnowaznego
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10.

do chwili dostarczenia kompletnego Oprogramowania zgodnego z Umowa i bedzie ptatna na podstawie
Protokolu odbioru stwierdzajacego nalezyte wykonanie Umowy, bez zastrzezen podpisanego przez
obydwie strony.

Ztozenie przez Zamawiajacego zastrzezen, o ktorych mowa w ust. 6, nie wplywa na przedtuzenie
ostatecznego terminu dostarczenia Oprogramowania okreslonego w Umowie.

W przypadku stwierdzenia niezgodno$ci Oprogramowania z Umowa w toku realizacji zamowienia (np.
produkt o innych parametrach niz wymagany), wad dostarczonego Oprogramowania, Zamawiajacy
przesle reklamacje na podany przez Wykonawce w § 8 ust. 2 pkt 1 Umowy adres e-mail nie pdzniej
niz w terminie 3 (trzech) dni kalendarzowych od dnia, w ktorym Zamawiajacy powziat informacje
o istniejacych niezgodno$ciach. Wykonawca zobowigzuje si¢ rozpatrzy¢ reklamacje najpozniej w
terminie 14 (czternastu) dni roboczych od dnia jej otrzymania i w przypadku jej zasadno$ci dokonaé
wymiany niezgodnego z Umowa Oprogramowania na Oprogramowanie o odpowiednich parametrach,
na wlasny koszt i ryzyko.

W przypadku nie usuni¢cia wad przez Wykonawce zgodnie z postanowieniami ust. 9 niniejszego
paragrafu, Zamawiajacy ma prawo odstapi¢ od Umowy w terminie 30 (trzydziestu) dni
kalendarzowych od uptywu terminu o ktérym mowa w ust. 9 oraz naliczy¢ kary umowne o jakich mowa

w § 6 ust. 4 Umowy.

§ 4.
Wynagrodzenie i platnosci

Strony zgodnie ustalaja, ze z tytutu nalezytego wykonania Przedmiotu Umowy Zamawiajacy zaptaci

Wykonawcy wynagrodzenie w tacznej kwocie: ............. (stownie: ......cooovviiiiiiiiii, /00)
zlotych  netto, powigkszone o nalezny podatek VAT, tj. ................ (stownie:
................................................... ) ztotych brutto.

Strony postanawiaja, ze kwota wskazana w ust. 1, jest calkowita kwota wynagrodzenia nalezng
Wykonawcey z tytulu nalezytego wykonania Przedmiotu Umowy oraz, ze wynagrodzenie pokrywa
wszelkie koszty, jakie Wykonawca poniesie w zwigzku z realizacja Przedmiotu Umowy.

Zaptata wynagrodzenia, o ktérym mowa w ust. 1, nastgpi po stwierdzeniu przez Zamawiajgcego
nalezytego wykonania Przedmiotu Umowy bez zastrzezen, w Protokole odbioru, o ktéorym mowa
w § 3 ust. 5 Umowy, na podstawie prawidlowo wystawionej i dorgczonej Zamawiajagcemu faktury,
w terminie do 30 (trzydziestu) dni kalendarzowych od dnia jej dorgczenia Zamawiajacemu albo
odebrania przez Zamawiajacego przestanej przez Wykonawce ustrukturyzowanej faktury
elektronicznej za posrednictwem adresu e-mail: .......... lub Platformy Elektronicznego Fakturowania,
z zastrzezeniem art. 4 ustawy zdnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-
prywatnym (Dz. U. z2020 poz. 1666 z pdézn, ze zm.), zawierajacej prawidlowy numer rachunku
bankowego, znajdujacy si¢ w wykazie podatnikéw VAT udostepnianym w Biuletynie Informacji
Publicznej na stronie podmiotowej urzedu obslugujacego ministra wiasciwego do spraw finansoéw

publicznych. Zaptata wynagrodzenia nastapi na rachunek bankowy wskazany w fakturze
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elektroniczne;j.

Brak rachunku bankowego Wykonawcy, znajdujacego si¢ w wykazie podatnikow VAT udostepnianym
w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego ministra wlasciwego
do spraw finanséw publicznych, uprawnia Zamawiajacego do poinformowania o tym fakcie
Wykonawce droga elektroniczng i wstrzymania platnosci z faktury do czasu spetlnienia wymogow
opisanych powyzej, a termin ptatnosci tej faktury ulega wydtuzeniu o czas tego op6znienia. W takim
przypadku Wykonawcy nie przyshuguja odsetki za nieterminowa platno$¢ ani uprawnienie do
wstrzymania lub braku realizacji obowigzkéw wynikajacych z Umowy.

W przypadku gdy termin zaptaty za fakture, w zwigzku z wydhuzeniem terminu ptatnosci, o ktérym
mowa w ust. 4 powyzej, przekroczytby 30 (trzydziesci) dni kalendarzowych, do ktérego zachowania
Zamawiajacy jest zobowigzany na podstawie art. 8 ust. 2 ustawy o przeciwdziataniu nadmiernym
opo6znieniom w transakcjach handlowych z dnia 8 marca 2013 r. (tj. Dz. U.2021 poz. 424 ze zm.),
liczonych od dnia dorgczenia Zamawiajacemu prawidlowo wystawionej faktury, Zamawiajacy
zrealizuje ptatno$¢ na rachunek wskazany przez Wykonawce i na podstawie art. 117 ab § 1 w zwigzku
z § 3 pkt 2 ustawy ordynacja podatkowa z dnia 29 sierpnia 1997 r. (tj. Dz. U. z 2021 poz. 1540) ztozy
zawiadomienie o zaptacie naleznos$ci na ten rachunek do naczelnika urzedu skarbowego wlasciwego
dla Wykonawcy w terminie 7 (siedmiu) dni kalendarzowych od dnia zlecenia przelewu oraz
poinformuje Wykonawce droga elektroniczng o platnosci.

Wykonawca na fakturze, w ktorej kwota naleznosci ogétem stanowi kwote, o ktorej mowa w art. 19
pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcow (t.j. Dz.U. z 2021 r. poz. 162 ze zm.),
obejmujaca dokonang na rzecz Zamawiajacego dostawe towarow/swiadczenie ushug, o ktorych mowa
w zataczniku nr 15 do ustawy o podatku od towarow i ustug (t.j. Dz.U. z 2021 r. poz. 685 ze zm.)
umiesci wyrazy ,,mechanizm podzielonej ptatnosci” zgodnie z art. 106¢ ust. 1 pkt 18a ustawy o podatku
od towaréw i ustug.

Nieprawidtowo wystawiona faktura nie bedzie stanowita podstawy do zaptaty wynagrodzenia
1 zostanie zwrdécona Wykonawcy. W takim przypadku, termin zaptaty naleznego Wykonawcy
wynagrodzenia biegnie od dnia dor¢czenia Zamawiajagcemu prawidtowo wystawionej faktury.

Za dzien zaptaty uwaza si¢ dzien wydania dyspozycji przelewu z rachunku bankowego

Zamawiajgcego.

§5.
Odstapienie od Umowy

Zamawiajacy moze odstapi¢ od Umowy ze skutkiem na dzien ztozenia o$wiadczenia o odstapieniu w

przypadku gdy zachodzi co najmniej jedna z ponizszych okolicznosci:

1) Wykonawca nie wykonuje Umowy lub razaco narusza postanowienia Umowy — w terminie
30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o powyzszych
okolicznoS$ciach;

2) Wykonawca nie dotrzymat terminéow, o ktorych mowa w § 3 ust. 1 i 6 Umowy - w terminie 30

(trzydziestu) dni kalendarzowych od bezskutecznego uptywu danego terminu;
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3)

4)

5)

6)

7)

8)

9)

Wykonawca dokonal zmian organizacyjno- prawnych w swoim statusie zagrazajacych realizacji

Umowy lub nie poinformowal Zamawiajgcego o zamiarze dokonania zmian prawno-

organizacyjnych, ktore moga mie¢ wptyw na realizacje Umowy - w terminie 30 (trzydziestu) dni

kalendarzowych od dnia powzigcia wiadomosci o powyzszych okolicznos$ciach;

Wykonawca zaprzestal realizacji Umowy 1 nie podjat jej w terminie wyznaczonym przez

Zamawiajgcego pomimo wezwania go do tego przez Zamawiajacego - w terminie 30 (trzydziestu)

dni kalendarzowych od dnia bezskutecznego uptywu terminu wyznaczonego w wezwaniu;

w celu zawarcia Umowy Wykonawca przedstawil fatszywe oswiadczenia lub dokumenty —

w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomos$ci o powyzszych

okolicznosciach;

podane przez Wykonawce w Ofercie informacje nie odpowiadaja stanowi faktycznemu —

w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o powyzszych

okolicznosciach;

wystapig inne nieprawidlowo$ci w realizacji Umowy, ktore czynig dalsza realizacj¢ Umowy

niemozliwa lub niecelowa - w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia

wiadomosci o powyzszych okolicznosciach;

wystgpienia istotnej okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie

publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonanie

Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu

publicznemu. Odstgpienie od Umowy w tym wypadku moze nastapi¢ w terminie 30 (trzydziestu)

dni kalendarzowych od powzigcia wiadomosci o tych okoliczno$ciach, zgodnie z art. 456 ust. 1

pkt. 1) pzp;

jezeli zachodzi co najmniej jedna z nastepujacych okolicznos$ci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 pzp;

b) Wykonawca w chwili zawarcia Umowy podlegat wykluczeniu na podstawie art. 108 pzp;

¢) Trybunal Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej
w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita
zobowigzaniom, ktdre cigza na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy
2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze zamawiajacy udzielil zamowienia

z naruszeniem prawa Unii Europejskie;j.

2. W przypadku odstapienia od Umowy przez Zamawiajacego, Wykonawca moze zada¢ od

Zamawiajacego wytacznie wynagrodzenia z tytulu nalezytego wykonania czesci Umowy do momentu

ztozenia przez Zamawiajacego oswiadczenia o odstapieniu od Umowy. Pomimo odstapienia od

Umowy, Zamawiajacy zachowuje prawa do rezultatu §wiadczenia zrealizowanego przez Wykonawce

na podstawie Umowy do momentu ztozenia przez Zamawiajacego o$wiadczenia o odstapieniu od

Umowy. W przypadku ewentualnych watpliwosci, po ustaniu obowigzywania Umowy w zwigzku

z odstgpieniem, Strony zgodnie podejma dzialania, celem ustalenia zakresu $wiadczenia

zrealizowanego przez Wykonawcg na podstawie Umowy do momentu zloZenia przez Zamawiajacego
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10.

oswiadczenia o odstgpieniu od Umowy oraz wysokosci wynagrodzenia przystugujacego Wykonawcy
W powyzszym zakresie.

Odstgpienie od Umowy nastgpuje w formie pisemnej pod rygorem niewaznosci.

Odstgpieniec od Umowy nie powoduje odpowiedzialnosci odszkodowawcze] Zamawiajacego

w zwigzku ze skroceniem okresu obowigzywania Umowy.

§ 6.

Kary umowne
W razie niewykonania Przedmiotu Umowy lub jego cz¢sci, Zamawiajacy moze zada¢ od Wykonawcy
zaplaty kary umownej w wysokosci 10 % wynagrodzenia brutto, okreslonego w § 4 ust. 1 Umowy.
Za kazdy rozpoczgty dzien zwloki w terminie dostawy Oprogramowania, ewentualnego wdrozenia
Oprogramowania Zamawiajacy moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 1 %
wynagrodzenia brutto, wskazanego w § 4 ust. 1 Umowy.
Z tytuhu niezachowania pozostatych terminéw wynikajacych z Umowy, w tym z SOPZ, Zamawiajacy
moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 0,5 % wynagrodzenia brutto,
okreslonego w § 4 ust. 1 Umowy, za kazdy rozpoczety dzien zwiloki.
W razie odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy, Zamawiajacy moze zadaé
od Wykonawcy zaptaty kary umownej w wysokosci 10 % wynagrodzenia brutto, okre§lonego
w § 4 ust. 1 Umowy.
Za kazdy inny przypadek nienalezytego wykonania Przedmiotu Umowy, niz okre§lony w ust. 21 3,
Zamawiajacy ma prawo do naliczenia Wykonawcy kary umownej w wysokosci 2 % wynagrodzenia
brutto, okreslonego w § 4 ust. 1 Umowy.
Za nienalezyte wykonanie Przedmiotu Umowy nalezy uznaé¢ w szczeg6lnosci:
1) dostarczenie Oprogramowania w niewlasciwe;j ilosci;
2) wykonanie Przedmiotu Umowy z naruszeniem postanowien Umowy, w tym SOPZ i Oferty.
Wykonawca wyraza zgod¢ na potracanie naliczonych kar umownych przez Zamawiajacego, z kwoty
przyshugujacego mu wynagrodzenia brutto, o ktdrym mowa w § 4 ust. 1 Umowy, cho¢by ktérakolwiek
z wierzytelno$ci przedstawionych do potrgcenia przez Zamawiajacego byla niewymagalna lub
niezaskarzalna. W przypadku braku pokrycia natozonych kar umownych w kwotach pozostatych do
zaptaty, Wykonawca zobowigzuje si¢ do uregulowania kary w terminie 14 (czternastu) dni
kalendarzowych od dnia doreczenia Wykonawcy noty obcigzeniowej w formie pisemne;.
Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.
Zamawiajacy zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajacego wysokosé
zastrzezonych kar umownych, az do wysokosci poniesionej szkody, na zasadach ogdlnych.
Laczna warto$¢ kar umownych natozonych na wykonawce nie moze przekroczy¢ 20 % wynagrodzenia,

o ktorym mowa w § 4. ust. 1.

§7.

Informacje poufne
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Wykonawca zobowiazuje si¢ zachowa¢ w poufnosci wszelkie informacje techniczne, technologiczne,

ekonomiczne, finansowe, handlowe, prawne, organizacyjne, informacje dotyczace stosowanych

systemow informatycznych w tym systeméw bezpieczenstwa i inne dotyczace drugiej Strony

posiadajace ekonomiczna/gospodarcza warto$¢, ktdre nie sg powszechnie znane, uzyskane w zwigzku

z realizacjg Umowy, wyrazone za pomocg mowy, pisma, obrazu, rysunku, znaku, dzwicku albo zawarte

w urzadzeniu, przyrzadzie lub innym przedmiocie, a takze wyrazone w jakikolwiek inny sposob (dalej

jako: ,,Informacje”).

Wykonawca zobowigzuje si¢ nie kopiowaé, nie powiela¢, ani w jakikolwiek inny sposob

rozpowszechnia¢ Informacji lub ich czgsci, za wyjatkiem przypadkéw, gdy jest to konieczne do

realizacji celow $cisle zwigzanych ze wspotpracg Stron wynikajaca z postanowien Umowy oraz

przypadkow okre§lonych w ust. 3-5. Wykonawca zobowiazuje si¢ rowniez do zastosowania

wlasciwych $rodkéw w celu ochrony Informacji i ich zabezpieczenia przed ujawnieniem

nieupowaznionym osobom trzecim, przed ich utrata, kradziezg i innym nieuprawnionym dostepem.

Wymogi zawarte w niniejszym paragrafie nie beda mialy zastosowania odnosnie Informacji:

a) opublikowanych lub podanych do publicznej wiadomos$ci, bez naruszenia obowigzkow
wynikajacych z Umowy,

b) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie obowigzujacego, bez
obowigzku zachowania poufnosci,

¢) znanych Wykonawcy, bez obowigzku zachowania poufnosci, w momencie ich przekazania przez
Zamawiajacego,

d) co do ktérych Wykonawca uzyskat uprzednia zgode Zamawiajgcego na ich ujawnienie, wyrazong
w formie pisemnej pod rygorem niewaznoSci.

W przypadku skierowania przez uprawniony organ zgdania ujawnienia Informacji, Wykonawca,

dokona natychmiastowego powiadomienia Zamawiajacego o wystgpieniu takiego zadania i jego

okoliczno$ciach towarzyszacych.

Powyzsze nie dotyczy ujawniania Informacji pracownikom Wykonawcy, jego pelnomocnikom oraz

osobom bezpos$rednio zwigzanym z realizacja Umowy, ktorym ujawnienie Informacji bedzie

niezbedne do prawidtowego wykonania Przedmiotu Umowy oraz przypadkéw, gdy ujawnienie

Informacji b¢dzie wymagane przez przepisy prawa.

Wykonawca zobowiazuje si¢ do poinformowania oséb, przy pomocy ktérych wykonuje Umowe i ktore

beda mialy dostep do Informacji, o wynikajacych z Umowy obowigzkach w zakresie zachowania

poufnosci, a takze do skutecznego zobowigzania i egzekwowania od tych osob obowiazkow w zakresie

zachowania poufnosci.

Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie postanowien niniejszego paragrafu przez

wszystkie osoby, ktérymi postuguje si¢ przy wykonywaniu Umowy jak za wlasne dziatania lub

zaniechania.

Informacje otrzymane od Zamawiajacego Wykonawca zobowigzuje si¢ wykorzystywaé wylacznie

w celu realizacji Umowy.
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9.

10.

W przypadku naruszenia przez Wykonawce obowigzkoéw dotyczacych Informacji, w tym danych
osobowych, Zamawiajacy moze zada¢ od  Wykonawcy  zaplaty kary = umownej
W WYSOKOSCI ...vvvvninnnns PLN (stownie: ..........cccoovivvininnnn ) za kazdy przypadek naruszenia.
Wykonawca zobowigzuje si¢ do uregulowania kary w terminie 14 (stownie: czternastu) dni
kalendarzowych od dnia dorgczenia Wykonawcy wezwania do zaptaty/noty obciazeniowej.
Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wysokosé
zastrzezonych kar umownych na zasadach ogoélnych Kodeksu cywilnego.

Zobowigzanie okreslone w niniejszym paragrafie pozostaje w mocy przez caly okres obowigzywania
Umowy, jak roéwniez przez okres ..... (stownie: ............ ) lat po zakonczeniu Umowy, niezaleznie od
przyczyny (wykonanie, wygasni¢cie, rozwigzanie, odstgpienie, wypowiedzeniec Umowy) chyba, ze

przepisy powszechnie obowiazujacego prawa przewiduja dtuzszy okres ochrony.

§8.
Osoby do kontaktéw i ochrona danych osobowych
Strony postanawiaja, ze do kontaktow pomiedzy Stronami oraz do podejmowania biezacych uzgodnien
zwigzanych z realizacja Umowy wyznaczeni sg:

1) ze strony Wykonawcy:

D) e steliiii, ,e-mail: oo,

D) e steliiiiiis ,e-Mail oo,
Osobg uprawniong do podpisania Protokotu odbioru jest:

1) ze strony Wykonawcy:

D) steliii, ,e-mails oo

D) e, stelii, ,e-mail oo,

Zmiana danych, o ktérych mowa w ust. 1 i 2, wymaga poinformowania drugiej Strony w formie
elektronicznej na adres wskazany w § 8. ust. 1 Umowy . Zmiana taka nie stanowi zmian postanowien
Umowy w rozumieniu § 11 ust. 1.

Uznaje sie, iz dotarcie informacji do oséb wskazanych w ust. 1, jest poinformowaniem Stron Umowy.
Strony o$wiadczaja, ze przetwarzanie w zakresie udostgpnionych im przez drugg Strong Umowy
danych osobowych dokonywane bedzie przez kazda ze Stron, jako administratora danych osobowych
w celu realizacji Przedmiotu Umowy.

Dane osobowe przedstawicieli Stron, w tym wymienionych w § 8 ust. 1 i 2 Umowy udostepniane beda
drugiej Stronie, ktora stanie si¢ ich administratorem danych i przetwarzane beda przez nig w celu

realizacji Umowy.
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7. Zamawiajacy podaje, iz wszelkie informacje dotyczace przetwarzania danych osobowych przez
Zamawiajacego jako Administratora Danych Osobowych znajduja si¢ w Klauzuli informacyjnej
o ktorej mowa w art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z2016 r. Nr 119, str. 1 z pdzn. zm., dalej RODO),
ktora stanowi Zatacznik nr 6 do Umowy.

8. W przypadku, gdy Zamawiajacy bedzie przetwarzal w ramach niniejszej Umowy dane pracownikow
lub wspoélpracownikow Wykonawcy oraz podwykonawcoéw, Zamawiajacy realizuje obowigzek
informacyjny, o ktorym mowa w art. 14 RODO, poprzez Klauzule stanowigcg Zatacznik nr 7
i zobowiazuje druga strong Umowy do udostepnienia tejze informacji wskazanym osobom.

9. Zmiana zalacznikow wskazanych w ust. 7 i 8§ powyzej nie wymaga zmiany Umowy, Strony moga
aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach informacyjnych w formie
dokumentowe;.

§9.
OKkres obowiazywania Umowy

Umowa zostaje zawarta na czas oznaczony, to jest od dnia jej zawarcia do dnia 25 maja 2025 r.

§ 10.
Klauzula salwatoryjna

1. W przypadku stwierdzenia, ze ktorekolwiek z postanowien Umowy jest z mocy prawa niewazne lub
bezskuteczne, okoliczno$¢ ta nie bgdzie miata wptywu na waznos¢, skuteczno$¢ lub mozliwosé
wyegzekwowania pozostatych postanowien, chyba ze z okolicznosci wynika¢ begdzie w sposob
oczywisty, ze bez postanowien niewaznych lub bezskutecznych, Umowa nie zostalaby zawarta.

2. W sytuacji, o ktorej mowa w ust. 1, Strony zobowiazujg si¢ zawrze¢ aneks do Umowy, w ktoérym
sformutujg postanowienia zastepcze, ktorych cel gospodarczy i ekonomiczny bedzie rownowazny lub
maksymalnie zblizony do celu postanowien niewaznych lub bezskutecznych.

3. W przypadku nieosiagnigcia porozumienia do tre$ci postanowien zastepczych zastosowanie bedg mialy

przepisy kodeksu cywilnego.

§11.
Zmiany Umowy

1. Z zastrzezeniem wyjatkow wskazanych w Umowie, zmiana tresci Umowy wymaga zachowania formy

pisemnej pod rygorem niewaznos$ci i musi by¢ zgodna z art. 455 ustawy pzp.
2. Umowa moze zosta¢ zmieniona w sytuacji gdy:

1) zaistniejg okoliczno$ci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktére wplywaja lub moga

wplyna¢ na nalezyte wykonanie Umowy;
2) nastgpi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majacym wplyw na

realizacje Umowy;
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3)

4)

S)

6)

7)

wynikng rozbieznosci lub niejasnosci w Umowie, ktorych nie mozna usungé w inny sposob,
a zmiana Umowy bedzie umozliwia¢ usuniecie rozbieznosci i doprecyzowanie Umowy w celu
jednoznacznej interpretacji jej postanowien przez Strony;

zaistnieje konieczno$¢ wprowadzenia zmiany terminu realizacji Przedmiotu Umowy;

zaistnieje dziatanie sity wyzszej rozumianej jako nadzwyczajne okolicznosci niezalezne od Stron,
ktérych nie mozna byto przewidzie¢, jak m.in.: wojna, stany wyjatkowe, strajki generalne, blokady,
embargo, dziatania sit przyrody o charakterze klgsk zywiotowych jak huragany, powodzie,
trzgsienia ziemi, pozary, epidemie, pandemie itp., uniemozliwiajacej realizacj¢ w czesci lub
w catosci Przedmiotu Umowy;

wystapig uzasadnione zmiany w zakresie sposobu realizacji, w tym zmiana miejsca lub terminu
realizacji Przedmiotu Umowy;

nastapi konieczno$¢ zmiany warunkow i terminéw ptatnosci.

Strony maja prawo do przedtuzenia terminu zakonczenia wykonywania Przedmiotu Umowy o okres

trwania przyczyn, z powodu ktorych nie byta mozliwa realizacja Przedmiotu Umowy, w nastepujacych

sytuacjach:

1)

2)

3)

wystgpig opoznienia w dokonaniu okreslonych czynnosci lub ich zaniechanie przez wiasciwe
organy administracji panstwowej, ktore nie sg nastgpstwem okolicznosci, za ktore Wykonawca
ponosi odpowiedzialnos¢,

gdy wystapia opdznienia w wydawaniu decyzji, zezwolen, uzgodnien, itp., do wydania ktérych
wlasciwe organy sg zobowigzane na mocy przepisoOw prawa, jezeli opdznienie przekroczy okres,
przewidziany w przepisach prawa, w ktérym ww. decyzje powinny zosta¢ wydane oraz nie sg
nastgpstwem okolicznosci, za ktore Wykonawca ponosi odpowiedzialnosc,

wystgpienia zdarzen natury sity wyzszej uniemozliwiajacej wykonanie Przedmiotu Umowy

zgodnie z jej postanowieniami.

Strony sg uprawnione do zmiany Umowy w zakresie materiatdw, parametrow technicznych,

technologii, sposobu i zakresu wykonania Przedmiotu Umowy, bez zmiany wysoko$ci wynagrodzenia

naleznego Wykonawcy, w nast¢pujacych sytuacjach:

1)

2)

3)

konieczno$ci zrealizowania jakiejkolwiek czgsci Przedmiotu Umowy, przy zastosowaniu
odmiennych rozwigzan technicznych lub technologicznych, niz wskazane w opisie przedmiotu
zamowienia, a wynikajacych ze stwierdzonych wad opisu przedmiotu zamowienia, zmiany stanu
prawnego w oparciu, o ktory je przygotowano, gdyby zastosowanie przewidzianych rozwigzan
grozito niewykonaniem lub nienalezytym wykonaniem Przedmiotu Umowy,

koniecznos$ci zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych lub materialowych ze wzgledu na zmiany obowigzujacego prawa,

wystgpienia sity wyzszej uniemozliwiajacej wykonanie Przedmiotu Umowy zgodnie z jej

postanowieniami.

Wszelkie zmiany, o ktorych mowa powyzej, nie moga spowodowac zwigkszenia catkowitej wartosci

wynagrodzenia brutto wskazanego w § 4 ust. 1 Umowy.
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6. Z zastrzezeniem wyjatkow wskazanych w Umowie, wszelkie zmiany Umowy sa dokonywane przez
umocowanych przedstawicieli Zamawiajacego i Wykonawcy w formie pisemnej w drodze aneksu do
Umowy, pod rygorem niewaznosci.

7. W razie watpliwosci, przyjmuje si¢, ze nie stanowig zmiany Umowy nastepujace zmiany:

1) danych zwigzanych z obstugg administracyjno-organizacyjnag Umowy,

2) danych teleadresowych,

3) danych rejestrowych,

4) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy,

5) w zakresie zmiany tresci zatgcznikow nr 6 1 7 do Umowy.

8. Zamawiajacy dopuszcza zmian¢ postanowien Umowy w stosunku do tresci Oferty w sytuacji, gdy nie
byta mozliwa do przewidzenia na etapie zawarcia Umowy, a ponadto jej dokonanie podyktowane jest
zmiang stanu prawnego w zakresie majagcym wptyw na realizacj¢ Umowy, tj. w szczegdlnosci zmiang:
1) stawki podatku od towarow i ushug oraz podatku akcyzowego;

2) wysoko$ci minimalnego wynagrodzenia za pracg albo wysoko$ci minimalnej stawki godzinowe;j,
ustalonych na podstawie przepisow ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za pracg (t.j. Dz.U. z 2020 r. poz. 2207);

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

4) zasad gromadzenia i wysokosci wplat do pracowniczych planow kapitatlowych, o ktérych mowa
w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (t.j. Dz. U. z 2020
r. poz. 1342)

- jezeli zmiany te beda mialy wptyw na koszty wykonania Przedmiotu Umowy przez Wykonawce.
Kazda ze Stron Umowy, w terminie 30 (trzydziestu) dni kalendarzowych od dnia wejécia w zycie
przepiséw dokonujacych tych zmian, moze zwroci¢ si¢ do drugiej Strony o przeprowadzenie

negocjacji w sprawie odpowiedniej zmiany wysoko$ci wynagrodzenia.

§12.
Podwykonawcy
1. Wykonawca moze powierzy¢ wykonanie czg¢sci Przedmiotu Umowy innemu podmiotowi wylgcznie
na zasadach opisanych w niniejszym paragrafie.
2. Wykonawca powierza realizacj¢ cze$ci Przedmiot Umowy nastepujacym podwykonawcom:
1) [wskazanie firmy, danych kontaktowych, o0s6b reprezentujacych podwykonawce]

- w zakresie ,

2) [wskazanie firmy, danych kontaktowych, o0s6b reprezentujacych podwykonawce]

- w zakresie ,

3. Wykonawca zobowigzany jest do poinformowania Zamawiajacego w formie pisemnej lub za pomoca
poczty elektronicznej, na adres wskazany w § 8 ust. 1 pkt 2 Umowy, o kazdej zmianie danych
dotyczacych podwykonawcow, jak rowniez o ewentualnych nowych podwykonawcach, ktoérym

zamierza powierzy¢ prace w ramach realizacji Umowy.
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10.

11.

12.

13.

Informacja o zmianie danych dotyczacych podwykonawcow powinna zosta¢ przekazana
Zamawiajgcemu w terminie 5 (pigciu) dni kalendarzowych od daty zmiany danych, w celu zachowania
niezaktoconej wspotpracy.

Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zostaé przekazana
Zamawiajacemu nie pozniej niz na 2 (dwa) dni kalendarzowe przed planowanym powierzeniem mu
realizacji prac. Wykonawca zobowigzany jest do uzyskania uprzedniej zgody Zamawiajacego
wyrazonej w formie pisemnej pod rygorem niewaznos$ci na powierzenie prac nowemu podwykonawcy
lub nowym podwykonawcom.

W przypadku niewykonania zobowigzania, o ktérym mowa w ust. 3 - 5 powyzej, Zamawiajacy moze
zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 1.000,00 (jeden tysigc) ztotych za kazdy
dzien zwloki w przekazaniu informacji.

Wykonawca zapewnia, ze podwykonawcy, z ktéorych $wiadczen bedzie korzystat wtrakcie
wykonywania niniejszej Umowy beda podmiotami profesjonalnie $§wiadczacymi zlecone im przez
Wykonawce zadania oraz posiadajacymi wszelkie niezbgdne kwalifikacje do wykonywania zleconych
im przez Wykonawce zadan.

Korzystajac w ramach wykonywania niniejszej Umowy ze $wiadczen podwykonawcow, Wykonawca
zobowigzany jest nalozy¢ na takiego podwykonawce obowiazek przestrzegania wszelkich zasad, regut
i zobowiazan okre§lonych w Umowie, w zakresie, w jakim odnosi¢ si¢ one bedg do zakresu prac danego
podwykonawcy.

Wykonawca pozostaje gwarantem wykonywania i przestrzegania przez podwykonawcoéw wszelkich
zasad, regul i zobowiazan okreslonych w Umowie.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktorego zasoby Wykonawca
powotywal si¢, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spelniania
warunkow udzialu w postgpowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajagcemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz podwykonawca, na ktérego zasoby Wykonawca powotywat si¢ w trakcie postepowania o udzielenie
zamoOwienia.

Zmiany, o ktorych mowa w niniejszym paragrafie nie wymagaja dokonywania zmiany Umowy w
formie aneksu.

Powierzenie wykonania cze$ci Przedmiotu Umowy podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialno$ci za nalezyte wykonanie Umowy. Wykonawca w pelni i wylacznie odpowiada za
dziatania lub zaniechania podwykonawcoéw jak za wlasne dzialania lub zaniechania.

Korzystanie ze $wiadczen podwykonawcow niezgodnie z postanowieniami niniejszego paragrafu
traktowane bedzie jako istotne naruszenie warunkow Umowy oraz moze stanowié¢ przyczyng
odstgpienia od Umowy przez Zamawiajacego w terminie 30 (trzydziestu) dni kalendarzowych od

powzigcia wiadomosci o naruszeniu przez Wykonawce postanowien niniejszego paragrafu.

§ 13.

Postanowienia koncowe
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1. Prawa i obowiazki Wykonawcy wynikajace z Umowy oraz wierzytelnosci wobec Zamawiajacego nie
mogg by¢ przenoszone na osoby trzecie bez uprzedniej zgody Zamawiajacego, wyrazonej na pismie,
pod rygorem niewaznosci.

2. Wszelkie spory wynikte w zwiazku z realizacja Umowy Strony beda si¢ staraly rozwigza¢ polubownie.
W przypadku braku mozliwosci osiggnigcia przez Strony konsensusu w sposob wskazany w zdaniu
poprzedzajacym, spory te beda rozstrzygane przez sad powszechny wlasciwy miejscowo dla siedziby
Zamawiajacego.

3. W sprawach nieuregulowanych Umowg majg zastosowanie powszechnie obowigzujgce przepisy prawa
polskiego, w tym w szczegolnosci pzp. Umowe sporzadzono w trzech jednobrzmigcych
egzemplarzach, dwa dla NCBR jeden dla Wykonawcy. Je§li Umowa zawierana bedzie zgodnie z art.
78! k.c. — kazda ze Stron jest uprawniona do druku dowolnej liczby egzemplarzy Umowy.

4. Wykonawca zwalnia Zamawiajacego od wszelkiej odpowiedzialno$ci w przypadku jakichkolwiek
roszczen osob trzecich dotyczacych Przedmiotu Umowy.

5. Umowa zostaje zawarta z dniem podpisania jej przez ostatnig ze Stron.

6. Integralng czgs¢ Umowy stanowia nastepujace zataczniki:

1) Zalacznik nr 1 — kopia upowaznienia do reprezentowania Zamawiajgcego;

2) Zalacznik nr 2 — wydruk z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub
wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS
Wykonawcy, kopia dokumentu, ktéry upowaznia przedstawiciela Wykonawcy do zawarcia
Umowy;

3) Zalacznik nr 3 - SOPZ;

4) Zalacznik nr 4 - Oferta Wykonawcy;

5) Zalacznik nr 5 — wzor Protokotu odbioru;

6) Zalacznik nr 6 — klauzula informacyjna z art. 13 RODO;

7) Zalacznik nr 7 — klauzula informacyjna z art. 14 RODO.

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 3

Szczegoélowy opis przedmiotu zaméwienia

I. Przedmiot zaméwienia

Przedmiotem zamodwienia jest:

1) odnowienie ustugi wsparcia technicznego producenta dla McAfee Complete EndPoint Protection —
Business — w ilosci 900 szt. waznej od dnia 26 maja 2022 r. przez okres 36 miesiecy;

2) dostawa licencji McAfee Complete EndPoint Protection — Business — w ilo$ci 150 szt. waznych od
dnia 26 maja 2022 r. przez czas nieoznaczony wraz z uslugg wsparcia technicznego producenta na
okres 36 miesiecy;

3) odnowienie subskrypcji McAfee MVISION TIE —w ilo$ci 800 szt. waznych od dnia 26 maja 2022 r.
przez okres 36 miesigcy;

4) dostawa subskrypcji McAfee MVISION TIE — w ilosci 100 szt. waznych od dnia 26 maja 2022 r.
przez okres 36 miesigcy;

5) odnowienie subskrypcji McAfee Virtual Advanced Threat Defence Appliance — w ilosci 1 szt.
waznej od dnia 26 maja 2022 r. przez okres 36 miesigcy,

lub dostawa rozwigzania rownowaznego.

II. Opis rozwigzania r6wnowaznego

1) Zamawiajacy postuzyt si¢ nazwg wlasng producenta dla utatwienia opisu przedmiotu zaméwienia,
w oparciu o przestanki art. 99 ust. 5 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych
(Dz. U.z 2021 r., poz. 1129 ze zm.).

2) Zaoferowane rozwigzanie rownowazne musi spetnia¢ nastepujace kryteria minimalne:

1. Wymagania ogdlne:

Lp. | Konfiguracja minimalna
Rozwiazanie musi wspiera¢, co najmniej nastepujacg platforme wirtualizacyjng (jezeli

1. . . .
zostanie dostarczony w postaci maszyn wirtualnych): VMware.

Rozwiazanie musi wspierac nastepujace klienckie systemy operacyjne:

a) Windows 7 (wersja x32 i x64)

b) Windows 81 8.1 (wersja x32 i x64)

¢) Windows 10 (wersja x32 1 x64)

Rozwigzanie musi wspierac nastgpujace serwerowe systemy operacyjne:

a) Windows Server 2012/2012 R2

b) Windows Server 2016/2016 R2

¢) Windows Server 2019

Zaproponowane rozwigzanie musi zapewnia¢ ochron¢ w zakresie:

a) Kompleksowej ochrony stacji koncowych 1 serweréow przed zlosliwym

kodem/oprogramowaniem, uruchamianiem aplikacji, ochrong przed podatnosciami

3. ushug, wyciekiem danych, podigczaniem nieznanych urzadzen.

b) Zapewnieniem poufnosci danych poprzez mozliwos¢ szyfrowania systemow plikow
(filesystems), catych dyskow, jak i pojedynczych plikow znajdujacych sie na dyskach
twardych (m.in.: HDD, SSD - lista niewyczerpujaca) oraz nos$nikach zewnetrznych
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(m.in. pendrive, inne dyski podiaczane poprzez port USB, karty pamiegci - lista
niewyczerpujaca).

¢) Ochrony na poziomie sieciowym, analiza ruchu webowego i wiadomosci pocztowych
w kontekscie ochrony przed wyciekiem danych, ztosliwego kodu, spamu i reputacji.

Rozwiazanie musi pozwala¢ na swobodne przekazanie zdarzen do zewnetrznych
repozytoriow logdw przy pomocy formatu syslog CEF/LEEF.

Rozwigzanie musi umozliwia¢ uruchomienie serwera do obslugi stacji roboczych
znajdujacych si¢ poza siecig lokalng Zamawiajacego. Serwer taki musi by¢ przystosowany
do pracy w DMZ.

Zaproponowane rozwiazanie w przypadku, gdy sklada si¢ z komponentéw réznych
producentdw, musi stanowi¢ jedng calo$¢, gdzie poszczegodlne komponenty nie utrudniaja
sobie wzajemnie pracy, nie wypaczaja dzialania mechanizmow innych modutow a uzycie
komponentéw réznych producentéw nie obniza poziomu bezpieczenstwa infrastruktury
Zamawiajacego.

Wszystkie moduly rozwigzania musza komunikowac si¢ migdzy soba w bezpieczny sposob
(transmisja pomiedzy maszynami musi by¢ szyfrowana).

2. Modul szyfrowania dyskéw:

Lp.

Konfiguracja minimalna

L.

System szyfrowania musi zapewnia¢ centralne zarzadzanie poprzez Centralng Konsole
Zarzadzania (dalej CKZ) co najmniej w zakresie szyfrowania danych, w oparciu o centralng
baze danych, gdzie przetrzymywane sg informacje o uzytkownikach, kluczach i politykach
szyfrowania niezbedne do uzyskania dostgpu do danych zaszyfrowanych na stacji w sytuacji
awaryjnej.

Rozwigzanie musi zapewni¢ szyfrowanie danych na poziomie dysku w sposéb transparentny
dla systemu operacyjnego i uzytkownikow, z mozliwoscig uruchomienia funkcjonalnos$ci
uwierzytelniania uzytkownika bezposrednio po uruchomieniu komputera (przed
wystartowaniem wilasciwego systemu operacyjnego - tzw. pre-boot authentication, zwany
dalej PBA).

Oprogramowanie szyfrujagce na stacjach koncowych musi komunikowaé si¢ z CKZ
w bezpieczny sposob (transmisja szyfrowana).

Rozwiazanie musi obstugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Uwierzytelnianie uzytkownika w PBA ma by¢ mozliwe z wykorzystaniem hasta i nazwy
uzytkownika.

System musi pobiera¢ uzytkownikoéw z domeny opartej o Active Directory (AD) oraz da¢

mozliwos¢ recznej definicji uzytkownikow niezaleznie od AD. System musi umozliwia¢

wskazanie, ktéry uzytkownik i grupa majg prawo uzywac¢ komputer i uzyskaé¢ dostep do

zaszyfrowanych danych:

a) uzytkownicy i grupy uzytkownikow przypisywani do komputeréw musza byc
synchronizowani z domeny Microsoft Active Directory,

b) usunigcie uzytkownika w serwerze ushug katalogowych AD musi skutkowac
automatycznym usuni¢ciem lub zablokowaniem uzytkownika w serwerze
zarzadzajacym systemem szyfrowania.

Zmiany hasla uzytkownika na jednej maszynie muszg by¢ automatycznie powielane i
synchronizowane na pozostatych komputerach, do ktorych jest przypisany ten uzytkownik.

Zmiana hasla z poziomu systemu Windows musi by¢ automatycznie replikowana do
systemu szyfrujacego tak, by nie bylo potrzeby dwukrotnej zmiany hasta.
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Rozwigzanie musi umozliwia¢ pracg w trybie single sign-on (SSO) — po zalogowaniu si¢ w
trybie PBA uzytkownik nie musi juz logowac si¢ po raz kolejny do systemu Windows, jego
dane sg automatycznie przekazywane przez modut PBA do procesu logowania Windows.

10.

System musi zapewni¢ centralne przechowywanie kluczy uzytych do szyfrowania danych i
umozliwi¢ odzyskanie zaszyfrowanych danych z ich wykorzystaniem w sytuacji awaryjne;j.

11.

Kazdy komputer musi posiada¢ swoj unikalny klucz wykorzystywany do szyfrowania
danych na dysku oraz powinien by¢ obecny w bazie CKZ.

12.

Oprogramowanie szyfrujace musi kontynuowaé pracge po niespodziewanym zaniku
zasilania, bez wptywu na mozliwo$¢ zaszyfrowania i odszyfrowania danych.

13.

System musi zapewnia¢ mozliwo$¢ centralnej konfiguracji parametrow szyfrowania, w tym
centralne ustalanie polityk dla uzytkownikéw i komputerow.

14.

Stacje i uzytkownicy musza synchronizowaé zmiany w politykach szyfrowania oraz
parametrach systemu bez konieczno$ci interwencji administratora.

15.

System przed rozpoczeciem szyfrowania musi sprawdzié, czy na komputerze nie znajduje
si¢ oprogramowanie niekompatybilne.

16.

System musi umozliwia¢ generowanie raportow dotyczacych, co najmniej: stanu
zaszyfrowania systemu (stacja nie zaszyfrowana, stacja zaszyfrowana, stacja w trakcie
szyfrowania), wersji dzialajacego oprogramowania szyfrowania, przypisanych do stacji
uzytkownikow.

17.

System na stacjach koncowych musi umozliwia¢ zmian¢ hasta uzytkownika w przypadku

jego zapomnienia. Proces zmiany hasla musi spetnia¢, co najmniej jeden z ponizszych

warunkow:

a) musi istnie¢ tryb zmiany hasta nie wymagajacy podltaczenia stacji do sieci firmowej,

b) musi istnie¢ mozliwos¢ samodzielnego zresetowania hasta przez uzytkownika w trybie
PBA w oparciu o podanie odpowiedzi na wczesniej zdefiniowane pytania, podanie
tokenu lub z wykorzystaniem podobnych technik.

18.

System musi oferowa¢ mozliwos¢ wykorzystania wbudowanego w system operacyjny
mechanizmu szyfrowania oprocz oferowania wlasnego mechanizmu szyfrujacego. System
musi obstugiwaé, co najmniej ponizsze mechanizmy szyfrowania:

a) Bitlocker w przypadku systemow Microsoft Windows,

19.

System musi zapewnia¢ automatyczne szyfrowanie tzw. pliku wymiany Windows
(pagefile).

20.

Modut szyfrowania dyskéw pozwala na okreslenie, czy szyfrowaniu majg podlegac
wszystkie partycje dysku, czy tylko partycja bootowalna (z ktorej startuje wlasciwy system
operacyjny) lub tylko partycje danych (non-bootable). Musi tez istnie¢ mozliwos¢ okreslenia
dowolnej konfiguracji partycji do zaszyfrowania.

3. Modul szyfrowania plikow:

Lp.

Konfiguracja minimalna

L.

Rozwigzanie musi zapewnic:

a) szyfrowanie plikow i katalogdw w ramach systemu operacyjnego i udziatow sieciowych
udostgpnianych przez serwery sieciowe.

b) szyfrowanie danych kopiowanych na dyski twarde oraz no$niki zewnetrzne USB oraz
CD/DVD.

System szyfrowania plikow i katalogéw musi zapewnia¢ centralne zarzadzanie, w oparciu o
CKZ, co najmniej w obszarze szyfrowania plikow.

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowaé si¢ z CKZ w
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bezpieczny sposob (transmisja szyfrowana).

Rozwiazanie musi obstugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Rozwiazanie musi zapewnia¢ mechanizm odzyskania danych, gdy uzytkownik zapomni
hasta lub utraci klucz.

Musi istnie¢ mozliwo$¢ uzycia kluczy wykorzystywanych do szyfrowania plikow
i katalogdbw oraz nosnikéw zewnetrznych takze w trybie off-line (kiedy stacja nie jest
podiaczona do sieci Zamawiajacego i jesli nie ma polaczenia z centralnym serwerem
zarzadzajacym)

Decyzja o zaszyfrowaniu pliku/katalogu moze zosta¢ podjeta w oparciu o:
a) centralnie zdefiniowang polityke wskazujaca foldery/pliki obligatoryjnie szyfrowane,
b) lokalnie przez uzytkownika.

W przypadku centralnie definiowanej polityki musi by¢ mozliwe, co najmniej:

a) wskazanie plikdw/folderow, ktore powinny by¢ obligatoryjnie szyfrowane,

b) wskazanie udziatéw sieciowych, ktorych pliki powinny by¢ zaszyfrowane.
Komunikacja migdzy stacja uzytkownika a udzialem sieciowym z zaszyfrowanymi plikami
nie moze powodowac, ze pliki lub ich czgséci sa przesylane niezaszyfrowane.

Uwierzytelnianie uzytkownika na potrzeby systemu szyfrowania plikow musi
wykorzystywa¢ uwierzytelnianie Microsoft Windows i umozliwia¢ przezroczystg prace dla
uzytkownikow bez potrzeby dodatkowego uwierzytelniania sig.

10.

W  przypadku, gdy Zamawiajacy zrezygnuje z mechanizméw uwierzytelniania
wbudowanych w Microsoft Windows — powinna istnie¢ mozliwo§¢ wykorzystania
wbudowanego systemu uwierzytelniania w modut szyfrowania plikow.

11.

Rozwiazanie musi obstugiwaé¢ dowolne zewngtrzne nosniki wymienne USB i umozliwia¢

szyfrowanie na nich plikow i katalogow. Powinny istnie¢ nastepujace mozliwosci

szyfrowania no$nikow wymiennych:

a) szyfrowanie proste, poprzez wymuszenia szyfrowania kopiowanych plikéw wprost na
no$nik zewnetrzny (kazdy wkopiowany plik bedzie poddany szyfrowaniu),

b) szyfrowanie konkretnego katalogu okreslonego $ciezka.

4. Oprogramowanie do ochrony stacji koncowych przed zagrozeniami (dalej OOPZ):

Lp.

Konfiguracja minimalna

1.

Pakiet oprogramowania do ochrony stacji komputerowych przed zagrozeniami winno
sktadac¢ si¢ z:

a) modutu antywirusowego (dalej AV),

b) modutu hostowego firewall’a (dalej FW),

¢) modutu Host IPS (dalej HIPS),

d) modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP),
e) modutu kontroli portow (dalej KP),

f) modutu kontroli aplikacji (dalej KA),

g) modutu ochrony poczty elektronicznej (dalej OPE),

h) modutu sandbox.

Rozwigzanie winno posiada¢ Centralng Konsolg Zarzadzajaca obstugujacg konfiguracje,
przeglad zdarzen, itp. co najmniej obejmujaca swym zakresem obszar pojedynczych
modutéw wchodzacych w sktad OOPZ.

Instalacja OOPZ (co najmniej agenta zarzadzajacego na stacji koncowej) musi by¢ mozliwa
poprzez instalacje reczng oraz instalacj¢ automatyczng z uzyciem konsoli zarzadzajacej lub
zewnetrznego oprogramowania wymagajacego plikow MSI.
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Oprogramowanie OOPZ musi umozliwi¢ prace w srodowiskach catkowicie izolowanych,
gdzie nie ma dostepu do Internetu. Musi istnie¢ mozliwos$¢ recznej aktualizacji wszystkich
komponentéw wymagajacy cyklicznej aktualizacji z uzyciem CKZ.

W ramach modutow OOPZ muszg by¢ obecne mechanizmy samoobrony przed probami
zatrzymania lub wylaczenia ochrony poprzez te moduly. Musza by¢ mechanizmy
zapobiegajace modyfikacjom zaréwno struktury plikéw, procesow, jak 1 rejestrow
niezbednych do pracy OOPZ. Wszystkie proby zatrzymania lub modyfikacji konfiguracji
powinny by¢ logowane.

System OOPZ musi mie¢ mozliwos¢ ochrony przed zmiang konfiguracji przez uzytkownika
pracujacego na stacji koncowej oraz przed odinstalowaniem oprogramowania OOPZ.
Wprowadzenie zmian czy deinstalacja powinny by¢é mozliwe po wprowadzeniu
zdefiniowanego przez Administratora hasta, lub z uzyciem innego, bezpiecznego
mechanizmu wymuszajacego posiadanie specjalnych przywilejow w systemie.

Rozwiazanie musi zapewnia¢ ochrone przed modyfikacja systemu operacyjnego oraz innych

zasobow, w tym:

a) musi umozliwia¢ definiowanie regut pozwalajacych na blokowanie dostepu do
katalogow lub plikow,

b) musi zapewnia¢ na stacjach roboczych ochrong systemu operacyjnego przed
nieuprawnionymi modyfikacjami, korzystajac z wbudowanych mechanizméw
pozwalajacych co najmniej na kontrolg: zmian ustawien sieciowych, dodawania
programow do obszaru autorun, zmian i tworzenia plikow systemowych oraz proceséw
podszywajacych si¢ pod procesy systemowe, dodawania nowych ustug, zmian
kluczowych rejestrow,

¢) system musi posiada¢ wbudowane reguly realizujgce ochrone kluczowych obszaréw
stacji roboczej,

d) w ramach ochrony przed modyfikacja systemu operacyjnego, musi by¢ mozliwe
zdefiniowanie procesow, ktore nie beda podlegaty pod t¢ ochrone.

Musi istnie¢ mozliwo$¢ automatycznego instalowania na komputerach roboczych nowych
wersji modutow wchodzacych w sktad OOPZ, poprawek typu service pack oraz hot-fix’ow.

Rozwigzanie musi umozliwia¢ sprawdzanie adreséw, z ktorymi taczy si¢ stacja robocza w
bazie reputacyjnej producenta rozwigzania. W przypadku stwierdzenia proby komunikacji z
niebezpiecznym adresem — oprogramowanie winno umozliwia¢, co najmniej blokowanie
polaczenia.

Mod

ul Antywirusowy (dalej AV)

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwiazane z AV.

10.

System AV musi zapewni¢ ochron¢ antywirusowa na podstawie nast¢pujacych
mechanizmow:

a) plikach definicji antywirusowych (zwanych dalej plikami DEF),

b) heurystyki,

¢) reputacji obiektéw z uzyciem systemu reputacji producenta.

11.

Pliki z definicjami (sygnatury) — pliki DEF, musza by¢ regularnie dostarczane przez
producenta rozwigzania, oprogramowanie musi pozwala¢ na, co najmniej dzienne
aktualizacje (w okresie trwania wsparcia technicznego).

Rozwigzanie musi zapewnia¢ dostgp w czasie rzeczywistym do aktualnych sygnatur
zlokalizowanych na serwerach producenta.

Oferowane rozwigzanie musi umozliwia¢ aktualizacj¢ plikow DEF na stacjach klienckich
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z wykorzystaniem ponizszych mechanizmow:

a) serwera aktualizacji wskazanego przez producenta, umiejscowionego w Internecie,

b) serwera aktualizacji zdefiniowanego przez Zamawiajacego,

c) serwera aktualizacji umieszczonego w sieci intranetowej Zamawiajgcego.

W  przypadku serwera aktualizacji zdefiniowanego przez Zamawiajacego lub
zlokalizowanego w intranecie Zamawiajgcego, serwer ten musi umozliwia¢ zdefiniowanie
harmonogramu aktualizacji.

12. | Skanowanie antywirusowe musi odbywac¢ si¢ w dwoch nastepujacych trybach:

a) Skanowanie podczas dostgpu — skanowanie wybranych plikow, gdy jest realizowany
dostep do pliku,

b) Skanowanie na zadanie — skanowanie plikow wedlug wczesniej zdefiniowanego
harmonogramu przez administratora.

W przypadku skanowania na zadanie rozwigzanie musi umozliwiac:

a) zdefiniowanie skanu, ktory wykona si¢ wedtug zadanego harmonogramu jednorazowo
lub cyklicznie,

b) zdefiniowanie skanu, ktory bedzie wstrzymywany w momencie wykrycia podwyzszonej
aktywnosci uzytkownika na danej stacji roboczej,

¢) wznawianie skanowania, ktére zostalo wstrzymane w momencie wykrycia pracy
uzytkownika lub przerwany w wyniku restartu komputera,

d) definiowanie obszaru skanowania: ws$réd dostepnych obszaréw powinny by¢ co
najmniej: pami¢é komputera, wszystkie dyski, wybrane dyski, rejestr systemowy,
wszystkie uruchomione procesy, wybrane foldery.

W przypadku skanowania podczas uzyskiwania dostgpu i skanowania na zgdanie

rozwigzanie musi umozliwiac:

a) definiowanie list plikéw lub katalogow wykluczonych ze skanowania - zdefiniowane
pliki Iub lokalizacje bedg pomijane przez moduty skanujace,

b) wlaczanie/wylaczanie mechanizmu reputacyjnego plikow,

¢) definiowanie akcji, ktére beda podjete przy wykryciu zagrozenia - wsrdd dostepnych
akcji powinny by¢ co najmniej: proba wyczyszczenia pliku, skanowania pliku Iub
uniemozliwienie dostepu do pliku.

13. | System AV musi zapewni¢ ochron¢ przed programami typu Spyware oraz Potencjalnie
Niechcianymi Programami.

14. | System AV musi posiada¢ funkcjonalno$¢ lokalnej kwarantanny dla plikow
zainfekowanych. Uwolnienie plikéw z kwarantanny powinno by¢ mozliwe z uzyciem
lokalnego interfejsu graficznego, jesli polityka na to zezwala lub z poziomu Centralnej
Konsoli Zarzadzajace;j.

15. | System AV musi mie¢ mozliwos¢ skanowania sektorow rozruchowych dyskow.

16. | System AV musi mie¢ mozliwos¢ skanowania dyskow sieciowych.

Modul firewall (dalej FW)

17. | Modut FW ma za zadanie kontrolowa¢ ruch przychodzacy i wychodzacy ze stacji robocze;j
i wymuszac¢ polityke dopuszczonego ruchu wymuszang przez Administratora.

18. | W ramach modutu FW musi by¢ mozliwe tworzenie regul, ktore moga by¢ oparte o:

a) kierunek ruchu — wej$ciowy lub wyjsciowy,

b) interfejs sieciowy lub sie¢ logiczna,

c) uzyty protokot sieciowy,

d) typ potaczenia sieciowego - powinny by¢ dostgpne, co najmniej typy: polaczenie
przewodowe, polaczenie bezprzewodowe,
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e) zrodlowych i docelowych adresow IP,

f) protokolu obecnego w warstwie czwartej - w przypadku wybrania protokotu TCP oraz
UDP mozliwo$¢ zdefiniowania portu zrodtowego i docelowego,

g) aplikacji generujacej ruch — definicja aplikacji powinna by¢ realizowana poprzez, co
najmniej jedng z metod: wskazanie nazwy lub/i $ciezki pliku, skrotu kryptograficznego
(hash, minimum jeden z: MDS5, SHA-1 lub SHA-2) lub/oraz podpisu cyfrowego pliku.

19.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralnej
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwigzane z FW.

20.

Wszystkie reguty musza by¢ zarzadzane z poziomu Centralnej Konsoli Zarzadzania i
rozpatrywane w kolejnosci wystapienia.

21.

Wszystkie regulty musza mie¢ mozliwo$¢ logowania wystgpienia danego ruchu i jego
przegladania z poziomu Centralnej Konsoli Zarzadzajace;.

22.

Musi istnie¢ mozliwo$¢ tworzenia regul przypisanych do konkretnej sieci, wczesniej
zdefiniowanej. W przypadku, gdy stacja robocza wlacza si¢ do konkretnej sieci, oprocz regut
globalnych, winny obowigzywac reguly przypisane do tej sieci.

23.

Modut FW musi mie¢ mozliwos$¢ izolacji ruchu sieciowego pomiedzy réznymi interfejsami
sieciowymi.

24.

W module FW musi istnie¢ mozliwo$¢ definiowania, co najmniej sieci zaufanych oraz
aplikacji zaufanych by w tatwy sposob zezwala¢ na ruch sieciowy w obrebie sieci zaufanych
lub ruch sieciowy inicjowany przez zaufane aplikacje.

25.

Modut FW powinien dawa¢ mozliwo$¢ ograniczania ruchu do/ze stacji roboczej zanim
ushugi modutu FW bedg aktywne.

Mod

ul ochrony przegladarek webowych przed zloSliwymi stronami web (dalej WP)

26.

Modut WP musi wspolpracowac, co najmniej z nastgpujacymi przegladarkami: Microsoft
Internet Explorer, Mozilla Firefox i Google Chrome dziatajgcymi na stacjach roboczych.

27.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu Centralnej
Konsoli Zarzadzajacej obstugujacej co najmniej procesy zwiazane z ochrong ruchu
webowego.

28.

Producent modutu WP musi doktada¢ wszelkich staran, by zapewnia¢ wsparcie dla nowych
wersji przegladarek niedlugo po ich ukazaniu sie.

29.

Zaproponowane rozwigzanie winno posiada¢ mechanizm uniemozliwiajacy wylaczenie
ochrony ruchu webowego przez uzytkownika na stacji robocze;j.

30.

Reputacja stron musi by¢ okreslana dynamicznie na podstawie reputacyjnej bazy danych
udostgpnianej przez producenta oprogramowania. Baza reputacyjna winna by¢ regularnie
aktualizowana by zapewni¢ maksymalne bezpieczenstwo ruchu webowego.

31.

W przypadku zidentyfikowania proby dostepu do strony o zlej reputacji, mechanizmy
aplikacji winny umozliwia¢ blokowanie dostepu do strony, jednocze$nie wyswietlajac
uzytkownikowi stosowny komunikat.

32.

Modut WP musi posiada¢ mozliwos¢ sprawdzania reputacji obiektow $ciagnigtych ze strony
oraz skanowania ich poprzez przekazanie ich do innych modutow, w tym AV.

33.

Modut WP musi wykrywac tadowanie stron typu ,,phishing”, ktore podszywaja si¢ pod inne
strony cieszace si¢ dobrym zaufaniem.

34.

Modut WP musi umozliwia¢ okreslenie zakresow blokowanych stron web na podstawie
kategorii stron (np. pornografia, hazard, gry, portale spolecznosciowe, itp.). Musi istnie¢
mozliwo$¢ skorzystania, z co najmniej 50 réznych popularnych kategorii utrzymywanych i
aktualizowanych przez producenta modutu.

35.

Modut WP musi umozliwia¢ blokowanie i przepuszczanie dostepu do wskazanych stron
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web, okreslonych przez administratora w politykach globalnych, niezaleznie od ich poziomu
reputacji/ryzyka (tzw. whitelist i blacklist), poprzez podanie adresu DNS lub IP.

36.

Zasady ostrzegania i blokowania dostepu do stron muszg dziala¢ takze w sytuacji, kiedy
stacja robocza pracuje poza siecig firmowa Zamawiajacego.

Mod

ul Host IPS (dalej HIPS)

37.

Oferowane oprogramowanie musi oferowa¢ funkcjonalnos¢ Host IPS i zapobiegaé
wlamaniom, korzystajac z regul zabezpieczajacych stacje robocza i uniemozliwiajacych
wykorzystanie podatnosci aplikacji i systemu operacyjnego.

38.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu Centralnej
Konsoli Zarzadzajgcej obstugujacej, co najmniej procesy zwigzane z obstugg IPS.

39.

Zaimplementowane mechanizmy IPS musza operowac¢ na sygnaturach znanych atakow i
wykorzystywanych przez nie podatnosci oraz na analizie behawioralnej zachowania
procesow dzialajacych na chronionych stacjach roboczych.

40.

Oprogramowanie host IPS musi wykrywaé i zapobiega¢ atakom przepeinienia bufora
(Buffer Overflow) we wszystkich aplikacjach dziatajacych na chronionej stacji robocze;j.

41.

Do kazdej sygnatury musi by¢ dotaczony opis, ktory opisuje dziatanie sygnatury i w miarg
mozliwosci odwotuje si¢ do bazy CVE.

42.

Zaoferowane rozwigzanie musi oferowa¢ mozliwo$¢ pisania wilasnych sygnatur IPS i
wystania ich na chronione systemy.

43.

Oprogramowanie musi uniemozliwia¢ zmiang konfiguracji IPS przez uzytkownika na stacji
roboczej.

Mod

ul kontroli portéw (dalej KP)

44.

Modut KP musi zapewni¢ ochrone przed podtaczaniem niepozadanych urzadzen do stacji
klienckich i powinien by¢ w peli zarzadzany przez co najmniej wtasng Centralng Konsolg
Zarzadzajaca.

45.

Modut musi mie¢ mozliwo$é: logowania zdarzen, powiadamiania uzytkownikow
o zdarzeniach, blokowania/dopuszczania urzadzen zgodnie z konfiguracja.

46.

Modut KP musi wykrywa¢ i blokowa¢ urzadzenia podlaczane przez porty zewnetrzne
komputera, takie jak pendrive, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki, karty
pamigci, aparaty telefoniczne, tablety i inne typy urzadzen oraz umozliwia¢ zmiang sposobu
dostepu do urzadzen posiadajacych system plikow.

Modut KP musi oferowa¢ co najmniej ponizsze tryby dostgpu do urzadzen posiadajgcych
system plikow:

- pelny dostep,

- tylko do odczytu,

- blokowanie urzadzenia.

47.

Rozwiazanie musi umozliwia¢ przechowywanie informacji o: nazwie urzadzenia, czasie
przylaczenia, typie urzadzania, kodzie producenta i urzadzenia, nr seryjnym i typie systemu
plikow (zaleznie od typu urzadzenia i jego zestawu parametrow).

48.

Konfiguracja polityki dzialania modutu musi umozliwia¢ zdefiniowanie dopuszczonych do
uzytkowania zewnetrznych nosnikéw danych USB na podstawie ich numeru seryjnego, 1D
producenta i ID produktu.

49.

Polityka dzialania modutu musi umozliwia¢ przypisanie roéznych polityk zaleznie od
przynaleznosci uzytkownika do grup uzytkownikéw synchronizowanych z Active
Directory.

Mod

ul kontroli aplikacji (dalej KA)

50.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu Centralnej
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Konsoli Zarzadzajacej obstugujacej co najmniej procesy kontroli aplikacji (KA).

51.

System KA musi umozliwia¢é budowanie whitelist (biatych list), czyli list aplikacji
dozwolonych na danej stacji roboczej. Aplikacje z tej listy bedg mogly by¢ uruchamiane na
wskazanych stacjach roboczych.

52.

System KA musi umozliwia¢ budowanie blacklist (czarnych list), czyli list aplikacji
niedozwolonych na danej stacji roboczej. Uruchomienie aplikacji z tej listy musi by¢
blokowane na wskazanych stacjach roboczych.

53.

Rozwiazanie KA ma dziata¢, jako agent na chronionych komputerach w sposéb ciagly i
reagowa¢ natychmiast — nie jest dopuszczalne wykonywanie kontroli aplikacji okresowo, co
pewien czas.

54.

Oprogramowanie KA musi by¢ chronione przed nieupowaznionym zatrzymaniem lub
odinstalowaniem.

55.

Rozwigzanie musi zapewnic¢ taki sam poziom ochrony niezaleznie od tego czy stacja robocza
pracuje w sieci firmowej czy poza nig — bez dostepu do CKZ.

56.

Rozwigzanie musi monitorowac (generowac logi z wystapienia) i aktywnie blokowac proby
uruchomienia nieupowaznionego oprogramowania w postaci wykonywalnej (exe, com),
skryptow (co najmniej BAT, JavaScript, VBScript), bibliotek, driveréw podejmowane przez
uzytkownikow, nieupowaznionych administratorow czy inne oprogramowanie
uruchomione na stacji klienckiej.

57.

Rozwigzanie musi zapewnia¢ bazg reputacyjng aplikacji prowadzong przez producenta
oprogramowania. Baza reputacyjna musi umozliwia¢ okreslenie poziomu bezpieczenstwa
aplikacji. Blokowanie uruchomienia aplikacji musi odbywa¢ si¢ na podstawie zawartosci
czarnej listy oraz/lub informacji pozyskanych z bazy reputacyjnej. Baza reputacyjna musi
by¢ regularnie aktualizowana przeze producenta oprogramowania. Baza reputacyjna musi
by¢ dostepna zarowno z sieci wewngtrznej Zamawiajacego jak i z Internetu.

58.

Rozwigzanie musi umozliwiaé wlaczenie trybu, w ktorym przygotowana zostanie
automatycznie lista aplikacji uruchomionych na stacji roboczej. Jednoczesnie wszystkie
umieszczone na tej liscie aplikacje otrzymajg status ,,dopuszczonych” do uzytkowania na tej
stacji. Centralna Konsola Zarzadzajagca musi umozliwia¢ przegladanie list wykrytych
1 dopuszczonych do dziatania aplikacji i procesow. CKZ musi réwniez umozliwiaé
administratorowi zmiang¢ statusu aplikacji umieszczonych na w/w liScie na aplikacje
blokowane.

59.

Rozwigzanie musi zapewni¢ obstuge trybu obserwacji/monitorowania, w ktorym agent
realizuje polityke ochrony, ale nie jest wymuszane blokowanie aplikacji. Informacje o
blokowaniu, ktore byloby podjete przez agenta KA w normalnym trybie pracy majg by¢
wysytane do Centralnej Konsoli Zarzadzajacej celem ulatwienia przygotowania przez
administratora docelowej polityki blokowania aplikacji.

60.

Rozwigzanie KA musi umozliwia¢ wys$wietlenie uzytkownikowi komunikatu na stacji z
informacja o zablokowaniu uruchomienia aplikacji/procesu.

61.

W razie wystgpienia nieautoryzowanej proby uruchomienia aplikacji, procesu, drivera,
biblioteki czy skryptu, agent KA ma zapisa¢ informacje o zdarzeniu i przekaza¢ je do
Centralnej Konsoli Zarzadzajacej. W ramach tej informacji powinny si¢ znalez¢, co najmniej
nastepujace dane:

a) czas zdarzenia,

b) nazwa komputera, na jakim wystapito zdarzenie,

¢) nazwa zalogowanego uzytkownika,

d) opis zdarzenia z podaniem nazwy aplikacji, procesu, drivera, biblioteki, skryptu, ktora
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zostala zablokowana,
e) informacj¢ o ewentualnym procesie/aplikacji inicjujacej zablokowane uruchomienie.

Mod

ul ochrony poczty elektronicznej (dalej OPE)

62.

Modut OPE ma realizowa¢ ochrong serweréw poczty elektronicznej pracujacych pod
kontrola MS Exchange 2013 i nowszych, wykorzystywanych przez Zamawiajacego.

63.

Modut OPE musi:

1. Zapewnia¢ ochron¢ przed wszystkimi rodzajami szkodliwego oprogramowania typu:
wirus, kon trojanski, ransomware, spyware, adware, rootkit, auto-dialer i innymi
potencjalnie niebezpiecznymi lub niechcianymi programami.

2. Skanowac poczte przychodzaca i wychodzaca na serwerze MS Exchange.

98]

Umozliwia¢ skanowanie bezposrednio w bazach Exchange na serwerze pocztowym.

4. Umozliwia¢ usunigcie wiadomosci lub zatgcznika w przypadku wykrycia wirusa lub
blokowania wiadomo$ci i wyleczenia / podmiany zatacznika na czysty plik zawierajacy
jedynie informacje o infekc;ji.

5. Umozliwia¢ stosowanie i tworzenie r6znych regul blokowania wiadomos$ci w zaleznosci
od zdefiniowanych filtrow/ kryteridéw ( minimum: nadawca, odbiorca, temat, tresc,
nazwa i rozszerzenie pliku zatacznika, wielkos¢ wiadomosci).

6. Posiada¢ mechanizm antyspamowy wyposazony w co najmniej filtr, sprawdzanie list
reputacji, a takze kontrole reputacji poczty.

7. Realizowa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych plikow.

8. Zapewni¢ skanowanie plikdw archiwéw (spakowanych).

9. Skanowaé w czasie rzeczywistym poczt¢ przychodzacg i wychodzaca.

10.Zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej MAPI oraz IMAP w czasie
rzeczywistym, zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji klienckiej. W przypadku wykrycia wirusa modut musi wysta¢ powiadomienie do
administratora systemu pocztowego z uzyciem e-mail.

11.Umozliwia¢ prowadzenie dziennika zdarzen rejestrujacego informacje na temat
znalezionych wirusoéw, dokonanych aktualizacji baz wirusow i wersji oprogramowania,
musi mie¢ mozliwos¢ zabezpieczenia hastem dostgpu do opcji konfiguracyjnych
modutu.

12.Zapewni¢ codzienng aktualizacje wzorcéw wirusow.

13.Zapewni¢ zarzadzanie modulem OPE z poziomu Centralnej Konsoli Zarzadzania

obstugujacej przynajmniej konfiguracje i kontrolg logéw w module OPE.

Modul Sandbox

64.

Zaproponowane rozwigzanie musi dawa¢ mozliwos¢ konteneryzacji przy wykonywaniu
nieznanych plikéw. Pliki nieznane (z punktu widzenia sygnatur i mechanizmu reputacji)
powinny by¢ uruchamiane w izolowanym $rodowisku (sandbox), ktére minimalizuje ryzyko
wykonania szkodliwej aktywnosci kodu.

Wszystkie dane otrzymywane za posrednictwem poczty email lub poprzez strony Web, ktére
zostang przez system uznane za ,niepewne” powinny by¢ sprawdzane w izolowanym
srodowisku.

Analiza nie moze wymagac przesytania testowanych plikéw poza chroniong infrastrukturg.
Rozwigzanie winno zapewnia¢ ochrone sieci i innych podsysteméw teleinformatycznych
przed zaawansowanymi atakami typu APT (Advanced Persistent Threat) majacymi na celu
uniknigcie wykrycia przez obecne w infrastrukturze zamawiajacego systemy
zabezpieczajace takie jak bramy e-mail i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.
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Rozwigzanie winno rowniez ograniczac skutki szkodliwego oprogramowania typu zero-day.
Izolowane $rodowiska (sandbox), w ktorych powinny by¢ sprawdzane podejrzane pliki
winny sktada¢ si¢ z co najmniej 5 maszyn wirtualnych, ktére mozna spreparowaé w taki
sposob, by imitowaty stacje robocze uzytkowane w infrastrukturze Zamawiajacego (te same
wersje systemow operacyjnych, charakterystyczne aplikacje, konfiguracja, itp.).

5. Ochrona serwerow fizycznych oraz wirtualnych:

Lp. | Konfiguracja minimalna

1. System musi zapewniaé bezpieczenstwo na poziomie serweréw fizycznych oraz
wirtualnych.
Modut ochrony serwerowej musi zapewni¢ co najmniej ponizsze funkcjonalnosci
bezpieczenstwa: firewall, IPS, monitorowanie integralnosci danych, inspekcja logow,
blokowanie ruchu zabronionych aplikacji, anti-malware.
Poszczegolne funkcjonalno$ci bezpieczenstwa musza posiadac¢ zakres ochrony co najmnie;j
na poziomie ich odpowiednikow na stacjach roboczych, opisanych w czgsci dotyczacej
OOPZ.
System musi pozwala¢ na definiowanie polityk bezpieczenstwa przypisanych do
konkretnych typow maszyn. Tak utworzone polityki powinny by¢ przypisywane
automatycznie (przez system) do nowo tworzonych maszyn, aktywujac na nich
przewidziane polityka mechanizmy ochrony.
W zwiazku z powyzszym, system musi umozliwia¢ tworzenie logicznych grup serwerow.
Modut potrafi ochroni¢ system przed szeregiem znanych podatnosci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.
Modut dziata na zasadzie ochrony przed mozliwo$cig wykonania kodu wykorzystujagcego
podatno$¢ na podatnej wersji oprogramowania.
Modut ochrony serwerowej winien rowniez na biezaco analizowac zainstalowane aplikacje
i w przypadku pojawienia si¢ nowej, automatycznie uruchamia¢ dodatkowe polityki
bezpieczenstwa.
Modut ochrony serwerowej musi zapewnia¢ wsparcie dla nastepujacych systemow
operacyjnych: Windows Server 2012/2012R2, Windows Server 2016/2016R2, Windows
Server 2019, Ubuntu LTS.
Modut ochrony serwerowej musi zapewnia¢ wsparcie dla srodowiska wirtualizacji, co
najmniej VMware.
System musi pozwala¢ na swobodny wybdr ochrony agentowej lub bezagentowej
w przypadku serweréw wirtualnych.

6. Funkcjonalno$ci ogélne:

Lp. | Funkcjonalnos$ci ogolne:

1. Centralna Konsola Zarzadzajaca

Rozwigzanie musi dostarcza¢ Centralng Konsolg Zarzadzania (dalej zwang CKZ), ktéra
pozwala na zarzadzanie z jednego miejsca co najmniej ponizszymi modutami:

- szyfrowania dyskow,

- szyfrowania plikow,

- zarzadzania mechanizmami ochrony stacji koncowych przed zagrozeniami (OOPZ).

CKZ zapewni funkcjonalno$¢ =zarzadzania politykami w celu konfiguracji oraz
implementacji ustawien modutow na poziomie samych modutdéw oraz poziomie stacji
roboczych.

Konsola zarzadzajaca CKZ zapewni pojedynczy punkt monitoringu dla oprogramowania

Strona 26 z 32




anti-malware, oraz modutéw badajacych zawartos¢ danych pod katem bezpieczenstwa.

CKZ umozliwia administratorom systemOw monitorowanie i raportowanie aktywnosci

takich jak: infekcje, naruszenia bezpieczenstwa oraz punkty wejscia w przypadku wirusow

oraz malware.

Funkcjonalnosci CKZ pozwola administratorom systemow S$ciggng¢ 1 zastosowac

uaktualnienia komponentéw poprzez sie¢, dzigki czemu zapewniona zostanie aktualnos¢

oraz konsystencja systemu. CKZ umozliwi manualne oraz predefiniowane aktualizacje.

CKZ umozliwi takze  konfigurowanie oraz  administrowanie  produktami

w grupach lub osobno.

CKZ stuzy do wymiany informacji o zagrozeniach w obrebie organizacji,

w ktorej zainstalowane sag komponenty wchodzace w sktad obstugiwanych modutow.

Centralna Konsola Zarzadzania musi si¢ sklada¢ z oprogramowania serwerowego oraz

agentow instalowanych na stacjach koncowych, ktérych zadaniem jest konfigurowanie

zarzadzanych produktow oraz zbieranie zdarzen i przekazywanie ich do CKZ.

Zarzadzanie wszystkimi modutami i pelnym zakresem funkcji dostarczonego systemu

ochrony musi nastgpowac z jednej i tej samej aplikacji (konsoli) dziatajacej co najmniej na

serwerze Microsoft Windows (wymagane wsparcie dla co najmniej wersji Windows Server

2012, Windows Server 2012 R2, Windows Server 2016/2016 R2, Windows Server 2019)

lub Linux i korzystajacej z bazy danych Microsoft SQL (wymagane wsparcie co najmniej

dla wersji SQL 2014) lub bazy danych MySQL co najmniej w wersji 5.5.

CKZ musi by¢ skalowalna i umozliwia¢ zarzadzanie co najmniej 1 tysiacem komputerow i

zainstalowanych na nich produktoéw - wymaganie dotyczy mozliwosci technicznych,

wydajnosciowych aplikacji a nie mozliwosci jakie dajg zaoferowane licencje.

Centralna konsola zarzadzajaca (CKZ) musi umozliwi¢ zdalng instalacjg¢ produktéw na

komputerach z domeny Microsoft Active Directory objetych ochrona, bez konieczno$ci

stosowania dodatkowych narzedzi i oprogramowania, z mozliwo$cig zaplanowania z

wyprzedzeniem momentu wykonania instalacji dla poszczegodlnych komputeréw i grup

komputerow.

Centralna konsola zarzadzajagca (CKZ) musi umozliwia¢ tworzenie szczegdlowych

konfiguracji pracy poszczeg6élnych produktéw i dystrybucje polityk oraz wymuszanie ich

zastosowania.

CKZ musi posiada¢ mozliwo$¢ powiadamiania o wszystkich zdarzeniach za pomoca poczty

elektronicznej, wiadomosci SNMP i syslog lub wywotania komendy/skryptu.

CKZ musi mie¢ mozliwo$¢ integracji z Active Directory zarowno w rozumieniu powielenia

struktury komputeréw jak i autentykacji administratorow i dynamicznego przypisywania

uprawnien w serwerze zarzadzajacym w zalezno$ci od przynaleznosci do odpowiedniej
grupy w Active Directory.

CKZ musi by¢ przygotowana do pracy w strefie DMZ (dostepnej z sieci publicznych) tak,

aby bylo mozliwe zarzadzanie komputerami znajdujacymi si¢ poza siecig korporacyjng, bez

zestawiania polaczen VPN lub SSL VPN i aby jednocze$nie podstawowy serwer
zarzadzajacy zawierajagcy CKZ nie byt narazony na potencjalne ataki z zewnatrz.

System zarzadzania CKZ ma zapewni¢ centralne repozytorium (oparte na relacyjnej bazie

danych) dla logéw i zdarzen logowanych przez wszystkie moduty systemu ochrony:

a) Zbieranie zdarzen logowanych we wszystkich modutach dostarczanego systemu
ochrony na wszystkich chronionych weztach (komputerach i serwerach) i sktadowanie
ich w centralnym repozytorium bedacym integralng czg¢scia systemu.

b) Zbieranie zdarzen musi obejmowac wszystkie zdarzenia logowane przez moduly
dostarczonego oprogramowania.
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¢) Mechanizm zbierania zdarzen musi umozliwia¢ ograniczenie zbieranych zdarzen na
podstawie wybieranego przez administratora kryterium,

d) Podsystem zbierajacy zdarzenia musi zapewnia¢ centralne  zarzadzanie
z pojedynczej konsoli dla wszystkich komponentow oprogramowania.

Konsola zarzadzajaca CKZ ma umozliwia¢ centralne opracowanie raportow na podstawie

zgromadzonych danych i prezentacje ich w r6znych formatach (np. PDF, XML, HTML):

a) Raporty powinny by¢ generowane na zadanie, ale powinna istnie¢ mozliwos¢ okreslenia
zakresu raportu i czestotliwosci jego automatycznego generowania

b) Raporty powinny bazowa¢ na predefiniowanych przez producenta szablonach dla
poszczegdlnych zarzadzanych produktéw, a takze powinna by¢ mozliwos¢ tworzenia
wlasnych raportow przez administratorow.

CKZ musi posiada¢ dostepny bez dodatkowych optat licencyjnych interfejs API

umozliwiajacy Zamawiajgcemu automatyzacj¢ podstawowych czynnoS$ci

administracyjnych - w tym co najmniej: dodawanie i usuwanie kont administratorow

systemu, usuwanie logéw, uruchamianie i zatrzymywanie zadan do wykonania przez serwer

zarzadzajacy (np. $ciagaj aktualizacje produktow), przypisywanie okre$lonych polityk

produktéow do grup komputerow, dodawanie komputerow do listy zarzadzanych maszyn

wraz z automatycznym uruchomieniem dla nich zadan instalacji oprogramowania

ochronnego, usuwanie komputerow z listy zarzagdzanych maszyn.

W przypadku zaoferowania rozwigzania rownowaznego Wykonawca zapewni wdrozenie,
migracje danych z systemu posiadanego przez Zamawiajacego, wsparcie techniczne na czas

trwania umowy oraz szkolenie 5 administratoréw w wymiarze 40 (czterdziestu) godzin.
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Zalacznik nr 5

PROTOKOL ODBIORU OSTATECZNY / CZESCIOWY*

W 11N T
REPIeZENtOWANY PIZEZ ... vveentieet et e e et

WY K OMAWCA: . e
Przedmiot 0dbioTu: ......oiuiii i

Data dokonania OdbDIOrU: .........uuueee

W wyniku czynnosci odbioru zamawiajacy oraz wykonawca stwierdzajg, co nastepuje:

1. Zakres prac zostal wykonany zgodnie/niezgodnie* z umowa/zleceniem*

2. Prace zostaty rozpoczgte dnia ................... izakonczone dnia .....................
Termin wykonania umowy zostal dotrzymany.
3. Jakos¢ wykonanych prac ocenia si¢ jako dobra/niedobrg*
4, NIeZGOANOSCI/DIAKI ...\ttt e e e e e
5. Termin usunigcia niezgodno$ci/brakow ustalono na ............c.ooviiiiiiii i

LT O A4 T 10011
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Podpisy/zatwierdzenie/akceptacja zgodnie z zapisami w umowie

Przedstawiciele zamawiajacego: Przedstawiciele wykonawcy:

Lo Lo
2 2
3 K PP PRR

*niepotrzebne skresli¢
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Zalacznik nr 6

Klauzula informacyjna — przedstawiana w przypadku zbierania danych osobowych

bezposrednio od osoby, ktorej dane dotycza

Zgodnie z art. 13 ust. 11 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(dalej ,,RODO”), informuj¢ Pania/Pana ze:

1))

2)

3)

4)

)

7)

8)

9)

11)

12)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej: ,,NCBR”)

z siedzibg w Warszawa 00-695, Nowogrodzka 47a;
z inspektorem ochrony danych mozna si¢ skontaktowac poprzez adres e-mail: iod@ncbr.gov.pl;

dane osobowe sa przetwarzane w celu zawarcia i realizacji Umowy nr............... pomigdzy

dane osobowe sg przetwarzane z uwagi na zawartg powyzej umowe, a przetwarzanie jest niezbgdne
do wykonania Umowy, ktorej strong jest osoba, ktorej dane dotycza, lub do podjecia dziatan na

zadanie osoby, ktorej dane dotycza, przed zawarciem Umowy (art. 6 ust. 1 lit. b RODO);

dane osobowe bedg przetwarzane w okresie realizacji Umowy — do czasu wykonania wszystkich
obowigzkoéw i ewentualnych roszczen wynikajacych z Umowy oraz przechowywane beda w celach
archiwalnych przez okres przechowywania zgodny z instrukcjg kancelaryjng NCBR i Jednolitym
Rzeczowym Wykazem Akt;

odbiorcami danych osobowych beda organy wiadzy publicznej oraz podmioty wykonujace zadania
publiczne lub dzialajace na zlecenie organdéw wiadzy publicznej, w zakresie i w celach, ktore
wynikaja z przepisow prawa, a takze podmioty §wiadczace ustugi niezbedne do realizacji zadan
przez NCBR, w szczegdlnosci takim podmiotem jest NCBR+ sp. z 0.0. Dane te moga by¢ takze

przekazywane partnerom IT, podmiotom realizujagcym wsparcie techniczne lub organizacyjne;

przystugujag Pani/Panu prawa w stosunku do NCBR do: Zadania dostgpu do swoich danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, a takze do przenoszenia
dotyczacych Pani/Pana danych osobowych. W sprawie realizacji praw mozna kontaktowaé si¢

z inspektorem ochrony danych pod adresem mailowym udostepnionym w pkt 2 powyzej;

posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych lub
do innego organu nadzorczego, w szczegdlnosci w panstwie cztonkowskim swojego zwyklego

pobytu, swojego miejsca pracy lub miejsca popetienia domniemanego naruszenia;
Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.
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Zalacznik nr 7

Klauzula informacyjna — przedstawiana w przypadku zbierania danych osobowych

niebezposrednio od osoby, ktérej dane dotycza

Zgodnie z art. 14 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w

sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o

ochronie danych, dalej ,,RODO”), informuj¢ Pania/Pana, Ze:

1))

2)
3)

4)

5)

6)

7)

8)

9)

10)

11)
12)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej ,,NCBR”)
z siedzibg w Warszawa 00-695, Nowogrodzka 47a;

dane osobowe zostaly pozyskane od ..........c.ccceeeviviieiieiieniecieeen,

z inspektorem ochrony danych (IOD) mozna si¢ skontaktowaé poprzez adres e-mail:

1iod@ncbr.gov.pl;

NCBR bedzie przetwarzato nastepujace kategorie Pani/Pana danych osobowych: imi¢, nazwisko,
adres e-mail, numer telefonu, miejsce zatrudnienia, stanowisko;

dane osobowe sg przetwarzane w celu zawarcia i realizacji Umowy nr.................... pomiedzy

dane osobowe sa przetwarzane z uwagi na zawarta powyzej umowe do celow wynikajacych
z prawnie uzasadnionych interesow realizowanych przez administratora lub przez strone trzecia
(art. 6 ust. 1 lit. f RODO);

dane osobowe bgda przetwarzane w okresie realizacji Umowy — do czasu wykonania wszystkich
obowigzkéw oraz ewentualnych roszczen wynikajacych z niej oraz przechowywane bedg w
celach archiwalnych przez okres przechowywania zgodny z instrukcja kancelaryjng NCBR i
Jednolitym Rzeczowym Wykazem Akt;

odbiorcami danych osobowych beda organy wladzy publicznej oraz podmioty wykonujace
zadania publiczne lub dziatajace na zlecenie organow wiadzy publicznej, w zakresie i w celach,
ktore wynikaja z przepisdw prawa, a takze podmioty §wiadczace ustugi niezbedne do realizacji
zadan przez NCBR, w szczego6lnosci takim pomiotem jest NCBR+ sp. z 0.0. Dane te mogg by¢
takze przekazywane partnerom IT, podmiotom realizujacym wsparcie techniczne Iub
organizacyjne;

przystuguja Pani/Panu prawa w stosunku do NCBR do: Zadania dostgpu do swoich danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, a takze do wniesienia
sprzeciwu wobec przetwarzania dotyczacych Pani/Pana danych osobowych. W sprawie realizacji
praw mozna kontaktowa¢ si¢ z inspektorem ochrony danych pod adresem mailowym
udostepnionym w pkt 3 powyzej;

posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych
lub do innego organu nadzorczego, w szczegdlno$ci w panstwie czionkowskim swojego
zwyktego pobytu, swojego miejsca pracy lub miejsca popelnienia domniemanego naruszenia;
Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.
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