Umowa nr ...../GD0S/2025
(zwana dalej: ,,Umow3a”)

zawarta w Warszawie w dniu ..................... / w dniu zgodnym ze zlozonymi przez Strony
kwalifikowanymi podpisami elektronicznymi, pomiedzy:

Skarbem Panstwa — Generalna Dyrekcja Ochrony Srodowiska, z siedzibg w Warszawie,
przy Al. Jerozolimskie 136, 02-305 Warszawa, Generalna Dyrekcja Ochrony Srodowiska, NIP:
701-01-51-052, reprezentowanym przez Paniag Anne Januszewska - Dyrektora
Generalnego Generalnej Dyrekcji Ochrony Srodowiska,

zwanym dalej ,Zamawiajacym”,

zwang dalej ,,Wykonawc3a”.

Niniejszg umowe, zwang dalej ,Umow3a”’, zawarto w wyniku udzielenia zamoéwienia
publicznego, w trybie zapytania ofertowego, z wytgczeniem stosowania ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamdwien publicznych, zwanej dalej: ,Pzp”, na podstawie art. 2 ust.
1 pkt 1 tejze ustawy.

§1.

Przedmiot Umowy

1. Przedmiotem Umowy jest kompleksowa ustuga wdrozenia, konfiguracji i migracji do
srodowiska chmurowego Microsoft 365 dla Zamawiajgcego, obejmujgca w szczegdlnosci:

1) Wdrozenie i konfiguracje srodowiska Microsoft 365, w tym:
a. Konfiguracje srodowiska hybrydowego tgczgcego lokalng infrastrukture Active
Directory i Exchange 2019 z ustugami Microsoft 365,
b. Synchronizacje tozsamosci i wdrozenie logowania jednokrotnego (SSO),
c. Konfiguracje polityk bezpieczenstwa (MFA, Conditional Access, Microsoft Defender
for Business),
d. Utwardzenie (hardening) ustug Exchange Online Protection;

2) Migracje danych, w tym:
e. Migracje ok. 350 skrzynek pocztowych (uzytkownikéw i wspotdzielonych) z Exchange
2019 do Exchange Online,
f. Wdrozenie aplikacji Microsoft 365 Apps na stacjach roboczych uzytkownikow;

3) Przeprowadzenie nastepujgcych szkolen (zwanych dalej takze ,Szkoleniem” lub
tacznie ,Szkoleniami”):
g. Szkolenie dla administratorow (7 oséb,12 godzin szkoleniowych, forma zdalna),
h. Szkolenie dla pracownikdéw (do 200 oséb w 5 grupach po ok. 40 oséb, po 6 godzin
szkoleniowych, forma zdalna);

4) Przekazanie dokumentacji technicznej powykonawczej.

2. Szczegotowy zakres oraz wymagania funkcjonalne okresla Opis Przedmiotu Zamowienia
stanowigcy zatgcznik nr 1 do Umowy (dalej: ,OPZ").

3. Zamawiajgcy oswiadcza, ze posiada wymagane licencje na oprogramowanie Microsoft 365
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(210 licencji Business Standard oraz 10 licencji Business Premium), ktére nie sag
przedmiotem niniejszej Umowy.

§2.

Oswiadczenia i zobowigzania

Wykonawca oswiadcza, ze posiada niezbedne kwalifikacje, w tym certyfikaty Microsoft, i
dysponuje wykwalifikowanym personelem oraz narzedziami wymaganymi do nalezytej
realizacji Umowy.

Wykonawca oswiadcza, ze przy wykonywaniu Umowy bedzie kierowat sie najlepszg
dostepng wiedzg, etykg zawodowg, obowigzujgcymi przepisami prawa oraz nalezytg
starannoscia.

Wykonawca gwarantuje, ze swiadczone ustugi sg zgodne z wymaganiami opisanymi w
OPZ oraz najlepszymi praktykami branzowymi Microsoft.

Wykonawca oswiadcza, ze posiada wazne ubezpieczenie od odpowiedzialnosci cywilnej w
zakresie prowadzonej dziatalnoéci gospodarczej, zwigzane z przedmiotem niniejszej
Umowy, na sume gwarancyjng nie nizszg niz 400 000,00 z! (stownie: czterysta tysiecy
ztotych) i zobowigzuje sie do utrzymania tego ubezpieczenia przez caty okres
obowigzywania Umowy oraz okres gwarancji. Jezeli suma ubezpieczenia wyrazona jest w
innej walucie niz ztoty, zostanie przeliczona wedtug $redniego kursu NBP na dzien
zawarcia umowy ubezpieczenia. Ubezpieczenie powinno pokrywaé szkody powstate w
wyniku dziatah i zaniechan zwigzanych z realizacjg Przedmiotu Umowy, niezaleznie od
tego, czy szkoda zostata zgtoszona w trakcie realizacji Umowy (act committed).
Ubezpieczenie powinno obejmowac odpowiedzialnosé za szkody na osobie, mieniu oraz
za czyste straty finansowe — bez osobnych podlimitéw w tym zakresie.

§ 3.

Podwykonawstwo

Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu Umowy innemu podmiotowi
(dalej: ,Podwykonawcy").

Wykonawca jest odpowiedzialny wobec Zamawiajgcego za dziatania lub zaniechania
wszystkich osdb zatrudnionych przez siebie do wykonywania Przedmiotu Umowy (lub
oséb, ktorym powierza realizacje Przedmiotu Umowy na podstawie innego tytutu
prawnego), a takze Podwykonawcéw, jak za dziatania lub zaniechania wtasne.

Zamawiajgcy nie odpowiada za jakiekolwiek zobowigzania Wykonawcy wobec
Podwykonawcéw, jak rowniez za zobowigzania Podwykonawcdw wobec 0sdb trzecich.

Zwtoka w wykonaniu Przedmiotu Umowy lub jego czesci przez osoby, o ktérych mowa w
ust. 2, nie zwalnia Wykonawcy 2z odpowiedzialnosci za naruszenie termindéw
przewidzianych Umowa.

§ 4.

Terminy realizacji Umowy
Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy w terminach:
1) do 20 dni roboczych liczonych od dnia zawarcia Umowy -- w zakresie wdrozenia,

konfiguracji i migracji opisanych w § 1 ust. 1 pkt 11 2;
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2) do 10 dni roboczych liczonych od dnia podpisania Protokotu odbioru bez zastrzezen
wdrozenia i migracji -- w zakresie przeprowadzenia Szkolenia dla administratoréow (§
1 ust. 1 pkt 3 lit. g);

3) w terminie do 15 dni roboczych liczonych od dnia zawarcia Umowy -- w zakresie
przeprowadzenia Szkolenia dla pracownikow (§ 1 ust. 1 pkt 3 lit. h);

4) w terminie do 25 dni roboczych liczonych od dnia zawarcia Umowy, réwnolegle z
realizacjg prac, o ktérych mowa w pkt 1 i pkt 2 -- w zakresie przekazania kompletnej
dokumentacji powykonawczej (§ 1 ust. 1 pkt 4).

§ 5.

Realizacja Umowy i prawa autorskie

Wszystkie prace, w tym wdrozenie, konfiguracja, migracja i szkolenia, bedg wykonywane w
formie zdalnej z wykorzystaniem narzedzi komunikacji online wskazanych przez Strony.

Wykonawca zobowigzany jest do przedstawienia Zamawiajgcemu, w terminie do 5 dni
kalendarzowych od dnia zawarcia Umowy, szczegotowego harmonogramu prac
zawierajgcego terminy poszczegolnych etapéw wdrozenia i migracji (Harmonogram
wymaga akceptacji Zamawiajgcego).

Zamawiajacy zobowigzuje sie do aktywnego wspoétdziatania z Wykonawcg w celu
terminowej realizacji Przedmiotu Umowy. Obowigzki Zamawiajgcego obejmujg w
szczegolnosci:

1) Zapewnienie Wykonawcy zdalnego dostepu do infrastruktury lokalnej (Active Directory,
Exchange 2019) w zakresie niezbednym do przeprowadzenia audytu i migraciji;

2) Wyznaczenie os6b kontaktowych po stronie technicznej i biznesowej;

3) Wspdlne z Wykonawcg, przed przystgpieniem do dalszych prac, usuniecie btedow
krytycznych po stronie wtasnej infrastruktury, zidentyfikowanych przez Wykonawce
podczas audytu (§ 5 ust. 4), a ktére sg niezbedne do kontynuaciji prac;

4) Aktywny udziat w testach akceptacyjnych i odbiorach.

Wykonawca przeprowadzi analize przedwdrozeniowg srodowiska Zamawiajgcego (audyt
Active Directory i Exchange 2019) w celu identyfikacji potencjalnych probleméw i
zaplanowania odpowiednich dziatah korekcyjnych.

Migracja skrzynek pocztowych zostanie przeprowadzona zgodnie z uzgodnionym
harmonogramem, w sposéb minimalizujgcy wptyw na prace uzytkownikéw.

Przed migracjg produkcyjng zostanie przeprowadzona migracja pilotazowa wybranej
skrzynki pocztowe;.

Szkolenie dla administratoréw zostanie przeprowadzone dla 7 osdb wskazanych przez
Zamawiajgcego, w wymiarze 12 godzin szkoleniowych, zgodnie z urealnionym programem
okreslonym w OPZ (Zatgcznik nr 1). Strony ustalajg, ze godziny szkoleniowe zostang
podzielone na co najmniej dwa odrebne moduty tematyczne.

Szkolenie dla pracownikow zostanie przeprowadzone dla maksymalnie 200 oséb w 5
grupach (maksymalnie 40 os6b na grupe), w wymiarze tgcznie 6 godzin szkoleniowych na
grupe, zgodnie z programem okreslonym w OPZ.

W ramach Szkolen Wykonawca zapewni materiaty szkoleniowe w formie elektronicznej dla
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10.

11

12.

kazdego uczestnika, adekwatnie do zakresu Szkolen (dalej: ,materialy szkoleniowe”), oraz
przekaze Zamawiajgcemu nagrania wideo przeprowadzonych sesji szkoleniowych (dalej
takze jako: ,nagrania” lub ,nagrania wideo”). Wykonawca zobowigzuje sie poinformowac
uczestnikbw o nagrywaniu spotkania przed jego rozpoczeciem. Nagrania mogg byc¢
wykorzystywane wytgcznie do celéw realizacji Umowy oraz przysztych szkolen, przy czym
nie mogg one obejmowac wizerunku uczestnikdw ani innych informacji pozwalajacych na
ich identyfikacie (w szczegdlnosci imienia i nazwiska, gtosu, wizerunku, danych
kontaktowych lub informacji ujawnianych w trakcie wypowiedzi). Zamawiajgcy nie udziela
Wykonawcy zgody na utrwalanie ani dalsze wykorzystywanie wizerunku Ilub gtosu
uczestnikow w sposéb umozliwiajgcy ich identyfikacje.

Wykonawca jest zobowigzany do przekazania Zamawiajgcemu kompletnej dokumentac;ji
technicznej powykonawczej w jezyku polskim, zawierajgcej co najmniej: opis konfiguraciji
tenanta Microsoft 365, Microsoft Entra Connect, polityk bezpieczenstwa, przeptywu poczty,
logowania SSO oraz procedure awaryjnego przywracania synchronizacji, zgodnie ze
szczegotowym zakresem okreslonym w OPZ.

.Z chwilg odbioru przez Zamawiajgcego poszczegoélnych ustug skladajgcych sie na

Przedmiot Umowy, w tym w szczegolnosci Szkolen i dokumentacji powykonawczej, o
ktérych mowa w ust. 9 i 10, w ramach Wynagrodzenia tgcznego Wykonawca przenosi na
Zamawiajgcego autorskie prawa majgtkowe do wszelkich utworéw w rozumieniu przepisow
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, jakie powstang w
zwigzku wykonywaniem Umowy, w tym w szczegdlnosci do materiatdw szkoleniowych,
nagran wideo oraz dokumentacji powykonawczej (zwanych dalej: ,utworami”), bez
ograniczen terytorialnych i czasowych, na nastepujgcych polach eksploatacii:

a) utrwalanie i zwielokrotnianie kazda technikg, w tym technikg cyfrowg, w catosci lub
fragmentami;

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych dany utwér utrwalono —
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy oraz
nieodptatne rozpowszechnianie egzemplarzy;

c) wprowadzanie do pamieci komputera oraz do sieci wewnetrznej (Intranet)
Zamawiajgcego,

d) udostepnianie pracownikom i wspotpracownikom Zamawiajgcego w celach
szkoleniowych i wdrozeniowych,

e) w zakresie dokumentacji technicznej — dokonywanie zmian, aktualizacji, ttumaczen i
modyfikacji (prawa zalezne) niezbednych do utrzymania i rozwoju systemu.

W ramach przystugujacemu Wykonawcy Wynagrodzenia tgcznego, z dniem wskazanym w
ust. 11 Wykonawca zezwala Zamawiajgcemu na rozporzgdzanie i korzystanie ze
sporzadzonych opracowan utworéw na polach eksploatacji okreslonych w ust. 11 oraz
przenosi na Zamawiajgcego prawo zezwalania na wykonywanie zaleznych praw autorskich
do utworow, na polach eksploatacji wymienionych w ust. 11, w szczegdlnosci w zakresie, o
ktorym mowa w ust. 11 lit. e. Wykonawca oraz osoby, o ktérych mowa w zdaniu poprzednim,
upowazniajg Zamawiajgcego do:

1) decydowania w imieniu autora o pierwszym publicznym udostepnieniu danego utworu;

2) przeprowadzenia w imieniu autora nadzoru autorskiego nad sposobem korzystania z
danego utworu, a takze do dokonywania zmian danego utworu;

3) udostepniania poszczegdélnych utworéw anonimowo.



13.

14.

15.

16.

17.

Wykonawca oswiadcza, ze nie bedzie korzystat z przystugujgcych mu praw osobistych do
utworédw w stosunku do Zamawiajgcego lub jego nastepcédw prawnych; przenoszone
autorskie prawa majgtkowe nie bedg w chwili ich przejscia na Zamawiajgcego obcigzone
prawami na rzecz oséb trzecich, a osoby uprawnione z tytutu osobistych praw autorskich
zobowigzaty sie do niewykonywania przystugujgcych im praw w stosunku do Zamawiajgcego
lub jego nastepcéw prawnych.

Przeniesienie autorskich praw majatkowych, udzielenie zezwolenia, o ktérym mowa w ust.
12, a takze udzielenie upowaznien, o ktérych mowa w ust. 13, nie jest limitowane co do czasu
oraz terytorium (to znaczy uprawnia do korzystania z utworéw na terytorium Polski i
wszystkich innych krajow swiata) oraz obejmuje rozporzadzanie i korzystanie z utworéw oraz
ich opracowan zaréwno w catos$ci, jak i w czesciach, samodzielnie, jak i w ramach materiatéw
wydawanych lub przygotowywanych przez Zamawiajgcego.

Wykonawca ponosi odpowiedzialnos¢ za ewentualne roszczenia dotyczgce naruszenia
autorskich praw majgtkowych i osobistych lub débr osobistych osdéb trzecich, jesli w trakcie
lub w wyniku wykonania Umowy dosztoby do ich naruszenia.

W przypadku wystgpienia przez osoby trzecie przeciwko Zamawiajgcemu z roszczeniami z
powodu naruszenia praw, o ktérych mowa w ust. 15, Wykonawca podejmie wszelkie kroki
niezbedne do obrony przed tymi roszczeniami, a w przypadku, gdy wskutek wystgpienia z
takimi roszczeniami Zamawiajacy lub osoby trzecie, ktérym Zamawiajgcy udzielit prawa do
korzystania z utworéw, bedg musiaty zaniecha¢ korzystania z nich w catosci lub w czesci, lub
zostang zobowigzane ostatecznym wyrokiem sgadu do zaptaty odszkodowania Ilub
zadoscuczynienia z jakiegokolwiek tytutu na rzecz osoéb trzecich, Wykonawca naprawi
wszelkie szkody wynikajgce z roszczen osob trzecich, w tym zwréci koszty i wydatki
poniesione w zwigzku z tymi roszczeniami.

Wynagrodzenie tgczne okreslone w Umowie jest takze wynagrodzeniem za przeniesienie
autorskich praw majagtkowych na wszystkich wynikajgcych z niej pol eksploatacji i udzielenie
wszystkich przewidzianych w niej uprawnien, upowaznien i zezwolen.

§ 6.
Odbiory

Strony ustalajg nastepujgce rodzaje odbiorow:

1) odbiér Wdrozenia i Migraciji;

2) odbidr Szkolenia dla administratorow;
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)
)
3) odbidr Szkolenia dla pracownikéw;
) odbiér Dokumentacji powykonawczej;
)

5) odbidr koncowy (po zakonczeniu wszystkich powyzszych odbioréw).

Kazdy z odbioréw, okreslonych w ust. 1, stwierdzony zostanie przez Strony odpowiednim
protokotem odbioru, stanowigcym jeden z zatgcznikéw nr 3-7 do Umowy.

Na etapie odbioru Wdrozenia i Migracji Zamawiajgcy przeprowadzi testy akceptacyjne,
ktérych zakres zostanie uzgodniony z Wykonawca na etapie przygotowania harmonogramu.

W przypadku, gdy w trakcie odbioru okaze sie, ze ustugi nie sg zgodne z wymaganiami
okreslonymi w Umowie lub OPZ, Zamawiajacy odmoéwi dokonania odbioru i wyznaczy
Wykonawcy dodatkowy termin na usuniecie nieprawidtowosci lub odstgpi od Umowy.

Postanowienie § 8 stosuje sie.
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Strony uznaja, ze odbiér koncowy Przedmiotu Umowy jest dokonany z chwilg podpisania
bez zastrzezeh wszystkich Protokotéw odbioru, o ktérych mowa w ust. 1.

§7.

Wynagrodzenie

Za prawidiowe wykonanie catosci Przedmiotu Umowy, Zamawiajgcy zaptaci Wykonawcy
wynagrodzenie tgczne W  WYSOKOSCi ........cccvvvveeeennnn. zt brutto (stownie ziotych
BIUHO: . e ztotych 00/100) (dalej:

1) Za wykonanie ustugi wdrozenia, konfiguracji i migracji oraz dokumentacji opisanej w §
1 ust. 1 pkt 1, 2 i 4, Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w
WYSOKOSCI oo, zt brutto (stownie ztotych
BIUHO: . e ztotych 00/100) ), w tym ....
........ zt VAT naliczony wedtug obowigzujgcych przepisow;

2) Za przeprowadzenie Szkolen, opisanych w § 1 ust. 1 pkt 3, Zamawiajgcy zaptaci
Wykonawcy wynagrodzenie w wysOKOSCi ..........cccceeeneeee. zt brutto (stownie ziotych
PIULEO: ... ztotych 00/100) ), w tym.........
.... Zt VAT naliczony wedtug obowigzujgcych przepisow.

Zamawiajgcy oswiadcza, ze Swiadczenie Szkolen, zgodnie z art. 43 ust. 1 pkt 29 lit. c ustawy
z dnia 11 marca 2004 r. o podatku od towardow i ustug, jest w catosci finansowane ze
srodkow publicznych oraz ma charakter ksztatcenia zawodowego, co uprawnia do
zwolnienia z podatku od towaru i ustug (VAT). Wzor oswiadczenia Zamawiajgcego stanowi
zatgcznik nr 5.

Zaptata Wynagrodzenia tgcznego nastgpi po wykonaniu Przedmiotu Umowy, jednorazowo,
przelewem na rachunek bankowy wskazany przez Wykonawce w fakturze VAT, w terminie
do 30 dni kalendarzowych, od dnia dostarczenia do siedziby Zamawiajgcego prawidtowo
wystawionej faktury. Podstawg wystawienia faktury VAT przez Wykonawce bedzie
dokonanie przez Zamawiajgcego odbioru Przedmiotu Umowy bez zastrzezen,
potwierdzone podpisaniem Protokotéw odbioru, o ktérych mowa w § 6 ust. 1 pkt 1-5.

Zamawiajgcy dopuszcza ztozenie faktury VAT w formie:

1) papierowej (oryginatu), na adres Generalna Dyrekcja Ochrony Srodowiska, Al.
Jerozolimskie 136, 02-305 Warszawa, NIP: 7010151052, REGON: 141628410
(zmiana wskazanego wyzej adresu nie wymaga zawierania aneksu do Umowy, lecz
jedynie poinformowania Wykonawcy drogg elektroniczng, na adresy oséb do
kontaktu, o ktérych mowa w § 10 ust. 1 pkt 2, 0 nowym adresie Zamawiajgcego);

2) ustrukturyzowanego dokumentu elektronicznego, ztozonego za posrednictwem
Platformy Elektronicznego Fakturowania, zwanej dalej ,PEF”, zgodnie z ustawg z
dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno- prywatnym

— przy czym kazda faktura, poza obligatoryjnymi elementami wynikajgcymi z przepiséw
prawa, powinna zawierac informacje o Przedmiocie Umowy wraz z numerem Umowy.

Od momentu objecia Wykonawcy obowigzkiem wystawiania faktur w formie
ustrukturyzowanej i zamieszczania ich w Krajowym Systemie e-Faktur (zwanym dale;:
.KSeF”) za moment dostarczenia faktury do siedziby Zamawiajgcego uznaje sie dzien jej
zamieszczenia w KSeF. W przypadku awarii KSeF faktura moze zosta¢ dostarczona
Zamawiajgcemu poza systemem KSeF, zgodnie z obowigzujgcymi w tym zakresie
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przepisami prawa.

Zamawiajacy nie dopuszcza przesylania innych ustrukturyzowanych dokumentéw
elektronicznych za wyjatkiem faktury.

Zamawiajacy informuje, ze identyfikatorem PEPPOL/adresem PEF Zamawiajgcego, ktory
pozwoli na ztozenie ustrukturyzowanej faktury elektronicznej, jest: 7010151052.

Wykonawca powiadomi Zamawiajgcego o przestaniu ustrukturyzowanej faktury
elektronicznej na PEF w dniu jej przestania. Powiadomienie o przestaniu ustrukturyzowane;j
faktury elektronicznej zostanie przestane pocztg elektroniczng na adresy oséb do
kontaktu, o ktorych mowa w § 10 ust. 1 pkt 1 lit. a i b.

Za dzien zapfaty Wynagrodzenia tacznego uwaza sie dzien ztozenia przez Zamawiajgcego
dyspozyciji przelewu na rachunek bankowy Wykonawcy.

10. W przypadku btednie wystawionej faktury VAT, 30-dniowy termin ptatnosci Wynagrodzenia
tgcznego bedzie liczony od dnia dostarczenia Zamawiajgcemu prawidiowo wystawionej
faktury VAT.

11. Zamawiajgcy ma prawo do zakwestionowania prawidtowosci dostarczonej faktury VAT, o
czym niezwtocznie poinformuje Wykonawce. Do czasu wyjasnienia watpliwosci,
przekazanie srodkéw na pokrycie zakwestionowanej faktury bedzie wstrzymane, bez
negatywnych skutkéw finansowych dla Zamawiajgcego.

12. Wykonawca nie moze zgda¢ podwyzszenia Wynagrodzenia tgcznego, chociazby w czasie
zawarcia Umowy nie mozna byto przewidzieé¢ wszystkich kosztéw.

13. Wykonawca nie moze przela¢ wierzytelnosci wynikajgcych z niniejszej Umowy na osoby
trzecie bez uprzedniej pisemnej, pod rygorem niewaznosci, zgody Zamawiajgcego.

§ 8.

Kary umowne

1. W przypadku zwioki w realizacji Przedmiotu Umowy w zakresie opisanym w § 4 ust. 1 pkt
1, lub gdy wykonane ustugi sg niezgodne z parametrami i warunkami, o ktérych mowa w
Umowie lub OPZ, pomimo proby uruchomienia nie dziatajg lub dziatajg nieprawidtowo,
Zamawiajgcy moze:

13.1. odstgpic od Umowy w catosci i zazgdaC zaptaty kary umownej w wysokoSci
15% Wynagrodzenia tgcznego, o ktorym mowa w § 7 ust. 1 (uprawnienie to wykonuje
Zamawiajgcy w terminie 14 dni od dnia uptywu terminu, o ktérym mowa w § 4 ust. 1 pkt
1), albo

13.2. wyznaczy¢ Wykonawcy dodatkowy termin dla realizacji tych obowigzkoéw, a po
bezskutecznym uptywie tego terminu zazgda¢ od Wykonawcy zaptaty kary umownej w
wysokosci 0,1% Wynagrodzenia tgcznego, o ktorym mowa w § 7 ust. 1 za kazdy
rozpoczety dzien zwitoki (przy czym maksymalna wysoko$¢ kary umownej za zwioke
nie moze przekroczy¢ 10% Wynagrodzenia tgcznego);

2. W przypadku zwtoki w przeprowadzeniu ktéregokolwiek ze Szkoleh w zakresie
wskazanym w Umowie (§ 4 ust. 1 pkt 2 lub 3) Zamawiajgcy moze:

1) odstgpi¢ od Umowy w zakresie Szkolenia, ktérego dotyczy naruszenie, w terminie 14
dni od dnia, w ktérym zgodnie z Umowg miato ono by¢ przeprowadzone i zazgdac
zaptaty kary umownej w wysokosci 3% Wynagrodzenia tgcznego, o ktérym mowa w
§ 7 ust. 1 albo

2) wyznaczy¢ Wykonawcy dodatkowy termin na przeprowadzenie Szkolenia, a po
bezskutecznym uptywie tego terminu zazgdaé¢ od Wykonawcy zaptaty kary umownej
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w wysokosci 0,05 % Wynagrodzenia tgcznego, o ktérym mowa w § 7 ust. 1, za kazdy
rozpoczety dzien zwtoki (przy czym maksymalna wysokos¢ kary umownej za zwioke
nie moze przekroczy¢ 5% Wynagrodzenia tgcznego);

W przypadku zwtoki w przedtozeniu dokumentacji powykonawczej w zakresie opisanym
w § 4 ust. 1 pkt 4, lub gdy dokumentacja ta nie spetnia warunkéw umownych, Zamawiajgcy
moze:

1) odstgpic od Umowy w catodci i zazgda¢ zaptaty kary umownej w wysokoSci
15% Wynagrodzenia tgcznego, o ktorym mowa w § 7 ust. 1 (uprawnienie to wykonuje
Zamawiajgcy w terminie 14 dni od dnia uptywu terminu, o ktérym mowa w § 4 ust. 1
pkt 4), albo

2) wyznaczy¢ Wykonawcy dodatkowy termin dla realizacji tych obowigzkéw, a po
bezskutecznym uptywie tego terminu zazgda¢ od Wykonawcy zaptaty kary umownej
w wysokosci 0,1% Wynagrodzenia tgcznego, o ktorym mowa w § 7 ust. 1 za kazdy
rozpoczety dzien zwtoki (przy czym maksymalna wysokos¢ kary umownej za zwioke
nie moze przekroczy¢ 10% Wynagrodzenia tgcznego);

Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1% Wynagrodzenia za
kazdy przypadek naruszenia postanowien dotyczgcych poufnosci, o ktérych mowa w §
13, a takze w przypadku utraty — na skutek realizacji Przedmiotu Umowy przez
Wykonawce — dostepnosci, integralnosci lub poufnoéci danych znajdujgcych sie w
systemach informatycznych Zamawiajgcego, w szczegoélnosci w przypadku:

1) wykorzystania bez zgody Zamawiajgcego informacji uzyskanych przez Wykonawce
w zwigzku z realizacjg Umowy do celéw innych niz realizacja Umowy;

2) niezachowania poufnego charakteru informacji, w szczegdlnosci tych, z ktorymi
Wykonawca albo osoby swiadczace prace na jego rzecz w dowolnej formie oraz
osoby, przy pomocy ktérych wykonuje on obowigzki wynikajgce z Umowy, zapoznaty
sie przy wykonywaniu Umowy, w tym informacji ekonomicznych, technicznych,
handlowych i organizacyjnych.

. W przypadku nieposiadania w okresie realizacji Umowy optaconej polisy ubezpieczeniowej,
o ktorej mowa w § 2 ust. 4, Zamawiajgcy zazgda od Wykonawcy zaptaty kary umownej w
wysokosci 500,00 =z, atakze wezwie Wykonawce do uzyskania ubezpieczenia
spetniajgcego warunki okreslone w Umowie i okazania Zamawiajgcemu polisy wraz z
dowodem uiszczenia sktadki ubezpieczeniowej w terminie 7 dni roboczych od dnia
wezwania — pod rygorem wypowiedzenia Umowy ze skutkiem natychmiastowym. W
przypadku takiego wypowiedzenia Zamawiajgcy naliczy Wykonawcy kare umowng
w wysokosci 1 000,00 z. W przypadku zas nieokazania Zamawiajgcemu, w terminie
wskazanym w zd. 1 polisy wraz z dowodem uiszczenia sktadki ubezpieczeniowe;j,
Zamawiajgcy zazgda od Wykonawcy zaptaty kary umownej w wysokosci 100,00 zt, a takze
wezwie Wykonawce do okazania Zamawiajgcemu polisy wraz z dowodem uiszczenia
skfadki ubezpieczeniowej w terminie 7 dni roboczych od dnia wezwania — pod rygorem
wypowiedzenia Umowy ze skutkiem natychmiastowym. W przypadku takiego
wypowiedzenia Zamawiajgcy naliczy Wykonawcy kare umowng w wysokos$ci 1 000,00 zt.

Kary umowne za zwtoke stosuje sie takze wtedy, gdy doszto do zwioki, a Zamawiajacy nie
wyznaczyt dodatkowego terminu.

Kary umowne stosuje sie niezaleznie od wskazania w protokole odbioru, ze doszto do
uchybien w realizacji Umowy (np. zwtoki).

Suma kar umownych natozonych na Wykonawce nie moze przekroczy¢ 30%
Wynagrodzenia tgcznego.



10.

11.

12.

13.

Zamawiajgcy zastrzega sobie prawo potrgcania naliczonych kar umownych
z wierzytelnosci Wykonawcy, na co Wykonawca wyraza nieodwotalng zgode.

Jezeli catkowite potrgcenie nie bedzie mozliwe, Wykonawca zobowigzuje sie do zaptacenia
kar umownych w terminie 14 dni kalendarzowych od dnia otrzymania wezwania do
zaptaty, na rachunek Zamawiajgcego wskazany w wezwaniu.

Niezaleznie od powyzszych roszczen, w przypadku, gdyby Zamawiajgcy poniost szkode
wskutek niewykonania lub nienalezytego wykonania Umowy, moze on dochodzi¢
odszkodowania przewyzszajgcego wysokos¢ zastrzezonych kar umownych na zasadach
ogolnych.

Naliczenie kary umownej z jednego tytutu nie wytgcza mozliwosci naliczenia kary umownej
Z innego tytutu.

Odstgpienie od Umowy nie pozbawia Zamawiajgcego prawa do zgdania kar umownych
wynikajgcych ze zdarzen powstatych przed odstgpieniem od Umowy.

.§9.

Gwarancja i Wsparcie Powdrozeniowe

Wykonawca udziela Zamawiajgcemu 1 - miesiecznej gwarancji jakosci na wykonane prace
wdrozeniowe i konfiguracyjne, liczgc od dnia podpisania Protokotu Odbioru Koncowego
bez zastrzezenh.

W ramach gwarancji, Wykonawca zobowigzuje sie do nieodptatnego usuwania wad i
btedéw w konfiguracji Przedmiotu Umowy, bedgcych wynikiem nienalezytego wykonania
Umowy.

Wykonawca zapewni wsparcie powdrozeniowe (hypercare) w okresie 10 kolejnych dni
roboczych od dnia podpisania Protokotu Odbioru Wdrozenia i Migracji, tj. dostepno$¢ do
obstugi zgtoszenn w dni robocze w godzinach min. 8:00 — 16:00, kanatem (np. e-
mail/telefon/system zgtoszen), w celu szybkiego rozwigzywania probleméw adaptacyjnych.

Dla celéw niniejszego paragrafu, Strony ustalajg nastepujgce definicje:

a. Dni Robocze: dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od
pracy w Polsce lub wskazanych jako wolne od pracy przez Szefa Kancelarii Prezesa
Rady Ministréw (o tych ostatnich Zamawiajgcy zobowigzany jest jednak powiadomic
Wykonawce).

b. Godziny Robocze: godziny od 8:00 do 16:00 przypadajgce w Dniach Roboczych.

Czas Reakcji na zgtoszenie wady w okresie gwarancji oraz Czas Naprawy, liczony od
momentu ustalonego zgodnie z ust. 7 lit. d-f, wynosi:

a. Wada Krytyczna (uniemozliwiajgca prace wigkszosci uzytkownikéw): Czas Reakcji — 4
godziny robocze, Czas Naprawy — 24 godziny robocze.

b. Wada Niekrytyczna (utrudniajgca prace, ale nie blokujgca): Czas Reakcji — 8 godzin
roboczych, Czas Naprawy — 5 dni roboczych.

Czas Reakcji na zgtoszenie wady w okresie wsparcia powdrozeniowego (hypercare) oraz
Czas Naprawy, liczony od momentu ustalonego zgodnie z ust. 7 lit. d-f, wynosi:

a. Wada Krytyczna (uniemozliwiajgca prace wiekszosci uzytkownikdéw): czas reakcji — 1
godzina robocza, czas naprawy — 4 godziny robocze.

b. Wada Niekrytyczna (utrudniajgca prace, ale nie blokujgca): czas reakcji — 4 godziny
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robocze, czas naprawy — 12 godzin roboczych.

7. Strony ustalajg nastepujaca procedure zgtaszania wad w okresie gwarancji i wsparcia
"hypercare™:

a. Zgtoszenia muszg by¢ dokonywane przez wyznaczone przez Zamawiajgcego osoby
wskazane w § 10 ust. 1 pkt 1, na dedykowany adres e-mail Wykonawcy:

b. W przypadku zgtoszenia Wady Krytycznej, Zamawiajgcy jest uprawniony do dokonania
zgtoszenia telefonicznego na dedykowany numer Wykonawcy:

c. Kazde zgtoszenie e-mail, w tym potwierdzajgce zgtoszenie telefoniczne, o ktorym
mowa w lit. b, musi zawiera¢ co najmniej nastepujgce informacje:

i) Imie i nazwisko oraz kontakt do osoby zgtaszajgcej,

i) Proponowang przez Zamawiajgcego kategorie wady (Krytyczna / Niekrytyczna),
i) Szczegotowy opis problemu, w tym (jesli dotyczy) komunikaty btedéw,

iv) Liczbe uzytkownikéw dotknietych problemem,

v) Czas wystgpienia problemu.

d. Wykonawca zobowigzuje sie do potwierdzenia otrzymania kompletnego zgtoszenia
(zgodnego z lit. ¢ powyzej) wiadomoscig zwrotng e-mail nie pozniej niz w ciggu 1
(jednej) godziny robocze;j.

e. Moment wystania przez Wykonawce potwierdzenia, o ktérym mowa w lit. d, jest
momentem rozpoczecia Czasu Reakcji i Czasu Naprawy okreslonych w ust. 5 i 6.
Zgtoszenie niekompletne moze skutkowac¢ opdznieniem 'Czasu Reakcji', o czym
Wykonawca poinformuje w potwierdzeniu zwrotnym.

f. Dla celéw dowodowych i formalnego rozpoczecia biegu Czasu Reakcji i Czasu
Naprawy dla zgtoszenia telefonicznego (o ktérym mowa w lit. b), zgtoszenie to musi by¢
niezwtocznie potwierdzone przez Zamawiajgcego wiadomoscig e-mail zgodnie z lit. a i
lit. c.

8. Strony ustalajg, ze Czas Reakcji i Czas Naprawy liczone sg wytgcznie w Godzinach
Roboczych.

9. W przypadku, gdy Zgtoszenie wady wptynie do Wykonawcy poza Godzinami Roboczymi
(np. po godz. 16:00 lub w dniu wolnym od pracy), bieg Czasu Reakcji i Czasu Naprawy
rozpoczyna sie o godzinie 8:00 nastepnego Dnia Roboczego.

10. W przypadku, gdy Czas Reakcji lub Czas Naprawy nie uptyngt w catoéci danego Dnia
Roboczego, jego bieg jest wstrzymywany o godz. 16:00 i wznawiany o godz. 8:00
nastepnego Dnia Roboczego.

. §10.
Osoby do kontaktu
1. Strony ustalajg, ze osobami reprezentujgcymi Strony w zakresie realizacji Umowy s3g:

1) ze strony Zamawiajgcego:



2) ze strony Wykonawcy:

b) ,e-maili............... Jtel

Wykonawca ma mozliwos¢ zmiany osob, o ktorych mowa w ust. 1 pkt 2, gdy jest to
uzasadnione obiektywnymi okolicznosciami, o czym jest zobowigzany niezwtocznie
powiadomi¢ Zamawiajgcego drogg mailowg na adres wskazany w § 11 ust. 1 pkt 1.

Na zgdanie Zamawiajgcego, przekazane Wykonawcy mailowo na adres wskazany w
§ 11 ust. 1 pkt 2, Wykonawca jest zobowigzany dokonaé zmiany oséb, o ktérych mowa w
ust. 1 pkt 2, i powiadomi¢ o tym Zamawiajgcego na adres wskazany w ust. 1 pkt 1, w
terminie nie dtuzszym niz 3 dni od dnia otrzymania zadania Wykonawcy.

W przypadku dokonywania zmiany oséb, o ktérych mowa w ust. 1 pkt 2, nowa osoba
powinna posiada¢ kompetencje nie nizsze niz osoba wymieniana.

Zamawiajacy moze dokona¢ zmiany osob, o ktérych mowa w ust. 1 pkt 1, w kazdym
momencie, o czym powiadomi Wykonawce drogg mailowg na adres wskazany w § 11 ust.
1 pkt 2.

Zmiana osob, wymienionych w ust. 1, dokonana zgodnie z postanowieniami niniejszego
paragrafu, nie wymaga aneksu do Umowy.

§ 1.
Doreczenia

Strony wskazujg nastepujgce dane kontaktowe, na ktore nalezy kierowac¢ korespondencje
zwigzang z zawarciem i realizacjg Umowy:

1) dane Zamawiajgcego:

a) Al Jerozolimskie 136, 02-305 Warszawa, Generalna Dyrekcja Ochrony
Srodowiska, Biuro Dyrektora Generalnego;

b) tel. (22) 310 67 00;
c) e-mail: kancelaria@gdos.gov.pl;

2) dane Wykonawcy:

d) email: ..o,

Strony majg obowigzek niezwtocznego informowania sie wzajemnie o kazdej zmianie
danych kontaktowych w formie pisemnej i na adres mailowy drugiej Strony wskazany w
ust. 1. Powyzsza zmiana nie wymaga aneksu do Umowy. Korespondencja wystana na
ostatnio podane dane kontaktowe Strony uznawana bedzie za skutecznie doreczong
drugiej Stronie.

O ile Strony nie postanowig inaczej, z zastrzezeniem ust. 4, korespondencja zwigzana z
zawarciem i realizacjg Umowy bedzie doreczana przez Strony pocztg kurierskg lub listem
poleconym, lub pocztg elektroniczng, lub faksem — na ostatnio podane przez Strone dane
kontaktowe.

11



Oswiadczenie o wypowiedzeniu lub odstgpieniu od Umowy, musi mie¢ forme pisemng i
by¢ doreczone drugiej Stronie listem poleconym lub pocztg kurierskg, na ostatnio podany
przez Strone adres.

Korespondencje wysytang pocztg elektroniczng uwaza sie za doreczong w momencie jej
wystania na adres poczty elektronicznej wskazany w Umowie.

Listy polecone, adresowane na ostatnio podany adres Strony, zwrécone przez poczte lub
firme kurierskg ze wzgledu na niepodjecie przez adresata w terminie, bedg traktowane
jako skutecznie doreczone do adresata z uptywem czternastego dnia od dnia pierwszej
préby doreczenia.

§12.
Zmiany Umowy

Zamawiajacy przewiduje mozliwos¢ dokonania istotnych zmian postanowien zawartej
Umowy w stosunku do tresci oferty Wykonawcy, na podstawie ktérej dokonano wyboru
Wykonawcy, w zakresie termindw realizacji, o ktéorych mowa w § 4 ust. 1.

Termin wydtuzenia realizacji ustug, o ktéorych mowa w § 4 ust. 1 pkt 1 i 4, nie moze by¢
dtuzszy niz 10 dni roboczych w stosunku do terminow przyjetych przy zawieraniu Umowy
oraz pozostanie bez wptywu na wysokos¢ Wynagrodzenia tgcznego, w tym nie spowoduje
zwiekszenia zadnej z kwot, o ktérych mowa w § 7 ust. 1.

Termin wydtuzenia realizacji ustug, o ktérych mowa w § 4 ust. 1 pkt 2 i 3, nie moze by¢
dtuzszy niz 5 dni roboczych w stosunku do terminéw przyjetych przy zawieraniu Umowy
oraz pozostanie bez wptywu na wysoko$¢ Wynagrodzenia tgcznego, w tym nie spowoduje
zwiekszenia zadnej z kwot, o ktérych mowa w § 7 ust. 1.

W przypadku zainicjowania zmiany przez Zamawiajgcego, najpdézniej na 2 Dni robocze
przed uptywem termindéw, w ktérych odpowiednio, zgodnie z § 4 ust. 1 pkt 1-4, Wykonawca
powinien wykona¢ Przedmiot Umowy, Zamawiajgcy przekaze Wykonawcy w formie
pisemnej oswiadczenie o wydtuzeniu terminu realizacji ustugi, ze wskazaniem okresu, do
ktérego ustuga powinna by¢ zrealizowana, jednak nie dtuzszego niz 10 dni roboczych od
dnia uptywu terminéw, o ktérych mowa w § 4 ust. 1 pkt 1 i 4, oraz nie dluzszego niz 5 dni
roboczych od dnia uptywu terminéw, o ktérych mowa w § 4 ust. 1 pkt 2 3.

W przypadku zainicjowania zmiany przez Wykonawce, najpdzniej na 4 Dni robocze przed
uptywem termindéw, w ktoérych odpowiednio, zgodnie z § 4 ust. 1 pkt 1-4, Wykonawca
powinien wykonaé¢ Przedmiot Umowy, Wykonawca przekaze Zamawiajgcemu pisemny
wniosek o wydtuzenie terminu realizacji ustug, ze wskazaniem okresu, do ktérego ustuga
powinna by¢ zrealizowana, jednak nie dtuzszego niz 10 dni roboczych od dnia uptywu
terminéw, o ktérych mowa w § 4 ust. 1 pkt 1i 4, oraz nie dluzszego niz 5 dni roboczych od
dnia uptywu terminéw, o ktérych mowa w § 4 ust. 1 pkt 2 i 3, wraz z uzasadnieniem zmiany.

Wydtuzenie terminu realizacji Przedmiotu Umowy, o ktérym mowa w ust. 1, wymaga
zawarcia przez Strony aneksu do Umowy.

§ 13.
Poufnos¢

Umowa jest jawna i podlega udostepnianiu na zasadach okreslonych w przepisach o
dostepie do informaciji publicznej.

Wykonawca, jego personel i Podwykonawcy zatrudnieni przy realizacji Umowy,
zobowigzani sg do utrzymania w tajemnicy i nieujawniania osobom trzecim wszystkich
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informacji lub dokumentéw, w ktérych posiadanie weszli w zwigzku z wykonywaniem
Umowy. Dane udostepnione Wykonawcy przez Zamawiajgcego zostang wykorzystane
jedynie przez niego, jego personel lub Podwykonawcéw zatrudnionych przy realizaciji
Umowy do celéw realizacji Umowy i nie zostang ujawnione osobom trzecim bez zgody
Zamawiajgcego.

Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy wszystkich
postanowieh zawartych w obowigzujgcych przepisach prawa zwigzanych z ochrong
danych, a takze z ochrong informacji niejawnych.

Wykonawca zobowigzuje sie zabezpieczyé przed dostepem osob trzecich wszelkie
urzadzenia oraz dane, informacje i dokumenty, przy pomocy ktérych bedzie realizowat
Umowe.

Wykonawca nie moze, bez uprzedniej pisemnej zgody Zamawiajgcego, wykorzystywac,
upublicznia¢ lub udostepnia¢ danych i informacji okreslonych w ust. 2 w innych celach niz
wynikajgce z Umowy.

Postanowienia ust. 5 nie dotyczg informacji publicznych, informacji powszechnie znanych
oraz informaciji, ktérych udostepnienie nastepuje na zgdanie organdéw administracji
publicznej, jednostek samorzadu terytorialnego, saddw, prokuratury lub instytucji
organizacji miedzynarodowych, w zakresie w jakim te organy lub instytucje sg uprawnione
do zadania danych na podstawie odrebnych przepisow.

Obowigzki wynikajgce z niniejszego paragrafu obowigzujg przez caty okres realizacji
Umowy oraz przez 5 lat od dnia podpisania protokotu odbioru koncowego (§ 6 ust. 1 pkt
5).

§ 14.
Sita wyzsza

Strony nie sg odpowiedzialne za naruszenie obowigzkéw wynikajagcych z Umowy w
przypadku, gdy wytaczng przyczyng naruszenia jest dziatanie Sity wyzszej.

Przez ,Site wyzszg” nalezy rozumieC zdarzenie zewnetrzne, ktérego Strony nie mogty
przewidziec¢ i ktéremu nie mogty zapobiec, uniemozliwiajgce wykonanie Umowy w catos$ci
lub czesci, na state lub na pewien czas, ktéremu Strona nie mogta przeciwdziata¢ przy
zachowaniu nalezytej starannosci i ktore nie wynikto wskutek btedéw lub zaniedban Strony
dotknietej jej dziataniem.

Na czas dziatania Sity wyzszej ulegajg zawieszeniu obowigzki Strony, ktérych nie jest ona
w stanie wykonac¢ ze wzgledu na dziatanie Sity wyzszej.

W przypadku zaistnienia Sity wyzszej Strona, ktorej dotyczy dziatanie tej Sity,
zobowigzana jest niezwtocznie poinformowac drugg Strone na pismie o wystgpieniu Sity
wyzszej, ze wskazaniem przewidywanego czasu trwania przeszkody w realizaciji
wynikajgcych z Umowy obowigzkéw, spowodowanej dziataniem Sity wyzszej.

§ 15.
Dane osobowe

Zamawiajacy oraz Wykonawca, jako administratorzy danych osobowych uzyskanych od
siebie w zwigzku z podpisaniem i realizacjg Umowy, zobowigzani sg do przestrzegania
wiasciwych przepiséw o ochronie danych osobowych, w szczegdlnosci rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
,RODO”, oraz jakichkolwiek podobnych lub analogicznych praw, wymogéw ustawowych
lub kodeksow postepowania regulujgcych uzytkowanie, przechowywanie lub przesytanie
danych osobowych oraz zobowigzujg sie do niedopuszczenia do zadnych dziatan
mogacych spowodowac naruszenie lub w inny sposéb skutkowaé naruszeniem przez
ktérgkolwiek ze Stron tych regulaciji.

W zwigzku z zawarciem Umowy dochodzi do przekazywania pomiedzy Stronami jako
administratorami danych, nastepujgcych danych osobowych:

1) danych oséb reprezentujgcych drugg Strone;

2) danych os6b wyznaczonych przez drugg Strone do kontaktow w celu dokonywania
biezacych uzgodnieh w zwigzku z realizacjg Umowy.

Strony odwiadczajg, ze osoby wymienione w ust. 2 zostang zaznajomione przez Strone,
w imieniu ktorej wystepuja, z klauzulg informacyjng drugiej Strony dotyczacyg
przetwarzania danych osobowych. Klauzula informacyjna Zamawiajgcego stanowi
zatacznik nr 2 do Umowy. Wykonawca przekaze Zamawiajgcemu swojg klauzule
informacyjng niezwtocznie po zawarciu Umowy.

Wykonawca zobowigzuje sie na kazde zgdanie Zamawiajgcego udostepnic potwierdzenie
realizacji obowigzku, o ktérym mowa w ust. 3.

Zamawiajacy oswiadcza, ze w zakresie realizacji Przedmiotu Umowy okreslonego w § 1
ust. 1 pkt 3 udostepni Wykonawcy dane osobowe w zakresie niezbednym do
przeprowadzenia szkolenia, obejmujgce imie i nazwisko oraz adres e-mail uczestnikéw.
Wykonawca bedzie samodzielnym administratorem udostepnionych mu danych
osobowych w zakresie ich przetwarzania na potrzeby realizacji Szkolenia.

. Zamawiajgcy oswiadcza, ze w zakresie realizacji Przedmiotu Umowy okres$lonego w § 1

ust. 1 pkt 1i 2 niniejszej Umowy, powierza Wykonawcy przetwarzanie danych osobowych
w zakresie niezbednym do przeprowadzenia wdrozenia i konfiguracji Srodowiska Microsoft
365 oraz migracji danych. Powierzenie danych nastepuje na zasadach okreslonych w
umowie powierzenia przetwarzania danych osobowych stanowigcej zatacznik nr 9 do
niniejszej umowy.

Wykonawca zobowigzuje sie do zachowania poufnosci wszystkich informacji uzyskanych
w zwigzku z realizacjg niniejszej umowy oraz do ich zabezpieczenia w sposob
zapewniajgcy ochrone przed nieuprawnionym dostepem, utratg lub zniszczeniem.

§16.
Postanowienia koncowe

W sprawach nieuregulowanych Umowg stosuje sie aktualne przepisy prawa polskiego.

Wszelkie spory mogace wynikng¢ w zwigzku z zawarciem lub realizacjig Umowy
rozstrzygane bedg przez sad powszechny miejscowo wiasciwy dla siedziby
Zamawiajgcego.

Wszelkie zmiany postanowien Umowy mogg nastgpi¢ jedynie za zgodg obu Stron
wyrazong w formie pisemnego aneksu, pod rygorem niewaznosci, z zastrzezeniem wprost
wskazanych w Umowie przypadkéw niewymagajacych takiej zgody lub formy.

Jezeli niektore z postanowien niniejszej Umowy sg lub stang sie niekompletne lub
nieskuteczne, nie spowoduje to naruszenia skutecznosci Umowy w jej pozostatej czesci.
W takim wypadku, Strony zawierajgce Umowe sg zobowigzane zastgpi¢ postanowienie
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niekompletne lub nieskuteczne uregulowaniem skutecznym prawnie, ktére bedzie
odpowiadato lub bedzie najblizsze celowi postanowienia niekompletnego Ilub
nieskutecznego.

5. Jezeli w Umowie termin okreslono w dniach (a nie w dniach roboczych) nalezy przez to
rozumie¢ dni kalendarzowe. llekro¢ w Umowie jest mowa o dniach roboczych nalezy przez
to rozumie¢ dziehn od poniedziatku do pigtku, w godzinach 8:00 — 16:00, z wytgczeniem
dni ustawowo wolnych od pracy lub wskazanych jako wolne od pracy przez Szefa
Kancelarii Prezesa Rady Ministrow (o tych ostatnich Zamawiajgcy zobowigzany jest
jednak powiadomi¢ Wykonawce).

6. Zatgczniki do Umowy stanowig jej integralng czesc¢:

—_—

zalgcznik nr 1 — OPZ;

2) zalgcznik nr 2 — Klauzula informacyjna Zamawiajacego;

w

zatgcznik nr 3 — Protokét odbioru Wdrozenia i Migracji (wzor).

N

zatgcznik nr 4 — Protokét odbioru Szkolenia dla administratorow (wzor).

[©2Ne) ]

zatgcznik nr 6 — Protokét odbioru Dokumentaciji powykonawczej (wzor).

\I

zatgcznik nr 7 — Protokét odbioru korncowego (wzor).

(0]

)
)
)
)
) zalgcznik nr 5 — Protokdt odbioru Szkolenia dla pracownikéw (wzér).
)
)
) zatgcznik nr 8 — Oswiadczenie VAT.

)

9) zalgcznik nr 9 — Umowa powierzenia przetwarzania danych osobowych.

ZAMAWIAJACY WY KONAWCA
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ZALACZNIK NR 1 do Umowy ..../GD0S/2025
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
I. WPROWADZENIE | ZAKRES OGOLNY
1. Przedmiot Zamoéwienia:

Przedmiotem Zamowienia jest kompleksowa ustuga analizy, wdrozenia, konfiguracji i
migracji do Srodowiska chmurowego Microsoft 365 w oparciu o licencje posiadane
przez Zamawiajgcego, obejmujgca w szczegolnosci:

a. ustanowienie $srodowiska hybrydowego: lokalny Active Directory Domain
Services (AD DS) oraz Exchange Server 2019 w integracji z ustugami Microsoft
365 (w tym Microsoft Entra ID i Exchange Online);

b. migracje ok. 350 skrzynek pocztowych (uzytkownikéw oraz skrzynek
wspotdzielonych) do Exchange Online;

c. wdrozenie uzgodnionych polityk bezpieczenstwa dostepnych w ramach
posiadanych licenc;j;

d. przeprowadzenie szkolen dla administratoréw i uzytkownikow koncowych;

e. Kompleksowa ustuga wdrozenia, konfiguracji i migracji do srodowiska
chmurowego Microsoft 365, w oparciu o posiadane przez Zamawiajgcego
licencje (210 licencji Business Standard, 10 Business Premium).

2. Cele Zamoéwienia:

Celem Zamowienia jest:

a. ustanowienie bezpiecznego srodowiska hybrydowego tgczgcego lokalng
infrastrukture AD DS i Exchange 2019 z ustugami Microsoft 365;

b. zapewnienie ciggtosci pracy uzytkownikow w trakcie migracji (minimalizacja
przestojow i wptywu na biezgcg prace);

c. wdrozenie i ustandaryzowanie podstawowych mechanizmow bezpieczenstwa
oraz podniesienie poziomu bezpieczenstwa tenanta;

d. podniesienie kompetencji administratorow i uzytkownikow koncowych poprzez
szkolenia i przekazanie dokumentacji operacyjnej.

3. Oswiadczenie o posiadaniu licencji:
a. Zamawiajgcy oswiadcza, ze posiada licencje niezbedne do realizacji przedmiotu
zamowienia, a ich zakup nie jest czescig niniejszego postepowania.
4. Forma realizacji:
a. Wszystkie prace wdrozeniowe, migracyjne oraz szkolenia mogg by¢
prowadzone w formie zdalnej.
b. Wykonawca bedzie realizowat prace w $cistej wspoétpracy z Zamawiajgcym, w
uzgodnionych oknach serwisowych i wg wspdlnie zatwierdzonego
harmonogramu

Il. ZCZEGOLOWY OPIS PRAC WDROZENIOWYCH
A. Konfiguracja srodowiska hybrydowego i tozsamosci (AD DS < Microsoft Entra ID)

1. Wykonawca przeprowadzi audyt lokalnego srodowiska Active Directory pod katem
gotowosci do synchronizacji z Microsoft Entra ID, obejmujgcy co najmniej:
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a. weryfikacje gotowosci obiektéw do synchronizacji (uzytkownicy, grupy, kontakty
— w zakresie uzgodnionym);

b. ocene jakosci danych tozsamosci (m.in. UPN, adresy proxy, unikalnos¢
atrybutéw, konflikty);

c. rekomendacje korekt i dziatan przygotowawczych wraz z planem ich wykonania.

2. Konfiguracja tenanta Microsoft 365.

a. Wykonawca skonfiguruje tenanta Microsoft 365 na potrzeby wdrozenia
b. Wykonawca podigczy i zweryfikuje domene/domeny Zamawiajgcego w tenancie
Microsoft 365 (w tym przygotuje wymagane wpisy DNS do weryfikacji domeny).

3. Synchronizacja tozsamosci

a. Wykonawca zainstaluje i skonfiguruje narzedzie do synchronizacji tozsamosci
(Microsoft Entra Connect) oraz skonfiguruje parametry synchronizacji;

b. Wykonawca przygotuje i wdrozy reguty synchronizacji (np. zakres OU, filtracja,
mapowania atrybutéw), zgodnie z wymaganiami Zamawiajgcego;

c. Wykonawca (jezeli wymagane) przygotuje i wdrozy nowy atrybut w AD
on-premises na potrzeby regut synchronizacji oraz udokumentuje jego
przeznaczenie, format i sposéb utrzymania;

d. Wykonawca wykona testowg synchronizacje co najmniej jednego uzytkownika i
potwierdzi poprawnos¢ synchronizacji atrybutéw oraz logowania.

4. Single Sign-ON (SSO).

a. Wykonawca skonfiguruje logowanie jednokrotne (SSO) w uzgodnionym wariancie
oraz wykona testy logowania dla 10 kont pilotazowych.

B. Konfiguracja bezpieczenstwa i zgodnosci

1.

Wykonawca wdrozy i wymusi uwierzytelnianie wielosktadnikowe (MFA) dla minimum 10
uzytkownikéw wskazanych przez Zamawiajgcego (w tym rekomendowane konta
administracyjne), wraz z testami i instrukcjg postepowania dla uzytkownikow.
Wykonawca skonfiguruje polityke metod uwierzytelniania w Microsoft Entra ID
(Authentication methods policy) w sposdb umozliwiajgcy centralne zarzgdzanie
metodami MFA i ich dostepnoscig dla grup uzytkownikow

Wykonawca skonfiguruje dopuszczalne metody MFA dla uzytkownikéw (uzytkownik
koncowy ma mie¢ mozliwos¢ wyboru co najmniej jednej z dopuszczonych metod
(Authenticator lub FIDO2 lub SMS) podczas rejestracji i pdzniejszego uzycia),
przyjmujgc jako minimalny zestaw metod:

a. Microsoft Authenticator,

b. Passkey/FIDO2 na kluczu sprzetowym (np. YubiKey),

c. SMS (kod jednorazowy).

Wykonawca zdefiniuje, wdrozy oraz udokumentuje co najmniej 3 bazowe polityki
dostepu warunkowego (Conditional Access) w zakresie funkcjonalno$ci dostepnych w
posiadanych licencjach i w uzgodnieniu z Zamawiajgcym, w tym:

a. wymaganie MFA dla dostepu spoza zaufanych lokalizacji;

b. ograniczenie dostepu z krajow wysokiego ryzyka (geo-blocking) — jezeli
dostepne w posiadanych planach/funkcjach;

c. wymaganie zgodnosci urzgdzenia (compliant device) dla dostepu do kluczowych
ustug — wylgcznie w przypadku, gdy Zamawiajacy posiada i udostepni
mechanizm oceny zgodnosci urzgdzen (np. rozwigzanie klasy MDM).

Wykonawca wylgczy przestarzate protokoty uwierzytelniania (Legacy Authentication) w
uzgodnionym zakresie, po analizie wptywu na uzytkownikéw i aplikacje oraz po
przeprowadzeniu testéw.
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6. Wykonawca skonfiguruje polityki bezpieczenstwa Microsoft Defender for Business w
zakresie uzytkownikéw i urzgdzen objetych licencjami oraz przygotuje minimalny
zestaw rekomendaciji operacyjnych do utrzymania rozwigzania.

7. Wykonawca przeprowadzi utwardzenie (hardening) konfiguracji Exchange Online
Protection (EOP) w uzgodnionym zakresie (m.in. ustawienia antyspam, antymalware
oraz mechanizmy ograniczania podszywania sig), oraz udokumentuje wprowadzone
zmiany.

8. Wykonawca przeanalizuje rekomendacje Microsoft Secure Score i wdrozy z
Zamawiajgcym uzgodniony zestaw zmian, ktore zwiekszajg poziom bezpieczenstwa i
nie powodujg nieakceptowalnych zaktdcen pracy.

C. Wdrozenie i migracja ustug pocztowych (Exchange 2019 <~ Exchange Online)

1. Wykonawca przeprowadzi audyt srodowiska Exchange Server 2019 on-premises pod
katem gotowosci do wdrozenia hybrydowego i migracji, obejmujgcy co najmniej:
konfiguracje ustug, namespace, certyfikaty, tgcznos¢, zaleznosci oraz rekomendacije
korekt.

2. Wykonawca zbierze wymagania Zamawiajgcego dot. przeptywu poczty i przygotuje co
najmniej jeden rekomendowany wariant docelowy;

3. Wykonawca po akceptacji wdrozy uzgodniony scenariusz, w tym wymagane rekordy
DNS oraz konfiguracje SPF, DKIM i DMARC.

4. Wykonawca ustanowi i skonfiguruje srodowisko hybrydowe Exchange (koegzystencja i
przygotowanie migracji), w uzgodnionym zakresie.

5. Wykonawca wykona migracje testowej skrzynki uzytkownika (pilotaz), przedstawi wyniki
i wnioski;

6. Wykonawca przeprowadzi migracje skrzynek zgodnie z harmonogramem, z
minimalnym wptywem na prace uzytkownikéw;

7. Wykonawca zapewni ciggte monitorowanie procesu

D. Wdrozenie aplikacji i ustug dla uzytkownikéw

1. Wykonawca uzgodni z Zamawiajgcym harmonogram deinstalacji ,starego” pakietu
Office oraz instalacji Microsoft 365 Apps;
2. Wykonawca przygotuje narzedzia/skrypty lub pakiety dystrybucyjne do automatyzacji
deinstalacji i instalacji;
3. Wykonawca przeprowadzi testy pilotazowe na wskazanej grupie ( 10 osoéb );
Wykonawca zrealizuje deinstalacje/instalacje zgodnie z harmonogramem.
5. Wykonawca wykona podstawowg konfiguracje Microsoft Teams, w tym:
a. polityki tworzenia zespotow (kto moze tworzy¢ zespoty),
b. polityki nazewnictwa (jezeli mozliwe w zakresie tenanta),
c. konfiguracje dostepu dla gosci (wtgczenie/wytgczenie i podstawowe
ograniczenia) — zgodnie z decyzjg Zamawiajgcego.

B

lll. SZKOLENIA
1. Szkolenie dla Administratoréow
Wykonawca przeprowadzi szkolenie dla 7 osob w wymiarze 12 godzin, obejmujgce:

a. Modut 1 (6h): administracja M365, tozsamos¢ i bezpieczenstwo (Entra Connect,
MFA, polityki dostepu), Defender for Business, EOP, podstawy monitorowania i
reagowania;
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b. Modut 2 (6h): administracja ustugami (Exchange Online w scenariuszu
hybrydowym, Teams oraz podstawy SharePoint Online i OneDrive).

c.
2. Szkolenie dla Pracownikow

Wykonawca przeprowadzi szkolenia dla uzytkownikéw koncowych (do 200 osob) w 5
grupach po 6 godzin, obejmujgce:

a. M365/Teams/OneDrive/SharePoint/Outlook Online,

b. zasady bezpiecznej pracy w chmurze, w tym praktyczne przyktady
rozpoznawania phishingu.

IV. DOKUMENTACJA | WARUNKI KONCOWE

1. Wymagania dotyczace dokumentacji:

a. Wykonawca dostarczy szczegdtowg dokumentacje techniczng powykonawcza,
zawierajgcg m.in.: diagramy architektury, opis polityk bezpieczenstwa, opis
konfiguracji, procedury awaryjne, procedury operacyjne (Runbook) oraz matryce
rél i uprawnien administracyjnych.

2. Warunki odbioru:

Odbidr koncowy nastapi po:

a. poprawnym dziataniu synchronizacji tozsamosci (Entra Connect) i SSO w
zakresie uzgodnionym,;

b. wdrozeniu uzgodnionych polityk bezpieczenstwa w zakresie posiadanych
licencij;

c. dziatajgcym scenariuszu hybrydowym Exchange i potwierdzeniu migracji
pilotazowej;

d. realizacji migracji skrzynek zgodnie z harmonogramem;
przeprowadzeniu szkolen;

f. akceptacji kompletnej dokumentacji przez Zamawiajgcego.

3. Wsparcie powdrozeniowe (hypercare) i gwarancja

a. Wykonawca zapewni wsparcie powdrozeniowe (hypercare) w okresie 10
kolejnych dni roboczych od dnia podpisania Protokotu Odbioru Wdrozenia i
Migraciji, tj. dostepno$¢ do obstugi zgtoszen w dni robocze w godzinach min 8:00
—16:00, kanatem (np. e-mail/telefon/system zgtoszen), w celu szybkiego
rozwigzywania problemow adaptacyjnych.

b. Wykonawca udzieli Zamawiajgcemu 1-miesiecznej gwarancji jakosci na
wykonane prace wdrozeniowe.
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ZALACZNIK NR 2 do Umowy ..../GD0S$/2025

Klauzula informacyjna Zamawiajacego

W zwigzku z obowigzywaniem od dnia 25 maja 2018 r. rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, str. 1),
zwanego dalej ,RODOQO”, informuje, ze:

1)

3)

5)

Administratorem Pani/Pana danych osobowych jest Generalna Dyrekcja Ochrony
Srodowiska z siedzibg w Warszawie, Aleje Jerozolimskie 136, 02-305 Warszawa, tel.: 22
310 67 00, e-mail: kancelaria@gdos.gov.pl. Szczegdétowe dane kontaktowe podane sg na
stronie internetowej GDOS: https://www.gov.pl/web/gdos/kontakt5;

kontakt z inspektorem ochrony danych w Generalnej Dyrekcji Ochrony Srodowiska jest
mozliwy za pomocg adresu e-mail: inspektor.ochrony.danych@gdos.gov.pl;

Pani/Pana dane osobowe bedg przetwarzane:
a) jezelijest Pani/Pan strong Umowy:

e na podstawie art. 6 ust. 1 lit. b) RODO, tj.: w celu zawarcia i realizacji Umowy
oraz podjecia dziatan przed zawarciem Umowy,

e na podstawie art. 6 ust. 1 lit. ¢) RODO, tj.: w celu wypetniania obowigzku prawego
cigzgcego na Administratorze zwigzanym z prowadzeniem ksigg rachunkowych
i dokumentacji podatkowej,

e na podstawie art. 6 ust. 1 lit. f) RODO, tj.: do celéw wynikajacych z prawnie
uzasadnionych interesow Administratora, polegajgcych m.in. na zapewnieniu
ciggtego i niezakiéconego prowadzenia dziatalnosci, wewnetrznych celéw
administracyjnych (w tym zarzgdzania ustugami), niezbednych rozliczen w
zwigzku z zawartg Umowg, ustaleniu, dochodzeniu lub obronie roszczen oraz
przed roszczeniami;

b) jezeli jest Pani/Pan osobg fizyczng reprezentujgcg osobe prawng lub jednostke
organizacyjng bedgcg Wykonawcg Umowy lub osobg fizyczng (pracownikiem,
wspotpracownikiem) wskazang przez Wykonawce do realizacji przedmiotu Umowy
lub podwykonawcg umowy, dane osobowe bedg przetwarzane na podstawie art. 6
ust. 1 lit. f) RODO, tj.: do celéw wynikajgcych z prawnie uzasadnionych intereséw
Administratora, polegajacych m.in. na zapewnieniu ciggtego i niezaktibconego
prowadzenia dziatalnosci, wewnetrznych celéw administracyjnych (w tym
zarzgdzania ustugami), niezbednych rozliczen w zwigzku z zawartg Umowa,
ustaleniu, dochodzeniu lub obronie roszczen oraz przed roszczeniami;

c) Pani/Pana dane osobowe bedg przetwarzane réwniez w celu realizacji zadan
w interesie publicznym bedgcych przedmiotem Umowy na podstawie art. 6 ust. 1 lit.
e) RODO.

Administrator bedzie przetwarzat nastepujgce kategorie danych osobowych: imie i
nazwisko, stanowisko, nazwa organizacji reprezentowanej, dane kontaktowe (adres e-
mail, nr telefonu). Jezeli reprezentuje Pani/Pan Wykonawce lub jest Pani/Pan osobg
wskazang przez Wykonawce do realizacji przedmiotu Umowy, pozyskujemy Pani/Pana

dane od Wykonawcy. W innych przypadkach pozyskujemy dane bezposrednio od
Pani/Pana;

dane Pani/Pana mogg by¢ udostepniane przez Generalng Dyrekcje Ochrony Srodowiska
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podmiotom upowaznionym do uzyskania informacji na podstawie powszechnie
obowigzujgcych przepiséw prawa;

Pani/Pana dane mogg by¢ powierzane w niezbednym zakresie podmiotom realizujgcym
zadania na rzecz Administratora danych. Powierzenie danych moze nastgpi¢ jedynie na
podstawie umowy lub innego instrumentu prawnego;

Pani/Pana dane osobowe nie bedg przez Generalng Dyrekcje Ochrony Srodowiska
przekazywane do panstwa trzeciego/organizacji miedzynarodowej;

Pani/Pana dane osobowe bedg przetwarzane przez okres, o ktbrym mowa w przepisach
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz w
Jednolitym rzeczowym wykazie akt obowigzujgcym w Generalnej Dyrekcji Ochrony
Srodowiska;

ma Pani/Pan prawo dostepu do swoich danych, ich sprostowania, zgdania usuniecia,
sprzeciwu wobec przetwarzania opartego o art. 6 ust. 1 lit. €) lub f) RODO i ograniczenia
przetwarzania. Ma Pani/Pan réwniez prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;

10) w stosunku do osdb, ktérych dane dotycza, nie bedg podejmowane decyzje w oparciu

o zautomatyzowane przetwarzanie, w tym dane nie bedg podlegaty profilowaniu, co
mogtoby znaczaco wptyng¢ na Panig/Pana.
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ZALACZNIK NR 3 do Umowy ..../GD0S$/2025

PROTOKOL ODBIORU WDROZENIA | MIGRACJI

. PRZEDMIOT ODBIORU

Przedmiotem odbioru jest zakonczenie prac wdrozeniowych i migracyjnych w zakresie:

Konfiguracji srodowiska hybrydowego (Active Directory — Microsoft Entra ID).
Synchronizacji tozsamosci i wdrozenia logowania jednokrotnego (SSO).

Konfiguracji polityk bezpieczenstwa (MFA, Conditional Access, Defender for Business).
Migracji okoto 350 skrzynek pocztowych do Exchange Online.

Wdrozenia aplikacji Microsoft 365 Apps na stacjach roboczych.

Il. WERYFIKACJA WYKONANYCH PRAC

Spetnia
Lp. Element podlegajacy weryfikacji wymagania Uwagi
(TAK/NIE)
1 Synchronizacja tozsamosci dziata poprawnie O TAK O NIE
’ (Microsoft Entra Connect)

Logowanie jednokrotne (SSO) zostato

2. wdrozone i dziata poprawnie L TAK DI NIE
Polityki MFA wdrozone dla wszystkich

3 || uzytkownikéw (zgodnie z OPZ) DTAKDNIE
Polityki Conditional Access skonfigurowane

4. zgodnie z wymaganiami L TAK T NIE
Polityki Microsoft Defender for Business

5 wdrozone i aktywne L TAK T NIE
Exchange Online Protection (EOP) utwardzony

6. zgodnie z best practices L TAK LI NIE
Przeptyw poczty dziata poprawnie (wysytanie i

7. odbieranie) O TAK O NIE
Rekordy DNS (SPF, DKIM, DMARC)

8. skonfigurowane poprawnie L TAK LI NIE
Zmigrowano wszystkie wskazane skrzynki

9. pocztowe (ok. 350 szt.) L TAK LI NIE
Brak utraty danych w procesie migraciji (raport

10. weryfikacyjny zatgczony) (raport weryfikacyjny O TAK O NIE
zatgczony)

11. Aplikacje Microsoft 365 Apps wdrozone na O TAK O NIE
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Spetnia
Lp. Element podlegajacy weryfikacji wymagania Uwagi
(TAK/NIE)

stacjach roboczych (zgodnie z OPZ)

12 Microsoft Teams podstawowo skonfigurowany

(zgodnie z OPZ) O TAK O NIE

lll. TESTY AKCEPTACYJNE
Zamawiajacy przeprowadzit testy akceptacyjne w zakresie:

e Logowania uzytkownikow (SSO, MFA): O pozytywny [0 negatywny
o Wysytania i odbierania poczty: O pozytywny [0 negatywny
e Dostepu do zmigrowanych danych: 0 pozytywny [ negatywny

IV. STWIERDZONE WADY/USTERKI

[0 Nie stwierdzono wad ani usterek. [0 Stwierdzono nastepujace wady/usterki:

Lp. Opis wady/usterki Termin usuniecia

V. DECYZJA ZAMAWIAJACEGO

[0 Zamawiajacy przyjmuje bez zastrzezein przedmiot odbioru.
0 Zamawiajacy przyjmuje z zastrzezeniami — usterki nalezy usuna¢ do

23



ZALACZNIK NR 4 DO UMOWY..../GD0S/2025
PROTOKOL ODBIORU SZKOLENIA DLA ADMINISTRATOROW
. PRZEDMIOT ODBIORU

Przedmiotem odbioru jest przeprowadzenie szkolenia dla administratoréw w zakresie
zarzadzania platformg Microsoft 365.

Il. DANE SZKOLENIA

Liczba uczestnikow: 7 oséb

Wymiar czasowy: 12 godzin szkoleniowych

Forma: Zdalna

Terminy realizacji: od............c.......... (o [o TR
Platforma/narzedzie: ...........cccccuvviviereeereiiiiieieeeeeeeeeeeeeeeee
Trenerftrenerzy: .....ccccccceeeiiiiiii,

lll. ZAKRES MERYTORYCZNY

Lp. | Temat szkoleniowy (Z_Il_'z?(l;a?l\év)ano
Modut 1: Zarzgdzanie Tozsamoscia i

1 Bezpieczefistwem M365 (zgodnie z OPZ) O TAKONIE
Modut 2: Administracja Ustugami Kluczowymi

2. (zgodnie z OPZ) O TAK O NIE

IV. MATERIALY SZKOLENIOWE
O Materiaty szkoleniowe w formie elektronicznej przekazane wszystkim uczestnikom.

[0 Nagrania wideo ze szkolen zostaty przekazane Zamawiajgcemu.
IV. DECYZJA ZAMAWIAJACEGO

OO0 Zamawiajgcy przyjmuje bez zastrzezeh przedmiot odbioru.
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ZALACZNIK NR 5 DO UMOWY nr ...../GDOS/2025
PROTOKOL ODBIORU SZKOLENIA DLA PRACOWNIKOW
. PRZEDMIOT ODBIORU

Przedmiotem odbioru jest przeprowadzenie szkolenia dla pracownikow w zakresie efektywnego
korzystania z narzedzi Microsoft 365.

Il. DANE SZKOLENIA

Liczba uczestnikow: Do 200 osob

Liczba grup: 5 grup (maksymalnie 40 oséb na grupe)
Wymiar czasowy: 6 godzin szkoleniowych na grupe
Forma: Zdalna

Terminy realizacji grup:

lll. ZAKRES MERYTORYCZNY

Lp. Temat szkoleniowy (Z_I['z?(lja?l\év)ano
1. Wprowadzenie do Microsoft 365 O TAK O NIE
2. Microsoft Outlook — efektywna praca z pocztg O TAK O NIE
3. Microsoft Teams — komunikacja i wspotpraca 0 TAK O NIE
4. OneDrive — zarzgdzanie plikami osobistymi O TAK O NIE
5 ggsl:?nli;(;i?atrgnline — wspotdzielenie i wspétpraca nad 0 TAK O NIE
6. Bezpieczehstwo w chmurze — dobre praktyki O TAK O NIE

IV. MATERIALY SZKOLENIOWE

O Materiaty szkoleniowe w formie elektronicznej przekazane wszystkim uczestnikom.
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O Nagrania wideo ze szkolen zostaty przekazane Zamawiajgcemu.

V. FREKWENCJA

Grupa Liczba uczestnikow zapisanych Liczba uczestnikoéw obecnych

1

2

VIl. DECYZJA ZAMAWIAJACEGO

O Zamawiajgcy przyjmuje bez zastrzezen przedmiot odbioru. 0 Zamawiajgcy odmawia
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ZALACZNIK NR 6 DO UMOWY nr ...../GDOS/2025

PROTOKOL ODBIORU DOKUMENTACJI POWYKONAWCZEJ

. PRZEDMIOT ODBIORU

Przedmiotem odbioru jest kompletna dokumentacja techniczna powykonawcza w jezyku
polskim, przekazana w formie elektroniczne;j.

Il. ZAWARTOSC DOKUMENTACJI

. Przekazano
Lp. Element dokumentaciji (TAKINIE)
1. Opis konfiguracji tenanta Microsoft 365 O TAK O NIE
2. Opis konfiguracji Microsoft Entra Connect O TAK O NIE
Opis wdrozonych polityk bezpieczenstwa (MFA, CA,
3. Defender) O TAK O NIE
4. Schemat i opis przeptywu poczty (mail flow) O TAK O NIE
5. Opis konfiguracji logowania jednokrotnego (SSO) OO TAK O NIE
Procedura awaryjnego przywracania synchronizaciji
6. Entra Connect O TAKTINIE
Raport z migracji skrzynek pocztowych (poprawnosc i
7. kompletnosc) O TAK TINIE
Instrukcje operacyjne (Runbook) dla kluczowych
8. ProcCesow O TAK O NIE
9. Schemat architektury srodowiska hybrydowego O TAK O NIE
lll. DECYZJA ZAMAWIAJACEGO

00 Zamawiajgcy przyjmuje bez zastrzezeh przedmiot odbioru. 0 Zamawiajgcy odmawia
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ZALACZNIK NR 7 DO UMOWY nr ...../GDOS/2025

PROTOKOL ODBIORU KONCOWEGO

. PODSTAWA PROTOKOLU

Niniejszy Protokét stanowi potwierdzenie zakonczenia i odbioru catosci Przedmiotu Umowy
nr...../GDOS/2025, zawartej w dniu.............c...........

Il. ZAKRES WYKONANYCH PRAC

Wykonawca wykonat nastepujgce prace:

Wdrozenie i konfiguracje srodowiska Microsoft 365 (Srodowisko hybrydowe, polityki
bezpieczenstwa).

Migracje okoto 350 skrzynek pocztowych do Exchange Online.
Wdrozenie aplikacji Microsoft 365 Apps na stacjach roboczych.
Przeprowadzenie szkolenia dla 7 administratoréw (12 godzin szkoleniowych).

Przeprowadzenie szkolenia dla maksymalnie 200 pracownikéw (5 grup, 6 godzin na
grupe).

Przekazanie kompletnej dokumentacji technicznej powykonawcze;.

lll. PODSTAWA ODBIORU KONCOWEGO

Odbidr koncowy dokonywany jest na podstawie nastepujgcych protokotéw czgstkowych:

Lp. Nazwa protokotu Data po_dp’lsanla bez
zastrzezen
1. Protokét odbioru Wdrozenia i Migracji || oo
> Protokét odbioru Szkolenia dla
. administratorow L e
3. Protokot odbioru Szkolenia dla pracownikOw || ......evvvevivevieneee.
4 Protokdt odbioru Dokumentaciji
. powykonawcze] || e

IV. UWAGI KONCOWE

O Catos¢ prac wykonana zostata zgodnie z Umowa, OPZ i obowigzujgcymi standardami. [J

V1. OSWIADCZENIE STRON

Strony oswiadczaja, ze Przedmiot Umowy zostat wykonany nalezycie, a Zamawiajgcy nie

Wnosi

zastrzezenh co do jakosci i zakresu wykonanych prac.

VII. DECYZJA ZAMAWIAJACEGO
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O Zamawiajgcy dokonuje odbioru koncowego bez zastrzezen.
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ZALACZNIK NR 8 DO UMOWY nr ..../GDOS/2025

(miejscowosc, data)

OSWIADCZENIE

Dziatajgc w imieniu Generalnej Dyrekcji Ochrony Srodowiska o$wiadczam, Ze nabyte od
Wykonawcy................ szkolenie dotyczace ......... jest finansowane w 100% ze srodkéw
publicznych oraz ma charakter ksztatcenia zawodowego lub stuzy przekwalifikowaniu
zawodowemu, co uprawnia do zwolnienia z podatku od towaru i ustug (VAT) zgodnie z art. 43
ust. 1 pkt 29 lit. ¢ ustawy z dnia 11 marca 2004 r. od podatku od towarow i ustug (t.j. Dz. U. z
2025 r. poz. 775 z pézn. zm.)
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ZALACZNIK NR 9 DO UMOWY nr ..../GDOS/2025

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(dalej: ,,Umowa”)

zawarta r.w . pomiedzy:

Skarbem Panstwa — Generalng Dyrekcja Ochrony Srodowiska, z siedzibg w Warszawie, przy
Al. Jerozolimskie 136, 02-305 Warszawa, Generalna Dyrekcja Ochrony Srodowiska, NIP: 701-01-
51-052, reprezentowanym przez Panig Anne Januszewska — Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska,

zwanym dalej ,,Administratorem”

zwanym/-g dalej ,,Podmiotem przetwarzajgcym”,

zwanymi dalej tgcznie ,,Stronami” lub kazda osobno ,,Strong”.

§ 1. Przedmiot przetwarzania danych osobowych

1. W zwigzku z zawartg pomiedzy Stronami umowa nr ...../GD0OS/2026 (dalej: ,,Umowa Gtéwna”),
ktorej przedmiotem jest kompleksowa ustuga wdrozenia, konfiguracji i migracji do srodowiska
chmurowego Microsoft 365, Administrator powierza Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w trybie art. 28 rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.), (dalej
»RODO”), w zakresie, celu i na zasadach okreslonych Umowa.

2. Umowa stanowi udokumentowane polecenie Administratora przetwarzania danych osobowych
przez Podmiot przetwarzajgcy w zakresie, celu i na zasadach okreslonych w Umowie.

3. Uzytym w Umowie pojeciom administratora, podmiotu przetwarzajgcego, danych osobowych,
przetwarzania, naruszenia ochrony danych osobowych, nadaje sie znaczenie zgodne
z przyjetym w przepisach RODO.

§ 2. Zakres, charakter i rodzaj powierzonych danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania dane osobowe
nastepujgcych kategorii podmiotow i w nastepujgcym zakresie:
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Kategorie podmiotéw,
ktorych dane osobowe s3g

Kategorie powierzonych
danych osobowych

Rodzaj powierzanych
danych osobowych

powierzane
imie, nazwisko, stuzbow
dane osobowe zwykte e o y
. adres e-mail, numery
Pracownicy O dane osobowe

szczegolnych kategorii

telefonow, stanowisko,
departament, przetozony.

Nadawcy i odbiorcy
korespondenc;ji
elektronicznej
przechowywanej na
stuzbowych skrzynkach
pocztowych

dane osobowe zwykte

dane osobowe
szczegolnych kategorii

dane nadawcoéw i odbiorcow
wiadomosci e-mail
znajdujgcych sie na
stuzbowych skrzynkach
pocztowych, w tym:

— adresy e-mail,

— numeru telefonow

— imiona i nazwiska,

— tresci wiadomosci i
zatgczniki (w zakresie, w
jakim zawierajg dane
osobowe),

— metadane wiadomosci
(data, godzina, temat,
nadawca, odbiorca),

— struktura folderow
pocztowych.

2. Podmiot przetwarzajgcy na podstawie Umowy upowazniony jest do przetwarzania danych
osobowych wytgcznie w zakresie realizacji Umowy oraz Umowy Gtéwnej. Ponadto Podmiot
przetwarzajgcy moze przetwarzac¢ powierzone mu dane osobowe w zakresie wymaganym przez
przepisy powszechnie obowigzujgcego prawa, przy czym w takiej sytuacji powiadamia o tym
Administratora przed rozpoczeciem przetwarzania, chyba ze sprzeciwiajg sie temu powszechnie
obowigzujgce przepisy prawa.

3. Podmiot przetwarzajgcy przetwarza dane osobowe w sposob:

O manualny (tradycyjny)
[0 czesciowo zautomatyzowany
x zautomatyzowany

z wykorzystaniem systemow informatycznych
O wiasnych
x udostepnionych przez Administratora

4. Podmiot przetwarzajgcy w celu i zakresie niezbednym do realizacji Umowy Gtéwnej, uprawniony
jest do wykonywania na powierzonych mu danych osobowych wszelkich operacji przetwarzania
danych osobowych, do ich:

[0 udostepnienia

O dopasowywania

O ograniczania
przetwarzania

O usuwania lub niszczenia

X pobierania

O przeglgdania

O wykorzystywania
O rozpowszechniania
O modyfikowania

O zbierania

O utrwalania

X organizowania
O porzgdkowania
x adaptowania
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§ 3. Obowigzki Podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzany jest do przetwarzania powierzonych mu danych
osobowych w spos6b zgodny z Umowga i w zakresie niezbednym do wykonania Umowy Gtownej,
z zachowaniem nalezytej starannosci, przy uwzglednieniu zawodowego charakteru prowadzonej
przez siebie dziatalnosci.
Podmiot przetwarzajgcy ponosi wszelkie koszty zwigzane z przetwarzaniem przez niego danych
osobowych w ramach Umowy oraz Umowy Giowne;j.
Podmiot przetwarzajgcy przeprowadza i dokumentuje analize ryzyka przetwarzania
powierzonych mu danych osobowych z perspektywy ryzyka dla praw i wolnosci osob, ktérych
dane dotyczg. W oparciu o uzyskany wynik analizy ryzyka, a takze koszt wdrozenia, zakres
kontekst i cele przetwarzania oraz aktualng wiedze techniczng, Podmiot przetwarzajgcy wdraza
odpowiednie srodki techniczne i organizacyjne zapewniajgce odpowiedni poziom
bezpieczenstwa danych osobowych.

Podmiot przetwarzajgcy dopuszcza do przetwarzania powierzonych mu przez Administratora

danych osobowych wytgcznie osoby posiadajgce upowaznienie do przetwarzania danych

osobowych nadane przez Podmiot przetwarzajacy i zobowigzane do zachowania w tajemnicy
danych osobowych, do ktérych uzyskajg dostep zaréwno przez czas trwania zatrudnienia

(wspotpracy) u Podmiotu przetwarzajgcego, jak tez po jego ustaniu. Podmiot przetwarzajgcy

prowadzi rejestr upowaznien do przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzany jest do prowadzenia rejestru kategorii przetwarzania

danych osobowych, o ktérym mowa w art. 30 ust. 2 RODO, a takze innej dokumentaciji

wymaganej od podmiotu przetwarzajgcego na gruncie RODO oraz przepiséw krajowych

w zakresie ochrony danych osobowych.

Podmiot przetwarzajgcy wspétdziata z Administratorem w zakresie realizacji zgdan osoéb, ktérych

powierzone dane osobowe dotyczg, co polega w szczegdlnosci na tym, ze:

1) Podmiot przetwarzajgcy przekazuje Administratorowi kazde zgdanie pochodzace od osoby,
ktérej dotyczg powierzone dane osobowe, ktore zwigzane jest z realizacjg praw
przystugujgcych takiej osobie na gruncie RODO. Zadanie powinno by¢ przekazane
Administratorowi nie pdzniej niz w ciggu 3 dni roboczych (dni od poniedziatku do pigtku,
z wytgczeniem dni ustawowo wolnych od pracy) od jego wptyniecia do Podmiotu
przetwarzajgcego;

2) Podmiot przetwarzajgcy na zadanie Administratora udziela wyjasnien zwigzanych
z procesem przetwarzania powierzonych danych osobowych, w tym weryfikuje posiadanie w
zasobach powierzonych danych osobowych okreslonych informaciji, jezeli jest to niezbedne
do zrealizowania przez Administratora uprawnien osoby, ktérej dane dotycza;

3) Podmiot przetwarzajgcy na zagdanie Administratora przekazuje kopie powierzonych do
przetwarzania danych osobowych w formacie nadajgcym sie do maszynowego odczytu,
chyba ze powierzenie dotyczy innych danych osobowych niz dane w postaci cyfrowe;.

Podmiot przetwarzajacy pomaga Administratorowi w zapewnieniu odpowiedniego poziomu

bezpieczehstwa powierzonych do przetwarzania danych osobowych, w tym wykonywania

obowigzkoéw wynikajgcych z art. 32-36 RODO, w szczegdlnosci przez:

1) biezgce testowanie wdrozonych srodkow technicznych i organizacyjnych, ktére majg na celu
zabezpieczenie powierzonych do przetwarzania danych osobowych;

2) reagowanie na kazdg informacje dotyczgcg potencjalnego naruszenia ochrony danych
osobowych, poprzez przeprowadzenie stosownego postepowania wyjasniajgcego, celem
ustalenia, czy faktycznie doszto do naruszenia;

3) zawiadamianie Administratora o kazdym naruszeniu lub podejrzeniu naruszenia ochrony
danych osobowych, jezeli naruszenie to obejmowaé moze powierzone dane osobowe,
w terminie nie diuzszym niz 24 godziny od otrzymania informacji o takim naruszeniu lub

33



10.

podejrzeniu jego wystgpienia. Zawiadomienie powinno obejmowac, w miare mozliwosci, co
najmniej informacje, o ktérych mowa w art. 33 ust. 3 RODO. Podmiot przetwarzajgcy
przekazuje zawiadomienie na adres e-mail Administratora oraz wyznaczonego przez niego
inspektora ochrony danych, ktére wskazane zostaty w § 8;

4) wspotpracowanie z Administratorem i wyznaczonym przez niego inspektorem ochrony
danych w zakresie wyjasniania przyczyn naruszenia ochrony danych osobowych, ustalenia
ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotyczg i zostaly dotkniete
naruszeniem, zapobiegania takim naruszeniom w przysziosci, ustalania skali naruszenia,
mozliwych konsekwencji takiego zdarzenia i mozliwych skutkow dla osob, ktorych dane
dotyczg, w tym umozliwienie Administratorowi dokonania audytu po wystgpieniu naruszenia;

5) wspotpracowanie z Administratorem w zakresie zgtoszenia naruszenia ochrony danych
osobowych Prezesowi Urzedu Ochrony Danych Osobowych (Prezes UODO), w tym
w zakresie udzielania odpowiedzi na zadania Prezesa UODO, ktére dotyczg naruszenia
ochrony danych osobowych powierzonych do przetwarzania Podmiotowi przetwarzajgcemu;

6) wspotpracowanie z Administratorem w zakresie informowania osob, ktérych dane dotyczg o
naruszeniu ochrony ich danych osobowych, ktére zostaty powierzone do przetwarzania
Podmiotowi przetwarzajgcemu.

Podmiot przetwarzajacy niezwtocznie informuje Administratora o wszelkich kontrolach lub

inspekcjach, ktére majg zostaé u niego przeprowadzone, a ktére dotyczg przetwarzania przez

Podmiot przetwarzajgcy danych osobowych, w szczegdlnosci o kontrolach prowadzonych przez

Prezesa UODO lub inny organ administracji publicznej. Podmiot przetwarzajgcy zawiadamia tez

Administratora o kazdym Zzadaniu ujawniania danych osobowych powierzonych przez

Administratora do przetwarzania, chyba Zze sprzeciwiajg sie temu przepisy powszechnie

obowigzujgcego prawa.

Podmiot przetwarzajgcy zobowigzuje sie do nieprzekazywania danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej bez wczesniejszej pisemnej zgody Administratora,

chyba Zze obowigzek takiego przekazania wynika z powszechnie obowigzujgcych przepisow
prawa — w takiej sytuacji Podmiot przetwarzajgcy informuje o tym Administratora przed
rozpoczeciem przetwarzania danych osobowych, o ile nie zabraniajg mu tego przepisy prawa.

Podmiot przetwarzajgcy zobowigzany jest na kazde zgdanie Administratora, w ciggu 3 dni od

otrzymania takiego Zzgdania, przekaza¢ Administratorowi dokumentacje zwigzang

z przetwarzaniem powierzonych danych osobowych, a w szczegdélnoéci dokumentacje, o ktérej

mowa w ust. 3-5. Zgdanie udostepnienia dokumentacji moze byé przekazane w formie

wiadomosci e-mail na adres e-mail Podmiotu przetwarzajgcego wskazany w § 8.

§ 4. Dalsze powierzenie danych do przetwarzania

Na zasadach okreslonych w niniejszym paragrafie Administrator wyraza zgode na powierzenie
przetwarzania danych osobowych objetych Umowg przez Podmiot przetwarzajgcy do dalszego
przetwarzania przez jego podwykonawcow (podpowierzenie), jezeli jest to niezbedne do
realizacjii Umowy Ilub Umowy Giéwnej, przy czym podwykonawcy, ktéorym Podmiot
przetwarzajgcy powierza przetwarzanie danych osobowych objetych Umowag, muszg spetniac te
same obowigzki, ktére obcigzajg Podmiot przetwarzajgcy na mocy Umowy.

Podmiot przetwarzajgcy moze dokona¢ dalszego powierzenia przetwarzania danych jedynie
takiemu podwykonawcy, ktéry gwarantuje wdrozenie odpowiednich Srodkow technicznych
i organizacyjnych, by przetwarzanie danych odpowiadato wymogom RODO. W tym celu
powinien on dokonac¢ weryfikacji takiego podwykonawcy.

Przed dalszym powierzeniem przetwarzania danych osobowych objetych Umowg Podmiot
przetwarzajgcy zobowigzany jest poinformowac¢ Administratora o tozsamosci podwykonawcy
przez wskazanie jego: imienia i nazwiska lub firmy, numeru NIP lub KRS, a takze okreslenie
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zakresu planowanego dalszego powierzenia. Informacja powinna by¢ przekazana na adres e-
mail Administratora oraz wyznaczonego przez niego inspektora ochrony danych, ktére wskazane
sg w § 8. Administrator w ciggu 7 dni od otrzymania informacji wyraza zgode na dalsze
powierzenie przetwarzania danych osobowych lub odmawia jej wyrazenia.

Obowigzek uzyskania odrebnej zgody na dalsze powierzenie przetwarzania danych osobowych
objetych Umowa nie dotyczy podwykonawcédw Podmiotu przetwarzajgcego, ktérych wykaz
stanowi Zatacznik nr 1 do Umowy, i ktérym powierza on przetwarzanie danych osobowych juz
na dzien zawarcia Umowy.

Dalsze powierzenie przetwarzania danych przez Podmiot przetwarzajgcy nie moze dotyczy¢
catosci wykonania Umowy lub Umowy Gtéwnej, jak tez nie moze narusza¢ praw lub wolnosci
oso6b, ktoérych dane dotycza.

Podmiot przetwarzajgcy dokonuje dalszego powierzenia przetwarzania danych na podstawie
umowy zawartej z podwykonawcg, w ktorej podwykonawca powinien da¢ te same gwarancje
i przekazaC obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy postanowieniami
Umowy.

Podmiot przetwarzajgcy ponosi wobec Administratora petng odpowiedzialnos¢ za wszelkie
dziatania i zaniechania podwykonawcy, ktéremu powierzyt przetwarzanie danych osobowych
objetych Umowa.

§ 5. Przeprowadzenie audytu i inspekciji
Podmiot przetwarzajgcy zobowigzany jest udziela¢ Administratorowi oraz wyznaczonemu przez

niego inspektorowi ochrony danych, wszelkich informacji oraz wyjasnien dotyczgcych
przetwarzania powierzonych danych osobowych.

. Administrator oraz wyznaczony przez niego inspektor ochrony danych upowaznieni sg do

przeprowadzania u Podmiotu przetwarzajgcego audytdw oraz inspekcji zwigzanych
z przetwarzaniem powierzonych danych osobowych, a w szczegodlnosci z ich nalezytym
zabezpieczeniem.

. Audyty oraz inspekcje dokonywane mogg by¢ po wczesniejszym zawiadomieniu Podmiotu

przetwarzajgcego o planowanym terminie takich czynno$ci, nie p6zniej niz na 3 dni wczesnie;.

W trakcie audytu lub inspekcji Administrator lub inspektor ochrony danych majg prawo,

w szczegolnosci:

1) wstepu do pomieszczen, w ktérych przetwarzane sg powierzone dane osobowe;

2) wgladu do dokumentacji zwigzanej z przetwarzaniem powierzonych danych osobowych;

3) zadania udzielenia przez Podmiot przetwarzajgcy wyjasnieh zwigzanych z przetwarzaniem
powierzonych danych osobowych.

W razie stwierdzenia w ramach audytu lub inspekcji nieprawidtowos$ci w zakresie przetwarzania

przez Podmiot przetwarzajgcy powierzonych mu danych osobowych, w szczegdlnosci

w zakresie zabezpieczenia tych danych lub realizacji innych obowigzkéw wynikajgcych

z Umowy, Podmiot przetwarzajgcy zobowigzuje sie do usunigcia nieprawidtowosci w terminie

nie diuzszym niz 7 dni od otrzymania, w formie pisemnej, informacji o nieprawidtowosciach.

Informacja o nieprawidtowos$ciach moze by¢ rowniez przekazane drogg elektroniczng na adres

e-mail Podmiotu przetwarzajgcego wskazany w § 8.

§ 6. Rozwigzanie lub wygasniecie Umowy

. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych przez

czas trwania Umowy Gtéwnej. Umowa wygasa w momencie wygasniecia Umowy Giowne;j.
W terminie 7 dni od wygasniecia Umowy Podmiot przetwarzajgcy, w zaleznosci od zgdania
zgtoszonego przez Administratora w formie wiadomosci e-mail przekazanej na adres e-mail
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Podmiotu przetwarzajgcego wskazany w § 8, dokonuje:
1) usuniecia wszelkich powierzonych do przetwarzania danych osobowych,
2) zwrotu powierzonych do przetwarzania danych osobowych Administratorowi, w sposob
przez niego okreslony.
. Administrator przekazuje zadanie, o ktérym mowa w ust. 2, w terminie 3 dni od dnia wygasniecia
Umowy. Brak przekazania takiego zgdania w tym terminie bedzie traktowany jako réwnoznaczny
ze zlozeniem zagdania zwrotu wszystkich powierzonych danych osobowych. Zwrot danych
powinien zosta¢ zrealizowany w nastepujgcy sposoéb: w przypadku dokumentéw papierowych —
za posrednictwem operatora pocztowego, przesytkg rejestrowang; w przypadku danych
przetwarzanych w postaci cyfrowej — poprzez ich przekazanie w zaszyfrowanej postaci na adres
e-mail wskazany przez Administratora. Jezeli zwrot danych w powyzszej formie nie jest mozliwy,
Podmiot przetwarzajgcy zobowigzany jest do uzgodnienia z Administratorem alternatywnego
sposobu przekazania danych. Po dokonaniu zwrotu Podmiot przetwarzajgcy niezwiocznie
usuwa wszystkie kopie danych osobowych, ktére zostaty mu powierzone na podstawie niniejszej
Umowy, chyba ze obowigzujgce przepisy prawa naktadajg na niego obowigzek dalszego ich
przechowywania. W takim przypadku Podmiot przetwarzajgcy poinformuje Administratora o
podstawie prawnej takiego obowigzku oraz zakresie dalszego przetwarzania danych.
Podmiot przetwarzajgcy zapewni réwniez, aby podwykonawcy, ktorzy uzyskali dane osobowe
do dalszego przetwarzania, w terminie oraz na warunkach, o ktérych mowa w ust. 2, dokonali
usuniecia, zwrotu lub przekazania danych osobowych pozyskanych w zwigzku z realizacjg
umowy podpowierzenia.

§ 7. Odpowiedzialnos$¢ i kary umowne

Podmiot przetwarzajgcy odpowiada za niezgodne z Umowag lub przepisami RODO
przetwarzanie powierzonych danych osobowych, w tym za dziatania i zaniechania wtasne,
a takze swoich pracownikow i podwykonawcow.

W przypadku naruszenia przez Podmiot przetwarzajgcy obowigzkéw umownych okreslonych
w § 3-4 oraz § 6 ust. 2, Administrator uprawniony jest do natozenia na Podmiot przetwarzajgcy
kary umownej w wysokosci: 2 500, 00 zt netto zt (dwa tysigce piecset ztotych 00/100 netto) za
kazdy przypadek naruszenia.

W przypadku utrudniania lub uniemozliwienia przez Podmiot przetwarzajgcy dokonania przez
Administratora audytu lub inspekcji albo nieusuniecia nieprawidtowosci wskazanych przez
Administratora na warunkach okreslonych w § 5, Administrator uprawniony jest do natozenia na
Podmiot przetwarzajgcy kary umownej w wysokosci 5 000, 00 zt netto zt (pie¢ tysiecy ztotych
00/100 netto) za kazde z takich zdarzen. Niezaleznie od uprawnienia do natozenia kary
umownej, Administrator moze w razie wystgpienia ktoregokolwiek z ww. zdarzen, rozwigzac¢
Umowe oraz Umowe Gidéwng w trybie natychmiastowym (bez zachowania okresu
wypowiedzenia) z przyczyn obcigzajgcych Podmiot przetwarzajacy.

Kary umowne okreslone w ust. 2 i 3 bedg nalezne Administratorowi niezaleznie od faktycznie
poniesionej szkody i bez koniecznosci jej wykazywania, a ptatne bedg w terminie wskazanym
w wezwaniu do zaptaty skierowanym do Podmiotu przetwarzajgcego.

. kaczna wysokos¢ kar umownych naliczonych na podstawie Umowy nie moze przekroczy¢ 30%
wynagrodzenia okreslonego w Umowie gtéwne;j.

Podmiot przetwarzajacy wyraza niniejszym nieodwotalng zgode na potrgcanie kar umownych
z naleznego mu wynagrodzenia okreslonego w Umowie gtéwnej, nawet jesli nie bytoby ono
jeszcze wymagalne, jak rowniez z innych, w tym takze z niewymagalnych nalezno$ci
przystugujgcych Podmiotowi przetwarzajgcemu.

W przypadku natozenia na Administratora prawomocnej administracyjnej kary pienieznej lub
zasgdzenia od Administratora odszkodowania w zwigzku z niezgodnym 2z prawem
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przetwarzaniem danych osobowych przez Podmiot przetwarzajgcy lub zwigzanych
z naruszeniem przez Podmiot przetwarzajgcy obowigzkéw, o ktérych mowa w § 3-4 Umowy,
Podmiot przetwarzajgcy ponosi wobec Administratora odpowiedzialno$¢ w wysokosci 100%
wartosci administracyjnej kary pienieznej lub odszkodowania, ktore zostato natozone na
Administratora.

Natozenie przez Administratora kary pienieznej nie wyklucza dochodzenia odszkodowania
uzupetniajgcego, jezeli poniesiona szkoda przewyzsza wartos¢ natozonej kary umowne;j.

§ 8. Dane kontaktowe Stron

1. Wszelkie uzgodnienia zwigzane z realizacja Umowy oraz doreczenia dokonywane bedg
pomiedzy Stronami na ich ponizsze dane:

PODMIOT

ADMINISTRATOR PRZETWARZAJACY

Adres e-mail:

Adres do doreczen:

Numer telefonu:

2. Kazda ze Stron wyznaczyfa inspektora ochrony danych, z ktérym mozna skontaktowac sie
pod ponizszymi danymi:

1) inspektor ochrony danych Administratora: adres e-mail:
inspektor.ochrony.danych@gdos.gov.pl

2) inspektor ochrony danych Podmiotu przetwarzajacego: adres e-
mail:..................... .

§ 9. Postanowienia koncowe.

W sprawach nieuregulowanych w Umowie oraz Umowie Gtéwnej, stosuje sie przepisy RODO
oraz Kodeksu cywilnego.

Wszelkie spory mogace wynikaé w zwigzku z zawarciem lub realizacjg Umowy bedg
rozstrzygane przez sad wiasciwy dla siedziby Administratora.

Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej lub elektronicznej pod rygorem
niewaznosci.

Umowa sporzadzona zostata w dwdch egzemplarzach po jednym dla kazdej ze Stron. / Umowa
sporzadzona zostata w wersji elektronicznej i podpisana zostaje przez Strony przy wykorzystaniu
kwalifikowanego podpisu elektronicznego. Datg zawarcia Umowy jest dzieh ztozenia podpisu
przez ostatnig ze Stron’.

Zatgcznikiem do Umowy, stanowigcym jej integralng czes¢ jest Wykaz dalszych podmiotow
przetwarzajgcych.

W imieniu W imieniu
Administratora Podmiotu przetwarzajagcemu
Imig i nazwisko / stanowisko Imie i nazwisko / stanowisko
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Zatgcznik nr 1 Umowy powierzenia przetwarzania danych osobowych

WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH
(jesli dotyczy)

NAZWA | ADRES ZAKRES DALSZEGO
L.P. PODMIOTU NIP/KRS POWIERZENIA
1.
2.
3.
4.
5.
W imieniu W imieniu
Administratora Podmiotu przetwarzajgcemu
Imie i nazwisko / stanowisko Imie i nazwisko / stanowisko
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