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Zalgcznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA
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I. WPROWADZENIE

Przedmiotem zamowienia jest przygotowanie i przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
(dalej: ,,Szkolenia” Iub ,,Szkolenie”) dla kadry zarzadzajacej oraz pracownikéw merytorycznych pracujacych
z danymi wrazliwymi, zatrudnionych w Generalnej Dyrekcji Ochrony Srodowiska (dalej: ,,Zamawiajacy” lub
,,GDOS”) oraz w jednostkach podleglych Zamawiajacemu — regionalnych dyrekcjach ochrony $rodowiska
(dalej: ,,JP” lub ,,RDOS”).

Zakres Szkolen obejmuje praktyczne utrzymanie Systemu Zarzadzania Bezpieczenstwem Informacji (dale;j:
»SZBI”), wymagania wynikajace z dyrektywy NIS2 oraz z ustawy o krajowym systemie cyberbezpieczenstwa
(dalej: ,,UoKSC”), a takze zarzadzanie ciagloscia dzialania oraz bezpieczne wykorzystanie narzgdzi sztucznej
inteligencji (dalej: ,,AI”’) w Srodowisku pracy.

Zamoéwienie jest finansowane w ramach Krajowego Planu Odbudowy i1 Zwigkszania Odpornosci
finansowanego ze $rodkéw Instrumentu na Rzecz Odbudowy i Zwickszania Odpornosci (dalej: ,,KPO”),
Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo —
Cyberbezpieczny Rzad.

I1. OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres Przedmiotu zamowienia

1.1. Przedmiot zamowienia obejmuje przeprowadzenie 5 sesji szkoleniowych o tozsamym zakresie
merytorycznym. Grupy szkoleniowe maja charakter mieszany — w kazdej sesji uczestniczg zard6wno
osoby z kadry zarzadzajacej (kierowniczej), jak i pracownicy merytoryczni. Wykonawca zapewni,
aby kazda sesja obejmowatla zar6wno obowiazki pracownika, jak i odpowiedzialno$¢ kierownictwa,
w sposob czytelny dla obu tych grup. Podziat sesji przedstawia ponizsza tabela:
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Lp. Forma realizacji Uczestnicy Liczba Liczebnos$¢ Czas
sesji grupy trwania
1. | Stacjonarna — w siedzibie wylacznie pracownicy 2 do 30 os6b do 6 godzin
Zamawiajacego w GDOS — grupy mieszane zegarowych
Warszawie (kadra zarzadzajaca i
pracownicy
merytoryczni)
2. | Online — na platformie wylacznie pracownicy JP 3 do 80 os6b do 6 godzin
Wykonawcy —RDOS — grupy zegarowych
mieszane (kadra
kierownicza i
pracownicy)

1.2. Wszystkie Szkolenia musza uwzglednia¢ aktualny stan prawny na dzien ich realizacji, w tym wymogi
znowelizowanej UoKSC, dyrektywy NIS2 oraz aktualne przepisy KRI.

1.3. Kazde Szkolenie obejmuje co najmniej jedno ¢wiczenie / symulacje incydentu oraz test wiedzy na
zakonczenie, wraz z omowieniem wynikow.

1.4. Termin realizacji Przedmiotu zaméwienia: do dnia 30 listopada 2026 r.

1.5. Zamawiajacy proponuje nastepujacy harmonogram sesji szkoleniowych:

Nr Proponowany Forma Grupa docelowa Godziny
termin
1. 05.11.2026 stacjonarna GDOS — grupa mieszana I 09:00-15:00
(czwartek)
2. 10.11.2026 (wtorek) stacjonarna GDOS — grupa mieszana II 09:00-15:00
3. 17.11.2026 (wtorek) online RDOS — grupa mieszana I 09:00-15:00
4. 19.11.2026 online RDOS — grupa mieszana II 09:00-15:00
(czwartek)
5. | 24.11.2026 (wtorek) online RDOS — grupa mieszana III 09:00-15:00

1.6. Terminami rezerwowymi, wykorzystywanymi wylacznie w razie konieczno$ci przesunigcia
ktorejkolwiek z sesji, sa 26, 27 oraz 30 listopada 2026 r. Harmonogram ma charakter propozycji —
ostateczne terminy zostang uzgodnione przez Strony po zawarciu umowy, z zachowaniem terminu, o
ktérym mowa w pkt 1.4. Zamawiajacy wskazuje, ze 11 listopada 2026 r. (Sroda) jest dniem ustawowo
wolnym od pracy.

2. Ogolna charakterystyka Zamawiajacego i uczestnikéw Szkolen

2.1. Zamawiajacy oraz JP to wyspecjalizowane organy administracji rzadowej, ktérych dziatalnosé¢
koncentruje si¢ na ocenach oddzialywania na $rodowisko, ochronie przyrody oraz zapobieganiu
szkodom w $§rodowisku. Jednostki te odpowiadajg rowniez za kompleksowe zarzadzanie informacja
o $rodowisku przyrodniczym.

2.2. Uczestnikami Szkolen sg, z zachowaniem ponizszego podziatu na formy realizacji:
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1) Szkolenia stacjonarne — wylacznie pracownicy GDOS, w dwoch grupach mieszanych,
obejmujacych kadre zarzadzajaca GDOS oraz pracownikéw merytorycznych pracujacych z
danymi wrazliwymi;

2) Szkolenia online — wylacznie pracownicy JP (RDOS), w trzech grupach mieszanych,
obejmujacych kadre kierownicza RDOS oraz pracownikow RDOS;

3) w kazdej z grup moga uczestniczy¢ PBI oraz pracownicy komoérek wiasciwych do spraw
informatyki — w zakresie koordynacji obstugi zgtoszen i incydentéw oraz uruchamiania procedur
ciaglosci dziatania;

4) z uwagi na mieszany charakter grup Wykonawca zobowigzany jest prowadzi¢ zajgcia w sposob
umozliwiajacy rownolegly odbior treSci przez obie kategorie uczestnikow — zagadnienia
dotyczace odpowiedzialno$ci kierownictwa (w szczegdlnosci z bloku II oraz decyzje w ramach
ciggtosci dziatania z bloku IV) omawiane sg z jednoczesnym wskazaniem, jakie obowigzki
wynikaja z nich dla pracownika.

2.3. Szacunkowa taczna liczba uczestnikow Szkolen wynosi do 300 osob, w tym do 60 pracownikoéw
GDOS (Szkolenia stacjonarne) oraz do 240 pracownikoéw RDOS (Szkolenia online). Ostateczna
liczba uczestnikow poszczegolnych sesji, imienna lista uczestnikow oraz ich stuzbowe adresy e-mail
zostang przekazane Wykonawcy nie pozniej niz na 5 dni roboczych przed terminem rozpoczecia
pierwszego Szkolenia.

2.4. Uczestnicy Szkolen nie sg specjalistami z obszaru IT; materialy i sposob prowadzenia zaje¢ musza
by¢ dostosowane do odbiorcy nietechnicznego, z wykorzystaniem przyktadéw z administracji
publiczne;j.

III. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Wymagania minimalne dla zakresu merytorycznego Szkolen
1.1. Blok I — SZBI: praktyczne utrzymanie systemu w organizacji
1) rola pracownika i kierownictwa w SZBI, procesy bezpieczenstwa informacji;

2) podziat odpowiedzialnosci pomiedzy Pelnomocnika ds. Bezpieczenstwa Informacji (dalej: ,,PBI”),
Inspektora Ochrony Danych (dalej: ,,JOD”) oraz komorke wtasciwa do spraw informatyki (dale;j:
»komorka IT”) — kto za co odpowiada i w jakiej kolejnosci podejmowane sa dzialania;

3) $ciezka zglaszania i eskalacji — od zgloszenia pracownika, przez rejestracje w systemie zgloszen,
po decyzje PBI i kierownictwa; kanaly zgloszen obowiazujace u Zamawiajacego;

4) czego komorka IT potrzebuje od pracownika przy zgloszeniu incydentu (zakres informacji,
zabezpieczenie §ladow, czego nie nalezy robi¢ samodzielnie);

5) cyberbezpieczenstwo w codziennej pracy, socjotechnika i phishing;
6) ochrona hasel, polityki dostepowe, uwierzytelnianie wielosktadnikowe (MFA);
7) bezpieczna praca zdalna i praca z danymi wrazliwymi;

8) zglaszanie incydentéw — $ciezka postepowania i obowiazki pracownika, w tym terminy wynikajace
z UoKSC.

1.1.1. W ramach bloku I Wykonawca precyzyjnie omowi role zwigzane z systemami teleinformatycznymi
i zasobami informacyjnymi Zamawiajacego, wskazujac granicg pomigdzy decyzjg a jej wykonaniem
oraz konsekwencje jej zatarcia:
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Rola Zakres odpowiedzialnosci Czego rola NIE obejmuje
Wriasciciel Kierujacy komorka organizacyjna, ktorej | Nie konfiguruje systemu, nie nadaje
biznesowy zadania wspiera system. Odpowiada za cel | technicznie uprawnien, nie odpowiada za
(wlasciciel zasobu/ | istnienia systemu i zakres przetwarzanych | rozwigzania techniczne ani za
systemu) w nim informacji, klasyfikacje¢ informacji, | utrzymanie infrastruktury.

akceptacje ryzyka, zatwierdzanie zakresu
uprawnien (kto i w jakim zakresie ma
dostep), okreslenie wymagan cigglosci
dziatania (RTO, RPO, priorytet
odtwarzania), akceptacje zmian i odbior
testow, decyzje o rozwoju i wycofaniu

systemu.
Administrator Wyznaczony pracownik komorki Nie decyduje samodzielnie o przyznaniu
merytoryczny merytorycznej. Realizuje decyzje dostepu poza zakresem zatwierdzonym
(administrator wlasciciela biznesowego w warstwie przez wilasciciela biznesowego; nie
funkcjonalny / funkcjonalnej: prowadzi konfiguracje odpowiada za kopie zapasowe,
danych) merytoryczng i stowniki, obstuguje aktualizacje 1 bezpieczenstwo techniczne.

wnioski o dostep zgodnie z zatwierdzonym
zakresem, prowadzi okresowe przeglady
uprawnien, dba o poprawnos¢ i
kompletnos¢ danych, stanowi pierwsza
lini¢ wsparcia merytorycznego dla
uzytkownikéw, zglasza bltedy i potrzeby
zmian, uczestniczy w testach

akceptacyjnych.
Administrator Pracownik komorki IT albo personel Nie decyduje o tym, komu przystuguje
techniczny Wykonawcy utrzymujacego system. dostep ani o zakresie przetwarzanych
(administrator Odpowiada za warstwe techniczna: danych; dostep do tresci danych
systemu / instalacje 1 konfiguracje, aktualizacje i wylacznie w zakresie niezbednym do
infrastruktury) zarzadzanie podatno$ciami, kopie utrzymania, na podstawie upowaznienia i
zapasowe wraz z testami odtwarzania, Z rejestrowaniem czynnosci.

monitorowanie dostgpnosci i wydajnosci,
rejestrowanie i przechowywanie logow,
techniczne wykonanie nadania i odebrania
uprawnien, zabezpieczenia techniczne
(hartowanie, szyfrowanie, MFA), obstuge
incydentéw technicznych i dokumentacje
techniczna.

1.1.2. Wykonawca omowi ponadto zasad¢ rozdzielenia obowiazkow (zatwierdzajacy uprawnienia nie
moze ich technicznie nadawac), obowigzek udokumentowanego wyznaczenia tych rél dla kazdego
systemu, sposob postepowania przy zastepstwach i zmianie na stanowisku oraz wspoétdziatanie tych
r6l z PBI, 10D i kierownictwem podczas obslugi incydentu i uruchomienia procedur ciaglosci
dziatania, w tym: decyzj¢ wlasciciela biznesowego o priorytecie i trybie awaryjnym, weryfikacje
kompletno$ci danych po odtworzeniu przez administratora merytorycznego oraz odtworzenie zasobu
1 raportowanie czasu odtworzenia przez administratora technicznego.

1.1.3. Wykonawca omdéwi podziat systemow teleinformatycznych na systemy dziedzinowe (wspierajace
zadania jednej komoérki merytorycznej, np. system kadrowo-placowy, dziedzinowe bazy danych
przyrodniczych) oraz systemy horyzontalne (obstugujace cala jednostke, np. oprogramowanie
antywirusowe / EDR, system kopii zapasowych, zabezpieczenia brzegowe, uwierzytelnianie
wielosktadnikowe, system zgloszen), wraz z konsekwencjami tego podziatu dla przypisania rol:
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Kryterium System dziedzinowy System horyzontalny

Wtasciciel biznesowy

kierujacy komorka merytoryczna,
ktorej zadanie ustawowe system
realizuje

kierujacy komorka wtasciwa do spraw
informatyki (lub kierownictwo
jednostki)

Definiowanie wymagan

komorka merytoryczna — zakres
funkcjonalny, dane, zakres dostepu,
wymagania ciaglo$ci dziatania (RTO,
RPO)

komorka IT — poziom i zakres
zabezpieczenia, pokrycie, polityki
techniczne

Skutek niedostgpnosci zatrzymanie procesu w jednej komorce | skutek dla catej jednostki, w tym dla
systemow dziedzinowych
Rola komérki IT administrator techniczny, opiniowanie | wlasciciel biznesowy i administrator

rozwigzan, udziat w odbiorach

techniczny w jednej komorce —
wymagana szczegolna starannos¢ w
rozdzieleniu obowigzkow

Finansowanie utrzymania
i rozwoju

planowane przez komoérke
merytoryczng bedaca wlascicielem;
infrastruktura wspdlna (serwery, kopie
zapasowe, monitoring) pozostaje
kosztem wspolnym jednostki

planowane przez komorke IT, z
uwzglednieniem odnowien po
zakonczeniu finansowania
projektowego (np. ze srodkow KPO)

1.1.4. W odniesieniu do powyzszego podzialu Wykonawca omoéwi praktyczne konsekwencje dla
uczestnikow, w szczegdlnosci:

obowigzek udzialu komoérki IT w opiniowaniu zakupow

oprogramowania i ushug informatycznych niezaleznie od komorki wnioskujacej; uwzglednianie w
planowaniu kosztu catkowitego posiadania systemu (licencje, wsparcie producenta, zasoby
infrastrukturalne, kopie zapasowe, pracochlonno$¢ administracji technicznej); powigzanie
deklarowanych parametrow ciagtosci dziatania (RTO, RPO) z kosztem ich zapewnienia, ponoszonym
w ramach planu finansowego wtlasciciela biznesowego; konieczno$¢ zaplanowania odnowienia
licencji i ushug nabytych ze S$rodkéw projektowych po zakonczeniu okresu finansowania;
prowadzenie rejestru systemOw z przypisanym wlascicielem biznesowym, administratorem
merytorycznym i administratorem technicznym.

1.2. Blok II — NIS2 / UoKSC: ramy prawne i odpowiedzialno$¢

1) wymagania dyrektywy NIS2 oraz krajowe wymagania wynikajace z UoKSC;
2) oméwienie roli GDOS i RDOS w $wietle nowelizacji przepisow;
3) odpowiedzialno$¢ kadry kierowniczej;

4) obowiazki raportowe i dokumentacyjne.

1.3. Blok III — bezpieczne wykorzystanie Al w urzedzie

1) ryzyka zwigzane z modelami LLM i generatywna Al, w tym wyciek danych;
2) zjawisko shadow Al i jego konsekwencje dla podmiotu publicznego;
3) rozpoznawanie materiatow typu deepfake;

4) bezpieczne promptowanie i dobre praktyki wykorzystania Al w urzedzie.

1.4. Blok IV — ciaglo$¢ dziatania
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1) miejsce zarzadzania ciaggloécig dziatania w SZBI oraz w wymaganiach UoKSC i KRI; podstawowe
pojecia zgodnie z normg PN-EN ISO 22301;

2) plan ciagtosci dziatania (PCD) oraz plan odtworzenia po awarii (DRP) — struktura dokumentow,
role, parametry RTO i RPO, zasoby krytyczne;

3) postepowanie pracownika w przypadku niedostgpnosci systemow teleinformatycznych — tryb
awaryjny pracy, obieg dokumentéw, komunikacja zastepcza;

4) rola PBI i komorki IT w uruchomieniu, koordynowaniu i zakonczeniu dziatan w ramach PCD, w
tym decyzja o odtworzeniu danych z kopii zapasowych;

5) rola kierownictwa w zatwierdzaniu PCD, decyzjach o priorytetach odtwarzania oraz komunikacji
na zewnatrz urzedu;

6) testowanie planéw ciaglosci dzialania, dokumentowanie testow i wykorzystanie wnioskow do
doskonalenia SZBI.

1.5. Blok V — warsztat / case study oraz test wiedzy
1) analiza realnych zagrozen dedykowanych dla administracji publicznej;

2) ¢wiczenie / symulacja incydentu (np. scenariusz ransomware) obejmujace zaréwno reakcje na
incydent, jak i uruchomienie procedur ciagltosci dzialania, z wyraznym podziatem rol pomigdzy
pracownika, PBI, komorke IT i kierownictwo;

3) omowienie podjetych decyzji operacyjnych i popetnionych btedow;
4) test wiedzy (quiz) na zakonczenie Szkolenia wraz z omdéwieniem wynikow i rekomendacjami
koncowymi.

1.6. Szczegotowa agenda Szkolenia, z podziatem na godziny i bloki tematyczne, zostanie uzgodniona z
Zamawiajacym i podlega jego akceptacji na zasadach okreslonych w pkt 2.4. Zamawiajacy wymaga,
aby zagadnienia dotyczace podziatu rol (pracownik — PBI — komérka IT — kierownictwo) byly
omawiane w odniesieniu do dokumentacji SZBI obowiazujacej u Zamawiajacego, przekazanej
Wykonawcy na etapie uzgadniania programu.

2. Wymagania ogoélne dla realizacji Szkolen

2.1. Wykonawca jest zobowigzany do uwzglednienia w ramach realizacji Przedmiotu zamoéwienia
wymogOw m.in. norm i przepisow:
1) PN-EN ISO/IEC 27001 oraz PN-EN ISO 22301;

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.);

3) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000, ze zm.);

4) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026 poz. 20
ze zm.);

5) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. (NIS 2)
(Dz. Urz. UE L 333 2 27.12.2022, str. 80);

6) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;
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2.5.

2.6.

2.7.

2.8.

2.9.

7) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
ustanawiajace zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie
sztucznej inteligencji);

8) innych wilasciwych przepisow prawa powszechnie obowiazujacego, w szczegolnosci z zakresu
bezpieczenstwa informacji, ochrony danych osobowych oraz cyberbezpieczenstwa.

. Szkolenia stacjonarne realizowane beda w siedzibie Zamawiajacego. Salg szkoleniowg wraz z

wyposazeniem multimedialnym zapewnia Zamawiajacy.

. Szkolenia w formie online realizowane beda na platformie Wykonawcy. Dostep do platformy dla

osoby prowadzacej Szkolenie oraz dla uczestnikow zapewnia Wykonawca. Platforma musi
umozliwia¢ udziat co najmniej 80 uczestnikow jednoczesnie, zadawanie pytan oraz wygenerowanie
raportu potwierdzajacego uczestnictwo.

. Wykonawca opracuje i przekaze Zamawiajacemu do akceptacji, najpdzniej na 5 dni roboczych przed

rozpoczeciem pierwszego Szkolenia: materiaty szkoleniowe, szczegdtowy program i harmonogram
Szkolenia oraz wzor imiennego certyfikatu. Zamawiajacy w terminie 2 dni roboczych przekaze
informacje o akceptacji albo zglosi uwagi, ktore Wykonawca zobowigzany bedzie uwzglednié i
przekaza¢ poprawione dokumenty nie pézniej niz na 2 dni robocze przed rozpoczeciem pierwszego
Szkolenia.

Wykonawca wystawi uczestnikom imienne certyfikaty ukonczenia Szkolenia, zawierajace co
najmniej: imi¢ i nazwisko uczestnika, nazwe Szkolenia i zakres tematyczny, date, miejsce/tryb, liczbe
godzin, dane Wykonawcy i osoby prowadzacej oraz podstaw¢ wydania. Przed wystawieniem
certyfikatow Wykonawca przekaze Zamawiajacemu do akceptacji probke certyfikatu w formacie
PDF.

Wykonawca zapewni prowadzenie listy obecnosci (Szkolenia stacjonarne) oraz przekaze
potwierdzenie uczestnictwa (Szkolenia online — raport z platformy), a takze sporzadzi raport
poszkoleniowy zawierajacy daty, liczbg uczestnikow oraz agende Szkolen.

Zamawiajacy wymaga, aby wymiana informacji droga elektroniczng odbywata si¢ w sposob
gwarantujacy poufno$¢ przekazywanych danych i dokumentéw. Dane osobowe uczestnikow
przekazywane Wykonawcy (imi¢ i nazwisko, miejsce pracy, stuzbowy adres e-mail) przesytane sg w
formie zaszyfrowanych archiwow (standard AES-256, format .zip lub .7z), a hasta przekazywane sa
odrebnym kanatem komunikacji; zabrania si¢ przesylania hasta w tej samej wiadomosci e-mail, w
ktorej znajduje si¢ zaszyfrowany zalgcznik.

Wykonawca ponosi pelng odpowiedzialno$¢ za bezpieczenstwo danych przekazanych mu w celu
realizacji Przedmiotu zamoOwienia oraz zobowigzany jest do ich usunigcia niezwlocznie po
zakonczeniu realizacji Przedmiotu zamowienia.

Wszystkie dokumenty wytworzone w trakcie realizacji Przedmiotu zamdéwienia musza zostaé
przekazane w formatach edytowalnych (np. .docx, .pptx, .xlsx) oraz w formacie .pdf, a takze musza
zosta¢ odpowiednio oznaczone zgodnie z Ksigga identyfikacji i wizualizacji Krajowego Planu
Odbudowy oraz Strategia promocji i informacji KPO. Wytyczne oraz wzory dokumentéw dostepne
sa pod adresem: https://www.kpo.gov.pl/strony/o-kpo/dla-instytucji/dokumenty/strategia-promoc;ji-
i-informacji-kpo/ oraz https://www.gov.pl/web/cppc/cyberbezpieczny-rzad — zakladka ,,Materialy
informacyjno-promocyjne”. Oznaczenie powinno by¢ widoczne na dokumentach elektronicznych, w
tym na prezentacji tytulowej i stronie tytutowej materiatdw PDF oraz na certyfikatach, w sposob
czytelny, zapewniajacy identyfikacje dokumentu jako elementu realizacji projektu KPO.
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2.10. Calos¢ materiatéw szkoleniowych oraz dokumentacji musi zosta¢ opracowana w jezyku polskim, w
sposob zwiezly i przystepny dla 0oso6b niebedacych specjalistami IT.

3. Wymagania dotyczace kadry

3.1. Zamawiajacy wymaga, aby Szkolenia zostaly przeprowadzone przez trenera, ktory spehnia tacznie
nastepujace warunki:

1) posiada certyfikat Audytora Wiodacego SZBI wg normy PN-EN ISO/IEC 27001 wydany przez
akredytowang jednostke certyfikujaca (np. BSI, TUV, PECB, IRCA) albo certyfikat okreslony
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r., poz. 1999), np.
CISA, CISM, CISSP, CGEIT;

2) w okresie ostatnich 2 lat przed wszczeciem postgpowania przeprowadzit co najmniej 3 szkolenia
z zakresu cyberbezpieczenstwa lub SZBI dla podmiotéw publicznych.

3.2. Wykonawca po podpisaniu umowy przekaze Zamawiajacemu dane osoby skierowanej do realizacji
zamoOwienia.

3.3. Zamawiajacy wymaga zachowania cigglo$ci prac realizowanych przez trenera, o ktérym mowa w pkt
3.1. Zmiana trenera wymaga uprzedniej zgody Zamawiajacego oraz wykazania, ze osoba zastepujaca
spelnia warunki okre$lone w pkt 3.1.

3.4. Wykonawca, a takze osoby uczestniczace w realizacji Przedmiotu zamoéwienia, zobowigzane bedg do
ztozenia o$wiadczenia o dochowaniu poufnos$ci w zakresie informacji pozyskanych w toku realizacji
Przedmiotu zamoéwienia, przez okres obowigzywania umowy oraz przez 5 lat po jej rozwigzaniu lub
wygasnigciu.

4. Produkty Przedmiotu zamowienia i odbior
4.1. Produktami Przedmiotu zamoéwienia sa:
1) przeprowadzone Szkolenia — 5 sesji zgodnie z pkt 1.1. czesci 11;
2) materiaty szkoleniowe w jezyku polskim w formie elektronicznej (PDF oraz format edytowalny);
3) imienne certyfikaty ukonczenia Szkolenia dla uczestnikow;
4) listy obecno$ci oraz potwierdzenia uczestnictwa;
5) raport poszkoleniowy obejmujacy daty, liczbg uczestnikow oraz agende Szkolen.

4.2. Potwierdzeniem nalezytego wykonania Przedmiotu zaméwienia jest protokot odbioru podpisany przez
Zamawiajacego w terminie 5 dni roboczych od zakonczenia ostatniego Szkolenia, po przekazaniu
przez Wykonawce kompletu produktow, o ktorych mowa w pkt 4.1.

5. Prawa autorskie

5.1. Z dniem zaakceptowania przez Zamawiajacego materiatow szkoleniowych Wykonawca przenosi na
Zamawiajacego, w ramach przystugujacego wynagrodzenia, autorskie prawa majatkowe do tych
materialow na polach eksploatacji okreslonych w projektowanych postanowieniach umowy, w tym
w zakresie utrwalania i zwielokrotniania, rozpowszechniania, publikowania w intranecie
Zamawiajgcego oraz wykorzystywania w dziatalnosci statutowej Zamawiajacego i JP.

5.2. Wykonawca przenosi na Zamawiajacego prawo zezwalania na wykonywanie zaleznych praw
autorskich do materiatow szkoleniowych oraz zobowiazuje si¢ do niewykonywania autorskich praw
osobistych w stosunku do Zamawiajgcego.



