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O raporcie

= Ministerstwo
N |Infrastruktury

gt

Szanowni Panstwo,

rozwdj technologii oraz wykorzystanie narzedzi teleinformatycznych w kazdym aspekcie codziennego zycia nie
ominat takze sektora transportu. W krajobrazie polskiego przewoznictwa, ktére obejmuje zaréwno kolejnictwo,
lotnictwo, transport wodny oraz drogowy, bardzo istotna jest takze cyberprzestrzen. Petnigc role organu
wiasciwego ds. cyberbezpieczenstwa w sektorze transportu wierze, ze ten raport bedzie dla Paristwa duza
wartoscig. Wyniki badania dojrzato$ci wskazujg na postepy, jakie poczynit sektor transportu. Niewatpliwie,
wykorzystanie technologii cyfrowej znaczgco wptywa na wszystkie podsektory transportu, a zagrozenia
teleinformatyczne i zwigzane z nimi ryzyka oddziatujg na systemy transportowe. Pokazuje to chociazby liczba
cyberatakéw na inteligentne systemy mobilnosci, ktéra wzrosta znaczaco na catym $wiecie. Nie bez znaczenia
pozostaje takze pandemia COVID-19, ktéra catkowicie zaktécita postrzeganie i planowanie organizacji wokét
ryzyka strategicznego, operacyjnego, technologicznego i finansowego.

Efektem wspdtpracy Ministerstwa Infrastruktury, NASK PIB oraz EY Polska jest niniejszy Raport, przedstawiajacy
zrealizowane cele oraz udoskonalenia, jakie zostaty wypracowane w ramach rozwijania wyzszego poziomu
dojrzatosci i odpornosci cyberbezpieczenstwa w sektorze transportu. Sktadamy go w Paristwa rece z nadzieja,
ze zawarte w nim dane oraz zalecenia przyczynig sie do utatwienia wdrazania najlepszych praktyk w zakresie
bezpieczenstwa, ktére sg zgodne z obowigzujgcymi standardami i wytycznymi.

Andrzej Adamczyk
Minister Infrastruktury

NASK

Szanowni Paristwo,

Nowelizacja ustawy o KSC, a takze propozycja Dyrektywy NIS2 wprowadzajg szereg wyzwan dla podmiotéw
krajowego systemu cyberbezpieczenstwa we wszystkich sektorach. Warto zawczasu przygotowac

sie na nadchodzgce zmiany poprzez ocene aktualnego poziomu dojrzato$ci organizacji w obszarze
cyberbezpieczenstwa. NASK PIB aktywnie angazuje sie w inicjatywy, ktére wspierajg rozwoj odpornosci na
zagrozenia w cyberprzestrzeni. Wierzymy, ze raport, ktéry trzymacie Pafstwo w rekach bedzie pomoca nie tylko
dla badanych Operatoréw Ustug Kluczowych z sektora transportu, ale takze dla innych podmiotéw, ktére moga
zostac¢ objete nowymi przepisami. Pozwoli zastanowic sie nad kierunkami dalszych dziatar i tym samym wyjs¢
naprzeciw zblizajgcym sie regulacjom.

Krzysztof Silicki
Zastepca Dyrektora NASK, Dyrektor ds. Cyberbezpieczeristwa i Innowacji




e
EY

Building a better
working world

Sektor transportu to jeden z istotniejszych sektoréw dla Polskiej gospodarki. Postepujaca cyfryzacja i rozwoj
przemystu 4.0 sprawia, ze staje sie on coraz bardziej podatny na zagrozenia teleinformatyczne. Na przyktadzie
Rotterdamu w 2017 roku, w czasie ataku ransomware NotPetya, widzieliSmy jak moZzna zdestabilizowac
ekosystem portu, a przez to takze catg gospodarke panstwa. W 2020 roku widzieli$my natomiast atak malware
na szwajcarskie przedsiebiorstwo kolejowe Stadler - systemy firmy zostaty zainfekowane malware, ktéry
umozliwit Sciggniecie wrazliwych danych. Po tym jak firma odmdowita zaptaty okupu, przestepcy opublikowali
online wykradzione dane i wewnetrzne dokumenty. Przyktady mozna by mnozy¢.

Dlatego, wspdlnie z Ministerstwem Infrastruktury i NASK Panstwowym Instytutem Badawczym postanowilismy
zbada¢ dojrzatos¢ sektora transportu w Polsce w zakresie cyberbezpieczenstwa. Od czasu przyjecia

w 2016 roku Dyrektywy NIS, a potem jej implementacji - Ustawy o krajowym systemie cyberbezpieczerstwa
(2018 rok), sektor ten, jako sektor kluczowy, objety jest szczegélnym nadzorem paristwa w zakresie
cyberbezpieczeristwa. Nie ma jednak watpliwosci, ze nowa wersja Dyrektywy (tzw. NIS2) oraz gwattowny rozwdj
technologii stawia przed nim nowe wyzwania. Naszym celem byto zebranie informacji na temat tych wyzwan

i przygotowanie rekomendacji, ktére moga pomdéc w budowie dojrzatosci teleinformatycznej zaréwno transportu
kolejoweqo, jak i wodnego oraz lotniczego.

Piotr Ciepiela,
Globalny Lider Bezpieczenstwa Architektury i Nowoczesnych Technologii, Partner EY







Wstep

W drugim kwartale 2022 r. Ministerstwo Infrastruktury, NASK PIB

oraz EY Polska przeprowadzili wspdlne badanie dojrzatosci sektora
transportu w obszarze cyberbezpieczenstwa. Do badania zaproszonych
zostato 25 podmiotdw - wszyscy operatorzy ustug kluczowych (OUK)
wyznaczeni przez Ministerstwo Infrastruktury w sektorze transportu

w Polsce. Celem przeprowadzonego badania byto zbadanie poziomu
dojrzatosci sektora w obszarze cyberbezpieczenstwa, w kontekscie
wdrazania w sektorze zapiséw Ustawy o krajowym systemie
cyberbezpieczenstwa, a takze przygotowania do nowelizacji jej zapiséw
i przyjetej w 2022 roku Europejskiej Dyrektywy NIS2. Ankieta zostata
podzielona na 4 gtéwne sekcje: Organizacja, Narzedzia, Procesy oraz
Zespot. Pytania zawarte w kazdej z tych sekcji pozwalajg zweryfikowaé
obecny stan dojrzatosci OUK w obszarach, do ktérych sie odnosza.
Dodatkowo, na koricu ankiety zamieszczono pytania otwarte na temat
wyzwan zwigzanych z implementacjg Ustawy o krajowym systemie
cyberbezpieczenstwa i tych zwigzanych z zapisami Dyrektywy NIS2.
Udziat w badaniu byt dobrowolny. Ankieta zostata rozestana przez
Ministerstwo Infrastruktury, ktére zanonimizowato wyniki przed ich
analizg. Raport oparty jest o wyniki ankiet z dwudziestu czterech

OUK (dwa z sektora kolejowego, dziesie¢ z sektora wodnego oraz
dwanascie z sektora lotniczego). Raport podzielony jest na rozdziaty
odpowiadajgce poszczegdlnym podsektorom. Kazdy rozdziat sktada sie
z opisu specyfiki danego podsektora i analizy badan.

Raport zostat sporzagdzony w dwdch wersjach: TLP Amber oraz TLP
White. Wersja raportu TLP Amber dedykowana jest operatorom ustug
kluczowych, organom witasciwym ds. cyberbezpieczenstwa oraz
administracji pafistwowej. Zawiera szczegétowe wyniki badan (réwniez
z sekcji Narzedzia), a takze wnioski oraz sugerowane dziatania do
podjecia. Wersja raportu TLP White nie zawiera poufnych informacji

i jest przeznaczona dla szerokiego grona odbiorcéw.

Zapraszamy do lektury!
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Ustawa o0 KSC | NIS2 -
jakie wyzwania stoja przed
sektorami kluczowymi
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Ustawa KSC i NIS2 - jakie wyzwania
stojg przed sektorami kluczowymi

Przyjecie Dyrektywy NIS* w 2016 roku i pdZniejsza jej
implementacja do porzadku prawnego w Polsce: Ustawa

o krajowym systemie cyberbezpieczenstwa postawity
przed sektorami kluczowymi nowe wyzwania zwigzane

z cyberbezpieczenstwem. Ponadto ustalony zostat w tym
zakresie wyrazny nadzor panstwa - organy wiasciwe ds.
cyberbezpieczenstwa i CSIRT krajowe. Nowelizacja ustawy
oraz tzw. Dyrektywa NIS2 zwiekszajg nie tylko obowigzki
operatoréw, ale takze rozszerzajg zakres podmiotéw, ktére
beda musiaty tym obowigzkom sprostac.

Ustawa o krajowym systemie
cyberbezpieczenstwa (KSC)
i nowelizacja

Wedtug Ustawy o krajowym systemie
cyberbezpieczenstwa, operatorzy ustug kluczowych

to firmy i instytucje Swiadczace ustugi o istotnym
znaczeniu dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej. Ustuga kluczowa jest
zalezna od systemoéw informatycznych?. Ustawa wskazuje
sektory, w ktérych identyfikowani sg operatorzy ustug
kluczowych. Sa to sektor energetyczny, transportowy,
bankowy i infrastruktury rynkéw finansowych, ochrony
zdrowia, zaopatrzenia w wode pitng (wraz z dystrybucja)
i infrastruktury cyfrowej. Doktadna lista ustug kluczowych
zostata zawarta w rozporzadzeniu wykonawczym do
ustawy’. Identyfikacji operatoréw ustug kluczowych
dokonujg organy wtasciwe, ktére wydajg w tym zakresie
decyzje administracyjng, a podstawg do wydania decyzji sa
nastepujace kryteria:

» podmiot $wiadczy ustuge kluczowg w jednym
z sektoréw,

» $wiadczenie ustugi zalezy od systemdéw informacyjnych,

» wystgpienie incydentu miatoby istotny skutek
zaktdcajacy dla $wiadczenia ustugi kluczowej.

Ocena istotno$ci skutku zalezy od progdw istotnosci skutku
zaktdcajaceqo, ktére zostaty wyznaczone przez Rade
Ministrow z uwzglednieniem przede wszystkim:

» liczby uzytkownikéw zaleznych od ustugi kluczowej
$wiadczonej przez dany podmiot,

» zaleznosci innych sektoréw od ustugi $wiadczonej przez
ten podmiot,

> wptywu, jaki mégtby miec incydent, ze wzgledu na
jego skale i czas trwania, na dziatalno$¢ gospodarcza
i spoteczng lub bezpieczenstwo publiczne,

» udziatu podmiotu $wiadczacego ustuge kluczowa
w rynku,

» zasiegu geograficznego obszaru, ktérego mogtby
dotyczy¢ incydent,

» zdolnosci podmiotu do utrzymywania wystarczajacego
poziomu $wiadczenia ustugi kluczowej, przy
uwzglednieniu dostepnosci alternatywnych sposobdéw
jej $wiadczenia,

» innych czynnikéw charakterystycznych dla danego
sektora lub podsektora.

Operatorzy ustug kluczowych zobowigzani sg wdrozy¢
system zarzadzania bezpieczeristwem w systemie
informacyjnym, wykorzystywanym do $wiadczenia
ustugi kluczowej. W ramach zarzadzania wymagane jest
systematyczne szacowanie ryzyka i dostosowanie do
niego Srodkdéw bezpieczenstwa, takich jak bezpieczna
eksploatacja systemu, bezpieczenstwo fizyczne systemu
(w tym kontrola dostepu), bezpieczeristwo i ciggtosé
dostaw ustug, ktére maja wptyw na $wiadczenie ustugi
kluczowej, utrzymanie planéw dziatania umozliwiajgcych
ciggtos¢ Swiadczenia ustugi, ciggte monitorowanie systemu
zapewniajgcego $wiadczenie ustugi.

Ponadto operator jest zobowigzany do stosowania
$rodkéw zapobiegajacych i ograniczajacych wptyw
incydentéw na bezpieczenstwo systemu informacyjnego,
w tym zbierania informacji o zagrozeniach
cyberbezpieczenstwa i podatnosci systemu. Operator

jest takze odpowiedzialny za opracowanie dokumentacji
dotyczacej cyberbezpieczenstwa systemu informacyjnego,
uaktualnianie jej i przechowywanie przez okres co najmniej
2 lat.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa
sieci i systemoéw informatycznych na terytorium Unii (Directive concerning measures for a high common level of security of network and information systems
across the Union).

Operatorzy ustug kluczowych (OUK) nie sa wiec tozsami z operatorami infrastruktury krytycznej (IK). Kwestie ochrony infrastruktury krytycznej regulowane sg
na mocy Ustawy z 27 kwietnia 2007 o zarzadzaniu kryzysowym. Zawarta tam definicja okre$la IK jako systemy oraz wchodzace w ich sktad powigzane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji i przedsiebiorcéw. Obecnie Rzadowe Centrum Bezpieczerstwa prowadzi prace
majace na celu przejscie od modelu obiektowego do ustugowego w dziedzinie ochrony IK.

Rozporzadzenie w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku zaktécajacego incydentu dla $wiadczenia ustug kluczowych.
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W przypadku wystgpienia incydentu, operator zapewnia
jego obstuge poprzez:

» klasyfikacje incydentu na podstawie kryteriéw
okreslonych przez Rade Ministréw w drodze
Rozporzadzenia,

» w przypadku zakwalifikowania incydentu jako powazny -
zgtoszenie do wtasciwego CSIRT nie pdzniej niz w ciggu
24 godzin od momentu wykrycia,

» wspétdziatanie z CSIRT w ramach obstugi incydentu
wraz z zapewnieniem odpowiedniego dostepu do
informacji,

» usuniecie podatnosci systemu.

Do realizacji zadan okres$lonych w ustawie operator
powotuje struktury wewnetrzne odpowiedzialne za
cyberbezpieczenstwo, o czym informuje zaréwno organ
wiasciwy, jak i sektorowy zespdt cyberbezpieczeristwa
(jesli zostat powotany). Mozliwe jest takze zawarcie
umowy z podmiotem zewnetrznym, ktéry $wiadczy
ustugi z zakresu cyberbezpieczenstwa. Ustawa dopuszcza
wiec outsourcing ustug bezpieczenstwa. Informacje na
temat podpisania umowy z podmiotem zewnetrznym
nalezy przekaza¢ w analogiczny sposéb wraz z danymi
kontaktowymi podmiotu i zakresem $wiadczonej ustugi
w terminie 14 dni od daty zawarcia umowy.

Minister wtasciwy do spraw informatyzacji okreslit
warunki organizacyjne i techniczne dla podmiotéw
$wiadczacych ustugi z zakresu cyberbezpieczenstwa,

a takze dla wewnetrznych struktur operatoréw w drodze
Rozporzadzenia.

Nadzér nad kazdym z kluczowych sektoréw gospodarki
sprawuje organ wtasciwy ds. cyberbezpieczeristwa.

11 sektoréw wymienionych w ustawie podlega
kompetencji konkretnych ministréw dziatowych®. Oznacza
to, ze organami wtasciwymi sq ministrowie wtasciwi dla
konkretnych dziatéw administracji, ktérzy na podstawie
porozumienia moga powierzyc¢ realizacje niektérych zadan
jednostkom podlegtym lub nadzorowanym. Co za tym
idzie: requlatorzy sektorowi (jesli istniejg) moga realizowaé
te funkcje zamiast ministra wtasciwego.

Zadaniem organu wtasciwego ds. cyberbezpieczenstwa
jest analiza podmiotéw funkcjonujacych w danym sektorze
i wydawanie decyzji o uznaniu za operatora ustugi
kluczowej. Poza tym organ witasciwy przygotowuje takze
rekomendacje dziatan, ktérych zadaniem jest wzmocnienie
poziomu cyberbezpieczenstwa sektora.

Do obowigzkéw organu nalezy tez:

» wzywanie podmiotu do usuniecia podatnosci, ktére
moga lub mogty doprowadzi¢ do powaznego incydentu,

» prowadzenie kontroli operatoréw ustug kluczowych,

» wspdtpraca z innymi panstwami UE za po$rednictwem
Pojedynczego Punktu Kontaktowego,

» udziat w éwiczeniach oraz przetwarzanie danych
osobowych niezbednych do realizacji zadan.

Ustawa przewiduje powotanie sektorowych zespotéw
cyberbezpieczeristwa przez organy wiasciwe. Duza zaleta
dziatania takiego zespotu jest uwzglednienie specyfiki
danego sektora, co pozwala dostosowac wsparcie dla
operatoréw ustug kluczowych.

Zespét nie tylko przyjmuje zgtoszenia o incydentach

i pomaga w obstudze, ale réwniez analizuje ich skutki,
wypracowuje wnioski oraz wspétpracuje z wtasciwym
CSIRT. Moze tez wymienia¢ informacje o incydentach
powaznych z innymi krajami Unii Europejskiej.

W nowelizacji ustawy nastepuje kilka znaczacych zmian
w tych zapisach. Przede wszystkim tzw. wewnetrzne
struktury odpowiedzialne za cyberbezpieczenstwo

beda teraz okre$lane jako SOC (Security Operation
Center), a minister wtasciwy ds. informatyzacji bedzie
prowadzit ich rejestr. Oznacza to, Ze jesli operator bedzie
zZlecat realizowanie obowigzkéw ustawowych firmom
zewnetrznym, musi mie¢ pewnos¢, ze SOC te znajdujag sie
we wiasciwym rejestrze.

Druga znaczacg zmiang jest obowigzek tworzenia
sektorowych CSIRT. Do tej pory sektorowe zespoty
cyberbezpieczenstwa byty dobrowolne. Obecnie
funkcjonuje tylko jeden - CSIRT KNF, ktéry odpowiada

za sektor finansowy. Teraz organy wifasciwe ds.
cyberbezpieczeristwa beda miaty obowigzek powotywania
CSIRT-6w sektorowych, co dla takich sektoréw jak
transport, gdzie specyfika poszczegdlnych podsektorow
jest odmienna, moze by¢ wyzwaniem (ustawa przewiduje
tylko jeden CSIRT dla kazdego sektora, nie uwzgledniajac
specyfiki podsektorowej).

Kolejng nowoscia zapisang w nowelizacji

jest wprowadzenie do krajowego systemu
cyberbezpieczenstwa ISAC - Centréow Wymiany i Analizy
Informacji (Information Sharing and Analysis Center),
ktérych rejestr takze prowadzi¢ bedzie minister wiasciwy
ds. informatyzacji.

4 Ustawa z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej (Dz.U. 1997 nr 141 poz. 943) ustala tacznie 28 dziatéw administracji rzadowej w Polsce.
Dokument opisuje ich zakres oraz wtasciwos$¢ ministréw kierujgcych danymi dziatami.

10 | Dojrzato$¢ w obszarze cyberbezpieczeristwa sektora transportu w Polsce



Bardzo waznym elementem nowelizacji jest takze
implementacja do polskiego porzadku prawnego Aktu

o Cyberbezpieczenistwie, ktéry wprowadza europejski
schemat certyfikacji produktéw i ustug ICT. Jest to
szczegdlnie istotne w konteks$cie zapiséw Dyrektywy NIS2.

Dyrektywa NIS2 i zwigzane z nig
wyzwania

Najwiekszg zmiang wprowadzang przez Dyrektywe

NIS2 bedzie tzw. samoidentyfikacja podmiotéw. To nie
organy witasciwe okresla¢ bedg kryteria, na podstawie
ktérych beda podlegaty pod zapisy Dyrektywy. Obecnie,
kazdy podmiot operujacy w danym sektorze i bedacy
przynajmniej $rednim przedsiebiorstwem bedzie podlegat
pod te zapisy. Panstwa cztonkowskie majg natomiast
stworzy¢ mechanizm, ktéry pozwoli tym podmiotom na
samonotyfikacje, czyli przekazanie administracji publicznej
swoich danych kontaktowych i nazwy sektora w ktérym
operujg oraz okreslenia ustug ktére Swiadcza. To podejscie
rezygnuje takze z okreslania tzw. ustug kluczowych

i naktada na operatoréw konieczno$¢ szacowania ryzyka
teleinformatycznego dla catej organizacji, co bedzie
przedmiotem kontroli. Oznacza to, ze nie tylko wiecej
podmiotéw w sektorze bedzie podlega¢ pod zapisy
Dyrektywy, ale takze zapisy te obejmowac beda wszystkie
ustugi, a nie tylko te okreslane dotad jako kluczowe.

Kolejng duza zmiang sg wymagania dla operatéw: poza
szacowaniem ryzyka wprowadzony zostat obowigzek
zapewniania bezpieczenstwa tancucha dostaw, notyfikacji
zagrozen takze do odbiorcéw ustug, a nie tylko
incydentéw oraz zapewnienie szyfrowania. Sa to duze
wyzwania, do ktérych warto zaczac¢ sie przygotowywac jak
najszybciej.

Rozszerzeniu ulegta takze sama definicja incydentu
powaznego (significant). W nowej Dyrektywie jest to
incydent, ktory:

» spowodowat lub moze spowodowaé powazne problemy
w dziataniu, zaktécenie Swiadczenia ustug lub straty
finansowe dla zainteresowanego podmiotu,

» incydent miat lub moze mie¢ wptyw na inne osoby
fizyczne lub prawne przez znaczne straty materialne
lub niematerialne.

Przetozy sie to prawdopodobnie na o wiele szersza
definicje incydentu w prawie krajowym, i co za tym idzie,
obowigzek zgtaszania wiekszej ilosci incydentdw, jako tych
powaznych.

Waznym elementem Dyrektywy jest takze powigzanie
zagadnienl zwigzanych z zarzadzaniem kryzysowym

z cyberbezpieczenstwem, zaréwno na poziomie EU,

jak i na poziomie krajéw cztonkowskich. Oznacza to, ze
poszczegdlni operatorzy beda musieli dobrze zmapowaé
potencjalne incydenty powazne, ktére moga mieé¢ wptyw
na ciggtos¢ dziatania organizacji, a takze powigzac ich
potencjalne skutki z kwestiami zwigzanymi z zarzadzaniem
kryzysowym w poszczegdlnych sektorach.

Dyrektywa wprowadza takze zapisy, na podstawie ktorych
panstwa cztonkowskie majg tworzy¢ warunki do integracji
sektorowej i wymiany dobrych praktyk i do$wiadczen.
Nowelizacja UoKSC wychodzi juz tym zapisom

naprzeciw, wprowadzajac ISAC do krajowego systemu
cyberbezpieczenstwa.

Ostatnig istotng zmiang jest kwestia certyfikacji.
Dyrektywa NIS2 pozwala na obowigzkowa certyfikacje
produktéw i ustug ICT w sektorach nig objetych.

Dojrzato$¢ w obszarze cyberbezpieczeristwa sektora transportu w Polsce | 11
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Kompetencje organu wtasciwego
ds. cyberbezpieczenstwa
| wspotpraca z sektorem

Wydziat Bezpieczenstwa Teleinformatycznego, Ministerstwo Infrastruktury
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Ustawa o krajowym systemie cyberbezpieczenstwa (Ustawa o KSC) z dnia 5 lipca 2018 .
wyznacza kilka sektoréow kluczowych dla funkcjonowania Paristwa, a nadzér nad nimi sprawuja
wiasciwi Ministrowie (odpowiedzialni za poszczegdlne dziaty gospodarki) i Przewodniczacy

Komisji Nadzoru Finansowego.

Organem wtasciwym do spraw cyberbezpieczenstwa dla
sektora transportu jest Minister Infrastruktury, ktéry
realizuje wytyczne Strategii Cyberbezpieczenstwa,
postanowienia Ustawy o KSC, a takze szereg innych
przedsiewzieé majacych wptyw na ksztatt krajowego
systemu cyberbezpieczenstwa w podlegtych sektorach.
Dziatania te obejmujg zaréwno wyznaczanie operatoréw
ustug kluczowych w sektorze transportu, podnoszenie
poziomu odpornosci na cyberzagrozenia, zwiekszenie
poziomu ochrony informacji w sektorze, jak i promowanie
wiedzy oraz dobrych praktyk.

W ramach wdrozenia przepiséw o krajowym systemie
cyberbezpieczenstwa w 2019 r., w Ministerstwie
Infrastruktury, powstat Wydziat Bezpieczerstwa
Teleinformatycznego. Priorytetem Wydziatu jest
prowadzenie spraw zwigzanych z obowigzkami organu
wiasciwego do spraw cyberbezpieczenstwa dla

sektora transportu. W pazdzierniku 2020 r. nastapito
przejecie przez Ministerstwo Infrastruktury nadzoru

nad podsektorem transportu wodnego, nad ktérym do
tej pory nadzér sprawowato Ministerstwo Gospodarki
Morskiej i Zeglugi $rédigdowej. Co za tym idzie:

w listopadzie 2020 r. Wydziat przejat takze zadania organu
wtasciwego dla sektora zaopatrzenia w wode pitng i jej
dystrybucji. Obecnie, Ministrowi Infrastruktury podlega
tacznie 31 operatoréw ustug kluczowych. Z czego 25 to
operatorzy z sektora transportu (podsektory kolejowy,
lotniczy i morski), a 6 operatorzy z sektora zaopatrzenia
w wode pitng i jej dystrybucje.

Rola organu wtasciwego ds.
cyberbezpieczenstwa

Rola ministra wtasciwego ds. transportu w krajowym
systemie cyberbezpieczeristwa jest prowadzenie biezacej
analizy podmiotéw w danym sektorze lub podsektorze
pod katem uznania ich za operatora ustugi kluczowej
lub niespetnienia warunkéw kwalifikujgcych podmiot jako
operatora ustugi kluczowej poprzez analize dostepnych
materiatdw, a takze wspodtprace z departamentami
merytorycznymi w celu identyfikacji podmiotéw lotniczych,

kolejowych, drogowych i wodnych. Minister Infrastruktury
petni nadzdér nad wyznaczonymi operatorami ustug
kluczowych w sektorze transportu pod katem realizacji
przez nich obowigzkéw okreslonych w Ustawie o KSC.
Jednocze$nie, majgc na celu zbudowanie wysokiego
poziomu cyberbezpieczeristwa w sektorze oraz petnigc
role organu wtasciwego do spraw cyberbezpieczeristwa,
Ministerstwo Infrastruktury wspotpracuje z sektorem
transportu i wspiera operatoréw ustug kluczowych przez
rézne inicjatywy:

> spotkania z operatorami ustug kluczowych,
» wsparcie w budowie sektorowych ISAC'6w,
» wydawanie rekomendacji,

» kontakty robocze w ramach krajowego systemu
cyberbezpieczenstwa,

> wspdtpraca z ISSA Polska i innymi organami
wiasciwymi w celu wypracowania jednolitego szablonu
sprawozdania z audytu oraz wiele innych.

Przyktadem takiej inicjatywy jest zorganizowanie juz

w 2019 r. (w czasie gdy Ustawa o KSC obowigzywata
dopiero rok i realizacja jej zapiséw mogta stanowié

pewna trudnos$¢) pierwszego spotkania z operatorami
ustug kluczowych zatytutowanego ,,Forum wymiany
dodwiadczen”, na ktérym udzielilismy odpowiedzi na

wiele pytan, a takze omowilismy wyzwania z jakimi
przyszto zmierzy¢ sie operatorom ustug kluczowych.
Systematyczne spotkania oraz reqularny kontakt pomiedzy
organem witasciwym a wyznaczonymi podmiotami
niewatpliwie pomaga sprostaniu nowym wyzwaniom, stuzy
przekazywaniu wyjasnien, a takze niezbednych uwag.

Wyznaczanie operatoréw ustug
kluczowych i nadzér nad nimi

Minister wtasciwy ds. transportu przekazuje wnioski

do ministra wtasciwego ds. informatyzacji o wpisanie

do wykazu OUK lub o jego wykre$lenie z tego wykazu,

a takze sktada wnioski o zmiane danych w wykazie OUK.
Wyznaczenie na operatora ustug kluczowych odbywa sie
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w trybie wydania decyzji administracyjnej. W zwigzku

z przyjeciem Dyrektywy NIS2, zakres podmiotéw objetych
ustawg ulegnie zmianie - wiecej operatoréw bedzie
podlegato pod wymogi ustawowe.

Minister Infrastruktury monitoruje takze stosowanie
przepiséw ustawy o krajowym systemie
cyberbezpieczenstwa przez operatoréw ustug kluczowych.
Takie dziatanie jest realizowane na przyktad poprzez
analize audytéw bezpieczeristwa informacji prowadzonych
przez operatoréw ustug kluczowych lub w postaci

kontroli operatora ustugi kluczowej. Pomimo obostrzen
covidowych, Ministerstwo Infrastruktury podjeto starania
w kierunku przeprowadzenia kontroli operatoréw ustug
kluczowych - w ubiegtym roku zrealizowano 5 kontroli, co
przetozyto sie na wykonanie planu kontroli OUK w 100%.

Ponadto we wspoétpracy z tzw. CSIRT poziomu krajowego
(CSIRT NASK, CSIRT GOV i CSIRT MON), a takze

z sektorowymi zespotami cyberbezpieczeristwa,
Ministerstwo przygotowuje oraz rekomenduje do dziatan
majacych na celu wzmocnienie cyberbezpieczenistwa,

w tym wytycznych sektorowych dotyczacych zgtaszania
incydentow. Przyktadem takiego dziatania sg
rekomendacje dla operatoréw ustug kluczowych dotyczace
obowigzku zamieszczania tresci na stronach internetowych
z zakresu spetnienia wymagan art. 9 ust. 1 pkt 2 Ustawy

0 KSC. Rekomendacje te przekazaliSmy operatorom
wypracowanymi kanatami komunikacji - do oséb
wyznaczonych przez OUK odpowiedzialnych za kontakty

z podmiotami krajowego systemu cyberbezpieczeristwa.

Inne dziatania Ml w zakresie
cyberbezpieczenstwa

Ministerstwo Infrastruktury poza spetnianiem zadan
wynikajacych z Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, realizuje réwniez
czynnoSci wptywajace na poziom cyberbezpieczenstwa
samego urzedu Ministerstwa. Dodatkowo bierze udziat

w licznych inicjatywach m.in.: badaniu dojrzatosci sektora
transportu w obszarze cyberbezpieczenstwa, przy
wspotpracy z Naukowa i Akademicka Siecig Komputerowa
(NASK) oraz firma EY Polska - specjalizujaca sie

w tematyce cyberbezpieczeristwa. Wyniki ankiet, ktére
zostaty uzupetnione przez operatoréw ustug kluczowych
z sektora transportu, a takze wktady poszczegdlnych
podmiotéw przyczynity sie do opracowania
przedmiotowego raportu.

Stata wspdtpraca Ministerstwa Infrastruktury

z operatorami ustug kluczowych oraz NASK, przyczynita
sie do objecia patronatem honorowym i zawarcia
porozumienia, ktére skutkowato utworzeniem Centrum
Wymiany i Analizy Informacji - ISAC (z ang. ISAC -
Information Sharing and Analysis Center) w podsektorze
kolejowym, ktére stanowi centrum wymiany

wiedzy oraz do$wiadczen dotyczacych incydentéw
cyberbezpieczeristwa. Podpisanie porozumienia

ISAC byto waznym krokiem w kierunku wzmocnienia
cyberbezpieczenstwa w podsektorze kolejowym,

ktéry jest jedng ze strategicznych gatezi gospodarki.
Wartoscig dodana dla podmiotéw wspdtpracujgcych
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w ramach ISAC-Kolej jest m.in. wypracowanie spéjnych
standarddw, dobrych praktyk, polityk i procedur w tym
zakresie oraz usprawnienie wspotpracy z krajowymi oraz
miedzynarodowymi zespotami cyberbezpieczeristwa.

W ramach budowania efektywnego systemu partnerstwa
publiczno-prywatnego opartego na zaufaniu i wspdlinej
odpowiedzialnosci za cyberbezpieczenstwo, Ministerstwo
podejmuje dziatania na rzecz utworzenia nastepnych ISAC
w sektorze transportu.

Rozbudowujgc system wymiany informacji na potrzeby
kierowania bezpieczeristwem narodowym, Ministerstwo
Infrastruktury podpisato porozumienie na korzystanie

z Systemu S46, wspierajacego szacowanie ryzyka na
poziomie krajowym. Gtéwnymi celami Systemu S46 jest
wspdtpraca podmiotéw wchodzacych w sktad krajowego
systemu cyberbezpieczenstwa, zgtaszanie i obstuga
incydentéw, szacowanie ryzyka na poziomie krajowym
oraz ostrzeganie o zagrozeniach cyberbezpieczenstwa.
Uczestnikami korzystajacymi ze specjalnie przygotowanej
platformy sg m.in. podmioty publiczne, dostawcy ustug
cyfrowych, operatorzy ustug kluczowych, sektorowe
zespoty cyberbezpieczenstwa i podmioty $wiadczace
ustugi cyberbezpieczenstwa. Dzieki spdjnej sieci powigzan
i analizie ryzyka, podmioty sg w stanie obserwowac ryzyko
w krajowej cyberprzestrzeni, ocenic istniejgce zagrozenia
i ich potencjalne skutki, a takze reagowa¢ na incydenty
cybernetyczne na szczeblu krajowym w czasie zblizonym
do rzeczywistego.

Nowelizacja KSC - wyzwania dla
sektora transportu

Obecnie trwajg prace nad nowelizacjg Ustawy o KSC,

co doprowadzi do utworzenia CSIRT-6w sektorowych

dla kazdego z poszczegdlnych sektoréw. Oznacza to, ze

w przypadku utworzenia takiego CSIRT-u sektorowego

w sektorze transportu, $wiadczone przez powotany w jego
strukturach CSIRT ustugi obejmowatyby caty sektor
transportu, w ktérego sktad wchodza cztery podsektory:
lotniczy, kolejowy, wodny oraz drogowy.

Ministerstwo stale monitoruje infrastrukture
teleinformatyczng, analizuje oraz przekazuje informacje
na temat rozpoznanych podatnoéci i zagrozen w sieci,
zwiekszajac zdolnos$¢ do zwalczania cyberprzestepczosci.
Bezpieczenistwo sieci teleinformatycznych jest
wspotczes$nie niezwykle waznym zagadnieniem zaréwno
z punktu widzenia poszczegdlnych organizacji, ale takze
stanowi istotny obszar wspotpracy.
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Kompetencje CSIRT krajowego
| wspoOtpraca z sektorem

CSIRT NASK, Panstwowy Instytut Badawczy NASK (NASK PIB)



Panstwowy Instytut Badawczy NASK (NASK PIB) dziata na rzecz podnoszenia poziomu
bezpieczeristwa teleinformatycznego w Polsce od wielu lat. W 1996 r. powstat pierwszy

w Polsce zespét reagowania na incydenty komputerowe - CERT Polska. Do gtéwnych zadan
zespotu nalezy obstuga incydentéw bezpieczenstwa i wspotpraca w tym obszarze z jednostkami
z catego Swiata. CERT Polska nalezy do grona do$wiadczonych podmiotéw i moze sie pochwali¢
cztonkostwem w miedzynarodowym forum zrzeszajgcym zespoty reagujace - FIRST, a takze
cztonkostwem w europejskiej grupie roboczej TF-CSIRT ze statusem “Certified by Trusted

Introducer™.

Przyjecie Ustawy o krajowym systemie
cyberbezpieczenstwa natozyto na NASK PIB nowe
obowiazki. Na mocy ustawy powotano CSIRT NASK,

jeden z trzech CSIRT-6w poziomu krajowego, obok CSIRT
MON i CSIRT GOV. W ramach constituency CSIRT NASK
znalezli sie operatorzy ustug kluczowych, dostawcy

ustug cyfrowych, jednostki samorzadu terytorialnego,

a takze osoby fizyczne (tzw. CERT ostatniej szansy®).

Do zadan CSIRT NASK nalezy monitorowanie zagrozen
cyberbezpieczenstwa i incydentéw na poziomie krajowym;
szacowanie ryzyka w skali kraju; przekazywanie informacji
na temat incydentéw i ryzyk innym podmiotom krajowego
systemu cyberbezpieczenstwa; wydawanie komunikatéw
o zidentyfikowanych zagrozeniach cyberbezpieczeristwa
oraz reagowanie na zgtoszone incydenty.

CSIRT NASK wspodtpracuje z organami wtasciwymi,
ministrem wiasciwym ds. informatyzacji oraz
petnomocnikiem ds. cyberbezpieczenstwa. Ponadto
zapewnia zaplecze analityczne oraz badawczo-rozwojowe
dla krajowego systemu cyberbezpieczeristwa. Od 2017 r.
prowadzi portal informacyjny CyberPolicy
(https://cyberpolicy.nask.pl/), ktéry stanowi kompendium
wiedzy na temat cyberbezpieczenstwa, zawiera informacje
na temat zmian legislacyjnych, zbiory dobrych praktyk,

a takze aktualnosci. W ramach obowigzkéw ustawowych
realizuje takze zadania z obszaru budowania $wiadomosci
w obszarze cyberbezpieczeristwa. Prowadzi szkolenia dla
pracownikéw JST w kampanii #CyberbezpiecznySamorzad
kierowanej przez KPRM'. Organizuje rowniez prelekcje

z zakresu podstawowych aspektéw cyberbezpieczenstwa,

5 Raport CERT Polska 2021r.: https://cert.pl/uploads/docs/Raport CP_2021.pdf

najczestszych zagrozen i cyberhigieny w ramach projektu
Cyfrowa Gmina, a takze szkoli przedstawicieli administracji
publicznej (szkolenia indywidualne). Wspiera takze
podmioty krajowego systemu cyberbezpieczenstwa jako
operator systemu S46°, ktéry zapewnia szacowanie
ryzyka ustug zaleznych od systeméw teleinformatycznych,
na poziomie kraju. Do S46 podtgczone sg trzy CSIRT-y
poziomu krajowego, wszystkie organy wtasciwe,
petnomocnik rzadu ds. cyberbezpieczeristwa oraz pierwsi
operatorzy ustug kluczowych. W 2022 r. rozpoczeto sie
podtaczanie pozostatych operatoréw (operatoréw ustug
kluczowych, dostawcéw ustug cyfrowych i realizujgcych
zadania publiczne jednostek samorzadu terytorialnego).

Wspétpraca z organami wtasciwymi w 2020 roku
przyniosta owoce w postaci powotania ISAC - Kolej,
pierwszego w Polsce Centrum Wymiany i Analizy
Informacji. Porozumienie zostato zawarte pomiedzy
spétkami Grupy PKP: PKP S.A., PKP Intercity S.A., PKP
CARGO S.A., PKP Informatyka Sp. z 0.0., PKP Linia
Hutnicza Szerokotorowa Sp. z 0.0., PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0., a takze PKP Polskie Linie
Kolejowe S.A., Instytut Kolejnictwa oraz NASK PIB®. Celem
powotania ISAC byta wymiana wiedzy oraz do$wiadczen

z zakresu incydentéw dotyczacych cyberbezpieczenstwa,
a tym samym zwiekszenie poziomu bezpieczenstwa

w podsektorze kolejowym. Dziatalno$¢ ISAC-Kolej okazata
sie szczegdblnie cenna w czasie pandemii (zagrozenia
zwigzane z pracg zdalng), a takze wojny na Ukrainie

i wprowadzenia w Polsce stopnia alarmowego dotyczacego
zagrozen w cyberprzestrzeni CHARLIE-CRP.

CERT ostatniej szansy - CERT of the last resort. Zgodnie z nomenklaturg ENISA, zawarta w dokumencie Deployment of Baseline Capabilities of National/
Governmental CERTs oznacza to, ze w przypadku, kiedy jaki$§ podmiot nie jest w stanie uzyskaé bezpos$redniego kontaktu lub oczekiwanej pomocy od podmiotu,
ktéry jest zaangazowany w incydent bezposrednio, zgtaszajacy przekazuje zapytanie do CSIRT ,,ostatniej szansy".

7 W 2021 r. w ramach kampanii #CyberbezpiecznySamorzad przeszkolono ok. 2300 oséb, w trzech kategoriach (w zalezno$ci od reprezentowanej grupy JST).

8 S46 to system informatyczny, ktéry na podstawie ustawy o KSC wspiera podmioty krajowego systemu cyberbezpieczeristwa i zapewnia szacowanie ryzyka

ustug, zaleznych od systemow teleinformatycznych, na poziomie kraju.
9 https://cyberpolicy.nask.pl/aktualnosci/powolano-isac-kolej/
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Wyzwania zwigzane z NIS2

Zblizajace sie zmiany prawne, wynikajgce z nowelizacji
Ustawy o krajowym systemie cyberbezpieczenstwa,

a takze Dyrektywy NIS2, bedg miaty istotny wptyw na
zakres dziatalnosci CSIRT NASK. Z pewno$cig zmieni sie
constituency CSIRT-u, a wiec liczba podmiotéw, ktére
beda zobligowane do raportowania incydentéw. Wynika
to z rozszerzenia zakresu NIS2 o podmioty z sektoréw

i podsektoréw, ktére dotychczas nie byty objete Dyrektywa,
a takze wprowadzenie koniecznosci zarzadzenia ryzykiem
w taficuchu dostaw (réwniez w sektorze transportu).
Wiele z tych przedsiebiorstw dotychczas nie podlegato
zadnym zobowigzaniom z obszaru cyberbezpieczenstwa
i beda potrzebowaty wsparcia CSIRT-6w w dostosowaniu
sie do nowych przepiséw. Podobnie jak nowe organy
wtasciwe i organy witasciwe, ktére dostang pod swoja
piecze nowych operatoréw. Zwiekszy to zapotrzebowanie
na szkolenia, kampanie edukacyjne, a w pdZniejszym
etapie réwniez konieczno$¢ bezposrednich spotkan,
wypracowania zasad komunikacji, opracowywania
rekomendacji dla poszczegdlnych sektoréw. Niezbedne
bedzie réwniez wsparcie w budowaniu Sektorowych
Zespotéw Cyberbezpieczenstwa, ktére stang sie
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obowigzkowe, a takze dalsze prace na rzecz powstawania
Centréw Wymiany i Analizy Informacji ISAC. Projekt NIS2
wprowadza réwniez obowigzek przyjecia polityki majgcej
na celu promowanie i utatwianie skoordynowanego
ujawniania podatnosci (coordinated vulnerability
disclosure, CVD) przez Panstwa Cztonkowskie. Jeden

z CSIRT-6w poziomu krajowego zostanie wyznaczony
jako tzw. ,,zaufany posrednik™ dla CVD na poziomie
krajowym. CSIRT NASK musi liczy¢ sie z mozliwoscia
przyjecia niektérych z powyzszych zobowigzan, a tym
samym wizjg rozbudowy zaréwno zaplecza kadrowego,
jak i operacyjnego. W tym zadaniu niezwykle cenne beda
dotychczasowe doswiadczenia budowania wspoétpracy

z organami wtasciwymi, cztonkostwo w ISAC - Kolej,
prowadzenie szkolen i prelekcji na konferencjach
branzowych. Dostosowanie do nowych regulacji

bedzie wyzwaniem, na ktére warto przygotowac sie

z wyprzedzeniem. Inicjatywy takie jak badanie dojrzatosci
sektora transportu wychodzg naprzeciw czekajacych nas
zmian. Mamy nadzieje, ze podobne badanie zostanie
przeprowadzone réwniez w pozostatych sektorach

i postuzy jako narzedzie do oceny kierunku, w ktérym
nalezy podaza¢ na drodze do zwigkszenia poziomu
cyberbezpieczenstwa w Polsce.
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Transport kolejowy odgrywa znaczacag role nie tylko w Polsce, ale réwniez w Europie.

Wedtug danych Eurostatu® w 2020 r. w UE
funkcjonowato 216 000 km czynnych linii kolejowych,
ktére transportowaty 472 miliardy pasazerokilometréw

i 430 miliardy tonokilometréw". W Polsce analogiczne
dane zbiera Urzad Transportu Kolejowego, ktéry

w 2020 roku zarejestrowat przewdz 12,5 miliarda
pasazerokilometréw'? i 52 miliardy tonokilometrow*.
2021 rok zostat wybrany przez KE Europejskim Rokiem
Kolei. Inicjatywa miata na celu podkres$lenie korzysci
ptynacych z kolei jako zréwnowazoneqgo, inteligentnego i
bezpiecznego $rodka transportu, aby wspierac realizacje
celéw Europejskiego Zielonego tadu w dziedzinie
transportu*.

Kolej nalezy réwniez do jednego z najbezpieczniejszych
$rodkéw transportu, pod wzgledem ilosci wypadkdw.
Jednak transformacja cyfrowa, rozbudowa systemow
teleinformatycznych i jednoczesna rosnaca ilo$¢ potaczen
sprawiajg, ze cyberbezpieczenstwo ma dla sektora
fundamentalne znaczenie. Zagrozenia i podatnosci
teleinformatyczne to jedno z wigkszych wyzwan dla
wspotczesnej kolei.

W raporcie ,,Railway cybersecurity. Security measures in
the Railway Transport Sector”, Europejska Agencja ds.
Cyberbezpieczenstwa (ENISA) zaznacza, ze do 2020 roku
podsektor transportu kolejowego nie byt bezposrednim
celem atakéw cyberprzestepcéw. Niemniej jednak

w latach 2015 - 2020, w réznych krajach europejskich,
miato miejsce kilka incydentéw, ktére zwracajg uwage na
podatnos¢ sektora. Najnowsze dotyczyty:

» Wycieku danych z sieci Wi-Fi pasazeréw w brytyjskich
kolejach - wyciek dotyczyt adreséw e-mail i informacji
na temat podrézy ok. 10 000 pasazerdw, ktérzy
korzystali z otwartej sieci Wi-Fi*.

» Ataku malware na szwajcarskie przedsiebiorstwo

10 https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Railway passenger_transport_statistics -

kolejowe Stadler - systemy firmy zostaty zainfekowane
malware, ktéry umozliwit $ciggniecie wrazliwych
danych. Po tym jak firma odmdwita zaptaty okupu,
przestepcy opublikowali online wykradzione dane

i wewnetrzne dokumenty*.

» Ataku ransomware na hiszpanska firme zarzadzajaca
koleja - firma ADIF zostata zaatakowana ransomware,
ktéry umozliwit wykradzenie gigabajtéw danych
personalnych i biznesowych*'.

Na 8 incydentéw wymienionych w raporcie ENISA, 3 miaty
miejsce w 2020 roku, co moze sugerowac zwigkszanie
zagrozenia.

Dyrektywa NIS i zwigzane z nig
wyzwania dla podsektora kolei

Przetomowym momentem w podejéciu do
cyberbezpieczenstwa w podsektorze kolejowym byto
uwzglednienie go w Dyrektywie NIS z 2016 r. W Aneksie
[l Dyrektywy wymieniono sektory i podsektory, w ktérych
panstwa cztonkowskie moga identyfikowaé operatoréw
ustug kluczowych. Jednak kazde panstwo, na etapie
transpozycji Dyrektywy do porzadkéw krajowych,
samodzielnie tworzy liste ustug, ktére traktuje jako
kluczowe. W przypadku podsektora kolejowego, jedynie
Cypr, totwa, Malta i Niderlandy nie zidentyfikowaty ustug
kluczowych. W pozostatych panistwach cztonkowskich
zostat on wiaczony w zakres obowigzywania Dyrektywy*.
Wykaz ustug uznanych za kluczowe rézni sie przy tym
znaczaco pomiedzy panstwami. Przyktadowo we Franc;ji
wyodrebniono bardzo szczegdtowy i kompleksowy

zbidr ustug kluczowych (utrzymanie infrastruktury,
utrzymanie taboru kolejowego, kontrola ruchu

quarterly_and_annual_data#ln_2020.2C rail

passenger_transport almost halved in _the EU compared to 2019

11 Pasazerokilometr: jednostka miary w transporcie pasazerskim. Jeden pasazerokilometr odnosi sie do transportu jednego pasazera na odlegtosci jednego

12
13
14

15
16
17
18

kilometra. Tonokilometr: jednostka miary w transporcie towarowym. Jeden tonokilometr odnosi sie do transportu jednej tony towaru na odlegtosci jednego
kilometra.

https://utk.qgov.pl/pl/raporty-i-analizy/analizy-i-monitoring/statystyka-przewozow-pa/16649,Dane-eksploatacyjne-w-2020-rMonthly-statistics-2020.html

https://utk.gov.pl/pl/raporty-i-analizy/analizy-i-monitoring/statystyka-przewozow-to/16644,Dane-eksploatacyjne-w-2020-rMonthly-Statistics-2020.html

Zgodnie z informacjami promocyjnymi publikowanymi w ramach Europejskiego roku transportu kolejowego, kolej jest najbardziej ekologicznym $rodkiem
transportu. W wiekszos$ci zelektryfikowana, produkuje znacznie mniej CO2 niz transport drogowy, czy lotniczy. Jest odpowiedzialna za jedynie 0,4% emisji
gazoéw cieplarnianych, a takze na przestrzeni lat konsekwentnie redukuje emisje i zapotrzebowanie energetyczne, zwiekszajac wykorzystanie odnawialnych
zrédet energii. https://europa.eu/year-of-rail/why-rail_en

https://www.bbc.com/news/technology-51682280
https://www.stadlerrail.com/media/pdf/2020_0507_media%20release_cyber-attack en.pdf
https://www.railjournal.com/technology/adif-hit-by-cyberattack/

Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady oceniajace spdjnos¢ podejs¢ przyjetych przez panistwa cztonkowskie w procesie identyfikacji
operatoréw ustug kluczowych zgodnie z art. 23 ust. 1 Dyrektywy (UE) 2016/1148 w sprawie bezpieczeristwa sieci i informacji. 28.20.2019r. https://eur-lex.
europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52019DC0546&from=EN
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kolejowego i zarzadzanie ruchem kolejowym, przew6z
towaréw i materiatéw niebezpiecznych, przewéz
pasazeréw, metro, tramwaje i inne przewozy lekkimi
pojazdami szynowymi, przewozy kolejowe), podczas gdy
w Polsce zidentyfikowanych ustug jest znacznie mniej
(przygotowanie rozktadéw jazdy pociaggéw, transport
kolejowy towaréw, transport kolejowy pasazeréow).

Wdrozenie Dyrektywy NIS w podsektorze kolejowym
ocenit raport ENISA z 2020 r. Wsréd najwigkszych wyzwan
zgtaszanych przez operatoréw znalazty sie:

» znalezienie réwnowagi pomiedzy wymaganiami
operacyjnymi, konkurencyjnoscia biznesu
i cyberbezpieczeristwem. Jednoczesnie trwajaca
transformacja cyfrowa wymusza przywigzywanie coraz
wiekszej wagi do kwestii cyberbezpieczenistwa,

» uzaleznienie od dostawcdéw, ktérzy reprezentujg rézne
standardy techniczne, zwtaszcza w zakresie technologii
operacyjnych i cyberbezpieczenstwa,

» przestarzate systemy OT - systemy o dtugiej
zywotnosci, ktére z biegiem czasu nie nadazaja
nad rosngcymi wymaganiami w zakresie
cyberbezpieczenstwa. Dodatkowo systemy te zwykle sa
zlokalizowane po catej sieci kolejowej (stacje i tory), co
utrudnia ich kontrole i obstuge,

» niska $wiadomo$¢ zagrozen cyberbezpieczenstwa
wséréd kadry,

» brak spdjnosci w przepisach dotyczacych
cyberbezpieczenstwa, ktére wynikaja z réznych
regulacji.

Obecnie podsektor kolejowy czekajg nowe wyzwania,
zwigzane ze zblizajgcym sie przyjeciem Dyrektywy NIS2.

19 https://www.4securail.eu/
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Europejskie inicjatywy w obszarze
cyberbezpieczenstwa transportu
kolejowego

Na poziomie UE podejmowane sg liczne inicjatywy
zwigzane ze wzmacnianiem poziomu cyberbezpieczenstwa
w transporcie kolejowym. Najwazniejsze z nich to:

» Europejski ISAC kolejowy (The European Railway-
ISAC) https://er.isacs.eu/ - Centrum Wymiany Analiz
i Informacji dla sektora kolejowego. Inicjatywa skupia
ekspertéw ds. informacji i cyberbezpieczenstwa, ktérzy
koncentrujg sie na bezpieczenstwie przemystowych
systemow sterowania i infrastrukturze IT w kolei. ISAC
jest formg partnerstwa publiczno-prywatnego, wciaz
zwieksza liczbe organizacji, ktére chciatyby wymieniac
sie wiedza na temat zagrozent w podsektorze transportu
kolejowego.

» CENELEC Specyfikacja Techniczna 50701 - Grupa
Robocza 26 Europejskiego Komitetu Normalizacyjnego
Elektrotechniki (The Working Group 26 of the European
Committee for Electrotechnical Standardisation,
CENELEC), ktéra opracowata Specyfikacje
Techniczng 50701 dotyczacg sposobu zarzadzania
cyberbezpieczenstwem dla operatoréw i dostawcéw
produktéw w podsektorze kolejowym. W oparciu
0 powyzszg specyfikacje w lutym 2022 r. ENISA
opublikowata ogdlnodostepne wytyczne ,,Zoning and
conduits for railways".

» Projekt 4ASECURERAIL" - projekt miat miejsce
w latach 2019-2021, a jego celem byto opracowanie
propozycji utworzenia europejskiego zespotu
reagowania na incydenty zwigzane z bezpieczenstwem
komputerowym, umozliwiajgcego natychmiastowe
udostepnianie zidentyfikowanych zagrozen
zainteresowanym partnerom. W ramach projektu
opracowano model CSIRT dla europejskiego sektora
kolejowego.


https://www.4securail.eu/
https://er.isacs.eu/

Cyberbezpieczeﬁstwo w transporcie infrastruktury. Pod koniec 2020 r. 30 podmiotéw

kolejowym w Polsce

sieci wynosi 6,2 km/100 km2, podczas gdy Srednia
w UE wynosi 4,8 km. Ponad potowa szlakdéw jest

zelektryfikowana®.

Wsréd firm dziatajgcych na rynku kolejowym mozemy

posiadato aktywna licencje na wykonywanie przewozow
kolejowych 0s6b i 109 na przewdz towaréw. Obecnie

niemal wszystkie firmy wykorzystuja w swojej dziatalnosci
Podsektor kO|EJOWV w Polsce w 2020 r. ObS*Uglwa* rozwiazania Cyfrowe. Jednak' Zgodnie Z Zapisami
niemal 20 tysigecy kilometréw linii kolejowych, a gestos¢ Ustawy o krajowym systemie cyberbezpieczerstwa, role

ktére Swiadcza ustugi kluczowe, opisane w tabeli ponizej.

operatoréw ustug kluczowych petnia jedynie te podmioty,

Organ wtasciwy ds. cyberbezpieczenstwa wyznaczyt trzech

operatoréw w podsektorze transportu kolejowego.

wymieni¢ przede wszystkim przewoznikéw i zarzadcéw

Ustuga

Opis

Konstrukcja rozktadu jazdy
pociggéw

Transport kolejowy
pasazerski

Transport kolejowy towarow

Spetnienie co najmniej dwdch z czterech kryteriéw gtéwnych:

>

Zalezno$¢ co najmniej dwdch z nizej wymienionych sektoréw lub podsektoréw
od ustugi $wiadczonej przez dany podmiot: sektor energia, podsektor energia
elektryczna, sektor energia, podsektor ropa naftowa, sektor energia, podsektor
ciepto.

Wptyw, jaki incydent, jezeli chodzi o skale i czas trwania, mdgtby mie¢ na
dziatalno$¢ gospodarczg i spoteczng lub bezpieczeristwo publiczne:

1) strata finansowa z tytutu niezrealizowania przewozu: wynoszaca 500 tys.
ztotych dziennie,

2) brak mozliwosci uruchomienia pociggéw: w liczbie 5 tys. sztuk dziennie,

3) brak mozliwosci realizacji dostaw paliw kopalnych (wegiel), ptynnych
(paliwa) powyzej 12 godzin,

4) brak mozliwosci realizacji przejazdéw pociggdw pasazerskich (transport
publiczny) powyzej 12 godzin.

Udziat w rynku zarzadcdw infrastruktury kolejowej: powyzej 50% dtugosci
eksploatowanych linii kolejowych (wg aktualnych danych publikowanych przez
Prezesa Urzedu Transportu Kolejowego).

Liczba sktadanych przez przewoznikéw wnioskéw o konstrukcje rozktadu jazdy - nie

mniej niz 800 tys. rocznie.

Spetnienie co najmniej jednego z kryteridw:

>

Udziat przewoznika w rynku wynoszacy powyzej 25%, liczony wg wykonanej pracy
przewozowej lub liczby pasazeréw (na podstawie danych publikowanych przez
Prezesa Urzedu Transportu Kolejowego).

Swiadczenie ustugi na obszarze co najmniej 9 wojewddztw.

Udziat przewoznika w rynku wynoszacy powyzej 25%, liczony wg wykonanej pracy
przewozowej lub przewiezionej masy towaréw (na podstawie danych publikowanych
przez Prezesa Urzedu Transportu Kolejowego).

20 https://dane.utk.gov.pl/sts/sprawozdania-roczne/sprawozdania-z-funkcjon/17668,Sprawozdanie-z-funkcjonowania-rynku-transportu-kolejowego-2020.html
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W Polsce organ wtasciwy zidentyfikowat (wydanie decyzji
administracyjnej) obecnie podmioty w podsektorze
kolejowym. Sg one zobligowane do wypetnienia
obowigzkdéw ustawowych. Liczba ta zmieni sie po

wejsciu w zycie przepiséw Dyrektywy NIS2, ktéra natozy
obowigzek wdrozenia przepiséw dla wszystkich zarzadcéw
infrastruktury kolejowej i przewoznikéw (o ile nie sg
mikroprzedsiebiorstwami).

Liczba incydentéw w sektorze transportu w Polsce wcigz
jest niewielka. Dane z raportéw rocznych CERT Polska
pokazujg, ze w ostatnich 3 latach (2019-2021) nie
przekraczata 1% wszystkich zgtoszonych incydentéw.

W 2020 r. CERT Polska zarejestrowat 3 incydenty

w podsektorze kolejowym, a w 2021 r. - 55, Sytuacja

w niewielkim stopniu ulegta zmianie w 2022 r. w zwigzku
z wojna na Ukrainie. 18 i 28 kwietnia miaty miejsce

ataki na strone pkp.pl. Byty to dziatania o charakterze
ofensywnym. Przeprowadzita je prorosyjska grupa
przestepcza KillNet lub powigzane z nig grupy
haktywistyczne. Jako powdd podawano niezadowolenie
z poparcia, jakie Polska okazata narodowi Ukraifiskiemu.
Serie atakéw wymierzono nie tylko w sektor transportu,
ale takze w instytucje sadownictwa, Straz Graniczng, czy
Narodowy Bank Polski*. Dowodzi to istotnosci samego
sektora transportu, a szczegdlnie transportu kolejowego.

Niewielka aktywnos¢ przestepcdw nie Swiadczy jednak

0 wysokim poziomie cyberbezpieczenstwa przedsiebiorstw
podsektora kolejowego. W 2020 r. zespdt CERT Polska

w ramach przeszukiwania polskiego Internetu pod katem
dostepnych urzadzen infrastruktury przemystowej,
zlokalizowat podatnos$¢ w systemach informacji
pasazerskiej na kolei, ktéra mogta zosta¢ wykorzystana
przez osoby niepowotane®. Dlatego tez wskazane jest

21 Dane CERT Polska.

22 Raport ,,Grupy haktywistyczne. Agresja rosyjska przeciwko Ukrainie”. Maj 2022.

23 https://cert.pl/uploads/docs/Raport CP_2020.pdf#page=35

prowadzenie regularnych przegladéw i inwentaryzacji
wykorzystywanych systemoéw telemetrycznych, zmiane
domysinych haset dostepowych, poprawne wystawianie
certyfikatéw SSL, a takze odpowiednig izolacje ustug od
internetu i prowadzenie dziatar budujgcych Swiadomos¢
wséréd pracownikéw. W tym ostatnim punkcie z pomoca
przychodzi ISAC - Kolej, ktéry opracowat wytyczne
dotyczace cyberbezpieczeristwa dla pracownikéw kolei.
Kampanie przygotowano na podstawie udostepnionego
przez Komisje Europejskg dokumentu ,, Transport
cybersecurity toolkit"*.

ISAC - Kolej - prekursor Centrum
Wymiany i Analizy Informacji w Polsce

W 2020 r., w ramach samoorganizacji sektora, przy
wspodtpracy z PIB NASK i Ministerstwem Infrastruktury,
powotano Centrum Wymiany i Analiz Informacji
podsektora transportu kolejowego (ISAC-Kole)).

Jest to pierwszy ISAC w Polsce. Organizacja stuzy
budowaniu wspétpracy w obszarze cyberbezpieczenstwa
w podsektorze transportu kolejowego. ISAC-Kolej jest
niezalezny od administracji pafistwowej, a takze innych
organizacji politycznych i zawodowych. W ramach ISAC
odbywaja sie reqgularne spotkania, ktérych celem jest
wymiana informacji na temat aktualnych zagrozen,
podatnosci i sposobdw minimalizacji ryzyka, a takze
opracowywanie wytycznych i poradnikéw dla sektora.
Zatozycielami organizacji byty spotki kolejowe PKP,

PKP PLK, PKP IC, PKP Cargo, PKP LHS, PKP SKM, PKP
Informatyka Kolejowa, a takze Instytut Kolejnictwa oraz
NASK PIB. Jednak do ISAC - Kolej moga dotgczyé wszyscy
zarzadcy infrastruktury i przewoznicy kolejowi.

24 https://utk.gov.pl/pl/aktualnosci/17658,Poradnik-cyberbezpieczenstwa-dla-pracownikow-kolei.html
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Dziatalnos¢ ISAC*- Kolej

Zagrozenia teleinformatyczne rzadko dotyczg tylko jednego podmiotu w danym sektorze
gospodarki, szczegdlnie gdy jest to sektor wazny i strategiczny z punktu widzenia

bezpieczenstwa Paristwa czy gospodarki narodowej. Dlatego tylko dobra wspdtpraca i wiasciwa

wymiana wiedzy z tego zakresu moze przyczynic sie do sukcesywnego podnoszenia poziomu

cyberbezpieczeristwa danej branzy. Ta wtasnie idea przysSwiecata formalnemu powotaniu w dniu
06.11.2020 r. ISAC - Kolej (Information Sharing and Analysis Center) rozumianego jako Centrum

Wymiany i Analizy Informacji w obszarze cyberbezpieczeristwa dla podsektora transportu

kolejowego (kierujac sie sektorami i podsektorami okreslonymi w przepisach Ustawy o krajowym

systemie cyberbezpieczenstwa), stworzonego dla podmiotéw branzy kolejowej, podmiotéw

publicznych zajmujgcych sie sprawami cyberbezpieczeristwa oraz podmiotéw zajmujacych sie

sprawami bezpieczenstwa ruchu kolejowego.

ISAC - Kolej, zgodnie z wytycznymi NASK - PIB, jest forma partnerstwa publiczno-prywatnego
rozumianego jako dtugookresowe porozumienie przedstawicieli sektora prywatnego i publicznego. W chwili
obecnej ISAC - Kolej tworzy dziewie¢ niezaleznych podmiotéw dziatajgcych w podsektorze kolejowym

w oparciu o zapisy Ustawy o transporcie kolejowym oraz panstwowe instytuty badawcze.

| chociaZ ISAC - Kolej nie ma osobowosci prawnej, nie jest spdtkg celowa czy.stowarzyszeniem, nie

posiada zaplanowanego wielomilionowego budzetu na funkcjonowanie, to przez niespetna 2 lata jego
funkcjonowania ,,non-profit” udato sie stworzy¢, bazujgc na zaufaniu, wspétpracy i przede wszystkim
zaangazowaniu, zupetnie przyzwoitg platforme wspétpracy w obszarze cyberbezpieczenstwa dla
podsektora transportu kolejowego. Pomimo, Ze praktycznie caty rok zajeto samo tworzenie ISAC - Kolej
liczac czas od momentu podjecia sie inicjatywy jego powotania az do jego formalnego powstania, to

z perspektywy czasu uwazam, ze przedsiewziecie to kazdego dnia przyczynia sie do podnoszenia poziomu
cyberbezpieczenstwa w podmiotach tworzgcych to partnerstwo. Potwierdza to teorig, ze wystarczy kilku
specjalistéw z zakresu cyberbezpieczenstwa z réznych podmiotéw tego samego sektora gospodarki, ktorzy
zaczng wymieniaé sie informacjami oraz doswiadczeniem z obszaru zabezpieczen przed zagrozeniami, by
zminimalizowa¢ ryzyka ptynace z cyberprzestrzeni. Podejmowanie dziatan przez dang firme lub instytucje
w obszarze zabezpieczen przed zagrozeniami samodzielnie i niezaleznie na zasadzie ,,sami wiemy

i potrafimy najlepiej dbac o swoje bezpieczenstwo' nie zawsze wystarcza. ISAC = Kolej stanowi bardzo
dobrg forme gromadzenia wiedzy na temat aktualnych zagrozen i ryzyka, gtéwnie dlatego, ze sktada sie ze
specjalistéw, ktérzy znaja specyfike podsektora kolejowego pracujgc w nim niekiedy kilkanascie lat'i majg
najbardziej aktualne informacje na temat zagrozen.

ISAC - Kolej dziata w oparciu o.zawarte ,,Porozumienia w sprawie utworzenia ISAC - Kolej" oraz przyjety
przez wszystkich ,,Regulaminu Centrum Wymiany Analizy Informacji podsektora transportu kolejowego
ISAC-Kolej".

Zadaniami, ktére kazdego dnia realizuje ISAC - Kolej to:

>

>

wymiana wiedzy o mozliwych ryzykach, wystepujacych incydentach i sposobach ich skutecznej obstugi,

budowanie do$wiadczenia i potencjatu w zakresie wymiany informacji o ryzykach, incydentach oraz ich
zapobieganiu w obszarze cyberbezpieczeristwa,

platforma wymiany dobrych praktyk i budowanie zdolno$ci reagowania na zagrozenia cybernetyczne
w ramach podsektora kolejowego.
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gromadzenie i pogtebianie wiedzy na temat podsektora kolejowego ze Zrdédet krajowych i zagranicznych,
wypracowanie standardéw w zakresie cyberbezpieczeristwa w podsektorze kolejowym,

edukacja w zakresie cyberbezpieczenstwa pracownikéw podmiotéw zrzeszonych w ISAC - Kolej,
nawigzywanie wspotpracy miedzynarodowej z analogicznymi podmiotami z podsektora kolejowego,
staty monitoring aktualnego stanu cyberbezpieczenstwa w podsektorze kolejowym,

$cista wspétpraca z wkasciwymi organami administracji publicznej (rzagdowej i samorzadowej) w zakresie
cyberbezpieczeristwa,

przekazywanie organom administracji publicznej (w tym organom nadzoru i organom wtascicielskim)
informacji o zagrozeniach i incydentach cyberbezpieczeristwa w podsektorze kolejowym,

udziat w tworzeniu standardéw dla podsektora kolejowego i regulacji prawnych, ktére wspieraja
dziatania oraz przyczyniaja sie do zwiekszenia poziomu bezpieczenistwa teleinformatycznego,

Scista wspotpraca z wiasciwymi Zespotami Reagowania na Incydenty (CERT - Computer Emergency
Response Team) i Zespotami Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT
(ang. Computer Security Incident Response Team)

przekazywanie jasnego sygnatu klientom podmiotéw zrzeszonych w ISAC - Kolej, ze podsektor
kolejowy wspotpracuje ze sobag w zakresie cyberbezpieczenstwa, ktére przektada sie na wzmocnienie
bezpieczeristwa w ustugach swiadczonych dla klientéw spoza podsektora,

tworzenie warunkéw rozwoju podsektora kolejowego oraz przyczynianie sie do jego rozwoju w obszarze
cyberbezpieczeristwa,

realizacja przedsiewzie¢ na rzecz podmiotéw zrzeszonych w ISAC - Kolej oraz podnoszenie
innowacyjnosci w obszarze cyberbezpieczerstwa podsektora kolejowego,

wspieranie podmiotéw zrzeszonych w ISAC-Kolej a uznanych za operatoréw ustug kluczowych
w wykonywaniu obowigzkéw okreslonych w przepisach o krajowym systemie cyberbezpieczeristwa.

Usankcjonowanie mozliwosci tworzenia ISAC-éw oraz korzysci ptynace z funkcjonowania tego rodzaju
organizacji jako waznych z punktu widzenia gromadzenia informacji o zagrozeniach i podatnosciach

w danym sektorze gospodarki dostrzegt réwniez ustawodawca wprowadzajgc stosowane zmiany do
projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa. Z zatozenia ISAC ma
zadanie wspiera¢ podmioty krajowego systemu cyberbezpieczeristwa wspdtpracujgc z wiasciwymi CSIRT-
ami poziomu krajowego jak i CSIRT-ami sektorowymi. Oznacza to, ze ISAC, jak niekiedy jest mylnie
pozycjonowany, nie stanowi preludium do przeksztatcenia go docelowo W CSIRT sektorowy. To niezalezne
struktury krajowego systemu cyberbezpieczenstwa, ktére powinny dziata¢ niezaleznie w danym sektorze
wzajemnie ze sobg wspdtpracujac a nie konkurujac.

Dotychczasowe inicjatywy i dziatania jakie zrealizowat oraz kazdego dnia prowadzi ISAC - Kolej to:

>

cykliczne spotkania przedstawicieli tworzacych ISAC - Kolej i omawianie najwaznigjszych spraw
dotyczacych obszaru cyberbezpieczenstwa podsektora transportu kolejowego,

opracowanie i przekazanie uwag za caty podsektor kolejowy do projektu Dyrektywy NIS2,

przyjecie wytycznych dla pracownikdéw podsektora kolejowego dotyczacych cyberbezpieczeristwa,
opartych na dokumencie , Transport cybersecurity toolkit",
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» podpisanie Porozumienia o wspdtpracy z zakresu cyberbezpieczenstwa z Urzedem Transportu
Kolejowego - regulatorem rynku dla podsektora transportu kolejowego w Polsce,

» uzyskanie zgody Rzgdowego Centrum Bezpieczeristwa oraz CSIRT GOV na przekazywanie informacji
0 zagrozeniach poza podmioty. uznane za operatoréw infrastruktury krytycznej w ramach podmiotéw
tworzacych ISAC - Kolej,

» informowanie o incydentach oraz wsparcie w ich obstudze podmiotéw nie tworzgcych ISAC - Kolej,
a dziatajgcych w podsektorze kolejowym lub dziatajgcym na jego rzecz (np. wykonawcéw, partneréw,
itp.),

» stworzenie listy dystrybucyjnej za pomoca ktérej codziennie wysytane sg cztonkom ISAC - Kolej
m.in. raporty dotyczace ztoSliwego ruchu sieciowego, informacje o podatnosciach, ostrzezenia
o zagrozeniach, informacje o incydentach czy informacje na temat aktualnych wskaznikéw ryzyka (loC),

» stworzenie i przekazywanie cztonkom ISAC - Kolej cyklicznego biuletynu informacyjnego dotyczacego
cyberbezpieczeristwa,

» utworzenie w Komunikatorze PKP Polskie Linie Kolejowe S.A. - aplikacji mobilnej dla systemu Android
i i0S stuzacym do powiadamiania o wypadkach i wydarzeniach na kolei grupy ,,Cyberbezpieczerstwo”
- za pomoca aplikacji wyznaczone osoby mogg otrzymywac wiadomosci i ostrzezenia dotyczace
biezacych zagrozen cybernetycznych.

Wyzej wymienione dziatania podejmowane kazdego dnia przez ISAC - Kolej, pomimo ze czas rozpoczecia
dziatan przypadt najpierw w kryzysie pandemii (wyzwania zwigzane z pracg zdalng), a obecnie poprzez
konflikt zbrojny w'Ukrainie i zwigzany z tym wprowadzony od 21.02.2022 r. stopieri alarmowy dotyczacy
zagrozen w cyberprzestrzeni CHARLIE-CRP, w mojej opinii znaczaco przyczyniajg sie do podnoszenia
poziomu bezpieczenstwa cybernetycznego na polskiej kolei. Stad oczywistym jest, ze nie wszystkie
zamierzenia i plany, z réznych wzgledéw, udato sie ISAC - Kolej wdrozy¢. Jednak jak w kazdej rozpoczetej
dziatalno$ci poczatki sg zazwyczaj trudne, a bezpieczeristwo cybernetyczne wymaga mierzenia sie

z wyzwaniami praktycznie kazdego dnia. Stad przed ISAC - Kolej jeszcze dtuga droga w kierunku
osiggniecia petnej dojrzatosci.

Pozytywnym sygnatem ptynacym z rynku, ze ISAC - Kolej spetnia swoja role jest to, ze inne sektory

i branze zwracaja sie z pro$bga o podzielenie sie doswiadczeniem z zakresu jego funkcjonowania. Dlatego
zapraszam do kontaktu, gdyz ISAC - Kolej jest organizacja otwarta na wspotprace i wymiane informacji
oraz dobrych praktyk z obszaru cyberbezpieczerstwa.

Grzegorz Kuta
Dyrektor Biura Bezpieczenstwa Informacji i Spraw. Obronnych
PKP PLK
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Analiza wynikéw badan Procesy

Dla obu operatoréw szacowanie ryzyka dla systeméw
teleinformatycznych jest czescig korporacyjnego
zarzadzania ryzykiem. Obie organizacje prowadza
szacowanie ryzyka dla systemoéw zdefiniowanych

w organizacji jako ustugi kluczowe. W obu OUK

. . zidentyfikowano odbiorcéw ustug zaleznych od systeméw
Organizacja teleinformatycznych, ale tylko jeden z nich zmapowat
procesy i ich zalezno$¢ od systemoéw informatycznych.
Oba OUK posiadaja takze wewnetrzne polityki
cyberbezpieczenstwa w zakresie IT oraz OT.

W podsektorze transportu kolejowego na dzieh
przeprowadzania badania wyznaczono 3 operatoréw ustug
kluczowych. W badaniu wzieto udziat 2 z nich. Ponizej
przedstawione zostaty wyniki poszczegdlnych sekcji.

Dwéch operatoréw podsektora kolejowego, ktérzy
nadestali odpowiedzi na pytania badawcze to duze
przedsiebiorstwa, zatrudniajace powyzej 250
pracownikéw. W obu organizacjach wskazano osobe Oba OUK zadeklarowaty, ze realizujg wszystkie
kontaktowa do odpowiedniego CSIRT-u. zadania wymienione w Ustawie o krajowym systemie

) . o cyberbezpieczeristwa®™.
Operatorzy zgodnie zaznaczyli, ze ich organizacje

przeznaczaja w budzecie $rodki finansowe na
cyberbezpieczenstwo. W obu przypadkach sg to Srodki
ulokowane w ramach funduszy dla dziatu IT.

Kompetencje zespotéw odpowiedzialnych za cyberbezpieczenstwo

Zarzadzanie
L

Wiedza i umiejetnosci
Wiedza z obszaru ® techniczne

regulacji prawnych

®
Zarzadzanie ryzykiem

25 Wymienione w Ustawie o krajowym systemie cyberbezpieczeristwa zadania operatoréw ustug kluczowych: 1) prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem; 2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw technicznych
i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, w tym: a) utrzymanie i bezpieczna eksploatacje systemu informacyjnego, b) bezpieczeristwo
fizyczne i Srodowiskowe, uwzgledniajgce kontrole dostepu, ) bezpieczeristwo i ciggtos¢ dostaw ustug, od ktérych zalezy Swiadczenie ustugi kluczowej, d)
wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajacych ciggte i niezaktidcone $wiadczenie ustugi kluczowej oraz zapewniajacych
poufnos¢, integralnosé¢, dostepnos¢ i autentyczno$é informacii, e) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej
systemem monitorowania w trybie ciggtym; 3) zbieranie informacji o zagrozeniach cyberbezpieczeristwa i podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej; 4) zarzadzanie incydentami; 5) stosowanie srodkéw zapobiegajgcych i ograniczajgcych wptyw incydentéw
na bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, w tym: a) stosowanie mechanizméw zapewniajacych poufnos¢,
integralno$¢, dostepnos$¢ i autentycznos$é danych przetwarzanych w systemie informacyjnym, b) dbato$¢ o aktualizacje oprogramowania, ¢) ochrone przed
nieuprawniong modyfikacja w systemie informacyjnym, d) niezwtoczne podejmowanie dziatar po dostrzezeniu podatnosci lub zagrozer cyberbezpieczerstwa;
6) stosowanie $rodkéw tgcznosci umozliwiajacych prawidtowa i bezpieczng komunikacje w ramach krajowego systemu cyberbezpieczenstwa, wyznacza osobe
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa; zapewnia uzytkownikowi ustugi kluczowej dostep do
wiedzy pozwalajacej na zrozumienie zagrozen; cyberbezpieczeristwa i stosowanie skutecznych sposobéw zabezpieczania sie przed tymi zagrozeniami w zakresie
zwigzanym ze $wiadczong ustuga kluczowa, w szczegdlnosci przez publikowanie informacji na ten temat na swojej stronie internetowej; przekazuje organowi
wiasciwemu do spraw cyberbezpieczeristwa dane, o ktérych mowa w art. 7 ust. 2 pkt 8 i 9, nie pdzniej niz w terminie 3 miesiecy od zmiany tych danych.”
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Badani operatorzy opracowali plany/procedury reagowania
na incydenty, a takze przywracania dziatania po
zaistniatym incydencie. Zaznaczyli takze, ze procedury te
sg regularnie sprawdzane i kontrolowane. Odbywa sie to

w ramach zewnetrznych audytéw, wewnetrznych audytéw
i zewnetrznych ocen bezpieczenstwa.

Zespot

U obu operatoréw ustug kluczowych w podsektorze
kolejowym zostaty zdefiniowane odpowiednie

role i obszary odpowiedzialnosci zwigzane

z cyberbezpieczeristwem. Obie organizacje deklaruja
posiadanie dedykowanego zespotu w tym obszarze.

Personel zajmujacy sie zagadnieniami zwigzanymi

z cyberbezpieczeristwem w obu OUK jest
interdyscyplinarny. Powyzszy wykres przedstawia zakres
kompetencji w zespotach.

Pracownicy odpowiedzialni za obszar cyberbezpieczenstwa
w obu organizacjach sg szkoleni. Szkolenia te obejmuja
nastepujace obszary wiedzy:

» Zarzadzanie ryzykiem.

» Zarzadzanie incydentami.

» Zarzadzanie ciggtoscia dziatania.

» Audyt bezpieczenstwa.

» System BPM.

» Szkolenia z obstugi $rodkéw kontroli bezpieczenstwa.
» Administracja systemami bezpieczenstwa.

Ponadto obie organizacje deklaruja wigczenie aspektéw
cyberbezpieczeristwa do obowigzkowych szkolen

w organizacji np. szkolen wdrazajacych nowych
pracownikéw.

Oba OUK wspétpracujag z innymi podmiotami

w zakresie przekazywania informacji dotyczacych
cyberbezpieczenstwa. Odbywa sie to w sposdb
sformalizowany.

Jako najwieksze wyzwanie przy obecnym wdrazaniu
ustawy podmioty identyfikujg prawo zaméwien
publicznych, natomiast w kontek$cie Dyrektywy
NIS2 bezpieczenstwo taricucha dostaw i potencjalng,
obowiazkowa certyfikacje.
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Transport lotniczy to jeden z podsektoréw, ktére szczegdlnie ucierpiaty z powodu restrykgcji

zwigzanych z COVID-19.

Przed pandemig liczba pasazeréw w europejskim
transporcie lotniczym przekroczyta 1 mld oséb, przy czym
najwiekszg liczbe pasazeréw obstuzyty Niemcy, Hiszpania,
Francja i Wtochy (t3cznie 58% europejskich pasazeréow).
Warto wspomnie¢, ze prawie potowe transportu
lotniczego obejmowaty loty poza UE*. Natomiast

w roku 2020 liczba pasazeréw w Europie zmniejszyta

sie 0 73,3% w poréwnaniu do 2019 r. Spadki zostaty
odnotowane we wszystkich krajach cztonkowskich, przy
czym najwieksze w Stowenii (-83,3%), Stowacji (-82,4%)

i Chorwacji (-81,9%). Najmniejsza réznice zaobserwowano
w Luxemburgu, a i tak wyniosta ona 67,3%. Sytuacja
poprawita sie dopiero w drugim pétroczu 2021 .7, co
zostato réwniez zauwazone na polskich lotniskach. Wedtug
statystyk Urzedu Lotnictwa Cywilnego (ULC) trzeci
kwartat 2021 r. przynidst ozywienie rynku lotniczego,
spowodowane wyzszg liczba potaczen w letnich rozktadach
lotéw, niska liczbag zakazert COVID-19, postepujacym
programem szczepien i mozliwos$cig korzystania z unijnych
certyfikatéw COVID. W trzech pierwszych kwartatach
2021 r. polskie porty lotnicze obstuzyty 12,9 min
pasazerdw (nadal o 65% mniej w poréwnaniu z 2019 r., ale
juz o 3,8% wiecej wzgledem roku 2020 r.), z czego 9,1 min
w samym trzecim kwartale®. k.acznie ilo$¢ obstuzonych
pasazerow w 2021 r. przekroczyta 19,5 min na

15 polskich lotniskach®. Najwiecej pasazerow obstuzyto
lotnisko Chopina w Warszawie, Krakéw-Balice oraz Gdarisk
im. L. Watesy*. Wzrosty odnotowaty réwniez przewozy
towarowe. W pierwszych trzech kwartatach 2021 .
przewieziono 94,7 tys. ton cargo, z czego najwiecej
przewidzt PLL LOT, DHL i UPS™.

Incydenty cyberbezpieczenstwa
w podsektorze lotniczym

Z kazdym rokiem podsektor lotniczy w coraz wigkszym
stopniu korzysta z rozwigzan informatycznych, ktére
mozna znalez¢é w catym taricuchu dostaw, od technologii

stosowanej w nowych samolotach, potgczenia WI-FI

i poktadowych systeméw informacyjno-rozrywkowych

dla pasazerdéw, po oprogramowanie wykorzystywane

do zarzadzania, wykorzystywane na lotniskach i przez
linie lotnicze (kontrola bezpieczeristwa, rezerwacje
biletéw lotniczych). Rozwigzania te sg podatne na
zagrozenia cyberbezpieczenistwa, w szczegdlnosci, gdy
prébowano je zintegrowac z przestarzatymi systemami
informatycznymi, ktérych nie projektowano z mysla

o takim ryzyku. Coraz czesciej podsektor korzysta
réwniez z automatyzacji, co stwarza pole dla nowych
zagrozen. Coraz wiecej interesariuszy lotnictwa zaczyna
réwniez witaczac do swoich systemow wyzsze poziomy
automatyzacji, a to tworzy zupetnie nowy obszar dla
potencjalnych podatnosci*. Dane Eurocontrol pokazuja,
ze liczba cyberatakéw w lotnictwie systematycznie rodnie
od 2018 r.® Przedstawiciele izraelskiego lotniska Ben
Gurion w 2019 roku poinformowali, ze codziennie blokuja
3 miliony préb wtamania do systemoéw (spowodowane
przez boty). Jednak prawdziwym przetomem okazat sie rok
2020 i COVID-19. Pandemiczne restrykcje spowodowaty
nie tylko ograniczenia w ruchu lotniczym, ale réwniez
wzrost zainteresowania przestepcéw podsektorem
lotnictwa. Sprzyjaty temu zamieszanie i po$piech,

z jakim linie lotnicze na catym $wiecie wdrazaty zmiany

w swoich systemach, prébujac dostosowac sie do sytuaciji.
W 2020 r. zesp6t EATM-CERT (European Air Traffic
Management Computer Emergency Response Team)
zaobserwowat wzrost liczby zgtoszonych incydentéw

0 530% w poréwnaniu do 2019 r. Najwiecej incydentéw
dotyczyto kradziezy danych (36%), a takze fatszywych
stron internetowych (35%). Na kolejnych pozycjach znalazt
sie phishing (16%), a takze malware (5%) i ransomware
(5%). Wiekszos$¢ atakdw celowata w linie lotnicze (61%),

a pozostate w porty i przedsiebiorstwa. 39% organizacji,
ktére staty sie ofiarami atakéw ocenita ich wptyw na
wykonywane ustugi jako $redni lub wysoki*.

26 Dane na 2018r. Eurostat: https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:Passenger_transport_statistics/pl&oldid=511153#Pasa.

C5.BCerowie_w_transporcie_lotniczym

27 https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Air_transport_statistics

28 https://ulc.gov.pl/_download/statystyki/analiza_3 kwartal 2021.pdf

29 https://www.ulc.gov.pl/_download/statystyki/wg_portow_lotniczych 4kw2021.pdf

30 https://ulc.gov.pl/_download/statystyki/analiza_3_kwartal_2021.pdf
31 https://ulc.gov.pl/_download/statystyki/analiza_3 kwartal 2021.pdf

32 Aviation is facing a rising wave of cyber-attacks in the wake of COVID, Stephenson Harwood LLP - Paul Phillips, Johnny Champion and Patrick Bettle; https://
www.lexology.com/library/detail.aspx?q=4c9f8862-73c4-4255-9f71-d99c19e12e4c

33 https://www.eurocontrol.int/sites/default/files/2020-01/eurocontrol-think-paper-3-cybersecurity-aviation.pdf

34 https://www.eurocontrol.int/sites/default/files/2021-07 /eurocontrol-think-paper-12-aviation-under-cyber-attack.pdf
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https://ulc.gov.pl/_download/statystyki/analiza_3_kwartal_2021.pdf
https://www.lexology.com/library/detail.aspx?g=4c9f8862-73c4-4255-9f71-d99c19e12e4c
https://www.lexology.com/library/detail.aspx?g=4c9f8862-73c4-4255-9f71-d99c19e12e4c
https://www.eurocontrol.int/sites/default/files/2020-01/eurocontrol-think-paper-3-cybersecurity-aviation.pdf
https://www.eurocontrol.int/sites/default/files/2021-07/eurocontrol-think-paper-12-aviation-under-cyber-attack.pdf

Zagrozenia i incydenty w podsektorze
lotnictwa

Lock-down, ktéry miat miejsce w wielu krajach, dla linii
lotniczych oznaczat konieczno$¢ modyfikowania siatki
potaczen, masowych zwrotéw pieniedzy za odwotane loty,
wprowadzenia rozwigzan typu vouchery, kupony i zmiana
zasad w programach lojalno$ciowych. Scenariusze tych
zachowan wykorzystali przestepcy. W 2020 r. EATM-CERT
zidentyfikowat 335 fatszywych stron internetowych,

z czego 280 podszywato sie pod IATA i stowarzyszenie
Airlines for Europe (A4E), a ich pojawienie sie w Internecie
zbiegato sie w czasie z lock-downem, ogtaszanym

w kolejnych panstwach. kacznie szacuje sie koszt oszustw
na fatszywych stronach internetowych na ok. 1 mid
dolaréw rocznie.

Kolejnym popularnym incydentem w podsektorze
lotniczym jest kradziez danych (danych osobowych
pasazeréw, numeréw kart kredytowych, dane podawane
do ptatnosci online). W 2018 . ofiarg ataku padto

British Airways i easyJet. W 2021 r. przestepcy wykradli
dane firmy SITA, jednego z najwiekszych dostawcéw
rozwigzan IT w lotnictwie, ktéry obstuguje rezerwacje 90%
$wiatowych linii lotniczych. Coraz cze$ciej majg miejsce
ataki ransomware. W 2020 r. zgtoszono 62 incydenty tego
typu, co oznacza, ze $rednio co tydzien podsektor lotniczy
boryka sie z zagrozeniem ransomware.

Ransomware moze powodowac duze straty

i przeprowadzony z powodzeniem stanowi zagrozenie dla
prowadzenia dziatalnosci lotnisk i linii lotniczych. Kwoty
$redniego okupu systematycznie wzrastajg z ok. 5 mid
dolaréw w 2017 r. do ok. 20 mld dolaréw w 2021 r.,

a w jednym, rekordowym przypadku przestepcy zazadali
50 mid dolaréw za odblokowanie zaszyfrowanych plikéw.

Przyktady ostatnich (i najwiekszych)
cyberatakdéw w podsektorze lotniczym

» SpiceJet (maj 2022) - atak ransomware na indyjskie
linie lotnicze, ktéry spowodowat zatrzymanie na
lotniskach setek pasazeréw na terenie Indii. SpiceJet
nie poinformowat, ktére systemy zostaty zaszyfrowane
i jakie straty spowodowano. W ciggu paru godzin linia
lotnicza odzyskata zdolno$¢ operacyjna.

35 https://www.infosecurity-magazine.com/news/cyberattackers-hit-sunwing-airlines/
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SunWing Airlines Inc. (kwiecien 2022) - celem

ataku byto oprogramowanie software, dostarczane
przez firme z zewnatrz. Oprogramowanie obstugiwato
check-in i on-boarding pasazeréw i w efekcie jego
awarii wprowadzono manualng odprawe. Przywrécenie
sprawnosci systemu zajeto 4 dni i spowodowato

liczne opdznienia, odwotania lotéw i utrudnienia dla
pasazerow®.

Russian CAA (marzec 2022) - udany atak na
Rosyjska Federalng Agencje Transportu. Hakerzy
wykasowali z serwerdw agencji 65 terabajtéw danych.
Bezposrednig przyczyna ataku byta rosyjska inwazja na
Ukraine.

SITA (marzec 2021) - jeden z najwiekszych w historii
wyciekéw danych w podsektorze lotnictwa. Ofiarg ataku
stata sie firma SITA, dostawca rozwigzan z obszaru

IT dla linii lotniczych i lotnisk. Wéréd bazy klientéw

SITA posiada 90% swiatowych linii lotniczych (w tym

Air India, Finnair, Japan Airlines, Jeju Air, Lufthansa,
Malaysia Airlines, Singapore Airlines and Cathay
Pacific). Liczbe wykradzionych rekordéw szacuje sie

na 9,4 min (w tym dane osobowe pasazerdw), jednak
dotad nie zostata ona oficjalnie potwierdzona.

VT San Antonio Aerospace (2020) - atak
ransomware, w wyniku ktérego zaszyfrowano systemy
przedsiebiorstwa oferujgcego ustugi konserwacyjne,
remontowe i naprawcze dla linii lotniczych na catym
$wiecie. W ciggu trzech dni udato sie przywrdcic¢
system do funkcjonalnosci, jednak w tym czasie ponad
1 terabajt danych zostat skradziony.

easyJet (2020) - szwajcarska linia lotnicza utracita

z powodu cyberataku dane kart kredytowych ponad

2 tys. klientéw. Przedsiebiorstwo poinformowato
poszkodowanych o kradziezy ich danych dopiero po

4 miesigcach, w wyniku czego zostat wystosowany
pozew zbiorowy o odszkodowanie opiewajgce na kwote
18 miliardéw funtow.

Albany International Airport (2019) - albariskie
lotnisko ucierpiato w wyniku ataku ransomware.
Przestepcy za odszyfrowanie systeméw zazadali
pieciocyfrowej sumy, ktéra zostata zaptacona

w bitcoinach. Atak nie wptynat na funkcjonowanie
lotniska, a kwota okupu zostata zwrécona przez
ubezpieczyciela.

Air New Zealand (2019) - atak phishing na dwdch
pracownikdw linii lotniczej, ktéry pozwolit przestepcom
uzyskac dostep do systemu obstugujacego rozktad
lotéw, a takze danych pasazerdw.


https://www.infosecurity-magazine.com/news/cyberattackers-hit-sunwing-airlines/

» British Airways (2018) - atak, ktérego skutkiem byta
kradziez danych ponad 400 tys. klientéw linii lotniczej
(wraz z danymi paszportowymi i informacjami dot.
kart kredytowych). Pézniejsze $ledztwo wykazato,
ze przedsiebiorstwo nie wprowadzito odpowiednich
zabezpieczen, w zwigzku z czym otrzymato grzywne
w wysokosci 20 milionéw funtéw.

» Air Canada (2018) - w wyniku zhakowania aplikacji
mobilnej wyciekty dane paszportowe pasazeréw.

» Cathay Pacific (2018) - ponad 9,4 miliona
rekordéw danych pasazeréw zostato skradzionych
w wyniku cyberataku, ktéry przeprowadzono na
systemy linii lotniczych z Hongkongu. Okazato sie,
ze system operacyjny nie byt aktualizowany, a dane
przechowywane w ramach back-upu nie chronito zadne
hasto. Cathay Pacific zaptacit grzywne w wysokosci 500
tys. funtéw.

» Bristol Airport (2018) - ransomware zaszyfrowat

elektroniczng informacje o lotach na lotnisku w Bristolu.

Lotnisko nie zaptacito okupu i do czasu odzyskania
kontroli nad systemem, recznie uzupetniato informacje
na temat lotéw.

Cyberataki w podsektorze lotniczym nie ominety takze
Polski. W 2015 r. miat miejsce atak DDoS na Polskie Linie
Lotnicze LOT, w efekcie ktérego odwotano 10 lotéw, a

15 ulegto opdZnieniu. Awaria na systemy informatyczne
spowodowata uziemienie na lotniskach ok. 1400
pasazeréw®. Zespdt CERT Polska co roku rejestruje
incydenty w podsektorze lotniczym, a liczby te utrzymuja
sie na podobnym poziomie (6 incydentéw w 2020 .,

9 incydentéw w 2021 r., 8 incydentéw w 2022 r.*").

Cyberbezpieczenstwo w podsektorze
lotniczym

Cyberprzestepczo$¢ w lotnictwie, ze wzgledu na jego
wyjatkowy, globalny charakter i taricuchy dostaw, czesto
sktadajgce sie z miedzynarodowych przedsiebiorstw,
musi by¢ zwalczana globalnie. Civil Aviation Organization
(ICAO), wyspecjalizowana agencja ONZ, odpowiedzialna
za lotnictwo, w 2019 r. opublikowata globalng Strategie
Cyberbezpieczenstwa w Lotnictwie. W dokumencie
zauwazono ciggty wzrost cyberzagrozen w lotnictwie,
wynikajacy z wdrazania nowoczesnych technologii.

36 https://avlab.pl/podsumowanie-cyberatakow-na-branze-lotnicza/

37 Dane zebrane w sierpniu 2022 .

W Unii Europejskiej w listopadzie 2015 r. Agencja Unii
Europejskiej ds. Bezpieczeristwa Lotniczego (European
Union Aviation Safety Agency, EASA) opracowata mape
drogowa/harmonogram dziatan dla cyberbezpieczeristwa.
Gtéwnym celem tej inicjatywy byto zaangazowanie
wszystkich interesariuszy w podsektorze by wtgczyé
aspekty cyber do 6wczesnego pojecia bezpieczenstwa.
Dziatania te doprowadzity do powstania w 2016r.
Europejskiej Platformy Wspdtpracy Strategicznej™
(European Strategic Cooperation Platform, ESCP), ktéra
stuzy do komunikacji i budowania wspétpracy na rzecz
cyberbezpieczenstwa. Sukcesem tej wspétpracy byto
opracowanie i przyjecie w 2019 r. europejskiej Strategii
Cyberbezpieczenstwa w Lotnictwie®, w ktérej oficjalnie
przyznano, ze systemy i zasoby w lotnictwie sg zagrozone
cyberatakami i konieczne jest podjecie wspdlnych dziatan
na rzecz budowania cyberbezpieczeristwa w przysztosci.
W Strategii okres$lono 4 mierzalne cele na drodze poprawy
cyberodpornosci i 4 cele na drodze budowy bezpiecznych
i nieustannie ulepszanych systemow lotniczych.

4 cele na drodze poprawy odpornosci
teleinformatycznej:

1  Zapewnienie ciggtosci dziatania - mozliwe dzigki
zabezpieczeniom roztozonym w taricuchach
funkcjonalnych, odpowiednich do poziomu
ryzyka.

2  Systemy operacyjne wyposazone
w wielowarstwowe $rodki ochrony.

3 Systemy operacyjne, ktdre zapewnia ciggtos¢
podstawowych funkcji, nawet w czasie awarii.

4  Wykorzystanie transorganizacyjnego charakteru
systemdw lotniczych i wykorzystanie go do
budowy wspétpracy.

38 https://www.easa.europa.eu/community/content/european-strategic-coordination-platform-escp

39 https://www.easa.europa.eu/downloads/103075/en
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4 cele na drodze do budowy bezpiecznych
systemoéw:

1  Systemy projektowane w sposdb, ktory
uniemozliwia uzytkownikom niezamierzonego
uzywania funkgji.

2  Zabezpieczanie systemow przed utratg atrybutow
bezpieczenstwa juz na etapie projektowania.

3 Zapewnienie bezpieczenstwa systemow w catym
cyklu zycia.

4 Regularna ocena poziomu ochrony systemu.

Kolejnym dziataniem EASA byto wspieranie powstania
w 2017 r. europejskiego ISACa dla sektora lotniczego -

ECCSA™. Wéréd 12 podmiotdw zatozycielskich znalazty sie:

Airbus, Air France/KLM, Brussels Airport, Urzad Lotnictwa
Cywilnego w Polsce, ENAV S.p.A., EUROCONTROL,
Finnair, Frankfurt Airport, Leonardo S.p.A., Lufthansa
Group, NAV Portugal i Thales Group. Od 2019 r. ECCSA
jest otwarta na przyjmowanie innych organizacji ze
spotecznosci lotniczej, a takze inne firmy (np. dostawcéw
produktéw lub ustug dla lotnictwa), ktére moga

przyczynic sie do podniesienia sektorowego poziomu
cyberbezpieczenstwa.

W 2022 r. EASA uruchomita portal spoteczno$ciowy, ktéry
zawiera szczegdtowe informacje na temat przepiséw, norm
i inicjatyw z obszaru cyberbezpieczenstwa w lotnictwie.
Portal przeznaczony jest dla profesjonalistéw i ma

stuzy¢ réwniez dzieleniu sie informacjami i budowaniu
wspOtpracy™.

Dyrektywa NIS

Podsektor transportu lotniczego zostat wpisany w zakres
Dyrektywy NIS, z wyszczegdlnieniem 3 rodzajéw
podmiotéw: przewoznikéw lotniczych, zarzadzajacych
portami lotniczymi i operatoréw zarzadzajgcych

ruchem lotniczym zapewniajacych stuzbe kontroli ruchu
lotniczego®. Doktadne kryteria, na podstawie ktérych

40 https://www.easa.europa.eu/eccsa

wyznaczono operatoréw ustug kluczowych réznia sie

w zaleznosci od panstwa®. W niektérych krajach gtéwnym
kryterium okre$lajgcym operatoréw ustug kluczowych
jest liczba obstugiwanych pasazeréw (np. w Niemczech
operatorem zostato kazde przedsiebiorstwo lotnicze, ktére
$wiadczy ustugi dla minimum 500 tys. obywateli w skali
roku.) W innych skupiono sie na rodzaju Swiadczonych
ustug, zaleznosci od systemdw, czy zagrozenia
wystapieniem incydentu (np. we Francji operatorzy ustug
kluczowych to przedsiebiorstwa, ktére Swiadczg ustugi
typu check-in, boarding, transport pasazeréw, zalezne

od systemoéw informatycznych i zagrozone wystgpieniem
incydentu).

Polska

W Polsce Dyrektywe NIS implementuje Ustawa o krajowym
systemie cyberbezpieczeristwa z 2018 r. Operatorzy

ustug kluczowych zostali wyznaczeni na podstawie
Rozporzadzenia w sprawie wykazu ustug kluczowych

oraz progéw istotnosci skutku zaktdcajacego incydentu

dla $wiadczenia ustug kluczowych z 11 wrze$nia 2018 .

W Polsce ustawodawca zdefiniowat 6 ustug kluczowych

w podsektorze lotniczym, dla ktérych opisano szczegétowe
kryteria zawarte w rozporzadzeniu:

» Transport lotniczy pasazerski.
» Transport lotniczy towardw.

» Dziatalno$¢ ustugowa wspomagajaca transport lotniczy
przez zarzadzajgcego lotniskiem.

» Dziatalnos$¢ ustugowa wspomagajaca transport
lotniczy przez przedsiebiorce, posiadajgcego status
zarejestrowanego agenta.

» Dziatalno$¢ ustugowa wspomagajaca transport lotniczy
przez przedsigbiorce posiadajgcego status agenta
obstugi naziemne;j.

» Dziatalno$¢ ustugowa wspomagajaca transport
lotniczy przez instytucje zapewniajaca stuzby zeglugi
powietrznej.

41 https://www.easa.europa.eu/newsroom-and-events/news/cybersecurity-aviation-community-launched

42 Szczegotowa definicja podmiotéw wchodzacych w zakres Dyrektywy zostata zawarta w zataczniku Il

43 https://www.nortonrosefulbright.com/en/knowledge/publications/fc813c25/cybersecurity-law-in-the-aviation-sector
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Ponizsza tabela opisuje kryteria uznania kazdej z ustug za kluczowa

Ustuga kluczowa

Kryteria

Transport lotniczy pasazerski

Transport lotniczy towaréw

Dziatalno$¢ ustugowa wspomagajgca
transport lotniczy przez
zarzadzajacego lotniskiem

Dziatalno$¢ ustugowa wspomagajaca
transport lotniczy przez
przedsiebiorce, posiadajgcego status
zarejestrowanego agenta

Dziatalno$¢ ustugowa wspomagajaca
transport lotniczy przez
przedsiebiorce posiadajacego status
agenta obstugi naziemnej

Dziatalno$¢ ustugowa wspomagajgca
transport lotniczy przez instytucje
zapewniajacy stuzby zeglugi
powietrznej

Na tej podstawie kryteriéw z rozporzadzenia Ministerstwo
Infrastruktury decyzjg administracyjng wskazato

Liczba uzytkownikéw zaleznych od ustugi kluczowej Swiadczonej przez

dany podmiot: przewéz minimum 500 tys. pasazeréw rocznie okre$lany: na
podstawie usrednionych danych statystycznych za 3 lata poprzedzajace wydanie
decyzji o uznaniu za operatora ustugi kluczowej lub w przypadku podmiotéw
dziatajacych na rynku krécej niz 3 lata, na podstawie danych statystycznych za
2 petne lata lub 1 petny rok poprzedzajgcy wydanie decyzji.

Udziat podmiotu $wiadczacego ustuge kluczowg w rynku: wynoszacy minimum
25% udziat realizowanych lotéw transportu towaréw w skali rynku krajowego
obliczony: na podstawie usrednionych danych statystycznych za 3 lata
poprzedzajgce wydanie decyzji o uznaniu za operatora ustugi kluczowej lub

w przypadku podmiotéw dziatajacych na rynku krécej niz 3 lata, na podstawie
danych statystycznych za 2 petne lata lub 1 petny rok poprzedzajacy wydanie
decyzji.

Obstuga minimum 500 tys. pasazeréw rocznie okre$lana: na podstawie
usrednionych danych statystycznych za 3 lata poprzedzajace wydanie decyzji

0 uznaniu za operatora ustugi kluczowej lub w przypadku podmiotéw dziatajacych
na rynku krécej niz 3 lata, na podstawie danych statystycznych za 2 petne

lata lub 1 petny rok poprzedzajgcy wydanie decyzji lub w przypadku nowych
podmiotéw, ktérych przewidywany zakres dziatania spetni wymogi progu uznania
za operatora ustugi kluczowej, na podstawie planu generalnego, o ktérym mowa
w art. 55 ust. 6 ustawy z dnia 3 lipca 2002 r. - Prawo lotnicze.

Realizowanie przez podmiot kontroli bezpieczenstwa tadunku lub poczty
lotniczej wraz z nadawaniem skontrolowanym tadunkom statuséw SPX, SCO
oraz SHR w my$l rozporzadzenia wykonawczego Komisji (UE) 2015/1998 z dnia
5 listopada 2015 r. ustanawiajacego szczegdtowe $rodki w celu wprowadzenia

w zycie wspélnych podstawowych norm ochrony lotnictwa cywilnego, lub
Swiadczenie ustugi elektronicznego przekazu informacji o statusie ochrony
nadanym przesytce, przekazywanej droga lotniczg do punktu docelowego.

Prawidtowe dziatanie innych ustug kluczowych w porcie lotniczym zalezy od
ustug $wiadczonych przez agenta obstugi naziemnej, przy jednoczesnym braku
mozliwosci jej Swiadczenia przez inny podmiot.

Spetnienie co najmniej dwdch z ponizszych kryteriéw:
» Zasieg geograficzny zwigzany z obszarem, ktérego mégtby dotyczyé incydent:
Swiadczenie ustugi na terytorium catego kraju.

» Brak alternatywy dla $wiadczonej ustugi i mozliwosci jej realizowania przez
inng stuzbe w przypadku wystgpienia incydentu.

» Ustuga zapewniana jest dla wiecej niz 10 tys. lotéw rocznie, niezaleznie
od maksymalnej masy startowej i liczby miejsc pasazerskich w statku
powietrznym, przy lotach liczonych jako suma startéw i lgdowan oraz
obliczanych jako Srednia z ubiegtych 3 lat.

lotniczym (wszystkie podmioty wziety udziat
W hiniejszym badaniu).

12 operatoréow ustug kluczowych w podsektorze
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Wyniki badan

W badaniu wzieto udziat 12 operatoréw ustug kluczowych
z podsektora transportu lotniczego. Ponizej przedstawione
zostaty wyniki poszczegdinych sekcji.

Organizacja

Funkcjonowanie organizacji jest podstawa do rozwazania
wielu kwestii, rowniez tych zwigzanych z obszarem
cyberbezpieczenstwa w danej firmie.

Badane podmioty to przewaznie przedsiebiorstwa

duze, gdzie liczba pracownikéw jest wigksza niz 250

0s06b (9 odpowiedzi). Nastepnie wskazano srednie
przedsiebiorstwa o wielko$ci w przedziale 50 < 250
pracownikéw (3 odpowiedzi). Nie ma wéréd badanych OUK
przedsiebiorstw mniejszych.

Wielkos¢ OUK w podsektorze transportu lotniczego

50 - 250 pracownikdw .

0 2

Wszyscy OUK (operatorzy ustug kluczowych) z podsektora
transportu lotniczego zadeklarowali, ze wskazaty osobe
kontaktowg do odpowiedniego CSIRT-u. Wyznaczenie
osoby kontaktowej jest obowigzkowe i wynika z UoKSC.

Umiejscowienie osoby kontaktowej u OUK

4 6 8 10 12

Na ponizszych wykresach przedstawione jest
umiejscowienie osoby kontaktowej w strukturze organizacji
oraz dokumenty, ktére okreslajg jej kompetencje.

Dziat ochrony, zarzadzania
kryzysowego i spraw obronnych

Bezpos$rednio pod
Prezesem Zarzadu

Zespét @
teleinformatyki

N\

(

Dziat ds.
cyberbezpieczenistwa

—

Zespot bezpieczenstwa
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Dokumenty okreslajgce kompetencje osoby kontaktowej ds. cyberbezpieczenstwa

Brak dokumentu

Polityka Bezpieczenstwa
Informacji - Polityka
Ciggtosci Dziatania o

Dokumentacja Zintegrowanego @
Systemu Zarzadzania Informacja

o
Certyfikaty branzowe ‘

7

Zarzadzenie Zarzadu/
Prezesa Zarzadu

Zakres obowigzkéw pracownika

Procesy

Ponad potowa OUK z podsektora lotniczego deklaruje,
ze szacowanie ryzyka dla systemow teleinformatycznych
jest czesScig korporacyjnego zarzadzania ryzykiem

(7 odpowiedzi). Przeprowadzone jest one dla systeméw
zdefiniowanych w organizacji jako ustugi kluczowe
(transport lotniczy pasazerski, dziatalnos¢ ustugowa
wspomagajaca transport lotniczy przez zarzadzajacego
lotniskiem, dziatalno$¢ ustugowa wspomagajgca
transport lotniczy przez przedsiebiorce, posiadajgcego
status zarejestrowanego agenta, dziatalno$¢ ustugowa
wspomagajaca transport lotniczy przez przedsiebiorce

posiadajgcego status agenta obstugi naziemnej,
dziatalno$¢ ustugowa wspomagajgca transport lotniczy
przez instytucje zapewniajgca stuzby zeglugi powietrznej).

Podmioty potwierdzity, ze w ich organizacji zostaty
zmapowane procesy i ich zaleznosci od systemoéw
teleinformatycznych. Dziewie¢ OUK zidentyfikowato
odbiorcéw ustug zaleznych od ich systeméw
teleinformatycznych. Wszystkie podmioty odpowiedziaty
twierdzaco na pytanie o posiadanie wewnetrznych polityk
cyberbezpieczeristwa w zakresie IT oraz OT. Jest to
bardzo istotne w kontekscie wymagan, ktére stawia przed
operatorami Dyrektywa NIS2.
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Wszystkie podmioty realizujg zadania wynikajace z ustawy®, a cze$¢ z nich wskazato na trudnosci w realizacji niektérych

Z nich:

A

Prowadzenie systematycznego szacowania ryzyka
wystapienia incydentu oraz zarzadzanie tym
ryzykiem.

Wdrazanie, dokumentowanie i utrzymywanie
planéw dziatania umozliwiajgcych ciggte

i niezaktécone Swiadczenie ustugi kluczowej oraz
zapewniajacych poufnos¢, integralnos$¢, dostepnosé

G  Stosowanie srodkow zapobiegajacych
i ograniczajgcych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego,
wykorzystywanego do $wiadczenia ustugi kluczowej.

H  Stosowanie mechanizméw zapewniajacych
poufnos¢, integralno$é, dostepnosé i autentycznosé
danych przetwarzanych w systemie informacyjnym.

i autentyczno$¢ informacji.

C  Przekazywanie organowi wiasciwemu do spraw
cyberbezpieczenstwa danych, o ktérych mowa
w art. 7 ust. 2 pkt 89, nie pdzniej niz w terminie
3 miesiecy od zmiany tych danych.

| Ochrone przed nieuprawniong modyfikacja
w systemie informacyjnym.

D  Bezpieczenstwo i ciggtos¢ dostaw ustug, od ktorych

s . . . J Niezwtoczne podejmowanie dziatan po dostrzezeniu
zalezy Swiadczenie ustugi kluczowej.

podatnosci lub zagrozen cyberbezpieczeristwa.

E Objecie systemu informacyjnego,
wykorzystywanego do $wiadczenia ustugi kluczowej,

systemem monitorowania w trybie ciggtym.
K  Stosowanie skutecznych sposobow zabezpieczania

sie przed cyberzagrozeniami w zakresie zwigzanym
ze $wiadczong ustugg kluczowa, w szczegdInosci
przez publikowanie informacji na ten temat na
swojej stronie internetowe;.

F Zbieranie informacji o zagrozeniach
cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego, wykorzystywanego do
$wiadczenia ustugi kluczowe;j.

OUK przekazujg informacje o poziomie incydenty, w tym plany przywracania dziatania po
cyberbezpieczeristwa swojemu zarzgdowi. Odbywa sie zaistniatym incydencie. Dziewig¢ ankietowanych QUK

to poprzez roczne sprawozdania z dziatalnosci Dziatu zadeklarowato, ze przeprowadza regularng kontrole
Cyberbezpieczenstwa, podczas spotkan, raportéw posiadanych przez siebie planéw i procedur. Odbywa

z audytu, poprzez wewnetrzng korespondencje firmowa sie to najczesciej poprzez testy i audyty zewnetrzne.
oraz za pomoca przegladéw zarzadzania. O wiele rzadziej w toku wewnetrznej kontroli lub poprzez

¢wiczenia. Ponizszy wykres przedstawia szczegétowe dane

Wiegkszo$¢ OUK w podsektorze transportu lotniczego )
w tym zakresie.

opracowujg plany, badz procedury reagowania na

44 Wymienione w Ustawie o krajowym systemie cyberbezpieczeristwa zadania operatoréw ustug kluczowych: 1) prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem; 2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw technicznych
i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, w tym: a) utrzymanie i bezpieczna eksploatacje systemu informacyjnego, b) bezpieczeristwo
fizyczne i Srodowiskowe, uwzgledniajgce kontrole dostepu, c) bezpieczeristwo i ciggto$¢ dostaw ustug, od ktérych zalezy $wiadczenie ustugi kluczowej,
d) wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych ciagte i niezaktécone $wiadczenie ustugi kluczowej oraz zapewniajacych
poufnos¢, integralno$¢, dostepnos¢ i autentyczno$¢ informacii, €) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej
systemem monitorowania w trybie ciggtym; 3) zbieranie informacji o zagrozeniach cyberbezpieczeristwa i podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej; 4) zarzadzanie incydentami; 5) stosowanie srodkéw zapobiegajgcych i ograniczajacych wptyw incydentéw
na bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, w tym: a) stosowanie mechanizméw zapewniajacych poufnos¢,
integralno$¢, dostepnos$¢ i autentycznos$é danych przetwarzanych w systemie informacyjnym, b) dbato$¢ o aktualizacje oprogramowania, ¢) ochrone przed
nieuprawniong modyfikacja w systemie informacyjnym, d) niezwtoczne podejmowanie dziatar po dostrzezeniu podatnosci lub zagrozer cyberbezpieczerstwa;
6) stosowanie $rodkéw tacznosci umozliwiajacych prawidtowa i bezpieczng komunikacje w ramach krajowego systemu cyberbezpieczeistwa wyznacza osobe
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa; zapewnia uzytkownikowi ustugi kluczowej dostep do
wiedzy pozwalajacej na zrozumienie zagrozer cyberbezpieczenstwa i stosowanie skutecznych sposobdw zabezpieczania sie przed tymi zagrozeniami w zakresie
zwigzanym ze $wiadczong ustuga kluczowa, w szczegdlnosci przez publikowanie informacji na ten temat na swojej stronie internetowej; przekazuje organowi
wiasciwemu do spraw cyberbezpieczeristwa dane, o ktérych mowa w art. 7 ust. 2 pkt 8 i 9, nie pdzniej niz w terminie 3 miesiecy od zmiany tych danych.

38 | Dojrzato$¢ w obszarze cyberbezpieczeristwa sektora transportu w Polsce



Testowanie procedur odpowiedzi na incydenty

Kontrola wewnetrzna

Zewnetrzne audyty

Cwiczenia typu table top

]
]
]
]
0 1 2 3 4 5 6

Testy
7
Jednym z istotniejszych obowigzkéw ustawowych jest Zadanie petnione jest przez rézne komérki w organizacjach
zgtaszanie do wiasciwego CSIRT-u poziomu krajowego u operatoréw ustug kluczowych. Ma to zwigzek z procesem
incydentéw powaznych®, a co za tym idzie: wtasciwe samej obstugi incydentu w organizacji. Ponizszy wykres
zaklasyfikowanie tego incydentu, zgodnie z progami prezentuje, ktére komérki i osoby dokonuja klasyfikacji
okreslonymi w Rozporzadzeniu Rady Ministréw z dnia incydentéw jako powazne.
31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny.
Komorki i osoby odpowiedzialne za klasyfikowanie incydentéw powaznych
Zespél odpowiedziany Za zarzqdzanie _
kryzysowe /ciggto$¢ dziatania
Dyzurny Informatyk _
Kierownik Dziatu Technicznego _
Zespdt ds. cyberbezpieczenstwa _
0 1 2 3 4 5

45 Wedtug UoKSC incydent powazny to incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci $wiadczenia ustugi

kluczowej.
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Pie¢ ankietowanych podmiotéw wskazato, ze posiada
wewnetrzng (opracowang na wiasne potrzeby) klasyfikacje
incydentow i zagrozen. Niektore kasyifikacje dotyczyty
poziomu istotnosci incydentu, skutku incydentu czy tez
klasyfikacji incydentu w ramach wdrozonego Systemu
Zarzadzania Bezpieczeristwem Informacji (SZBI) zgodnie
znorma ISO 27001.

AZ 7 na 12 respondentéw potwierdzito, Ze kryteria
definiujgce incydent jako powazny w Rozporzgdzeniu
Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie
progéw uznania incydentu za powazny sg adekwatne.

Cze$¢ podmiotdéw uwaza, ze kryteria powinny by¢
zmienione. Gtéwny argument zwigzany jest z tym, ze
ustuga w porcie lotniczym ma charakter dyskretny, a nie
ciggty i dlatego przerwa dwugodzinna, zdefiniowana

w rozporzadzeniu, jest nieadekwatna. Zastrzezenia budzi
takze klasyfikowanie incydentu jako powazny jedynie

Studium 1

na podstawie czasu niedostepnosci ustugi, poniewaz

nie oddaje to obiektywnie skali wptywu incydentu na
organizacje. Dodatkowo OUK wskazali takze, ze warto
rozwazy¢ uwzglednienie wptywu na podmioty zalezne oraz
mozliwo$¢ przywrdcenia dziatalnosci biznesowej.

Proces raportowania i obstugi incydentu
u OUK - studium przypadku

Procesy raportowania i obstugi incydentu réznig sie

w zaleznosci od wielko$ci OUK oraz tego, czy dany
podmiot ma wewnetrzny SOC, czy tez wykupuje takie
ustugi na rynku. Jednak wszystkie podmioty uwzglednity
w swoich procedurach konieczno$¢ zgtoszenia incydentu
do CSIRT-u poziomu krajowego oraz klasyfikacje
incydentu, zgodnie z ustawg UoKSC. Ponizej trzy studia
przypadku.

Zgtoszenie incydentu odbiera
Dyzurny Informatyk, ktéry dokonuje
klasyfikacji poziomu istotnosci
incydentu oraz postepuje zgodnie

z procedurg obstugi incydentéw.

—

Przekazuje informacje kolejnym
pracownikom Dziatu IT, ktérzy

sg wigczani do obstugi danego
incydentu w zaleznosci od potrzeb.

Jesli to konieczne, Dyzurny
Informatyk dokonuje

B——> zgloszenia incydentu do CSIRT.
Kontynuowanie badania
incydentu.

L

Zespot ds. Cyberbezpieczenstwa

Nastepnie Dyzurny Informatyk

w dziennym raporcie odnotowuje
informacje o wystapieniu
incydentu.

zajmuje sie dalszg analiza incydentu,
» S tym analiza skutkdw, wycigganiem

wnioskow i przeciwdziataniem

ponownemu wystapieniu tego

samego rodzaju incydentu.

Studium 2

Administrator Sieci Informatycznej

Kazdy pracownik ma obowigzek
zgtosi¢ wszelkie zdarzenia mogace
naruszy¢ bezpieczenstwo zasobdéw
i informacji przetwarzanych

w organizacji.

—

(ASI) reaguje na automatyczne
powiadomienia systemu
teleinformatycznego generowanego
przez modut wykrywania wtaman

i innych zdarzen zwigzanych

Dokonuje sie wstepnej analizy
czy zdarzenie wptyneto na
bezpieczeristwo informacji

w organizacji - klasyfikacja
incydentu.

—

z bezpieczenstwem informacji.

|

Na podstawie analizy incydentéw,

ASI podejmuje wszelkie niezbedne
dziatania, aby ograniczy¢
skutki incydentu w systemie
teleinformatycznym.

informacji.
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o0soby wyznaczone tworza

- 3 rekomendacje dotyczace
doskonalenia zabezpieczer systemu
zarzadzania bezpieczeristwem

— Wypracowane rekomendacje sg
wdrazane.



Studium 3

1

Pozyskanie informacji o zdarzeniu
bezpieczenstwa - w zaleznosci

od rodzaju zdarzenia/incydentu
(BCMS/ SZBI/ Cyber).

2

Rejestracja zdarzenia.

3

Powiadomienie o zdarzeniu.

4

Analiza wstepna - kierunkowa:

» Czy znana jest przyczyna zdarzenia?

» Czy znany jest przewidywany czas usuniecia zdarzenia?

» Czy konieczne jest wezwanie serwisu zewnetrznego (TAK/ NIE)?

» Czy konieczne jest uruchomienie planu DRP/ BCMS? (jezeli TAK - uruchomienie odpowiednich procedur awaryjnych)?

J

5

Obstuga zdarzenia:

niekrytycznych ustug.

> Nalezy rozpatrzy¢é mozliwo$¢ przetgczenia pracy systemu do lokalizacji zapasowej.

» Decyzje o odtworzeniu systemu z backupu nalezy uzgodnic¢ ze strong biznesowa.

> Nalezy uzgadnia¢ z kierownictwem dziatania operacyjno-organizacyjne, mozliwe obejscia, udostepnianie ustug zastepczych
lub czastkowych, czasowe wytaczenia ustugi w trakcie napraw.

> Nalezy zweryfikowa¢ mozliwosci/potrzeby organizacji pracy systemu/zasobu w trybie awaryjnym np. z pominieciem

» Nalezy okresli¢ ilos¢ sprzetu i oprogramowania wymaganego do uruchomienia ustugi w przypadku konieczno$ci zakupu/
wypozyczenia zasobdéw sprzetowych.

» Nalezy zweryfikowa¢ kompletnos$¢ backupdw systemu - kontakt ze strona biznesowa w sprawie potencjalnej koniecznosci
odtworzenia systemu z backupu wraz z cze$ciowa utratg danych.

» Kontakt z dostawcami sprzetu i oprogramowania /sporzadzenie zamdwien zakupowych /Zakup Awaryjny.

!

6

Usunigcie awarii/incydentu.

7

Zgtoszenie do CSIRT
(w uzasadnionych przypadkach).

—
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8

Zamkniecie obstugi zdarzenia/
incydentu - informacja zwrotna
(powiadomienie i rejestracja

w systemie).
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Zespot Wiekszo$¢ podmiotéw posiada dedykowany
zespot do dziatan zwigzanych z zarzadzaniem

Operatorzy ustug kluczowych potwierdzili, ze zdefiniowali cyberbezpieczenstwem. Sa to zespoty interdyscyplinarne,
odpowiednie role i obszary odpowiedzialnosci zwigzane gdzie obok specjalistéw z wiedzg techniczng obecni sg
z cyberbezpieczenstwem. specjali$ci z obszaru zarzadzania ryzkiem oraz posiadajacy

wiedze na temat reqgulacji prawnych. Ponizszy wykres

Zdecydowana wiekszo$¢ respondentéw potwierdzita, ze } ; .
przedstawia kompetencje tych zespotow.

osoby zajmujace sie bezpieczeristwem teleinformatycznym
w ich organizacji posiadajg wiedze i umiejetnosci do
realizacji wyznaczonych im rél i odpowiedzialnosci.

Kompetencje zespotéw odpowiedzialnych za cyberbezpieczenstwo

Wiedza z obszaru
regulacji prawnych

© Wiedza i umiejetnosci

techniczne
[ -
Zarzadzanie ryzykiem
Zespotly zajmujace sie cyberbezpieczeristwem to ten znajduje sie w strukturach dziatu bezpieczenstwa, badz

najczesciej odrebne komérki. W kilku przypadkach zespot tez dziatu IT.

Zespoty ds. cyberbezpieczenstwa w strukturze OUK

Podmioty

zewnetrzne ./\
) ® Komorki/Dziaty

ds. Cyberbezpieczenistwa

Komérki/Dziaty IT @

N

Komorki/Dziaty ds. Bezpieczeristwa
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Operatorzy ustug kluczowych wskazali, ze szkolenia dla
pracownikéw zwigzanych z obszarem cyberbezpieczenstwa
dotycza nastepujacych obszardéw:

» Szkolen kierunkowych w zakresie cyberbezpieczeristwa.
» Szkolent z ochrony informacji.

» Bezpieczenstwa sieci.

» Obszaru white hacker.

» Ochrony obszaréw IT i OT.

» Analizy zagrozen.

» Krajowych regulacji prawnych z zakresu
cyberbezpieczenstwa.

» Regqulacji wewnetrznych firmy.

» Szkolen technicznych z zakresu obstugi
wykorzystywanej infrastruktury IT.

» Szkolen technicznych.

»  Wymagan standardéw norm ISO (ISO 27001 i ISO
22301).

» Trenddéw zwigzanych z nowymi technologiami.

» Szkolen podnoszacych $wiadomo$¢ pracownikéw
z obszaréw cyberbezpieczenstwa.

» Zapobiegania zdarzeniom i incydentom.

Ponadto cze$¢ OUK z podsektora transportu lotniczego
realizuje szkolenia z aspektdw cyberbezpieczeristwa dla
catej organizacji. Takie szkolenia odbywaja sie z najczesciej
z czestotliwos$cig raz na rok, lub raz na dwa lata.

Dwdch operatoréw zdefiniowato taricuch dostaw

w zakresie cyberbezpieczenstwa. Pozostali wskazali, ze
jest to wyzwanie na przyszto$¢, w kontek$cie wymagan
Dyrektywy NIS2.

W badaniu zapytano réwniez operatoréw ustug
kluczowych, jakie jest gtéwne kryterium wyboru
dostawcow z obszaru cyberbezpieczeristwa. Respondenci
odpowiedzieli nastepujaco:

Cena (9 odpowiedzi)

r u
®)o
L |

Jakos¢ ustug (6 odpowiedzi)

UﬂE@

Ocena dostawcow (1 odpowied?)

Jako najwieksze wyzwania w procesie wdrazania Ustawy
o krajowym systemie cyberbezpieczeristwa operatorzy
ustug kluczowych wymienili:

> Problemy z pozyskaniem odpowiedniego
(i w odpowiednigj liczbie) personelu do zadan
zwigzanych cyberbezpieczenstwem.

» Szkolenia personelu odpowiedzialnego pod katem
cyberbezpieczenstwa.

» Rosnace koszty rozwigzan informatycznych iich
utrzymania na odpowiednim poziomie.

» Pogodzenie potrzeb biznesowych
i cyberbezpieczenstwa.

» Zapewnienie zgodno$ci prawnej z UoKSC w powigzaniu
z przepisami z innych obszaréw.

» Zbyt krétki czas na wdrozenie wymagan UoKSC.

» Brak czasu na przeprowadzenie procedur
przetargowych w celu wyboru np. firmy doradczej czy
wdrozeniowej.

» Przekonanie zarzadzajacych o waznosci zagadnien.
» QOgraniczone zasoby finansowe.

» Wprowadzenie zmian w obszarze systemu zarzadzania
bezpieczenstwem informacji i systemu zarzadzania
ciggtoscia dziatania.

» Pozyskanie finansowania na wdrozenie petnego
zakresu wymagan UoKSC (m.in., SOC, dyzury
24/7, zbudowanie zespotu cyberbezpieczenstwa,
modernizacja infrastruktury, wdrozenie zabezpieczen
0 odpowiednich standardach).

» Nadmiar obowigzkow.
» Wyzwania organizacyjne i technologiczne.

» Budowanie $wiadomosci uzytkownikéw systeméw.
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Jako najwieksze wyzwania w kontek$cie wymagan
Dyrektywy NIS2, OUK identyfikuja:

» Pozyskanie odpowiedniego finansowania.
» Zapewnienie bezpiecznego taricucha dostaw.

» Zbudowanie odpowiedniego wykwalifikowanego
zespotu cyberbezpieczenstwa.

» Powigkszenie zespotu SOC.

Modernizacja infrastruktury.
WdroZenie zabezpieczen o odpowiednich standardach.

Znaczace koszty zakupu i implementacji produktéw
z zakresu cyberbezpieczeristwa zapewniajgcych petne
spektrum funkcji ochrony systeméw cyfrowych.
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Transport wodny



Podsektor transportu wodnego jest niezwykle wazny dla europejskiej gospodarki jako srodek
transportu umozliwiajgcy handel, import i eksport dobr i towardw, zaopatrzenie w energie,
a takze przewdz pasazerdow. Porty europejskie odgrywajg kluczowa role w handlu, rozwoju

gospodarczym i tworzeniu miejsc pracy.

W Europie znajduje sie ponad 1200 portéw morskich,

w 23 panstwach cztonkowskich Unii Europejskiej.

W 2010 roku obstugiwaty one 52% europejskiego

ruchu towarowego, podczas gdy dziesieé lat wczesniej
byto to zaledwie 45%*. W ciggu ostatnich 20 lat liczba
konteneréw w portach europejskich wzrosta ponad
czterokrotnie®. Ten ciggty wzrost zaleznosci od transportu
morskiego podkresla jego zywotne znaczenie dla naszego
spoteczenstwa i gospodarki. Najbardziej ruchliwe porty
kontenerowe w Europie znajduja sie w Rotterdamie,
Hamburgu i Antwerpii.

W Polsce do najwiekszych portéw morskich naleza:

Port Gdansk, Port Gdynia i Port Szczecin-éwinoujécie.

W 2021 roku przetadowano w nich tgcznie 113,1 min ton
tadunkéw, co oznacza wzrost o prawie 9% w stosunku do
poprzedniego roku, a takze o 4,5% w poréwnaniu do roku
2019. Najwiekszy wzrost odnotowat Port Gdansk, ktéry
awansowat na trzecig pozycje na Battyku, a biorgc pod
uwage przetadunek kontenerdw, jest to najwiekszy port
kontenerowy na Morzu Batyckim®.

Transformacja cyfrowa transportu
wodnego

Podobnie jak w pozostatych sektorach gospodarki,
transport morski w celu optymalizacji swoich zadan,

w coraz wiekszym stopniu polega na technologiach
informacyjno-komunikacyjnych (ICT). Sg one
wykorzystywane do m.in. do nawigacji, zarzadzania
towarami, komunikacji i kontroli ruchu. Porty zwiekszajag
swojg konkurencyjno$¢ poprzez cyfryzowanie kolejnych
operacji, a takze inwestycje w nowe technologie - chmure,
Big Data, Internet rzeczy loT. Dodatkowo globalny trend
cyfryzacji oraz najnowsze polityki i requlacje wymagaja

od portéw morskich stawienia czota nowym wyzwaniom w
zakresie technologii. Ma to wptyw na wyzwania w obszarze
cyberbezpieczenstwa, zaréwno w $wiecie technologii
informatycznych (IT), jak i technologii operacyjnych (OT),

ktére kiedys dla podsektora transportu wodnego byty
czyms$ nieznanym. Koncepcja ,smart ports” z jednej strony
pozwala na wykorzystanie potencjatu nowoczesnych
technologii w transporcie morskim, a z drugiej wigze sie
z koniecznoscig stawienia czota zagrozeniom z obszaru
cyberbezpieczenstwa. Wsrod mozliwych ryzyk znajduja
sie:
Paraliz portu morskiego, uniemozliwienie $wiadczenia
ustug.

» Zagrozenie bezpieczenstwa pracownikéw i pasazeréw.

» Kradziez danych, w szczegdlnosci tych poufnych,
zawierajacych informacje krytyczne dla dziatalnosci
portu.

» Kradziez débr, towardw, srodkéw finansowych. Préba
przemytu niedozwolonych towaréw

» Uszkodzenia systeméw odpowiedzialnych za ustugi
kluczowe.

» Utrata reputacji, konkurencyjnosci.

» Katastrofy ekologiczne®.

Najwieksze incydenty w podsektorze
transportu wodnego

Transformacja cyfrowa portéw morskich spowodowata,
e staty sie one celem atakéw dla cyberprzestepcéw. Do
najwiekszych incydentéw w podsektorze mozemy zaliczy¢:

1

Cyberatak na port w Antwerpii - przestepcy w 2011 .
dokonali wtamania na systemy IT kontrolujgce transport
i lokalizacje konteneréw, co zostato wykorzystane do
przemytu narkotykow®™.

2

Atak ransoware NotPetya na firme Maersk, w wyniku
ktérego zdestabilizowany zostat port w Rotterdamie,

46 Raport ENISA Port Cybersecurity - Good practices for cybersecurity in the maritime sector: https://www.enisa.europa.eu/publications/port-cybersecurity-good-

practices-for-cybersecurity-in-the-maritime-sector

47 Dane Europejskiej Organizacji Portéw Morskich: https://www.globaltrademag.com/european-ports/

48 https://polska-morska.pl/2022/02/14/polskie-porty-morskie-w-2021-roku/

49 Raport ENISA Port Cybersecurity - Good practices for cybersecurity in the maritime sector: https://www.enisa.europa.eu/publications/port-cybersecurity-good-

practices-for-cybersecurity-in-the-maritime-sector
50 https://www.bbc.com/news/world-europe-24539417
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co przyczynito sie do duzych strat gospodarczych
i finansowych.

3

Fala atakdéw ransomware na port w Barcelonie w 2018
roku®.

4

Ataki ransomware na port w San Diego w 2018 roku™.

W 2019 roku ENISA opublikowata raport ,,Port
Cybersecurity - Good practices for cybersecurity in

the maritime sector”, podsumowujgcy wyniki badan
przeprowadzonych w 13 europejskich portach,
zlokalizowanych w 11 krajach cztonkowskich.
Ankietowani, zapytani o najwieksze wyzwania z obszaru
cyberbezpieczenstwa, z jakimi mierza sie porty morskie
wskazali:

> Niskg $wiadomo$¢ w obszarze cyberbezpieczenstwa
wsréd pracownikéw portéw morskich (w tym réwniez
brak , kultury” cyfrowej i przywigzanie do wykonywania
zadan w sposéb manualny).

» Brak szkolen dla pracownikdw.

» Niedostatek zasobdéw finansowych i czasowych,
ktére mogtyby by¢ przeznaczone na rzecz rozwoju
cyberbezpieczenstwa.

» Niedobér kompetencji i zasobdw ludzkich w obszarze
cyber.

» Ztozonos$¢ ekosystemu portowego, konieczno$¢
uwzglednienia powigzanych ze sobg dziatarl wielu
interesariuszy.

» Konieczno$¢ znalezienia odpowiedniego kompromisu
pomiedzy zwigkszeniem efektywnosci z uzyciem
nowych technologii i cyberbezpieczerstwem.

» Przestarzate systemy (szczegdlnie OT).

» Brak reqgulacji (jedynie dyrektywa NIS, a ona obejmuje
wybrane podmioty w podsektorze).

» Trudno$¢ w nadazeniu nad ciggle zmieniajgcym sie
krajobrazem cyberzagrozen.

» Skomplikowane systemy IT i OT, ktére sa
wykorzystywane w portach morskich.

» Wyzwania zwigzane z taricuchem dostaw.

» Nowe zagrozenia, ktére pojawity sie wraz z cyfryzacja
portéw morskich.

Sektor transportu wodnego
a Ustawa o krajowym systemie
cyberbezpieczenstwa

Zgodnie z Rozporzadzeniem Rady Ministréw z dnia

11 wrze$nia 2018 roku w sprawie wykazu ustug
kluczowych oraz progdw istotnosci skutku zaktécajacego
incydentu dla $wiadczenia ustug kluczowych,

w podsektorze transportu wodnego wyznaczono osiem
ustug kluczowych:

» Transport morski pasazerski.

» Transport morski towaréw.

» Transport wodny $rédladowy pasazerski.

» Transport wodny $rédladowy towardw.

» Zarzadzanie portem morskim.

» Obstuga transportu morskiego pasazeréw i towaréw.

» Dziatalnos¢ ustugowa wspomagaijaca transport morski.

» Monitorowanie ruchu statkéw.

51 https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

52 https://www.securitynewspaper.com/2018/09/26/hacking-attack-in-port-of-barcelona/

53 https://www.darktrace.com/en/blog/troubled-waters-cyber-attacks-on-san-diego-and-barcelonas-ports

https://www.portofsandiego.org/press-releases/general-press-releases/port-san-diego-releases-additional-information-cybersecurity
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Ponizsza tabela przedstawia doktadne kryteria uznania ustugi za kluczowg, zgodnie ze wspomnianym Rozporzadzeniem.

Ustuga

Kryteria

Transport morski pasazerski
Transport morski towaréw

Transport wodny $rédlgdowy
pasazerski

Transport wodny $rédlgdowy
towaréw

Zarzadzanie portem morskim

Obstuga transportu morskiego
pasazeréw i towardéw

Dziatalno$¢ ustugowa

wspomagajgca transport morski

Monitorowanie ruchu statkéw

Wyniki badania

Minister wtasciwy ds. transportu (obecnie Ministerstwo
Infrastruktury - organ witasciwy ds. cyberbezpieczenstwa)
wyznaczyt 10 operatoréw ustug kluczowych w podsektorze
transportu wodnego. Wszyscy wzieli udziat w badaniu.

Przewdz minimum 100 tys. pasazerdéw rocznie.
Przew6z minimum 1 min ton towaréw rocznie.

Przewdz co najmniej 30% pasazerdw transportu pasazerskiego zeglugi srédlgdowe;j.

Realizowanie co najmniej 40% przewozdéw towardw rocznie w transporcie
$rédladowym krajowym.

Zarzadzanie portem nalezgcym do sieci bazowej TEN-T, o ktérej mowa

w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia
11 grudnia 2013 r. w sprawie unijnych wytycznych dotyczgcych rozwoju
transeuropejskiej sieci transportowej i uchylajgcym decyzje nr 661/2010/UE
(Dz. Urz. UE L 348/1 7 20.12.2013, str.1).

Obstuga minimum 100 tys. pasazeréw przewozonych w transporcie morskim
rocznie. Zalezno$¢ innych sektoréw: energii, transportu oraz podsektora transport
kolejowy. Obstuga minimum 3 min ton towaréw przewozonych w transporcie
morskim rocznie.

Kazdy podmiot wykonujacy ustugi, o ktérych mowa w art. 1 ust. 2 lit. a, ¢, f

oraz g rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2017/352 z dnia

15 lutego 2017 r. ustanawiajgce ramy w zakresie $wiadczenia ustug portowych oraz
wspolne zasady dotyczace przejrzystosci finansowej portéw (Dz. Urz. UE L 57/1
z03.03.2017, str. 1).

Gromadzenie i dystrybucja informacji zwigzanej z bezpieczenstwem ruchu
morskiego na obszarze terytorialnego zakresu dziatania dyrektoréw urzedéw
morskich okre$§lonym w przepisach wydanych na podstawie art. 40 ust. 1i 2
ustawy z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej
i administracji morskie;j.

Organizacja

W przeprowadzonym badaniu pojawito sie wiele

pytan dotyczacych parametréw funkcjonowania,

a takze struktury organizacji. W badaniu wzieto udziat

10 operatoréw ustug kluczowych (OUK), czyli wszyscy
wyznaczeni przez organ wiasciwy ds. cyberbezpieczenstwa

Warto przy tym zaznaczyé, ze z uwagi na zmiany zwigzane
z Dyrektywa NIS2 zakres podmiotéw objetych Ustawg
bedzie z pewnoscia szerszy. Moze to by¢ wyzwanie,
zwiaszcza w konteks$cie bezpieczeristwa taficucha dostaw.

na podstawie decyzji administracyjnej. Ponizej zostaty
zaprezentowane wyniki przeprowadzonego badania.

Badane przez nas podmioty to przewaznie
przedsiebiorstwa duze, gdzie liczba pracownikdéw jest
wieksza niz 250 oséb (6 odpowiedzi). Nastepnie wskazano
$rednie przedsiebiorstwa o wielko$ci w przedziale

50 < 250 pracownikéw (3 odpowiedzi). Jeden

badany podmiot OUK z transportu wodnego ma mniej
pracownikéw niz 50 os6b, wiec nalezy do mniejszych
przedsiebiorstw.
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Wielkos¢ OUK w podsektorze transportu wodnego

Ponizej 50 pracownikdéw

50 - 250 pracownikéw

Ponad 250 pracownikéw

o
— I
N
w
N
ul
o

Na dzien przeprowadzania badania, dziewie¢ OUK o podobnej nazwie (6 odpowiedzi). Kolejne umiejscowienie
z sektora transportu zadeklarowato, ze wskazato osobe osoby kontaktowej to wewnetrzne struktury

kontaktowa do odpowiedniego CSIRT-u, z czego jeden odpowiedzialne za bezpieczeristwo (2 odpowiedzi).
podmiot zgtosit juz dwie takie osoby. Wyznaczenie osoby W jednym przypadku osoba kontaktowa ds.

kontaktowej jest obowigzkowe i wynika z UoKSC. cyberbezpieczeristwa podlega bezposrednio Dyrektorowi,

Najczesciej osoba kontaktowa ds. cyberbezpieczeristwa w innym natomiast znajduje si¢ w pionie finansowym.

umiejscowiona jest w Dziale informatyki badZz komdrce

Dokumenty okreslajgce kompetencje osoby kontaktowej ds. cyberbezpieczenstwa

Regulamin wewnetrznych

struktur cyberbezpieczenstwa Certyfikaty §zko|e,ﬁ
® . Zzcyberbezpieczenstwa

Karta stanowiska ®
pracy
® Zarzadzenia

wewnetrzne
Operatorzy ustug kluczowych zdefiniowali role osoby nowych obowigzkdéw, wynikajacych z Dyrektywy
kontaktowej, ale w niewystarczajacym stopniu zdefiniowali  NIS2 (bezpieczeristwo taricucha dostaw, powigzanie
jej obowiazki i zaleznosci z innymi rolami zwigzanymi cyberbezpieczenistwa i zarzadzania kryzysowego) moze
W organizacji z bezpieczeristwem. Rola ta jest przede rodzi¢ wyzwania.

wszystkim silnie polaczona z dziatami IT, co w przypadku Srodki finansowe na cyberbezpieczeristwo sa najczesciej
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budzetowane w dziale w Dziale IT (9 odpowiedzi).

W jednym podmiocie sg one ulokowane w réznych
komadrkach w zaleznosci od podejmowanych dziatan
(m.in. budowlane, informatyczne, ochrona). Niektére
podmioty wskazywaty na trudno$¢ w okresleniu doktadnie
wykorzystywanej kwoty na cyberbezpieczeristwo, gdyz sa
one sktadowg budzetu Dziatu IT i nie sg planowane jako
osobne Srodki.

Procesy

W przypadku 9 podmiotéw szacowanie ryzyka

dla systemow teleinformatycznych jest czescia
korporacyjnego zarzadzania ryzykiem. Przeprowadzone
jest ono dla systeméw zdefiniowanych w organizacji jako
ustugi kluczowe (transport morski pasazerski, transport
morski towaréw, transport wodny $rédladowy pasazerski,
transport wodny $rédlgdowy towaréw, zarzadzanie portem
morskim, obstuga transportu morskiego pasazeréw

i towardéw, dziatalno$¢ ustugowa wspomagajaca transport
morski, monitorowanie ruchu statkéw).

Az 8 podmiotéw potwierdzito, ze w ich organizacji

zostaty zmapowane procesy i ich zaleznosci od

systemow teleinformatycznych. Natomiast wszyscy
ankietowani odpowiedzieli, ze w ich organizacji zostali
zidentyfikowani odbiorcy ustug zaleznych od ich systeméw
teleinformatycznych oraz, ze posiadajg swoje wewnetrzne
polityki cyberbezpieczenstwa w zakresie IT oraz OT. Jest
to bardzo istotne w kontekscie wymagan, ktére stawia
przed operatorami Dyrektywa NIS2.

Na pytanie ,Ktére z zadan operatoréw ustug kluczowych
wymienionych w Ustawie o krajowym systemie
cyberbezpieczenstwa sg realizowane (...)?""** sze$¢
podmiotéw odpowiedziato, ze realizuje wszystkie zadania
wymienione w Ustawie.

Jako najwieksze wyzwania w procesie wdrazania Ustawy
o krajowym systemie cyberbezpieczeristwa, operatorzy
ustug kluczowych wymienili:

» Prowadzenie systematycznego szacowania ryzyka
wystapienia incydentu oraz zarzadzanie tym ryzykiem.

» Bezpieczenstwo i ciggtos¢ dostaw ustug, od ktérych
zalezy $wiadczenie ustugi kluczowe;.

» Objecie systemu informacyjnego wykorzystywanego do
$wiadczenia ustugi kluczowej systemem monitorowania
w trybie ciggtym.

» Cyberbezpieczenstwo i stosowanie skutecznych
sposobdéw zabezpieczania sie przed tymi zagrozeniami
w zakresie zwigzanym ze $wiadczona ustuga kluczowa,
w szczegdlnosci przez publikowanie informacji na ten
temat na swojej stronie internetowe;j.

v

Stosowanie $rodkéw zapobiegajgcych i ograniczajacych
wptyw incydentéw na bezpieczeristwo systemu
informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej, doktadniej dbato$¢ o aktualizacje
oprogramowania.

Operatorzy ustug kluczowych podsektora transportu
wodnego przekazujg informacje o poziomie
cyberbezpieczeristwa swojemu zarzgdowi. Najczesciej
odbywa sie to w formie sformalizowanego raportu, ale
takze drogg mailowa lub poprzez pisma wewnetrzne,

w szczegdblnosci w przypadku naruszenia bezpieczefstwa
teleinformatycznego.

Wszystkie podmioty z podsektora transportu wodnego
opracowaty plany badz procedury reagowania na
incydenty. Podobnie w przypadku opracowania planéw
przywracania dziatania po zaistniatym incydencie, tu tylko
1 podmiot nie ma wcigz opracowanych dokumentéw.

54 Wymienione w Ustawie o krajowym systemie cyberbezpieczeristwa zadania operatoréw ustug kluczowych: 1) prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem; 2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw technicznych
i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, w tym: a) utrzymanie i bezpieczna eksploatacje systemu informacyjnego, b) bezpieczeristwo
fizyczne i Srodowiskowe, uwzgledniajgce kontrole dostepu, c) bezpieczeristwo i ciggto$¢ dostaw ustug, od ktérych zalezy $wiadczenie ustugi kluczowej,
d) wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych ciagte i niezaktécone $wiadczenie ustugi kluczowej oraz zapewniajacych
poufnos¢, integralno$¢, dostepnos¢ i autentyczno$¢ informacii, €) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej
systemem monitorowania w trybie ciggtym; 3) zbieranie informacji o zagrozeniach cyberbezpieczeristwa i podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej; 4) zarzadzanie incydentami; 5) stosowanie srodkéw zapobiegajgcych i ograniczajacych wptyw incydentéw
na bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, w tym: a) stosowanie mechanizméw zapewniajacych poufnos¢,
integralno$¢, dostepnos$¢ i autentycznos$é danych przetwarzanych w systemie informacyjnym, b) dbato$¢ o aktualizacje oprogramowania, ¢) ochrone przed
nieuprawniong modyfikacja w systemie informacyjnym, d) niezwtoczne podejmowanie dziatar po dostrzezeniu podatnosci lub zagrozer cyberbezpieczerstwa;
6) stosowanie $rodkéw tgcznosci umozliwiajacych prawidtowa i bezpieczng komunikacje w ramach krajowego systemu cyberbezpieczenstwa, wyznacza osobe
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa; zapewnia uzytkownikowi ustugi kluczowej dostep do
wiedzy pozwalajacej na zrozumienie zagrozen; cyberbezpieczeristwa i stosowanie skutecznych sposobéw zabezpieczania sie przed tymi zagrozeniami w zakresie
zwigzanym ze $wiadczong ustuga kluczowa, w szczegdlnosci przez publikowanie informacji na ten temat na swojej stronie internetowej; przekazuje organowi
wiasciwemu do spraw cyberbezpieczeristwa dane, o ktérych mowa w art. 7 ust. 2 pkt 8 i 9, nie pdzniej niz w terminie 3 miesiecy od zmiany tych danych.
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Regularne kontrole tych procedur odbywaja sie najczesciej poprzez:

> Testy.
» Cwiczenia typu table-top.
» Zewnetrzne audyty.

» Audyty wewnetrzne.

Testowanie procedur odpowiedzi na incydenty

Wewnetrzne audyty

Zewnetrzne audyty

Cwiczenia typu table top

Testy

(@]
l_l

Bardzo waznym obowigzkiem ustawowym jest zgtaszanie
do witasciwego CSIRT poziomu krajowego incydentow
powaznych.® W zwigzku z tym niezwykle istotne jest
wiasciwe zaklasyfikowanie tego incydentu, zgodnie

z progami okre$lonymi w Rozporzadzeniu Rady Ministréw
z 31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny. Zadanie jest petnione przez rézne
komdrki w organizacjach. Natomiast jesli chodzi o to,

kto najczesciej dokonuje klasyfikacji incydentu zgodnie

z UoKSC (incydenty powazne), to respondenci wymienili
takie jednostki:

» Zesp6t SOC (2 odpowiedzi).

» Zespot odpowiedziany za zarzadzanie kryzysowe/
ciggtos¢ dziatania (2 odpowiedzi).

» Zewnetrzny SOC (1 odpowied?).

» Gtéwny Informatyk (1 odpowied?).

w
N
w1
(e)}

> Inspektor bezpieczenstwa informacji (1 odpowied?).
» Kierownik dziatu bezpieczeristwa (1 odpowied?).
» Specjalista ds. cyberbezpieczenstwa (1 odpowied?).

» Powotany Oficer ds. Cyberbezpieczeristwa po
konsultacjach z zespotem specjalistéw (1 odpowied?).

6 respondentéw wskazato, ze posiada wewnetrzng
(opracowana na wiasne potrzeby) klasyfikacje incydentéw
i zagrozen. Opracowane na wtasny uzytek klasyfikacje
bardzo sie od siebie réznia. Niektéry OUK przyijeli
kryterium priorytetu waznosci (tj. niski, $redni, wysoki),
inni natomiast zakwalifikowali incydenty pod katem
obszaru dziatalno$ci jakiego dotyczg (morze/Iad) oraz
systemu/elementu infrastruktury ktérego dotykaja. Duza
czes¢ klasyfikacji to rozbudowana na wiasne potrzeby
klasyfikacja zaproponowana przez vendora.

55 Wedtug UoKSC incydent powazny to incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci $wiadczenia ustugi

kluczowej.
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9 na 10 respondentéw potwierdzito (1 ankietowany
wstrzymat sie od odpowiedzi), ze kryteria definiujgce
incydent jako powazny w Rozporzadzeniu Rady
Ministréw w sprawie progéw uznania incydentu za

powaznyadekwatne®, poniewaz:

Ktada nacisk na kwestie najbardziej istotng - zagrozenie
dla zycia i zdrowia zatdg/pasazerow.

Prég czasowy dotyczacy niemoznosci $wiadczenia ustug
kluczowych w trakcie cumowania zostat zdefiniowany
zgodnie z realiami panujgcymi w branzy (48h).

Proces raportowania i obstugi incydentu u OUK - studium przypadku

Proces raportowania i obstugi incydentu réznig sie

w zaleznosci od wielko$ci OUK oraz tego czy dany podmiot

ma wewnetrzny SOC, czy tez wykupuje te ustugi na

ryku. Jednak wszystkie podmioty uwzglednity w swoich

procedurach konieczno$¢ zgtoszenia incydentu do CSIRT-u

poziomu krajowego, oraz klasyfikacje incydentu, zgodnie

z ustawa. Ponizej dwa studia przypadku.

Studium 1
Wprowadzenie
Informacja Klasyfikacja incydentu s informacji Badanie okolicznosci
o incydencie jako powazny o incydencie do zdarzenia
rejestru naruszen
Przekazanie Kontvnuowanie Sporzadzenie
zgtoszenia do CSIRT % m — protokotu
. badania incydentu .
krajowego naruszenia
Studium 2

ds. cyberbezpieczenstwa

Zgtoszenie incydentu do Oficera

—

Zabezpieczenie materiatu
dowodowego

—

Klasyfikacja incydentu

Zgtoszenie incydentu

powaznego do CSIRT krajowego

Wspotpraca z CSIRT krajowym
nad rozwigzaniem incydentu

56 Rozporzadzeniu Rady Ministréw w sprawie progéw uznania incydentu za powazny (incydent dotyczacy armatoréw w transporcie morskim pasazeréw podczas
zeglugi, incydent dotyczacy armatoréw w transporcie morskim pasazeréw podczas cumowania, incydent dotyczacy armatoréw w transporcie morskim towaréw
podczas zeglugi, incydent dotyczacy armatoréw w transporcie morskim towaréw podczas cumowania, incydent dotyczacy armatoréw w transporcie wodnym
$rédladowym pasazerskim, incydent dotyczacy armatoréw w transporcie wodnym $rédlgdowym towardw, incydent dotyczacy funkcjonowania organéw
zarzadzajacych portami, incydent dotyczacy bezpieczeristwa organdw zarzadzajacych portami, incydent dotyczacy funkcjonowania organéw zarzadzajacych
obiektami portowymi, incydent dotyczacy bezpieczeristwa organéw zarzadzajacych obiektami portowymi, incydent dotyczacy funkcjonowania podmiotéw
prowadzacych na terenie portu dziatalno$¢ wspomagajaca transport morski, incydent dotyczacy bezpieczeristwa podmiotéw prowadzacych na terenie portu
dziatalno$¢ wspomagajaca transport morski, incydent dotyczacy funkcjonowania VTS (Stuzba Kontroli Ruchu Statkéw), incydent dotyczacy bezpieczeristwa VTS

(Stuzba Kontroli Ruchu Statkéw).
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Zespot odpowiedzialno$ci zwigzane z cyberbezpieczeristwem
(9 na 10 podmiotéw). Wiekszoé¢ podmiotéw posiada

Wszyscy respondenci potwierdzili, ze zespdt zajmujacy réwniez dedykowany zespét do dziatan zwigzanych

sie bezpieczenstwem teleinformatycznym posiada z zarzadzaniem cyberbezpieczefnstwem (7 na 10

wiedze i umiejetnosci do realizacji wyznaczonych im rél odpowiedzi). Sa to zespoty interdyscyplinarne, gdzie obok
i odpowiedzialnosci. specjalistéw z wiedza techniczng, obecni sg specjalisci

z obszaru zarzadzania ryzkiem, regulacji prawnych oraz

Zdecydowana wiekszos¢ badanych podmiotéw ’
managerowie.

ma zdefiniowane odpowiednie role i obszary

Kompetencje zespotéw odpowiedzialnych za cyberbezpieczeninstwo

Zarzadzanie
o

. Wiedza i umiejetnosci
Wiedza z obszaru

. techniczne
requlacji prawnych
®
Zarzadzanie ryzykiem
OUK wskazali, ze najczesciej zespoty zajmujace umieszczone zostato w strukturze dziatu bezpieczenstwa.
sie cyberbezpieczeristwem sg ulokowane gtéwnie Cze$¢ podmiotdéw przyznata natomiast, Ze nie ma takich
w komérkach zwigzanych z IT, czasem istnieje osobna 0s6éb w strukturach swojej organizacji, i ze jest w tym
komodrka dedykowana do tematyki cyberbezpieczenstwa. zakresie zalezna od firm zewnetrznych.

Sa tez jednak przypadki gdy cyberbezpieczerstwo
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Zespoty ds. cyberbezpieczenstwa w strukturze OUK

Podmioty zewnetrzne
@

Komoérki/Dziaty
ds. Cyberbezpieczenstwa

Komorki/Dziaty IT

-t/

Komorki/Dziaty ds. Bezpieczerstwa

OUK wskazali, ze szkolenia dla pracownikéw zwigzanych
z obszarem cyberbezpieczeristwa realizowane sg z takich
obszaréw:

>

>

Zarzadzanie incydentami.

Zrédta cyberzagrozen.

Zarzadzanie bezpieczenistwem infrastruktury sieciowej.

Zarzadzanie bezpieczenstwem aplikacji internetowych.
Bezpieczenistwo stacji roboczych.

Projektowanie systemdw analizy logéw oraz
zarzadzania bezpieczenstwem.

Automatyzacja obstugi incydentéw bezpieczenstwa.

Zarzadzanie podatno$ciami, analiza i zarzadzanie
ryzykiem w obszarze cyberbezpieczenstwa

Zarzadzanie bezpieczenstwem urzadzen mobilnych.

Konfiguracja i praktyczne wykorzystanie narzedzia
Splunk do analizy logéw i tworzenia alertéw.

Wykrywanie zagrozen, ochrona sieci i systemoéw ICS/
OT/SCADA.

Monitorowanie Sieci OT (IPS/IDS).

Zagrozenia IT.

» Bezpieczenstwo informaciji.

» RODO itp.

» Systemy zarzadzania ryzykiem (MoR, ISO 27001).
» Systemy zarzadzania ciggtoscia dziatania.

» Bezpieczenstwo systeméw IT.

» Administracja i zarzadzanie systemami oraz
infrastruktura IT.

» Technologie sieciowe.
» Szkolenia oparte 0 ISO 27001.
» Webinary dotyczgce nowych technologii.

» Konfiguracja i obstuga wdrozonych systeméw
bezpieczenstwa.

Ponadto cze$¢ OUK z podsektora transportu wodnego
realizujg szkolenia z aspektéw cyberbezpieczenstwa

dla catej organizacji. Takie szkolenia odbywaja

sie najczesciej z czestotliwoscig raz na dwa lata.

Jeden podmiot odpowiedziat, ze w jego organizacji
szkolenia dla catej organizacji z tematéw zwigzanych

z cyberbezpieczenstwem odbywaja sie raz na 6 miesiecy,
inny natomiast, ze sa realizowane na biezgco.

Dojrzato$¢ w obszarze cyberbezpieczeristwa sektora transportu w Polsce | 55



W badaniu zapytano réwniez OUK jakie jest
gtéwne kryterium wyboru dostawcéw z obszaru
cyberbezpieczenstwa. Respondenci odpowiedzieli
nastepujgco:

» Jakos$¢ ustug (7 odpowiedzi).
» Cena (6 odpowiedzi).

» Wymagania norm ISO/INC 24001 oraz ISO 22301
(1 odpowied?).

» stosunek ceny do jakos$ci ustug (1 odpowied?).
» ustuga zlokalizowana w Polsce (1 odpowied?).
» dotychczasowa wspdtpraca (1 odpowied?).

8 na 10 OUK wskazato, ze w przypadku ustug kluczowych
(transport morski pasazerski, transport morski towaréw,
transport wodny $rédlagdowy pasazerski, transport
wodny $rédladowy towardw, zarzadzanie portem
morskim, obstuga transportu morskiego pasazeréw

i towaroéw, dziatalno$¢ ustugowa wspomagajgca transport
morski, monitorowanie ruchu statkéw) dostawcy tych
ustug weryfikowani sg pod katem bezpieczeristwa
teleinformatycznego.

Jako najwieksze wyzwania w procesie wdrazania
Ustawy o krajowym systemie cyberbezpieczenstwa
OUK wymienili:

» Szerokie spektrum wymagarn stawianych przez ustawe,
w tym:

» Stworzenie spdjnego i elastycznego Systemu
Zarzadzania Ryzykiem, ktéry umozliwia skuteczne
identyfikacje, adresowanie i zarzadzanie ryzykiem
zaréwno zwigzanym z cyberbezpieczenstwem, jak
i tymi, ktére dotyczg innych obszaréw dziatalnosci
organizacji.

» Zdefiniowanie wtascicieli ustug kluczowych
w rozproszonej infrastrukturze.

» Wymogi organizacyjno-techniczne, okreslone
w Rozporzadzeniu do Ustawy.

» Opracowanie zasad tworzenia oraz nadzoru nad
dokumentacjg systemowa.

Pozyskanie srodkéw na realizacje dziatan zwigzanych
Z przystosowaniem sie do ustawy.
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» Problemy kadrowe (brak specjalistéw z branzy cyber
oraz niemozliwo$¢ zagwarantowania odpowiedniego
uposazenia).

» Tempo wdrozen, zwigzane z byciem cztonkiem Grupy
i koniecznoscig uzyskania zgody centrali.

» Pozyskanie i dostosowanie infrastruktury do potrzeb
UoKSC.

» Brak Sektorowych Zespotéw Cyberbezpieczeristwa
rozumiejacych specyfike sektora.

Az siedem podmiotéw ma swiadomos$é zmian
wprowadzanych przez Dyrektywe NIS2 i definiuja
nastepujace wyzwania w tym zakresie:

» Zapewnienie niezawodno$ci i bezpieczenstwa
cyfrowego sieci i systeméw informatycznych.

» Zapewnienie odpowiedniego poziomu przygotowania
spotki na wystapienie powaznych incydentéw

>

>

bezpieczenstwa sieci o szerokim zasiegu.

Zapewnienie dziatania wewnetrznego SOC w systemie
24/7/365.

Brak $rodkéw na modernizacje i rozbudowe ustug
wchodzacych w sktad ustugi kluczowej.

Problemy z zapewnieniem bezpieczeristwa komunikacji
sieciowej spowodowanej rozproszeniem organizacji.

Staba infrastruktura teleinformatyczna wojewddztwa,
brak inwestycji operatoréw telekomunikacyjnych
w tacza $wiattowodowe poza duzymi miastami.

Skuteczna analiza ryzyka.

Zabezpieczenie budzetowe i osobowe.

Czes¢ podmiotéw wskazato, ze obecnie Swiadomos¢
nadchodzacych zmian nie wigze sie jednak z gteboka
analiza wyzwan jakie moga przynie$¢ nowe regulacje
prawne w ich organizacji.
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EY | Building a better working world

Celem dziatalnosci EY jest budowanie lepiej funkcjonujgcego
Swiata - poprzez wspieranie klientéw, pracownikéw

i spoteczenstwa w tworzeniu trwatych wartosci - oraz budowanie
zaufania na rynkach kapitatowych.

Wspomagane przez dane i technologig, zréznicowane zespoty
EY dziatajgce w ponad 150 krajach, zapewniajg zaufanie dzieki
ustugom audytorskim oraz wspierajg klientéw w rozwoju,
transformaciji biznesowej i dziatalnosci operacyjne;j.

Zespoty audytorskie, consultingowe, prawne, strategiczne,
podatkowe i transakcyjne zadajg nieoczywiste pytania, by méc
znaleZ¢ nowe odpowiedzi na ztozone wyzwania, przed ktérymi
stoi dzi$ swiat.

Nazwa EY odnosi sie do firm cztonkowskich Ernst & Young Global Limited,

z ktérych kazda stanowi osobny podmiot prawny. Ernst & Young Global Limited,
brytyjska spétka z odpowiedzialno$cig ograniczong do wysokos$ci gwarancji
(company limited by guarantee) nie $wiadczy ustug na rzecz klientéw. Informacje
na temat sposobu gromadzenia przez EY i przetwarzania danych osobowych oraz
praw przystugujacych osobom fizycznym w Swietle przepiséw o ochronie danych
osobowych sg dostepne na stronie ey.com/pl/pl/home/privacy. Firmy cztonkowskie
EY nie prowadza praktyki prawniczej, jesli jest to zabronione przez prawo lokalne.

Aby uzyskac wiecej informacji, wejdz na www.ey.com/pl

© 2022 EYGM Limited.
Wszelkie prawa zastrzezone.
SCORE:

Niniejsza publikacja zostata sporzadzona z nalezyta starannoscia, jednak z konieczno$ci pewne
informacje zostaty podane w skréconej formie. W zwigzku z tym publikacja ma charakter
wytacznie orientacyjny, a zawarte w niej dane nie powinny zastapi¢ szczegétowej analizy
problemu lub profesjonalnego osadu. EY nie ponosi odpowiedzialno$ci za jakiekolwiek straty
powstate w wyniku czynnos$ci podjetych lub zaniechanych na podstawie niniejszej publikacji.
Zalecamy, by wszelkie przedmiotowe kwestie byty konsultowane z wtasciwym doradca.
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