PILNE ZAWIADOMIENIE DOTYCZACE '
BEZPIECZENSTWA GE HealthCare

Data opublikowania listu Nr ref. GE HealthCare: 38017

Do: Osob kierujgcych szpitalem/zarzgdzajgcych ryzykiem
Dziatu IT szpitala
Kierownikéw oddziatoéw anestezjologii i oddziatéw intensywnej terapii

DOTYCZY: Systemy Centricity High Acuity Critical Care (CHA CC) i Centricity High Acuity
Anesthesia (CHA A) (razem CHA)

Kwestia
bezpieczenstwa

Dziatania, ktore
powinien podjac¢
Klient /
Uzytkownik

Produkt, ktérego
dotyczy problem
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Firma GE HealthCare wykryta potencjalng luke w zabezpieczeniach
cyberbezpieczenstwa jednego z komponentéw CHA. Narazenie na te
potencjalng luke w zabezpieczeniach jest ograniczone do sieci lokalnej.

Jak dotad firmie GE Healthcare nie zgtoszono zadnych obrazen, przypadkéw
wykorzystania tej potencjalnej luki w zabezpieczeniach ani przypadkéw
nieautoryzowanego dostepu przez osoby nieupowaznione zwigzanych z tym
problemem.

Mozna nadal korzysta¢ z aplikacji CHA, upewniajgc sie, ze systemy CHA
dziatajg w bezpiecznym srodowisku sieciowym, ktére jest chronione przed
nieautoryzowanym dostepem, zgodnie z dokumentacjg produktu.

Zachecamy klientdw do wdrozenia najlepszych stosowanych w branzy praktyk w
zakresie obrony cyberbezpieczenstwa poprzez wprowadzenie niezbednych
kontroli technicznych i operacyjnych na poziomie obwodu, sieci i urzgdzenia
gtéwnego.

Prosimy sie upewni¢, ze administratorzy sieci i personel odpowiedzialny za
bezpieczenstwo sieci w Panstwa placéwce zapoznali sie z treScig niniejszego
powiadomienia dot. bezpieczenstwa wraz z zalecanymi dziataniami.

Ten dokument nalezy przechowywaé w aktach.

Prosimy wypetni¢ zatgczony formularz potwierdzenia i odestaé go na adres
recall.38017@gehealthcare.com

= Centricity High Acuity Critical Care (CHA CC) w wersji od 4.2 do 5.8.3,
poprawka A.

= Centricity High Acuity Anesthesia (CHA A) w wersji od 4.2 do 5.8.3,
poprawka A.

Przeznaczenie: System CHA umozliwia przeszkolonym uzytkownikom
klinicznym pobieranie, wprowadzanie, rejestrowanie, przechowywanie,
przesytanie, przeglgdanie i tworzenie trendéw danych pacjenta w sposéb
wydajny i uporzagdkowany, a takze planowanie leczenia. Dokumentacja
zarzadzana przez CHA, w potfgczeniu z informacjami fizjologicznymi
uzyskiwanymi z podstawowych systemow diagnostycznych i monitorujgcych, a
takze z innych wynikéw badan medycznych, moze by¢ wykorzystywana w
podejmowaniu przysztych decyzji klinicznych i leczeniu, a takze w ich
wspieraniu.
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Korekta produktu Firma GE HealthCare bezptatnie skoryguje wszystkie produkty, ktérych dotyczy
problem. Przedstawiciel firmy GE HealthCare skontaktuje sie z Panstwem, aby
omowic szczegodty dotyczace zorganizowania naprawy.

Informacje Pytania lub watpliwosci zwigzane z niniejszym komunikatem nalezy zgtasza¢ do
kontaktowe serwisu firmy GE HealthCare do lokalnego przedstawiciela serwisu.

Firma GE HealthCare potwierdza, ze niniejsza informacja zostata przekazana odpowiednim instytucjom
regulacyjnym.

Pragniemy zapewni¢, ze utrzymanie wysokiego poziomu bezpieczenstwa i jakosci jest naszym

najwyzszym priorytetem. W przypadku pytan prosimy o niezwtoczny kontakt, korzystajgc z powyzszych
informacji kontaktowych.

Z powazaniem

Olanel—— B

Laila Gurney Scott Kelley
Chief Quality & Regulatory Officer Chief Medical Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

Nr ref. GE HealthCare: 38017

POTWIERDZENIE KOMUNIKATU DOTYCZACEGO BEZPIECZENSTWA WYROBU MEDYCZNEGO
ODPOWIEDZ JEST WYMAGANA

Prosimy o wypetnienie tego formularza i odestanie go do GE HealthCare niezwtocznie po

otrzymaniu go, nie pézniej niz w ciggu 30 dni. Bedzie to oznaczaé¢ potwierdzenie otrzymania i
zapoznania sie z pilnym komunikatem dotyczacym bezpieczenstwa.

Nazwa placowki:

Adres pocztowy:

Miejscowosé/wojewodztwo/kod
pocztowy/kraj:

Adres e-mail klienta:

Numer telefonu klienta:

Podpisujgc niniejszy formularz potwierdzamy otrzymanie i przyjecie do wiadomosci
zatgczonego komunikatu dotyczgcego bezpieczenstwa wyrobu medycznego,
poinformowanie wszystkich potencjalnych uzytkownikéw oraz podjecie, obecnie i w
przysziosci, odpowiednich dziatan zgodnie z trescig tego powiadomienia.

Nalezy poda¢ imie i nazwisko osoby odpowiedzialnej za wypetnienie tego formularza.

Podpis:

Imie i nazwisko
(drukowanymi literami):

Stanowisko/funkcja:

Data (DD/MM/RRRR):

Prosimy zwréci¢ wypetniony formularz w postaci skanu lub zdjecia, wysytajac go pod adres e-

mail: recall.38017@gehealthcare.com
- [ ]
1
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