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1. SELOWNIK
1. GDOS/Zamawiajacy — Generalna Dyrekcja Ochrony Srodowiska;

2. Urzadzenia — nalezy rozumie¢ urzgdzenia sieci bezprzewodowej, ktére majg zostaé

dostarczone przez Wykonawce w ramach Przedmiotu Umowy;
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Il. WPROWADZENIE

Przedmiotem szacowania jest dostawa Urzadzen sieci bezprzewodowej do wskazanych

lokalizaciji.

Zamowienie jest finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania Odporno$ci
finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci (dalej:
,KPQO”), Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za

bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad.
lll. OPIS PRZEDMIOTU SZACOWANIA
. Zakres Przedmiotu przysziego zamoéwienia

1.1 Wykonanie Przedmiotu zamowienia obejmuje:

1) dostawe 37 Urzadzen.
Realizacja Przedmiotu przysziego zamoéwienia
W ramach realizacji Przedmiotu zaméwienia Wykonawca zobowigzany jest do:

2.1. dostarczenia Urzgdzen do wskazanych lokalizacji:

Lokalizacja llos¢

Generalna Dyrekcja Ochrony Srodowiska 4
Al. Jerozolimskie 136, 02-305 Warszawa

Regionalna Dyrekcja Ochrony Srodowiska 3

w Bydgoszczy ul. Dworcowa 81, 85-009

Bydgoszcz

Regionalna Dyrekcja Ochrony Srodowiska 4
w Gdansku ul. Chmielna 54/57, 80-748

Gdansk

Regionalna Dyrekcja Ochrony Srodowiska 5

w Krakowie Mogilska 25, 31-542 Krakéw

Regionalna Dyrekcja Ochrony Srodowiska 1
w todzi ul. Traugutta 25, 90-113 £6dz




KRAJOWY

Sfinansowane przez

/\ Rzeczpospolita : .
=\ PLAN Poléka Unie Europejska -

= ODBUDOWY NextGenerationEU

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

Regionalna Dyrekcja Ochrony Srodowiska 10
w Poznaniu ul. Kosciuszki 57, 61-891

Poznan

Regionalna Dyrekcja Ochrony Srodowiska 10

w Rzeszowie Al. Jézefa Pitsudskiego 38,
35-001 Rzeszéw

dostarczone Urzgdzenia muszg by¢ fabrycznie nowe, dostarczone Zamawiajgcemu w

oryginalnych opakowaniach fabrycznych. Wyprodukowane nie wczesniej niz w 2025 roku;

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta i by¢
objete serwisem producenta lub autoryzowanego partnera serwisowego producenta na

terenie UE;

na dzieh ziozenia oferty oferowane Urzadzenia nie mogg by¢é przeznaczone przez

producenta do wycofania z produkgcji lub sprzedazy;

wymagana jest dostepno$¢ czesci zamiennych przez 5 lat liczac od dnia podpisania

Umowy;

do kazdego dostarczonego w ramach Umowy Urzadzenia wymagamy dostarczenia
standardowej minimalnej gwarancji i wsparcia producenta, ktérej bieg liczony bedzie od

daty podpisania protokotu Odbioru Przedmiotu Umowy bez uwag przez Zamawiajgcego;

gwarancja w okresie jej obowigzywania musi zapewnia¢C dostep do poprawek
oprogramowania Urzgdzen oraz wsparcia technicznego. Cato$¢ swiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta Urzadzen lub autoryzowanego
przedstawiciela producenta. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia

technicznego producenta;

ustugi serwisu i wsparcia technicznego muszg by¢ swiadczone przez producenta Urzgdzen,
lub autoryzowanego partnera serwisowego producenta - wymagane jest dostarczenie
oswiadczenia Wykonawcy potwierdzajgce, ze serwis bedzie realizowany przez producenta

lub autoryzowanego partnera serwisowego producenta, ktére nalezy dotgczyé do oferty;

Producent kazdego z Urzgdzen musi posiadac¢ certyfikat zgodnosci z normag ISO 9001:2015
lub réwnowazng oraz certyfikat ISO 14001:2015 Ilub réwnowazng obejmujgcy

przedstawicielstwo w Polsce w zakresie sprzedazy oraz serwisu Urzgdzenh.
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2.10. Urzadzenia muszg spetnia¢ wszystkie wymogi dotyczgce bezpieczenstwa oraz zuzycia
energii okreslone w obowigzujgcym prawie polskim. Wykonawca winien przedtozy¢ wraz z

ofertg deklaracja zgodnosci CE dla oferowanych Urzgdzen.

3. DNSH (Do No Significant Harm)

Przedmiot zamoéwienia musi by¢ zgodny z zasadg ,niewyrzgdzania znaczgcej szkody” (Do No
Significant Harm — DNSH). Oznacza to, ze Wykonawca musi zapewni¢, ze jego realizacja nie
bedzie miata znaczacego negatywnego wptywu na cele srodowiskowe, takie jak ochrona klimatu,
gospodarka o obiegu zamknietym, zapobieganie zanieczyszczeniom oraz ochrona
bioréznorodnosci oraz, ze wszystkie wdrazane rozwigzania zostaty zaprojektowane w sposob

minimalizujgcy negatywny wptyw na srodowisko naturalne.
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IV. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Opis rozwigzan — wymaganie minimalne dla Urzadzen

1.1 Urzadzenie sieci bezprzewodowej (37 szt.)

1. Punkt dostepowy musi by¢ przeznaczony do montazu wewnagtrz budynkéw. Musi by¢

wyposazony w dwa niezalezne moduly radiowe, pracujgce w pasmie 5GHz a/n/ac wave
2/ax, oraz 2.4GHz b/g/n/ax.

2. Punkt dostepowy musi mie¢ mozliwosé wspotpracy z centralnym kontrolerem sieci

bezprzewodowe;j.

3. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru

centralnego kontrolera:

a.

b.

Punkt dostepowy musi posiada¢ funkcjonalnos¢ zarzgdzania przez przegladarke

internetowq i protokot https

Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do przeprowadzenia z

poziomu przegladarki

Przetgczenie punktu dostepowego do pracy z centralnym kontrolerem moze
odbywac sie tylko poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu
GUI. Zmiana trybu pracy nie moze sie odbywac poprzez instalacje na

urzgdzeniu, nowej wersji oprogramowania.

4. Musi by¢ zapewniona mozliwos¢ wspolnej konfiguracji punktéw potgczonych w jedng

sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢

b.

automatyczny wybdr jednego punktu dostepowego jako elementu

zarzadzajgcego

W przypadku awarii punktu zarzgdzajgcego kolejny punkt dostepowy w sieci

musi przejac jego role w sposéb automatyczny

Modyfikacja konfiguracji musi sie¢ automatycznie propagowac¢ na pozostate

punkty dostepowe

Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate

punkty dostepowe, aby wszystkie punkty miaty tg samg jego wersje
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10.

11.

12.

13.

14.

15.

e. Tworzenie klastra do 120 urzgdzen

f. W szczegodlnosci musi by¢ mozliwe stworzenie wspélnego klastra z innymi

punktami dostepowymi opisanymi w tym dokumencie

Punkt dostepowy musi mie¢ mozliwosé pracy w trybie monitorujgcym pasmo radiowe w

celu wykrywania np. fatszywych AP

Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator widma

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa
W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP

bezposrednio na urzgdzeniach, bez posrednictwa zewnetrznych elementow
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:
a. EAP-TLS
b. PEAP-MSCHAPV2
c. PEAP-GTC
d. TTLS-MSCHAPvV2

Musi istnie¢ mozliwo$¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS
oraz LDAP

Punkt dostepowy musi obstugiwac nie mniej niz 16 niezaleznych SSID

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub dynamiczny do
sieci VLAN

Musi istnie¢ mozliwo$¢ uwierzytelniania uzytkownikéw za pomoca portalu WWW,

przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek

dodatkowych urzadzen/oprogramowania
b. Zewnetrzny portal WWW

Musi by¢ zapewniona mozliwo$¢ zdefiniowania odseparowane;j sieci goscinnej z funkcjg
NAT
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16. Wbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne

17. Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywac

18.

19.

20.

21.

22.

23.

24.

automatycznie za pomocg auto-adaptacyjnych mechanizmow, w tym nie mniej niz:

a.

Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych
punktéw dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym

pracujg punkty dostepowe

State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy

systemu

Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujgc

na ilosci uzytkownikéw oraz utylizacji pasma
Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

Automatyczne przekierowywanie klientéw, ktdrzy moga pracowac¢ w pasmie
5GHz

Wyréwnywanie czasow dostepu do pasma dla klientéw pracujgcych w

standardzie 802.11n/ac wave 2 oraz starszych (802.11b/qg)
Wsparcie dla 802.11d oraz 802.11h

Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma byé

rozgtaszane

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLE5.0) (co

najmniej 7dBm) wykorzystywany w systemie nawigacji wewnatrzbudynkowe;j

Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 7dBm)

Obstuga roamingu klientéw w warstwie 2

Obstuga monitoringu przez SNMP

Obstuga logowania na zewnetrznym serwerze SYSLOG

W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢

bezprzewodowg w zakresie atakéw na infrastrukture i klientéw sieci
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25. W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢

bezprzewodowg w zakresie atakow na infrastrukture i klientow sieci

26. Wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujacych informaciji o systemie:

a.

b.

g.

Widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia
Wykorzystanie pasma

llos¢ klientow korzystajgcych z systemu/interferujgcych

llos¢ ramek wejsciowych/wyjsciowych dla kazdego radia

llos$¢ odrzuconych/btednych ramek/s dla kazdego radia

Szum tta dla kazdego radia

Wyswietlanie logow systemowych

27. Punkt dostepowy musi posiada¢ 4 wbudowane anteny pracujgce w trybie 4x4 MIMO, z
parametrami co najmniej: 4 dBi dla 2,4GHz, 7.5 dBi dla 5 GHz

28. Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac
2 Wave, 802.11ax

29. Praca w trybie SU MIMO 4X4:4 dla 5GHz

30. Specyfikacja radia 802.11a/n/ac/ax:

a.

b.

Obstugiwana technologia OFDM oraz OFDMA
Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM

Moc transmisji konfigurowalna przez administratora — mozliwos$¢ zmiany co
0.5dbm

Predkosci transmisji:
e 6,9, 12, 18, 24, 36, 48, 54 Mbps dla 802.114a,
e MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n
¢ MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac

e MCSO0 do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax
(2,4GHz)
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e MCSO do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax
(5GHz)

e. Obstuga HT — kanaty 20/40MHz dla 802.11n
f. Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac
g. Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax

h. Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich

80Mhz kanatéw w pasmie 5GHz
i. Agregacja pakietow: A-MPDU, A-MSDU dla standardow 802.11n/ac
j.  Wsparcie dla:
e MRC (Maximal ratio combining)
e CDD/CSD (Cyclic delay/shift diversity)
e STBC (Space-time block coding)
¢ LDPC (Low-density parity check)
e Technologia TxBF
31. Specyfikacja radia 802.11b/g/n/ax:
a. Czestotliwos¢ 2,400 ~2,4835
b. Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
c. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
d. Moc transmisji konfigurowalna przez administratora
32. Punkt dostepowy musi posiada¢ co najmnie;j:
a. linterfejs 100/1000 BaseT
e z funkcjg auto-sensing link oraz MDI/MDX
e obstuga rownowazenie obcigzenia ,load balancing”
b. 1 interfejs 100/1000/2.5G BaseT (zgodny z 802.3bz)

e z funkcjg auto-sensing link oraz MDI/MDX
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¢ z funkcjg PoE/PoE+
¢ obstuga réwnowazenie obcigzenia ,load balancing”
c. interfejs konsoli RS-232 (RJ-45) lub USB
d. interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
e. przycisk przywracajgcy konfiguracje fabryczng
f. slot zabezpieczajgcy Keningston
33. Parametry pracy urzadzenia:
a. Temperatura otoczenia (zakres minimalny): 0-50 ° C
b. Wilgotnos¢ (zakres minimalny): 5% - 92%
c. Obstugiwane standardy:
« Ethernet IEEE 802.3 / IEEE 802.3u
* Power-over-Ethernet IEEE 802.3af

» Wireless IEEE 802.11a/b/g/n/ac/ax

d. Znak CE

e. EN 300 328
f. EN 301 489
g. EN 301893

h. EN 60601-1-1, EN60601-1-2
34. Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE.

35. Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla standardow
802.11/a/bl/g/n/ac

36. Wszystkie dostepne na urzgdzeniu funkcje muszg byé dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i subskrypcji, o ile nie

wyspecyfikowano inaczej.

37. Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbednymi do

montazu na ptaskiej powierzchni



KRAJOWY . Sfinansowane przez
ﬁ_ PLAN g;f:;:os'ml'ta Unie Europejska
=_.- ODBUDOWY NextGenerationEU

38. Punkt dostepowy musi zosta¢ dostarczony z zasilaczem umozliwiajgcym zasilanie

sieciowe.

39. Punkt dostepowy musi by¢ objety co najmniej standardowg gwarancjg producenta.



