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1 Historia zmian

Wersja
0.1
0.2
0.3
0.4
0.5
0.6
1.0
1.1
1.2

2.0

Data

22.09.2023

26.09.2023

05.10.2023

04.12.2023

21.02.2024

04.06.2025

22.08.2025

28.11.2025

23.02.2026

25.05 2026

Opis

Opracowanie i utworzenie szablonu dokumentu.

Uzupetnienie dokumentu

Utworzenie i dodanie do zatgcznikdw przyktadowych zadan, odpowiedzi

serwera oraz podpisanego dokumentu.

Dodanie plikéw XML dla certyfikatu kwalifikowanego oraz certyfikatu
podpisu osobistego

Uzupetnienie kodow btedéw

Aktualizacja dokumentu

Aktualizacja dokumentu

Uzupetnienie dokumentu o informacje zwigzane z ustugg signing REST.
Uzupetnienie dokumentu w zakresie odwofania do aktualnej

dokumentacji Swagger Ul.

Dostosowanie tresci dokumentu do prezentowania zawartosci tylko
architekturze REST
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2 Celizakres dokumentu

Niniejszy dokument opisuje ustugi sieciowe systemu Wezet Podpisu na poziomie technicznym. Dokument przeznaczony

jest dla twdrcéw systemow integrujacych sie z systemem Wezet Podpisu w ramach stylu architektonicznego REST.

Informacje dotyczace REST znajdujg sie w rozdziale Definicja ustugi sieciowej REST signing REST.

Dostep do ustugi weryfikacji podpisanego dokumentu SignatureVerification (udostepnianej w ramach systemu Profil Zaufany)

opisany zostat w dokumencie , Instrukcja dla Integratora - weryfikacja podpisanego dokumentu 1.2".

2.1 Stownik pojec i skrotéw

PonCie/Skrét ‘_

System Wezet Podpisu

System umozliwiajgcy ztozenie podpisu zaufanego, podpisu kwalifikowanego przy uzyciu
certyfikatu kwalifikowanego lub podpisu osobistego z wykorzystaniem certyfikatu z e-

dowodu.

Profil Zaufany

Srodek identyfikacji elektronicznej zawierajacy zestaw danych identyfikujacych i opisujacych
osobe fizyczna, ktéra posiada petng albo ograniczong zdolnos¢ do czynnosci prawnych,
ktéry zostat wydany w sposéb, o ktérym mowa w art. 20c albo art. 20cb ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U.2005 nr 64,

poz.565; t.j. Dz. U. 2021 poz. 670).

Podpis zaufany

Podpis elektroniczny, ktérego autentycznosé i integralno$é sg zapewniane przy uzyciu

pieczeci elektronicznej ministra wtasciwego do spraw informatyzacji, zawierajgcy:

1. daneidentyfikujgce osobe, ustalone na podstawie srodka identyfikacji
elektronicznej wydanego w systemie, o ktérym mowa w art. 20aa pkt 1 ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne,
obejmujgce:

e imie (imiona),
e  nazwisko,
. numer PESEL,
2. identyfikator srodka identyfikacji elektronicznej, przy uzyciu ktérego zostat

ztozony,

3. czas jego ztozenia.

Podpis osobisty

Jest to zaawansowany podpis elektroniczny. Prawdziwo$¢ danych posiadacza podpisu
potwierdza certyfikat podpisu osobistego, zawierajgcy imie (imiona), nazwisko,

obywatelstwo oraz numer PESEL.

Podpis osobisty ma taki sam skutek prawny jak podpis wtasnoreczny. Podpis osobisty moze
by¢ wykorzystywany réwniez w kontaktach z podmiotami innymi niz publiczne, ale tylko,
jezeli obie strony wyrazg na to zgode. Podpis osobisty moze stuzy¢ m.in. do ztozenia podpisu

dokumentow elektronicznych wysytanych do urzedu.
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PonCie/Skrét ‘_

Podpis kwalifikowany Jest to zaawansowany podpis elektroniczny, ktory jest sktadany za pomocg kwalifikowanego

urzadzenia do sktadania podpisu elektronicznego i ktory opiera sie na kwalifikowanym

certyfikacie podpisu elektronicznego (Dz.U.UE.910/2014).

Podpis kwalifikowany to powszechnie uzywana nazwa bezpiecznego podpisu
elektronicznego weryfikowanego za pomocg waznego kwalifikowanego certyfikatu. Z uwagi
na bezpieczenstwo obrotu prawnego dokumenty przedktadane ustugodawcy przez
ustugobiorce za posrednictwem srodkdw komunikacji elektronicznej musza by¢
zabezpieczone przed niekontrolowang modyfikacja, a wiec muszg byc¢ elektronicznie

podpisane.

Podpis kwalifikowany jest autoryzowanym sposobem potwierdzenia tozsamosci. Centra
Certyfikacji wydajg certyfikaty kwalifikowane stuzgce do ztozenia podpisu kwalifikowanego.

Dokument w ten sposéb podpisany jest prawnie wigzgcym.

e-dowdd Dowdd osobisty (dokument tozsamosci) posiadajacy warstwe elektroniczng, umozliwiajgca
jego posiadaczowi uwierzytelnienie w ustugach online za pomoca profilu osobistego oraz

potwierdzenie obecnosci w okreslonym czasie i miejscu.

System zewnetrzny System uzywajacy ustug sieciowych systemu Wezet Podpisu.

Administrator systemu PZ Uzytkownik systemu Profil Zaufany posiadajgcy m.in. uprawnienie do zarzadzania stownikiem

systemow zewnetrznych.

REST Representational State Transfer, to styl architektoniczny do tworzenia ustug sieciowych,
ktéry umozliwia komunikacje miedzy réinymi systemami komputerowymi poprzez
Internet. Jest to zestaw zasad i wytycznych dla tworzenia skalowalnych i wydajnych ustug,
ktére wykorzystujg protokdét HTTP i operacje na zasobach (np. pobieranie, dodawanie,

aktualizacja, usuwanie danych).

JSON JavaScript Object Notation, lekki format wymiany danych komputerowych. JSON jest

formatem tekstowym, bazujacym na podzbiorze jezyka JavaScript.

XAdES Format podpisu elektronicznego, ktéry stuzy do podpisywania dokumentéw w formacie XML.

Specyfikacja techniczna wskazana w Decyzji wykonawczej Komisji (UE) 2015/1506 z dnia 8
wrzesnia 2015 r. ustanawiajgcej specyfikacje dotyczace formatéw zaawansowanych
podpiséw elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja by¢

uznane przez podmioty sektora publicznego to ETSI TS 103171 v.2.1.1.

W ustudze sg dostepne dwa rodzaje podpisu XAdES: otoczony i otaczajacy. Rdznig sie one

strukturg podpisanego pliku.

XAdES otoczony Podpis znajduje sie w strukturze dokumentu — jest ,,otoczony” trescig dokumentu. Jesli taki
(enveloped) dokument podpisuje wiecej osdb, ich podpisy zostang umieszczone w strukturze dokumentu

obok siebie i mogg zosta¢ odczytane jednoczesnie.
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PonCie/Skrét ‘_

XAdES otaczajacy Tre$¢ dokumentu znajduje sie w strukturze podpisu — jest ,,otoczona” podpisem. Jesli taki

(enveloping) dokument podpisuje wiecej osdb, struktura kazdego kolejnego podpisu bedzie ,otaczata”
tres¢ dokumentu z wczesniejszym podpisem. Oznacza to, ze podczas odczytywania pliku nie

zostang wyswietlone wszystkie podpisy jednoczesnie.

PAdES Format podpisu elektronicznego, ktéry stuzy do podpisywania dokumentéw w formacie PDF.

Specyfikacja techniczna wskazana w Decyzji wykonawczej Komisji (UE) 2015/1506 z dnia 8
wrzesnia 2015 r. ustanawiajacej specyfikacje dotyczace formatéw zaawansowanych
podpiséw elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja byé

uznane przez podmioty sektora publicznego to ETSI TS103172 v.2.2.2.
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3 Dostep do ustug sieciowych systemu Wezet Podpisu

Przed przystgpieniem do integracji z ustugami sieciowymi systemu Wezet Podpisu nalezy spetni¢ kryteria formalne okreslone
w dokumencie ,Procedura integracji systemow oraz wymiany certyfikatu do integracji systemow z podpisem zaufanym”

umieszczonym na stronie BIP MC.

Wszystkie ustugi sieciowe systemu Wezet Podpisu zabezpieczone sg za pomocg mechanizmu mTLS (Mutual TLS authentication),
ktdéry stanowi rozszerzenie protokotu TLS . Uzyskanie dostepu do ustugi przez system zewnetrzny zwigzane jest ze spetnieniem

wszystkich ponizszych warunkow:

e Nawigzujgc potaczenie mTLS do systemu Wezet Podpisu klient musi dotgczy¢ certyfikat kliencki, ktdry wymagany jest
W procesie wzajemnego uwierzytelniania.

e  System zewnetrzny musi by¢ wpisany przez administratora systemu PZ na liste znanych systemdéw zewnetrznych
w systemie Profil Zaufany.

e  Certyfikat kliencki uzyty przez system zewnetrzny do podpisania zgdania musi by¢ dodany przez administratora
systemu PZ do listy certyfikatow systemu zewnetrznego w systemie Profil Zaufany.

e  System zewnetrzny musi by¢ oznaczony przez administratora systemu PZ, jako aktywny w systemie Profil Zaufany.

e  System zewnetrzny musi mie¢ przyznane przez administratora systemu PZ uprawnienie do wywotywania operacji

ustugi sieciowej w systemie Wezet Podpisu.

3.1 Bezpieczenstwo - REST Security

Aby mie¢ mozliwosc¢ skorzystania z ustugi nalezy w nagtéwku przekazac:
e  X-API-Version — wersja API do uzycia
o X-Client-Cert - Base64 zakodowany certyfikat klienta w formacie DER.
Przyktad:
"X-API-Version: 1"
-H "X-Client-Cert: 2JzNiTBKMbaJhRTPL5C..."
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4 Definicja ustugi sieciowej REST

signing REST

Ustuga stuzy do ztozenia podpisu pod dokumentem/ dokumentami w ramach utworzonego zgdania podpisu,

a podpisywany dokument moze posiadaé zatacznik/ zatgczniki. Po ztozeniu podpisu istnieje mozliwo$¢ pobrania

podpisanego dokumentu/ dokumentéw.

Ustuga signing REST umozliwia ztozenie podpisu w formacie:

PAdES - stuzy do ztozenia podpisu dla pliku w formacie *.pdf.; podpis mozna sprawdzi¢ po otwarciu podpisanego
pliku

XAdES - stuzy do ztozenia podpisu dla wiekszosci pozostatych formatéow plikéw, np. *.doc, *.docx, *.odt, *.xls.
* jpg, *.png, *.xml ale i *.pdf; po ztozeniu podpisu powstaje plik XML, w ktérym zawarte bedg dane dokument
i podpisu; do odczytania podpisu potrzebne jest odpowiednie oprogramowanie od dostawcow ustug

kwalifikowanych.

W ramach formatu XAdES mozliwe jest ztozenie podpisu:

XAdES otoczony (enveloped) - podpis znajduje sie w strukturze dokumentu — jest ,,otoczony” trescig dokumentu.
Jesli taki dokument podpisuje wiecej 0sdb, ich podpisy zostang umieszczone w strukturze dokumentu obok siebie
i mogq zostac¢ odczytane jednoczesnie.

XAdES otaczajacy (enveloping) - tres¢ dokumentu znajduje sie w strukturze podpisu — jest ,,otoczona” podpisem.
Jesli taki dokument podpisuje wiecej osob, struktura kazdego podpisu bedzie ,otaczata” tres¢ dokumentu
z wczesniejszym podpisem. Oznacza to, ze podczas odczytywania pliku nie zostang wyswietlone wszystkie

podpisy jednoczesnie.

Proces podpisu z wykorzystaniem ustugi signing przebiega w nastepujacych krokach:

1.

Klient ustugi signing przy pomocy endpointu POST service/api/sgws/signings tworzy zgdanie podpisu.
Utworzone zgdanie moze od razu zawiera¢ dokument.

Za pomocg endpointu POST service/api/sgws/signings/{signRequestId}/documents, mMmozna
rozszerzyc istniejgce zgdanie o kolejne dokumenty.

Po ztozeniu podpisu/ podpiséw pod dokumentem/ dokumentami, za pomocg endpointu GET
/service/api/sgws/signings/{signRequestId}/documents/signed/{documentId} mozliwe jest

pobranie podpisanego dokumentu/ dokumentéw.

Pozostate endpointy:

GET /external-service/api/sgws/signings/{signRequestId}/documents/signed — zwraca
metadane podpisanych dokumentéw danego zadania podpisu
GET /external-service/api/sgws/signings/{signRequestId}/documents/unsigned — zwraca

niepodpisane dokumenty danego zadania podpisu
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. DELETE /external-service/api/sgws/signings/{signRequestId}/documents/remove - usuwa

dokumenty z zgdania podpisu

4.1 Dokumentacja Swagger Ul

Aktualna dokumentacja dla signing REST znajduje sie pod adresem https://int.podpis.gov.pl/api-docs/sgws/swagger-

ui/index.html

Istotne pola w komunikacji REST:

attachments Lista zatacznikow dla dokumentu (pole attachement). Kazde wystapienie zatgcznika musi
posiadac unikalng wartosé pola uri.
Element moze wystepowac wielokrotnie.

cancelUrl URL na ktdry zostanie przekierowany uzytkownik w przypadku anulowania podpisu
dokumentu, bedacy poprawnym adresem URL.

content Dokument do podpisu wysytany jest w [string(Sbyte)].

documentld Identyfikator dokumentu

documentlds

Lista identyfikatorow dokumentéw do usuniecia z Zzgdania podpisu.

Nalezy poda¢ min jeden identyfikator dokumentu.

documents

Lista dokumentdw do podpisania.
Zawiera informacje dotyczgce podpisywanych dokumentéw (pole document).

Element moze wystepowac wielokrotnie.

externalRepositoryld

Dopuszczalne wartosci identyfikatoréw zewnetrznych repozytoriow.
Enum EPUAP.

Repozytorium ePUAP - elektroniczna Platforma Ustug Administracji Publicznej.

failureUrl URL na ktéry zostanie przekierowany uzytkownik w przypadku niepowodzenia podpisu
dokumentu, bedacy poprawnym adresem URL.

fileHash skrot zapisanego pliku.

fileld Identyfikator pliku w repozytorium.
Jesli wystepuje externalRepositoryld oraz fileld, to nie ma content.

fileName Petna nazwa pliku (wraz z rozszerzeniem).

fileSize Wielkos¢ pliku podana w Bajt
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information

mimeType

signatureFormat

signatureMethod

signatureMethods

signingRequestUrl

Informacje dodatkowe o pliku.
Typ MIME zatacznika.

W przypadku braku pola w zgdaniu zostanie przyjeta domys$lna warto$¢ ,,application/octet-

stream”.

Format podpisu; dozwolone wartosci:
e  XADES_ENVELOPED
e  XADES_ENVELOPING
e  PADES

XAdES enveloped — (otoczony) to typ podpisu elektronicznego XAdES, gdzie dane podpisu s3

umieszczane wewnatrz struktury podpisywanego dokumentu XML.

XAdES enveloping — podpis typu otaczajacego, w ktérym struktura podpisywanego
dokumentu zawarta jest w kodzie podpisu, a efektem jest jeden podpisany plik z
rozszerzeniem xades lub xml. Rozwigzanie to jest rzadziej stosowane, bo pozwala ztozy¢ na

dokumencie tylko jeden podpis.

PAdES - wykorzystuje sie tylko przy podpisywaniu pliku PDF. Uzycie tego formatu pozwala na

zawarcie wielu podpiséw pod dokumentem PDF.
Dopuszczalne metody podpisu:
®  PZ _PZ-Podpis zaufany — autoryzacja za pomoca profilu zaufanego.
e  PZ_SIE — Podpis zaufany - autoryzacja za pomoca profilu osobistego (eDowdd).
®  PS—podpis osobisty.
e PQ - podpis kwalifikowany.

e MO — podpis za pomoca aplikacji mObywatel.

Uwagal!
Dla podpisu jednego dokumentu w formacie XAdES dostepne sg wszystkie metody podpisu.

Dla podpisu wielu dokumentéw w formacie XAdES dostepne metody podpisu to: PZ_PZ,
PZ_SIE, MO.

Dla podpisu jednego lub wielu dokumentéw w formacie PAdES dostepne metody podpisu to:

PZ_PZ, PZ_SIE, MO.

Lista dopuszczalnych metod podpisu. Efektem jest wyswietlenie uzytkownikowi, w ramach

GUI, dostepnych metod podpisu (pole signatureMethod).
Element moze wystepowac wielokrotnie.

Url ktory przechodzi do WP.
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signRequestld

successUrl

uri

xsltUrl

Identyfikator zgdania podpisu.
URL na ktory zostanie przekierowany uzytkownik w przypadku gdy dokument zostanie
poprawnie podpisany, bedacy poprawnym adresem URL.
Identyfikator URI; unikalny w ramach dokumentu, np. nazwa dokumentu.
URL transformaty okreslajacej wyglad dokumentu elektronicznego w formacie xml.
Wspierane sg wyfacznie nastepujgce domeny:

e  http://crd.gov.pl

e  https://test.epuap.gov.pl/

e  https://test3.mobywatel.gov.pl/
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