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O PUBLIKACIJI

Niniejsze opracowanie NIST IR 8320B_wer. 1.0_PL, Zabezpieczenia sprzetowe:
Zarzqdzanie oparte na politykach w zaufanych platformach kontenerowych, stanowi

ttumaczenie publikacji NIST IR 8320B, Hardware-Enabled Security: Policy-Based

Governance in Trusted Container Platforms, i zostato opracowane za zgoda National

Institute of Science and Technology.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

wowczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowers;ji, nazwy roél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane s3

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu.

! Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczenstwa



https://csrc.nist.gov/pubs/ir/8320/b/final
https://csrc.nist.gov/pubs/ir/8320/b/final
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
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STRESZCZENIE

Wspotczesne centra danych przetwarzajgce dane w chmurze oraz urzadzenia
odpowiedzialne za przetwarzanie brzegowe charakteryzuja sie znacznie wiekszymi
powierzchniami ataku. Co wiecej, stalismy sie Swiadkami industrializacji cyberatakow,
a wiekszos¢ wdrazanych srodkow bezpieczenstwa charakteryzuje sie niskg spdjnoscia.
Podstawg kazdej strategii bezpieczenstwa centrum danych lub urzadzen brzegowych
powinno by¢ zabezpieczenie platformy odpowiedzialnej za uruchamianie procesow
oraz dostep do danych. Platforma fizyczna stanowi fundament kazdego
wielowarstwowego podejscia do bezpieczenstwa, zapewnia bowiem podstawowa
ochrone gwarantujaca zaufanie do srodkéw bezpieczenstwa dziatajacych w wyzszych
warstwach. Niniejsza publikacja stanowi opracowanie wyjasniajgce podejscie oparte
na technikach i technologiach bezpieczenstwa opartych na rozwigzaniach
sprzetowych, wykorzystywanych do ochrony konteneréw w srodowiskach
chmurowych wykorzystywanych przez wielu uzytkownikéw. Opisuje rowniez
prototypowa implementacje podejscia, ktére powinno stanowi¢ model lub szablon dla

przedstawicieli spotecznosci zajmujacej sie bezpieczenstwem.
SEtOWA KLUCZOWE

chmura (ang. cloud); kontener (ang. container); zabezpieczenia sprzetowe (ang.
hardware-enabled security); sprzetowe zrodto zaufania (ang. hardware root of trust);
bezpieczenstwo platformy (ang. platform security); zaufana pula zasobéw

obliczeniowych (ang. trusted compute pool); wirtualizacja (ang. virtualization)
ODBIORCY

Gtéwnymi odbiorcami niniejszej publikacji sg specjalisci zajmujacy sie bezpieczenstwem,
w tym miedzy innymi inzynierowie i architekci bezpieczenstwa i , administratorzy
systemow i inni specjali$ci zajmujacy sie technologig informacyjng, zatrudniani przez
dostawcéw ustug chmurowych, a takze producenci sprzetu, twdércy oprogramowania
uktadowego i aplikacji, ktérzy mogg by¢ w stanie wykorzystaé sprzetowe techniki

i technologie bezpieczenstwa w celu usprawnienia wykorzystywania kontenerow

w $Srodowiskach chmurowych wykorzystywanych przez wielu uzytkownikéw.
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INFORMACJE O ZNAKACH TOWAROWYCH

Wszystkie zastrzezone znaki towarowe lub inne znaki towarowe stanowg wtasnosé

organizacji, do ktorych naleza.
INFORMACJA O UJAWNIENIU PATENTOW

INFORMACJA: Laboratorium informatyczne (ITL) NIST zwrdcito sie do wtascicieli
patentow, ktorych wykorzystanie moze by¢ wymagane w celu zapewnienia zgodnosci
z wytycznymi lub wymogami okreslonymi w tresci niniejszej publikacji, o udostepnienie
stosownych zastrzezen patentowych. Nalezy jednak pamietac o tym, ze wtasciciele
patentéw nie sq zobowiqgzani do ujawnienia ich na prosbe ITL; co wiecej, ITL nie
przeprowadzito badan patentowych w celu okreslenia patentow, ktére mogq miec¢

zastosowanie do niniejszej publikacji.

W dniu publikacji i po wystosowaniu prosby (présb) o wskazanie zastrzezen patentowych,
ktérych wykorzystanie moze by¢ wymagane w celu zapewnienia zgodnosci z wytycznymi
lub wymogami zawartymi w niniejszej publikacji, ITL nie otrzymato informaciji o takich

zastrzezeniach patentowych.

Niniejszy dokument nie stanowi oSwiadczenia ani zapewnienia ze strony ITL, ze w celu
unikniecia naruszen ochrony patentowej przy korzystaniu z niniejszej publikacji nie jest

wymagane uzyskanie licencji.
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1. WPROWADZENIE

1.1. CEL | ZAKRES

Celem niniejszej publikacji jest opisanie podejscia do zabezpieczania konteneréw
aplikacji w srodowiskach chmurowych wykorzystywanych przez wielu uzytkownikéw.
Niniejsza publikacja opisuje szereg wyzwan zwigzanych z bezpieczenstwem srodowisk
oferujacych infrastrukture jako ustuge (laaS) oméwionych w sprawozdaniu
Narodowego Instytutu Standaryzacji i Technologii (IR) NIST IR 8320A2 [1], ktéry
dotyczy technologii przetwarzania w chmurze i geolokalizacji na podstawie znacznikéw
zasobow. Niniejsza publikacja wykorzystuje trzy etapy procesu wdrozenia opisane

w rozdziatach 3, 4 oraz 5 poradnika NIST IR 8320A, a ponadto opisuje dwa dodatkowe
etapy obejmujace szyfrowanie obrazéw konteneréw i opracowywanie zasad dostepu
do danych dla kontenerow. Dokument opisuje takze przyktadowe wdrozenie, ktére
zostato opracowane w celu sprostania opisanym wyzwaniom. Zawiera dostateczng
liczbe szczegdtowych informacji na temat przyktadowego wdrozenia, by umozliwi¢
organizacjom jego odtworzenie w razie potrzeby. Niniejsza publikacje nalezy traktowac
jako plan lub szablon opracowany z mysla o specjalistach zajmujacych sie

bezpieczenstwem, dzieki ktéremu mogg zweryfikowad lub wdrozy¢ opisany przyktad.

Nalezy wzig¢ pod uwage, ze przyktadowe wdrozenie przedstawione w niniejszej
publikacji jest tylko jednym z mozliwych sposobdw rozwigzania probleméw
zwigzanych z bezpieczennstwem. Nie ma ono takze na celu wytaczenia mozliwosci
stosowania innych produktéw, ustug, technik oraz innych rozwigzan, ktére moga
postuzy¢ do rozwigzania okreslonych probleméw, ani takze wytgczenia mozliwosci
stosowania jakichkolwiek produktéw lub ustug, ktére nie zostaty wymienione

w niniejszej publikacji.

Publikacja NSC RT 8320B opiera sie na terminologii i koncepcjach opisanych
w dokumencie NIST IR 8320 Hardware-Enabled Security: Enabling a Layered Approach
to Platform Security for Cloud and Edge Computing Use Cases?® [2]. Zapoznanie sie

2 Publikacja w jezyku polskim NIST IR 8320A.
8 Publikacja w jezyku polskim NIST IR 8320.
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z trescig powyzszego dokumentu jest wymagane przed przeczytaniem niniejszej
publikacji, gdyz znajduja sie w nim objasnienia pojec¢ oraz kluczowych terminéw

wykorzystywanych w tresci przedstawionego opracowania.
1.2 TERMINOLOGIA

W celu zachowania spéjnosci z powigzanymi publikacjami NIST, w tresci niniejszego

dokumentu zastosowano nastepujace definicje poje¢ zwigzanych z zaufaniem:

. Zaufanie (ang. Trust): ,Przekonanie, ze inny element zachowa sie zgodnie

z oczekiwaniami” [3].
. Zaufany (ang. Trusted): Element, na ktorym polega inny element w celu
spetnienia krytycznych wymagan w jego imieniu.

. Zaufane uruchamianie (ang. Trusted boot): Proces uruchamiania systemu,
w ktérym rézne parametry urzadzen oraz oprogramowania uktadowego sa
mierzone i poréwnywane ze znanymi prawidtowymi wartos$ciami w celu

zweryfikowania ich integralnosci, a tym samym wiarygodnosci.

) Godny zaufania (ang. Trustworthy): Rozwigzanie zastugujace na zaufanie, ze

bedzie w stanie spetni¢ wszelkie kluczowe wymagania®.
1.3. STRUKTURA DOKUMENTU

Niniejszy dokument zostat podzielony na nastepujace rozdziaty i obejmuje

nastepujace zataczniki:

o Rozdziat 2 okresla cel przyktadowego wdrozenia oraz cele posrednie, ktére

nalezy osiggnaé, aby osiggnac cel podstawowy.
) Rozdziaty od 3 do 7 opisujg pie¢ etapéw przyktadowego wdrozenia:

v' Etap O: Zapewnienie, ze platforma, na ktérej uruchamiane sg kontenery,

jest godna zaufania.

4 Na podstawie definicji zawartej w publikacji specjalnej NIST (SP) 800-160, tom 2, wersja 1.

https://doi.org/10.6028/NIST.SP.800-160v2r1
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v' Etap 1: Orkiestracja rozmieszczania obcigzen w celu uruchamiania ich

wytacznie na zaufanych platformach.

v' Etap 2: Mozliwos¢ ciggtego monitorowania i egzekwowania ograniczen

dotyczacych znacznikéw zasobow.

v' Etap 3: Umozliwienie uzytkownikom koncowym szyfrowania obrazéw

obcigzen (ang. workload images).

v’ Etap 4: Mozliwos¢ przyznawania obcigzeniom dostepu do poufnych

informacji za pomocg mechanizméw uwierzytelniania.
) Rozdziat Referencje zawiera liste Zrodet cytowanych w catym dokumencie.

. Zatacznik A zawiera omoéwienie wysokopoziomowej architektury sprzetowej, na
ktérej opiera sie przyktadowe wdrozenie, a takze szczegdétowe informacje na
temat implementacji modutéw sprzetowych i ulepszonych sprzetowych funkgji

bezpieczenstwa na platformach opartych na procesorach spéftki Intel.

. Zatacznik B zawiera dodatkowe informacje dostarczone przez spotki IBM oraz
Red Hat opisujgce elementy i kroki wymagane do konfiguracji rozwigzan
OpenShift i Multi-Cloud Manager.

) Zatacznik C zawiera dodatkowe informacje opisujgce wszystkie wymagane
elementy i kroki wymagane do skonfigurowania implementacji szyfrowania
obciazen.

. Zatacznik D zawiera informacje uzupetniajgce opisujgce wszystkie wymagane

elementy i kroki wymagane do skonfigurowania przyktadowego wdrozenia

w celu wykorzystania rozwigzania Trusted Service ldentity.

. Zatacznik E zawiera wykaz gtéwnych zabezpieczen wymienionych w publikacji
specjalnej NIST (SP) 800-53 Rev. 5°, ktére wptywaja na przyktadowe wdrozenie,
a takze na zdolno$¢ do ochrony zapewniana przez prototypowe rozwigzanie.
Dodatkowo zatacznik taczy mozliwosci prototypu do mechanizméw

zabezpieczen opisanych w publikacji specjalnej NIST SP 800-53.

5 Publikacja w jezyku polskim NSC 800-53 wer. 2.
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. Zatacznik F taczy gtéwne funkcje bezpieczenstwa prototypowego rozwiazania

z podkategoriami ram cyberbezpieczenstwa.

o Zatacznik G zawiera glosariusz objasniajacy akronimy uzyte w tresci niniejszego

sprawozdania.
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2. PRZYKLADOWE WDROZENIE

W tym rozdziale zostat przedstawiony opis przyktadowego wdrozenia.

W podrozdziale 2.1 zostat oméwiony cel. Podrozdziat 2.2 zawiera dodatkowe
szczegoty oraz omawia wszystkie cele posrednie, ktére musza zostac zrealizowane,
aby przyktadowe wdrozenie zakonczyto sie sukcesem. Wymagania te zostaty
podzielone na pie¢ etapow dotyczacych przypadku uzycia. Poszczegélne etapy zostaty

omoéwione bardziej szczegétowo w podrozdziatach od 2.2.1 do 2.2.5.
21. CEL

Brak ograniczen dotyczacych orkiestracji uruchamiania konteneréw wiaze sie

z obawami dotyczacymi prywatnosci oraz bezpieczenstwa. Powszechnym
oczekiwaniem wielu podmiotéw jest mozliwosé korzystania wytacznie z serweréw
chmurowych zlokalizowanych fizycznie w kraju pochodzenia organizacji lub fizycznie
zlokalizowanych w tym samym kraju, z ktérego pochodza informacje. Kazdorazowo,
gdy na jednym serwerze chmurowym dziata wiele rozwigzan opartych na
kontenerach, konieczne jest rozdzielenie ich od siebie, by zagwarantowaé, ze ich
dziatanie nie bedzie wptywato negatywnie na inne rozwigzania, ze nie bedg
uzyskiwaty dostepu do poufnych danych lub w inny sposéb zagrazaty bezpieczenstwu
lub prywatnosci konteneréw. Raport NIST IR 8320A, Hardware-Enabled Security:
Container Platform Security Prototype [1] omawia wyzwania, przed ktorymi moga
stang¢ organizacje podczas korzystania z rozwigzan kontenerowych w chmurze,

a takze techniki pozwalajace na poprawe bezpieczenstwa przetwarzania w chmurze

i przyspieszenia wdrazania technologii przetwarzania w chmurze poprzez
ustanowienie zautomatyzowanej sprzetowej metody opartej na sprzetowym zrédle
zaufania w celu zapewniania i monitorowania integralnosci platformy oraz ograniczen

geolokalizacyjnych dla serweréw chmurowych.

Opracowanie tego przypadku uzycia stanowi rozwiniecie etapow opisanych
w raporcie NIST IR 8320A oraz przyktad wdrozenia dodatkowych technik
wykorzystujacych sprzetowe Zrodto zaufania w ramach platform serwerowych. Dane

dotyczace integralnosci i lokalizacji kazdego hosta sg wykorzystywane w procesach
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orkiestracji i zabezpieczania obcigzen, a takze zapewniajg obcigzeniom dostep do
okreslonych danych. Orkiestracja obcigzen moze zapewnic, ze kontenery sg
uruchamiane tylko na platformach serwerowych, ktére spetniajg wymagania
dotyczace wiarygodnosci i znajduja sie w dopuszczalnych lokalizacjach. Orkiestracja
moze rowniez obejmowac wstepne szyfrowanie obrazéw konteneréw i udostepnianie
kluczy deszyfrujacych tylko zaufanym serwerom. Co wiecej, na podstawie zaufanych
atrybutow zwigzanych z fizycznymi serwerami, poszczegdlnym obcigzeniom mozna
przypisac tozsamosci powigzane z serwerami, na ktérych sg uruchamiane, a nastepnie

na tej podstawie przyznawac im dostep do wrazliwych informaciji.
2.2. CELE

Korzystanie z zaufanych zasobdw obliczeniowych opisanych w rozdziatach od 3 do 5
dokumentu NIST IR 8320A, jest dominujgcym podejsciem w zakresie tgczenia
zaufanych systemow oraz oddzielania ich od niezaufanych zasobéw, czego skutkiem
jest oddzielenie bardziej wrazliwych i narazonych obcigzen o wyzszej wartosci od
powszechnych procesow, aplikacji i danych. Podstawowe zasady postepowania
obejmuija:

1. Konfiguracje czesci srodowiska chmurowego, ktdra spetnia konkretne

i zréznicowane wymagania bezpieczenstwa stawiane przez uzytkownikéw.

2. Ograniczenie dostepu do tej czesci chmury, dzieki czemu beda w niej

uruchamiane wytacznie wtasciwe aplikacje (obcigzenia).

3. Umozliwienie przeprowadzania kontroli i audytdw wyznaczonej czesci chmury,

aby uzytkownicy mogli weryfikowac zgodnos¢ z ustalonymi zasadami.

Po utworzeniu zaufanych zasobéw obliczeniowych mozna zastosowac dodatkowe
techniki w celu ochrony aplikacji, ktore sg na nich uruchamiane, lub informacji, do

ktérych te aplikacje majg dostep. Obejmujg one:

4. Szyfrowanie obrazéw obcigzen i upewnianie sie, ze zaszyfrowane obrazy moga

zostac odszyfrowane wytacznie przez wyznaczone serwery.

5.  Zapewnienie, ze tylko okres$lone aplikacje z ograniczeniami opartymi na

lokalizacji moga uzyskaé¢ dostep do poufnych danych.
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Zaufane zasoby obliczeniowe pozwalajg personelowi IT czerpac korzysci
z dynamicznego Srodowiska chmurowego przy jednoczesnym zapewnieniu wyzszych

poziomow ochrony dla najbardziej krytycznych aplikacji.

Celem jest mozliwos¢ wykorzystania zaufania w roli granicy logicznej dla uruchamiania
aplikacji chmurowych na platformach serwerowych w ramach chmur obliczeniowych.
Realizacja tego celu jest uzalezniona od uprzedniej realizacji poszczegolnych celow
posrednich opisanych w ramach etapow, ktore nalezy traktowac jako wymagania,

ktére musi spetni¢ dane rozwigzanie.

2.2.1. ETAP O: ATESTACJA® PLATFORMY | POMIAR URUCHOMIENIA WEZtA
ROBOCZEGO

Jedng z podstaw wdrozenia rozwigzania jest zapewnienie, ze platforma, na ktorej
uruchamiane sg kontenery, jest godna zaufania. Jesli platforma nie jest godna zaufania,
skutkiem jest nie tylko narazenie aplikacji i danych uzytkownika na wieksze ryzyko
naruszenia zasad ochrony, lecz takze brak pewnosci, ze podany znacznik zasobu
serwera w chmurze jest doktadny i zgodny ze stanem faktycznym. Zapewnienie

podstawowych gwarancji wiarygodnosci stanowi pierwszy etap rozwigzania.

Podrozdziat 2.2.1 dokumentu NIST IR 8320A zawiera opis konkretnych celéw do

zrealizowania na etapie O.
2.2.2. ETAP 1: ROZMIESZCZENIE APLIKACJI NA ZAUFANYCH ZASOBACH

Po pomysinym zakonhczeniu realizacji etapu O, kolejnym celem jest umozliwienie
orkiestracji rozmieszczania obcigzen w celu uruchamiania ich wytacznie na zaufanych
platformach. Rozmieszczenie obcigzen jest jednym z najwazniejszych aspektéw
przetwarzania w chmurze, ktéry pozwala na zwiekszanie skalowalno$ci oraz
niezawodnosci. Gtéwnym celem tego etapu jest zapewnienie, ze kazdy serwer, na
ktérym wykonywane sg poszczegélne procesy, spetnia minimalne wymagane poziomy

zabezpieczen na podstawie zasad bezpieczenstwa poszczegdlnych aplikacji.

6 Woydanie zaswiadczenia na podstawie decyzji, ze wykazano spetnienie okre$lonych wymagan.
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Podrozdziat 2.2.2 dokumentu NIST IR 8320A zawiera opis konkretnych celéw do

zrealizowania na etapie 1.
2.2.3. ETAP 2: OZNACZANIE ZASOBOW | ZAUFANA LOKALIZACJA

Dziatania w ramach etapu 2 opieraja sie na rezultatach poprzedniego etapu i zaktadaja
dodanie mozliwosci ciggtego monitorowania i egzekwowania ograniczen zwigzanych

Z oznaczeniami zasobow.

Podrozdziat 2.2.3 dokumentu NIST IR 8320A zawiera opis konkretnych celéw do

zrealizowania na etapie 2.
2.24. ETAP 3: SZYFROWANIE OBCIAZEN OPARTE NA ZAUFANIU

Dziatania w ramach etapu 2 opieraja sie na rezultatach poprzedniego etapu i zaktadaja
uwzglednienie mozliwosci szyfrowania obrazéw konteneréw przez uzytkownikow
koncowych, co zapewnia izolacje kryptograficzng danych w spoczynku i pomaga
chroni¢ dane i wiasnosc intelektualng konsumentow. Aby wezet obliczeniowy mégt
uruchomi¢ instancje aplikacji z zaszyfrowanego obrazu, musi pobrac klucz pozwalajacy
na deszyfrowanie obrazu. Celem tego etapu jest zapewnienie, ze tylko wezty
obliczeniowe charakteryzujace sie stosowng wiarygodnoscia platformy oraz oznaczone
odpowiednimi znacznikami zasobéw beda mogty otrzymac klucze deszyfrujgce

dotyczace okreslonych obrazéw obcigzen.
Etap 3 obejmuje nastepujace cele wstepne:

1. Opatrzenie wszystkich instancji zaufanej platformy zaufanymi informacjami
oraz oznaczeniami zasobdéw. Zakonczenie etapu 2 umozliwia wykorzystanie
pomiaréw zaufania wobec platformy oraz informacji zawartych w oznaczeniach

zasobow podczas uruchamiania aplikacji i obcigzen.

2. Szyfrowanie obrazow aplikacji oraz ochrona kluczy deszyfrowania za pomoca
menedzera kluczy. Klucze deszyfrujace powinny by¢ przechowywane
w menedzerze kluczy, dzieki czemu autoryzowane wezty nalezace do zaufanych
zasobow obliczeniowych beda w stanie pobierac i uruchamia¢ odpowiednie

instancje obrazéw aplikaciji.
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3.  Udostepnianie kluczy deszyfrujacych obrazy aplikacji wytacznie serwerom
z zaufanymi platformami i w zaufanych lokalizacjach. Klucze deszyfrujace
powinny by¢ udostepniane wytacznie serwerom charakteryzujacym sie
odpowiednig wiarygodnoscia platformy i znajdujg sie w dozwolonych

lokalizacjach okreslonych na podstawie znacznikdw zasobdw.
2.2.5. ETAP 4: DOSTEP APLIKACJI DO INFORMACIJI OPARTY NA ZAUFANIU

Ostatni etap opiera sie na rezultatach etapu 3. i dodaje mozliwos¢ przyznawania
aplikacjom i obcigzeniom dostepu do poufnych informacji. Wiekszos$¢ aplikaciji

i obcigzen dziatajgcych w chmurze wymaga pewnego dostepu do zrédet danych lub
innych ustug, uwierzytelniajgc sie za pomoca hasta, klucza interfejsu programistycznego
aplikacji (API) lub certyfikatu. Obecnie odbywa sie to zazwyczaj poprzez sekrety, ktére
z zatozenia powinny by¢ przechowywane w sposob bezpieczny. Celem tego etapu jest
zapewnienie, ze tylko okreslone aplikacje i obciagzenia uruchamiane na zaufanych
zasobach obliczeniowych mogg korzystac z tych mechanizméw uwierzytelniania w celu

uzyskania dostepu do wrazliwych informacji.
Etap 4 obejmuje nastepujace cele wstepne:

1.  Uruchamianie aplikacji i obcigzen wytacznie na serwerach w chmurze
z zaufanymi platformami i znajdujacych sie w zaufanych lokalizacjach. Oznacza
to zasadniczo zakonczenie prac w ramach etapu 2. i uruchamianie aplikacji oraz
obcigzen na stosownym hoscie nalezagcym do zaufanych zasobow

obliczeniowych.

2. Utworzenie tozsamosci dla aplikacji lub obcigzenia podpisanej przy pomocy
zrodta zaufania wezta obliczeniowego. Kazda instancja aplikacji lub obcigzenia
uruchamiana na wezle obliczeniowym powinna mie¢ wyjagtkowg tozsamos¢
podpisywang przy pomocy zrédta zaufania wezta obliczeniowego, aby byto

mozliwe wykazanie, gdzie jest uruchomiona.

3.  Przyznawanie aplikacjom i obcigzeniom stosownego dostepu do wrazliwych
informacji w oparciu o ich tozsamos¢. Podczas uzyskiwania dostepu do

wrazliwych informacji aplikacja lub obcigzenie musi przedstawi¢ swoja

19z 64




Zabezpieczenia sprzetowe:
Zarzadzanie oparte na politykach w zaufanych platformach kontenerowych

NIST IR 8320B_wer. 1.0_PL

23.

tozsamos¢ z powyzszego celu i na jej podstawie uzyskuje odpowiedni poziom
dostepu do wrazliwych informacji. Poziom dostepu jest wstepnie zdefiniowany
i zalezy od funkcji aplikacji lub obcigzenia, wiarygodnosci platformy i lokalizacji

wezta obliczeniowego, na ktérym sg uruchomione.

DODATKOWE MATERIALY ZRODLOWE

Dodatkowe informacje na temat zagadnien technicznych, z ktérymi sg zwigzane

przedstawione etapy, mozna znalez¢ w nastepujacych publikacjach NIST:

NIST SP 800-128, Guide for Security-Focused Configuration Management of
Information Systems https://doi.org/10.6028/NIST.SP.800-128;

NIST SP 800-1377, Information Security Continuous Monitoring (ISCM) for Federal
Information Systems and Organizations https://doi.org/10.6028/NIST.SP.800-137;

NIST SP 800-144, Guidelines on Security and Privacy in Public Cloud Computing
https://doi.org/10.6028/NIST.SP.800-144;

NIST SP 800-147B, BIOS Protection Guidelines for Servers
https://doi.org/10.6028/NIST.SP.800-147B:

Draft NIST SP 800-155, BIOS Integrity Measurement Guidelines
https://csrc.nist.gov/publications/detail/sp/800-155/draft;

NIST IR 8320, Hardware-Enabled Security: Enabling a Layered Approach to
Platform Security for Cloud and Edge Computing Use Cases
https://doi.org/10.6028/NIST.IR.8320;

NIST IR 8320A, Hardware-Enabled Security: Container Platform Security
Prototype https://doi.org/10.6028/NIST.IR.8320A.

7 Publikacja w jezyku polskim NSC 800-137.
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3. ETAP ZEROWY PRZYKEADOWEGO WDROZENIA

Niniejszy rozdziat zawiera przeglad etapu zerowego przyktadowego wdrozenia -

atestacji platformy oraz analizy uruchomienia wezta roboczego.

Ten etap umozliwia tworzenie tak zwanych zaufanych pul zasobéw obliczeniowych.
Pojecie to okresla fizyczne lub logiczne grupy sprzetu komputerowego w centrum
danych, ktére wykorzystuja okreslone i zréznicowane zasady bezpieczenstwa,

a zaréwno dostep, jak i uruchamianie aplikacji i obcigzen sg monitorowane,
kontrolowane i audytowane. Na tym etapie rozwigzania zaswiadczone uruchomienie
platformy, obejmujace takze srodowisko uruchomieniowe konteneréw, powoduje jej

uznanie za zaufany wezet i dodanie do puli zaufanych zasobow.

Rysunek 1 przedstawia zatozenia koncepcji pul zaufanych zasobéw obliczeniowych.
Zasoby oznaczone kolorem zielonym sg zasobami zaufanymi. Kluczowe zasady moga
zostac okre$lone w taki sposob, by ustugi chmurowe, dla ktérych bezpieczenstwo ma
kluczowe znaczenie, mogty by¢ uruchamiane wytacznie na zaufanych zasobach.
Bardziej szczegétowe informacje i architektura rozwiazania znajduja sie w rozdziale 3.
dokumentu NIST IR 8320A.
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Rysunek 1: Koncepcja zaufanych pul zasobéw obliczeniowych
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4, ETAP PIERWSZY PRZYKEADOWEGO WDROZENIA

Rozdziat obejmuje omoéwienie pierwszego etapu przyktadowego wdrozenia
(rozmieszczenie aplikacji na zaufanych zasobach). Dziatania realizowane w ramach
tego etapu opieraja sie na dziataniach zrealizowanych w poprzedzajacym etapie

i dodaja elementy, ktére umozliwiajg orkiestracje rozmieszczania aplikacji w celu ich

uruchamiania na zaufanych platformach.

Rysunek 2 przedstawia elementy rozwigzania bedacego skutkiem etapu pierwszego.
Catos¢ opiera sie na zatozeniu, ze serwer A i serwer B to dwa serwery dziatajace

w ramach tej samej chmury.

Ustuga zaswiadczania Serwer zarzgdzania
Zarzadzanie Zarzadzanie Monitorowanie . fMOdL_H
konfiguracjg zasadami zaufania informujacy

o statusie zaufania
Serwer A Serwer B
[wezet roboczy] [wezet sterujacy]

Kontener 1 Kontener 2
Aplikacja 1 Aplikacja 2

Kontener 1 Kontener 2
Aplikacja 1 Aplikacja 2
Binaria/Biblioteki Binaria/Biblioteki

Binaria/Biblioteki Binaria/Biblioteki

Srodowisko uruchomieniowe Srodowisko uruchomieniowe
konteneréw kontenerow
System operacyjny System operacyjny
Sprzet Sprzet

i

Rysunek 2: Przeglad rozwiazania etapu pierwszego

Rozwigzanie sktada sie z czterech gtownych elementéw - wezta sterujacego, wezta
roboczego, ustugi atestacji i serwera zarzadzania. Kazdy z tych elementow wspotpracuje
z pozostatymi, aby umozliwi¢ uruchamianie aplikacji i obcigzen w kontenerach
wytacznie na weztach roboczych nalezacych do puli zaufanych zasobow
obliczeniowych. Szczegdétowe omowienie rozwigzania oraz informacje na temat

interakcji jego elementéw znajduja sie w rozdziale 4. dokumentu NIST IR 8320A.
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3. ETAP DRUGI PRZYKEADOWEGO WDROZENIA

Ten rozdziat omawia drugi etap przyktadowego wdrozenia (bezpieczne
rozmieszczanie aplikacji i obcigzen na podstawie zaufania oraz znacznikow zasobow).
Dziatania realizowane w ramach tego etapu opieraja sie na dziataniach zrealizowanych
w poprzedzajacym etapie i dodajg elementy uwzgledniajace ograniczenia zwigzane

z oznaczeniami zasobéw. Architektura rozwigzania nie zmienia sie w zaden sposéb
wzgledem poprzedniego etapu, wykorzystuje jednak dodatkowy mechanizm
weryfikacji oznaczen zasobdéw przy pomocy sprzetowego zrddta zaufania serwera

i uwzglednia go podczas wykonywania aplikacji i uruchamiania obcigzen.

Ponadto na etapie drugim pojawia sie mozliwos¢ monitorowania pomiaréw w ramach
pulpitu nawigacyjnego zarzadzania, ryzyka i zgodnosci. Szczegdétowe informacije na
temat przegladu rozwigzania i przyktadowy wyglad pulpitu nawigacyjnego znajduja sie
w rozdziale 4. dokumentu NIST IR 8320A.
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6. ETAP TRZECI PRZYKEADOWEGO WDROZENIA

Ten rozdziat omawia trzeci etap przyktadowego wdrozenia (odszyfrowywanie
obcigzen oparte na zaufaniu). Dziatania realizowane w ramach tego etapu opieraja sie
na dziataniach zrealizowanych w poprzedzajagcym etapie i dodajg elementy, ktére
umozliwiaja odszyfrowywanie zaszyfrowanych obrazéw konteneréw przez serwery po

wykonaniu pomiaréw platformy, oznaczonych zaufanymi znacznikami zasobéw.
6.1. OMOWIENIE ROZWIAZANIA

Uzytkownicy uruchamiajacy swoje aplikacje oraz obcigzenia w chmurze lub na
urzadzeniach brzegowych zwykle musza godzi¢ sie z faktem, ze ich aplikacje sa
zabezpieczane przez dostawcéw ustug, jednak nie majg zadnych informacji ani wiedzy na
temat stosowanych mechanizméw zabezpieczen. Mozliwosé szyfrowania obrazéw przez
uzytkownikéw koncowych zapewnia uzytkownikom koncowym izolacje kryptograficzna

danych w spoczynku i pomaga chroni¢ dane i witasnos$¢ intelektualng konsumentow.

Gdy ustuga wezta uruchomieniowego otrzyma zadanie uruchomienia, moze wykryc,
7e obraz jest zaszyfrowany i wysta¢ zadanie pobrania klucza deszyfrowania. Zadanie
to moze zostaé przekazane za posrednictwem ustugi atestacji, co pozwoli na
przeprowadzenie wewnetrznej oceny zaufania platformy. Zadanie klucza jest
przekazywane do brokera kluczy wraz z dowodem zaswiadczenia zaufania danej
platformy. Broker kluczy moze nastepnie zweryfikowaé zaswiadczony raport
platformy i zwolni¢ klucz z powrotem do dostawcy ustug w chmurze i przekazac go
ustudze uruchomieniowej wezta. W tym czasie srodowisko uruchomieniowe wezta
moze odszyfrowac obraz i kontynuowac normalng orkiestracje aplikacji. Podsystem
szyfrowania dyskow w jadrze moze zapewnic szyfrowanie aplikacji oraz danych

w spoczynku na platformie.
6.2. ARCHITEKTURA ROZWIAZANIA

Rysunek 3 przedstawia koncepcje dziatania rozwigzania wdrozonego na etapie
trzecim. Catos$¢ opiera sie na zatozeniu, ze serwer A i serwer B to dwa serwery
dziatajace w ramach tej samej chmury. Rozwigzanie opiera sie na tej samej

podstawowej architekturze, co rozwigzania w poprzednich etapach, jednak
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wprowadza dwa dodatkowe elementy - rejestr kontenerdéw i brokera kluczy. Rejestr

kontenerow to miejsce, w ktorym przechowywane sa zaszyfrowane obrazy

kontenerow, a broker kluczy przechowuje ich klucze deszyfrujgce i moze zapewnic

zaufanym serwerom dostep do nich.

Broker kluczy Ustuga zaswiadczania| 3 Serwer zarzadzania

Modut
informujacy o

Zarzadzanie Zarzadzanie

Klucze =

Monitorowanie

konfiguracja zasadami

zaufania statusie zaufania

szyfrowania
obrazéw

|52 L
7 Serwer A Serwer B
[wezet roboczy] [wezet sterujacy]

Rejestr kontenerow Kontener Kontener

Kontener
Aplikacja 2

Kontener
Aplikacja 1 Aplikacja 2 5 Aplikacja 1

Binaria/Biblioteki Binaria/Biblioteki

Binaria/Biblioteki

Binaria/Biblioteki

L odo 0 omieniowe Srodowisko uruchomieniowe
ontenerd konteneréw

Kontener

obrazu

Lpsie System operacyjny

prze Sprzet

Rysunek 3: Architektura rozwigzania etapu trzeciego

Dziatanie przyktadowego rozwigzania etapu trzeciego obejmuje osiem ogdélnych

krokéw wykonywanych w czasie pracy, ktére zostaty opisane ponizej oraz oznaczone

cyframi na rys. 3:

1.

Serwer A realizuje proces uruchomienia z pomiarami, a ulepszone funkcje

zabezpieczen sprzetowych zapisuja dane pomiaréw do modutu sprzetowego.

Serwer A wysyta sprawozdanie do ustugi zaswiadczajacej. Sprawozdanie
obejmuje podpisane skréty réznych elementéw oprogramowania uktadowego

platformy i systemu operacyjnego.

Organ zaufania weryfikuje podpis i skréty kryptograficzne, a nastepnie wysyta

zaswiadczenie stanu integralnosci platformy do serwera zarzadzania.

Serwer zarzadzania wymusza przestrzeganie zasad dotyczacych aplikacji lub

obcigzenia na serwerze B w oparciu o wymagania uzytkownika.
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Serwer B uruchamia aplikacje lub obcigzenia wymagajace zaufanej infrastruktury

tylko na platformach serwerowych, ktére zostaty zaswiadczone jako zaufane.

Serwer A pobiera zaszyfrowany obraz z rejestru konteneréw, dzieki czemu moze

uruchomic instancje aplikacji lub obcigzenia.

Broker kluczy wydaje klucz deszyfrujacy serwerowi A tylko wtedy, gdy dysponuje

zaufanym zaswiadczeniem. Serwer A uruchamia instancje aplikacji lub obcigzenia.

Kazda platforma serwerowa jest okresowo poddawana audytowi w celu

weryfikacji wartosci pomiarow.
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7. ETAP CZWARTY PRZYKLADOWEGO WDROZENIA

Ten rozdziat omawia czwarty etap przyktadowego wdrozenia (dostep aplikacji do
informacji oparty na zaufaniu. Dziatania w ramach tego etapu opieraja sie na wynikach
dziatan zrealizowanych w poprzednich etapach i dodajg elementy, ktére pozwalaja na
utworzenie tozsamosci dla poszczegolnych aplikacji i obcigzen, dzieki czemu mozliwe

staje sie przyznawanie im odpowiedniego dostepu do wrazliwych informaciji.
7.1. OMOWIENIE ROZWIAZANIA

Wiekszos¢ aplikacji oraz obcigzen uruchamianych w chmurze wymaga okreslonego
dostepu do Zrédet danych lub innych ustug. W tym celu muszg one uwierzytelnic sie
za pomocg hasta, klucza API lub certyfikatu. Obecnie takie rozwigzania sg zwykle
realizowane za posrednictwem sekretow. Mimo ze sekrety zostaty zaprojektowane

z mys$la o ich bezpiecznym przechowywaniu (na przyktad dzieki szyfrowaniu

w spoczynku), na etapie orkiestracji moga zosta¢ podtagczone do dowolnego
kontenera oraz odczytane przez kazdy podmiot posiadajacy dostep do przestrzeni
nazw, w tym administratorow chmury. Osoby znajgce sekrety moga rowniez uzyskac
dostep do wrazliwych danych, ktére powinny by¢ chronione. Problem z sekretami
polega na tym, ze po ich zapisaniu sg one rowniez dostepne dla administratorow,
operatoréw srodowisk chmurowych oraz innych podmiotéw posiadajgcych dostep do
przestrzeni nazw, niezaleznie od tego, czy sg one uprawnione do uzyskiwania dostepu

do danych chronionych przez sekrety.

Udzielanie aplikacjom i obcigzeniom dostepu do informacji opartego na zaufaniu
zapewnia ochrone dostepu do wrazliwych danych, zapewniajac, ze tylko
zaswiadczone ustugi objete ograniczeniami dotyczacymi lokalizacji mogg uzyskacd
dostep do sekretdow. Proces opiera sie na wykorzystaniu tozsamosci aplikacji lub
obcigzenia, w sktad ktérej wchodza dane na temat tozsamosci zaufanego urzadzenia,
ktére zostaty w petni zaswiadczone, w tym lokalizacji i regionu centrum danych oraz
réznych pomiaréw dokonywanych w $rodowisku uruchomieniowym w celu
identyfikacji aplikacji. Pomiary te sg bezpiecznie podpisywane przez ustuge dziatajaca

na kazdym weZle roboczym, w oparciu o tancuch zaufania utworzonego podczas
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bezpiecznego uruchamiania sSrodowiska, a nastepnie stale atestowane i weryfikowane.
Uruchomienie srodowiska wymaga skonfigurowania magazynu sekretow, ktory
obstuguje gtéwny urzad certyfikacji (ang. Certificate Authority - CA), oraz
zainstalowania posredniego urzedu certyfikacji i ustugi podpisywania tokenéw na
kazdym wezle roboczym. Kazdy wezet roboczy z uruchomiong ustugg podpisywania
tokendéw wykorzystuje swoje sprzetowe zrodto zaufania w celu ochrony swojego

indywidualnego klucza prywatnego.
7.2. ARCHITEKTURA ROZWIAZANIA

Rozwiazanie zaktada, ze wszystkie kroki opisane w ramach etapu trzeciego zostaty
pomysinie wykonane, a aplikacja lub obcigzenie zostaty uruchomione na wezle
roboczym przed rozpoczeciem jakichkolwiek krokéw tego etapu. Rysunek 4
przedstawia koncepcje dziatania rozwigzania wdrozonego na etapie czwartym przy
zatozeniu, ze aplikacja lub obcigzenie zostaty uruchomione na zaufanym wezle
roboczym, a dodatkowo zostaty okreslone zasady pomiaréw aplikacji, ktore moga

uzyskac dostep do sekretow. Pomiary te sktadaja sie na tozsamos¢ aplikacii.
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Rysunek 4: Architektura rozwigzania etapu czwartego
Dziatanie przyktadowego rozwigzania etapu czwartego obejmuje siedem ogdlnych
krokéw wykonywanych w czasie pracy, ktére zostaty opisane ponizej oraz oznaczone

cyframi na rys. 4:

1.  Uruchomienie serwera A obejmowato instalacje posredniego urzedu certyfikacji
zawierajacego mechanizm podpisujacy, ktory wykorzystuje sprzetowe Zrédto

zaufania serwera w celu ochrony swojego klucza prywatnego.

2.  Gdy serwer A uruchamia instancje aplikacji lub obcigzenia wraz z odpowiednia
przyczepka (ang. sidecar), przyczepka zbiera pomiary zwane oswiadczeniami (ang.

claims), ktére okreslajg tozsamos$¢ danej aplikacji.

3.  Przyczepka przesyta pomiary do ustugi podpisywania tokenéw na serwerze A,
a ustuga podpisywania podpisuje oswiadczenia uzywajac w tym celu
posredniego urzedu certyfikacji, a nastepnie zwraca token do przyczepki.

4. Przyczepka przesyta zadanie przestania oznaczonych sekretéw do magazynu

sekretéw, przekazujac podpisany token wraz z zadaniem.
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Magazyn sekretow weryfikuje podpis i date wygasniecia tokena. Jesli wszystkie dane
sie zgadzaja, przekazane os$wiadczenia sg zestawiane z politykami w celu uzyskania

sekretu. Jesli pomiary sg zgodne z politykami, sekret jest udostepniany aplikacji.
Przyczepka przekazuje sekret uruchomionej instancji aplikacji.

Uruchomiona instancja aplikacji moze z tatwoscig uzyskac dostep do lokalnych

sekretow i uzy¢ ich w celu uzyskania dostepu do wrazliwych danych.
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ZALACZNIK A - WDROZENIE SPRZETOWEGO ZRODEA ZAUFANIA

Niniejszy zatacznik zawiera oméwienie wysokopoziomowej architektury sprzetowe;j,
na ktérej opiera sie przyktadowe wdrozenie, a takze szczegétowe informacje na temat
implementacji modutéw sprzetowych i ulepszonych sprzetowych funkcji

bezpieczenstwa na platformach opartych na procesorach spétki Intel.

Al WYSOKOPOZIOMOWA ARCHITEKTURA WDROZENIA

Rysunek 5 przedstawia wysokopoziomows architekture wdrozenia. Serwer Intel
Security Libraries for Data Center (ISecL-DC - w lewym gérnym rogu rysunku)
obejmuje ustuge brokera kluczy, ustuge atestacji i narzedzia do atestacji sprzetowego
Zrodta zaufania i pomiaréw hosta. Opisy kazdego elementu i kolejne etapy instalacji

znajduja sie w instrukcji produktu [SecL-DC.

Istniejg dwa klastry OpenShift. Pierwszy z nich obejmuje maszyny wirtualne
uruchomione na klastrze VMware, z kolei drugi obejmuje maszyny wirtualne oparte na
Srodowisku Kernel-based Virtual Machine (KVM) oraz jednego hosta uruchamiajgcego
aplikacje bez wirtualizacji. Pierwszy klaster petni role klastra zarzadzajacego, z kolei

drugi klaster jest klastrem zarzadzanym.

. Klaster zarzadzany to klaster, w ktérym bedg uruchamiane zaufane aplikacje
i obcigzenia. Moze istnie¢ wiele klastrow zarzagdzanych przez rozwigzanie IBM

Cloud Pak for Multicloud Management (MCM).

. Klaster zarzadzajacy obejmuje ptaszczyzne sterowania MCM, a takze narzedzia

zwigzane z DevOps.
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Rysunek 5: Architektura przyktadowego wdrozenia

A.2 SPRZETOWE ZRODLO ZAUFANIA: TECHNOLOGIE INTEL
TXT | TRUSTED PLATFORM MODULE (TPM)

Sprzetowe Zrédto zaufania w potaczeniu z odpowiednio przygotowanym systemem

BIOS, systemem operacyjnym i poszczegdlnymi elementami, stanowi podstawe

bezpieczenstwa platformy obliczeniowej. Bezpieczna platforma zapewnia integralnos¢

systemu BIOS i systemu operacyjnego podczas rozruchu, zabezpiecza je przed

programami typu rootkit oraz innymi atakami niskopoziomowymi. Zapewnia takze

zaufanie wobec serwera i platformy hosta.

Zaufana platforma obejmuje trzy zrédta zaufania - Zzrédto zaufania do pomiaréw (ang.
root of trust for measurement - RTM), zrédto zaufania do raportowania (ang. root of trust
for reporting - RTR) i Zrédto zaufania do magazynu (ang. root of trust for storage - RTS).
Kazdy z tych elementdéw stanowi podstawe platformy. S3 to elementy systemu, co do
ktérych zaufanie jest wymagane, poniewaz ich nieprawidtowe dziatanie nie jest
wykrywalne na poziomie wyzszych warstw. W przypadku platformy obstugujace;j
technologie Intel Trusted Execution Technology (TXT) zrédtem zaufania do pomiaréw
jest mikrokod Core-RTM (ang. Core-RTM - CRTM). Zrédto zaufania do pomiaréw jest

pierwszym elementem, ktory wysyta informacje istotne dla integralnosci (pomiary) do
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zrodta zaufania do magazynu. Zaufanie wobec tego elementu jest podstawg zaufania
wobec wszystkich innych pomiaréw. Zrédto zaufania do magazynu obejmuije
tozsamosci elementow (pomiary) i inne poufne informacje. Modut Trusted Platform
Module (TPM) realizuje funkcje zrédet zaufania do magazynu oraz raportowania

w zaufanej platformie obliczeniowe;j.

Technologia Intel TXT stanowi przyktad Zzrédta zaufania do pomiardéw, a zarazem jest
mechanizmem zapewniajgcym widocznos¢, zaufanie i kontrole rozwigzan
chmurowych. Technologia Intel TXT to zestaw elementdéw sprzetowych
zaprojektowanych w celu ochrony wrazliwych informacji przed atakami
programowymi. Elementy rozwigzania Intel TXT obejmuja funkcje mikroprocesora,
chipsetu, podsystemow wejscia/wyjscia oraz innych elementoéw platformy.

W potaczeniu z przystosowanym systemem operacyjnym i aplikacjami
wykorzystujacymi mozliwosci tej technologii, Intel TXT skutecznie chroni poufnos¢

i integralno$¢ danych w coraz bardziej wrogich srodowiskach.

Technologia Intel TXT obejmuje szereg innowacji w zakresie bezpiecznego

przetwarzania, w tym:

. Wykonywanie chronione: Pozwala aplikacjom dziata¢ w odizolowanych
srodowiskach, dzieki czemu zadne nieautoryzowane oprogramowanie na
platformie nie moze obserwowac informacji operacyjnych ani wprowadzac¢ do
nich zmian. Kazde z tych odizolowanych $rodowisk uruchamia aplikacje przy

pomocy dedykowanych zasobow zarzadzanych przez platforme.

. Bezpieczne magazynowanie: Zapewnia mozliwosc¢ szyfrowania
i przechowywania kluczy, danych i innych wrazliwych informacji w warstwie
sprzetowe]. Magazynowane dane moga zosta¢ odszyfrowane wytacznie przez

srodowisko, ktore zaszyfrowato dane.

) Atestacja: Umozliwia systemowi zapewnienie, ze chronione srodowisko zostato
poprawnie wywotane, a takze dokonanie pomiaru oprogramowania dziatajacego
w chronionej przestrzeni. Osiaga sie to w ramach procesu zaswiadczenia

opisanego w kolejnym podrozdziale. Informacje wymieniane podczas tego
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. _________________________________________________________________________________________________________________________________|
procesu sg znane jako klucze tozsamosci atestacji i stuzg do zapewnienia

wzajemnego zaufania miedzy stronami.

) Uruchomienie chronione: Zapewnia kontrolowane uruchamianie i rejestrowanie
krytycznych elementéw oprogramowania systemowego w chronionym

srodowisku wykonawczym.

Rozwiazanie Intel TXT jest obstugiwane przez procesory Intel Xeon® Platinum

Scalable oraz procesory poprzedniej generacji z serii Xeon E3, Xeon E5 i Xeon E7.

Dziatanie rozwiazania Intel TXT opiera sie na stworzeniu mierzalnego srodowiska
startowego (ang. measured launch environment - MLE) umozliwiajacego doktadne
poréwnanie wszystkich krytycznych elementéw $rodowiska startowego ze znanym
wzorcem. Rozwigzanie Intel TXT tworzy kryptograficznie wyjatkowy identyfikator dla
kazdego zatwierdzonego elementu, a nastepnie zapewnia sprzetowy mechanizm
egzekwowania zasad, ktory blokuje uruchamianie dowolnego niezgodnego kodu lub
wskazuje sytuacje, w ktérych oczekiwane zaufane uruchomienie nie nastapito

w procesie bezpiecznej zdalnej atestacji. W tym drugim przypadku, gdy zaswiadczenie
wskazuje, ze jeden lub wiecej elementéw poddanych pomiarom w ramach MLE nie
spetnia oczekiwan, platforma jest uznawana za podejrzang, a orkiestracja aplikacji
moze zosta¢ wstrzymana, nawet jesli sama platforma zostanie uruchomiona. To
rozwigzanie sprzetowe stanowi podstawe, na ktorej administratorzy IT mogg budowad
zaufane rozwigzania platformowe w celu ochrony przed agresywnymi atakami
programowymi i zapewnienia lepszej kontroli nad srodowiskami zwirtualizowanymi

oraz chmurowymi.

A3 ATESTACJA: BIBLIOTEKI INTEL SECURITY LIBRARIES (ISECL)

Organ przeprowadzajacy atestacje udziela ostatecznych odpowiedzi na te pytania.
Atestacja zapewnia kryptograficzny dowdd zgodnosci, wykorzystujac koncepcje
zrédta zaufania w celu zapewnienia skutecznych srodkéw bezpieczenstwa dzieki
zapewnieniu widocznosci i uzytecznosci informacji z réznych zrédet zaufania. Rysunek
6 ilustruje protokoét atestacji zapewniajgcy mozliwosc przekazywania pomiaréw na

zadanie. Urzadzenie zaswiadczajace musi mie¢ mozliwos¢ dokonania pomiarow
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oprogramowania uktadowego BIOS, niskopoziomowych sterownikéw urzadzen oraz
systemu operacyjnego i innych elementéw, a takze przekazania tych pomiaréw do
organu zaswiadczajacego. Urzadzenie zaswiadczajace musi by¢ w stanie dokonac tych
pomiarow jednoczesnie chroniac integralnosc, autentycznosé, wiarygodnosé,

a w wybranych przypadkach takze poufnos$c¢ tych pomiardow.
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Rysunek 6: Protokét zdalnej atestaciji
Ponizej zostaty przedstawione kroki znajdujace sie na rysunku 6 dotyczace protokotu

zdalnej atestac;ji:

1. Na zadanie zadajacego, system tworzy nieprzewidywalng liczbe jednorazowa
(ang. non-predictable nonce - NC) i wysyta ja do agenta zaswiadczajacego
w wezle zaswiadczajgcym wraz z wybrang lista rejestrow konfiguracji platformy

(ang. platform configuration registers - PCR).

2. Agent zaswiadczajacy przesyta to zagdanie do modutu TPM jako
TPMQuoteRequest wraz z liczbg jednorazowg oraz listg PCR.

3. W odpowiedzi na zadanie TPMQuoteRequest modut TPM taduje klucz
tozsamosci zaswiadczenia (ang. attestation identity key - AIK) z chronionej pamieci

masowej w module TPM przy uzyciu klucza gtdwnego magazynu (ang. storage
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root key - SRK), a nastepnie wykonuje polecenie TPM Quote, ktére jest uzywane
do podpisywania wybranych rejestrow PCR i NC kluczem prywatnym AlKpriv.
Dodatkowo agent zaswiadczajacy pobiera dziennik zapisanych pomiarow (ang.

stored measurement log - SML).

4, W kroku odpowiedzi agent zaswiadczajgcy wysyta odpowiedz sktadajacg sie
z podpisanego sprawozdania, NC i SML. Agent zaswiadczajacy dostarcza
rowniez poswiadczenie AlK, w sktad ktorego wchodzi klucz AlKpub podpisany

przez Privacy-CA.
5. Na etapie weryfikacji integralnosci:

a. Nastepuje weryfikacja, czy poswiadczenie AlK zostato podpisane przez
zaufany Privacy-CA, a tym samym pochodzi z prawdziwego modutu TPM.
Zadajacy weryfikuje réwniez, czy klucz AlKpub jest nadal wazny,

sprawdzajac liste uniewaznien certyfikatow zaufanego wystawcy.
b.  Zadajacy weryfikuje podpis cytatu i sprawdza jego $wiezo$¢.

c. Na podstawie otrzymanego SML i wartosci PCR, zadajacy przetwarza SML,
poréwnuje indywidualne skréty modutéw ze znanymi prawidtowymi
wartosciami i wzorcami, a nastepnie ponownie oblicza otrzymane wartosci
PCR. Jesli poszczegdlne wartosci sg zgodne ze znanymi prawidtowymi

.....

zbiorcza, zdalny wezet jest uznawany za zaufany.

6. Weryfikator informuje menedzera o stanie zaufania zdalnego wezta. Menedzer
rejestruje stan zaufania w swojej bazie danych zarzadzania i uzywa go do obstugi
wszelkich indywidualnych lub zagregowanych zgdan dotyczacych statusu
urzadzenia. Jesli administrator obserwuje zdarzenia zwigzane z zaufaniem,
menedzer bedzie réwniez wysytat powiadomienia e-mail, gdy zarzagdzany wezet

zdalny zostanie uznany za niezaufany.

Protokét ten moze pomdc w ograniczeniu atakéw powtérzeniowych, maskarady oraz

manipulaciji.
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Po pomysinym zainstalowaniu agenta zaufania I1SecL i ustugi weryfikacji hosta mozna
utworzyc¢ znaczniki zasobow i przydzieli¢ je kazdemu zarzadzanemu serwerowi.

Rozdziat 6.4 instrukcji obstugi ISecL-DC v1.6 opisuje procedure tworzenia

i przydzielania oznaczen zasobéw.
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ZALACZNIK B - WDROZENIE ORKIESTRACJI APLIKACJI: OPENSHIFT

Zatacznik zawiera dodatkowe informacje uzupetniajgce opisujace wszystkie niezbedne
elementy i kroki wymagane do skonfigurowania przyktadowego wdrozenia

z wykorzystaniem rozwigzania OpenShift.

B.1 ARCHITEKTURA PRZYKEADOWEGO WDROZENIA

Kubernetes jest obecnie popularnym rozwigzaniem wykorzystywanym w celu
budowania infrastruktur internetowych na szeroka skale, ktére umozliwiaja
podmiotom korzystanie z innowacji, takich jak analityka, sztuczna inteligencja, uczenie
maszynowe czy ustugi dostepne w chmurze. Obstuga zaawansowanych technologii

i tworzenie aplikacji natywnych dla chmury wymaga wykorzystania platform klasy
korporacyjnej, takich jak Red Hat OpenShift. W tym zataczniku znajduje sie opis
procesu tworzenia oraz konfiguracji klastréw OpenShift. Rysunek 7 ilustruje, w jaki
sposéb wezty przedstawione na rysunku 5 (w zatgczniku A) zostaty logicznie

wdrozone w formie dwéch klastréw OpenShift i serwera zdalnej atestacji.
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Rysunek 7: Architektura przyktadowego wdrozenia
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W celu realizacji zadanych przypadkéw uzycia, rozwigzanie OpenShift zostato
wdrozone w formie dwoéch oddzielnych klastréw - klastra zarzadzajacego opartego na
rozwigzaniach VMWare i klastra zarzgdzanego opartego na infrastrukturze KVM.
Kazdy klaster dysponuje trzema weztami ptaszczyzny kontrolnej oraz trzema weztami
roboczymi, a takze maszyna wirtualng obstugujaca load balancer i system nazw domen
(DNS) w celu symulacji zaufanego srodowiska pracy konteneréw. Elementy MCM
(ang. Multicloud Management) zostaty zainstalowane na obu klastrach OpenShift.
Klaster zarzadzany (ang. Multicloud Management) jest wyposazony w element MCM
Hub, ktéry agreguje informacje z wielu klastrow przy uzyciu asynchronicznego modelu
zadan pracy. Klaster-hub (klaster zarzadzajacy) zbiera informacje na temat statusu
klastréw i aplikacji, a takze zapewnia zestaw interfejséw API dla réznych funkcji jako
centralny kontroler. Klaster zarzadzany (ang. Managed Cluster) jest wyposazony

w element MCM managed-cluster, ktéry jest wykorzystywany w celu definiowania
klastra. Z kolei inne zasoby, takie jak MCM Klusterlet s3 wykorzystywane

i skonfigurowane w celu inicjowania potaczenia z klastrem-koncentratorem. Klaster

zarzadzany odbiera zadania pracy i wykonuje je, a nastepnie zwraca wyniki.

B.2 INSTALACJA | KONFIGURACJA OPENSHIFT

Zarzadzanie platforma OpenShift w wielu lokalizacjach wigze sie z wyzwaniami, takimi
jak wysoka ztozono$¢, komplikacja zarzadzania oraz wysokie koszty. Niektére
problemy dotyczg miedzy innymi zapewnienia widocznosci wszystkich klastréw, by
zobaczy¢, na ktérych urzadzeniach dziatajg elementy aplikacji, wyszukiwania
systemoéw, ktére ulegty awarii, monitorowania wykorzystania zasobéw w chmurach

i klastrach, a takze zarzadzania konfiguracjg i zmianami w srodowiskach. Rozwigzania
IBM Cloud Pak for Multicloud Management/Red Hat Advanced Cluster Management
for Kubernetes stanowig odpowiedz na te wyzwania. Opieraja sie na wytycznych
spotecznosci Kubernetes i zawieraja zaawansowane funkcje wazne z punktu widzenia

tworzenia i obstugi srodowisk klasy korporacyjne;j.

Repozytorium polityk (ang. Policies repository), ktore jest czescig sktadnika
koncentratora Manager (ang. Manager hub), stanowi czes¢ klastra zarzadzajacego.

Repozytorium jest dostarczane z domysInymi szablonami zgodnosci i polityk, jednak
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na potrzeby tego wdrozenia zostaty opracowane nowe zasady dotyczace Srodowiska,
ktére pozwolity na realizacje integracji z weztem atestacji Intel. Repozytorium stanowi
magazyn polityk dotyczacych klastra zarzagdzanego, a dokument zasad jest stosowany

przy uzyciu powiazania lokacji.

B.2.1. Klaster zarzadzajacy oparty na rozwigzaniach VMware
(klaster A)

Wymagania sprzetowe: Konfiguracja platformy OpenShift Container Platform (OCP)
w wersji 4.3 w oparciu o rozwigzania VMware wymaga zapewnienia co najmniej
jednego serwera ESXi i jednej maszyny wirtualnej pracujacej pod kontrolg systemu
operacyjnego CentOS/Red Hat w tej samej wirtualnej sieci lokalnej (VLAN)

w lokalnym centrum danych. W przypadku przedstawionej konfiguracji, rozwigzanie
obejmowato serwer wyposazony w 48-rdzeniowy procesor, 256 GB pamieci RAM

i 2 TB pamieci masowej. Na serwerze zostata zainstalowana platforma ESXi. Maszyna
wirtualna z systemem CentOS/Red Hat jest wymagana tylko przez kilka godzin i moze

zostac usunieta po zakonczeniu instalacji.

Konfiguracja sieci: Adresy IP uzyte w tym procesie i pliki konfiguracyjne pochodzg ze
Srodowiska National Cybersecurity Center of Excellence (NCCoE) - krajowego
centrum doskonalenia w cyberbezpieczenstwie. Zostaty wykorzystane na potrzeby
niniejszego dokumentu jedynie w celach ilustracyjnych. Oprécz konfiguracji
rozwigzania ESXi i serwera vCenter, wymagane jest co najmniej 16 adreséw IP, ktore
zostang przypisane do maszyn wirtualnych. Kazdy wezet obstugujacy maszyne
wirtualng wymaga jednego adresu IP. Zalecana minimalna liczba 16 adreséw IP
wynika z konfiguracji rozwigzania: 1 wezet pomocniczy + 1 wezet rozruchowy + 3
wezty sterowania + 3 wezty robocze = 8 weztéw. Dodatkowe adresy IP sg dostepne
na wypadek, gdyby w przysztosci pojawita sie potrzeba uruchomienia dodatkowych
weztéw roboczych. W ramach tego wdrozenia, rozwigzanie vCenter zostato

uruchomione w tej samej podsieci IP, zatem w sumie wykorzystano 9 adreséw IP.

Wymagania dotyczace maszyn wirtualnych VMware OCP: Tabela 1 zawiera liste
maszyn wirtualnych utworzonych na serwerze VMware wraz z wymaganiami

sprzetowymi i rolami petnionymi w klastrze.
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Tabela 1: Maszyny wirtualne zainstalowane na klastrze zarzadzania opartym na
oprogramowaniu VMware

Liczba
Pamie¢ Pamie¢

wirtualnych
Nazwa wezta ) operacyjna| masowa| Rola

procesorow

(w GB) (w GB)

(vCPU)
Helper Node 4 16 150
(Wezet Instalator
Pomocniczy) LB/DNS/Proxy/DHCP/OCP
Bootstrap-0 4 16 150 Uruchomienie OCP
Control-plane- 4 16 150
0 Kontroler OCP
Control-plane- 4 16 150
1 Kontroler OCP
Control-plane- 4 16 150
2 Kontroler OCP
compute-0 4 16 150 | Wezet obliczeniowy OCP
compute-1 4 16 150 Wezet obliczeniowy OCP
compute-2 4 16 150 Wezet obliczeniowy OCP

Podreczniki wdrozenia OCP w srodowisku VMware: Aby wdrozy¢ OCP 4.3

w Srodowisku VMware, nalezy pobrac nastepujace repozytorium Git:

https://github.com/fctoibm/ocpvmware4.3 i postepowac zgodnie z instrukcjami, by

uruchomié podreczniki (ang. playbooks). Nalezy upewni¢ sie, ze informacje w plikach

vars.yaml oraz host.yaml sg zgodne z informacjami sieciowymi dotyczacymi danego

Srodowiska.
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B.2.2. Klaster zarzadzany oparty na rozwigzaniu KVM (klaster B)

Drugi klaster OCP jest klastrem zarzagdzanym. Obejmuje rozwigzanie MCM Kilusterlet,

ktére zapewnia, ze kazdy zarzadzany klaster przestrzega obowiazujacych polityk.

Wymagania sprzetowe: W przypadku przedstawionej konfiguracji, rozwigzanie
obejmowato serwer dziatajacy pod kontrolg systemu operacyjnego CentOS

z 48-rdzeniowym procesorem, 256 GB pamieci RAM i 1 TB pamieci masowej. Do
stworzenia oraz zarzadzania maszynami wirtualnymi zostato wykorzystane
rozwigzanie KVM. Wykorzystane narzedzie wiersza polecen KVM to virt-install,

z kolei narzedzie graficznego interfejsu uzytkownika (GUI) to virt-manager. W celu
skorzystania z narzedzia GUI do konfiguracji maszyn wirtualnych KVM, nalezy
zainstalowac srodowisko graficzne Gnome oraz rozwigzanie VNC na serwerze
CentOS. Wszystkie maszyny wirtualne uruchamiane na klastrze zarzagdzanym zostang
uruchomione na pojedynczym hoscie KVM skonfigurowanym z nazwa hosta

wolfpass2 - ta sama nazwa zostata uzyta w tabeli oraz w rysunku 5 (w zataczniku A).

Konfiguracja sieci: Adresy IP uzyte w tym procesie i pliki konfiguracyjne pochodzg ze
srodowiska NCCoE. Zostaty wykorzystane na potrzeby niniejszego dokumentu
jedynie w celach ilustracyjnych. Instalacja OCP w srodowisku opartym na KVM
wymaga co najmniej 16 mozliwych do przydzielenia adreséw IP. Kazdy wezet
obstugujacy maszyne wirtualng wymaga jednego adresu IP. Zalecana minimalna liczba
16 przypisywanych adresow IP wynika z konfiguracji rozwigzania: 1 wezet
pomocniczy + 1 wezet rozruchowy + 3 wezty sterowania + 3 wezty robocze =

8 weztéw. Dodatkowe adresy IP sg dostepne na wypadek, gdyby w przysztosci
pojawita sie potrzeba uruchomienia dodatkowych weztéw roboczych. Przed

rozpoczeciem wdrozenia nalezy odpowiednio zaplanowac przestrzen adresowg IP.

Wymagania dotyczace maszyn wirtualnych KVM OCP: Tabela 2 zawiera liste maszyn
wirtualnych utworzonych na serwerze KVM wraz z wymaganiami sprzetowymi

i rolami petnionymi w klastrze.
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Tabela 2: Maszyny wirtualne zainstalowane na klastrze zarzadzanym opartym na
oprogramowaniu KVM

Liczba
Pamie¢ Pamie¢
wirtualnych
Nazwa wezta | operacyjnal masowal Rola
procesorow
(w GB) (w GB)
(vCPU)
Helper Node
(Wezet Instalator
Pomocniczy) | 4 16 150 DNS/Proxy/DHCP/OCP
Bootstrap 4 16 150 Uruchomienie OCP
MasterO 4 16 150 Kontroler OCP
Masterl 4 16 150 Kontroler OCP
Master2 4 16 150 Kontroler OCP
WorkerO 4 16 150 Wezet obliczeniowy OCP
Worker1 4 16 150 Wezet obliczeniowy OCP

Uwaga: Klaster OpenShift wymaga trzech weztéw roboczych, jednak ze wzgledu na
to, ze w przypadku przedstawionego wdrozenia wykorzystywany jest dodatkowy
serwer fizyczny dla trzeciego wezta roboczego, uruchamiane sg tylko dwie maszyny

wirtualne weztéw roboczych.

Podreczniki wdrozenia OCP w srodowisku KVM: Aby wdrozy¢ OCP 4.3
w Srodowisku KVM, nalezy pobraé nastepujgce repozytorium Git:

https://github.com/fctoibm/ocpkvm4.3 i postepowacd zgodnie z instrukcjami, by

uruchomic¢ podreczniki. Nalezy upewnic sie, ze informacje w plikach vars.yaml oraz

host.yaml sg zgodne z informacjami sieciowymi dotyczacymi danego Srodowiska.

Podrecznik wdrazania OCP w srodowisku KVM tworzy wszystkie wezty robocze jako
maszyny wirtualne. Aby utworzy¢ polityki oparte na sprzetowych zrdédtach zaufania,

do klastra musi zosta¢ dodany serwer fizyczny obstugujacy funkcje Intel TXT oraz
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sprzetowy modut bezpieczenstwa TPM jako dodatkowy wezet roboczy. Serwer ten
musi pracowac pod kontrolg systemu operacyjnego Red Hat Enterprise Linux (RHEL)
i mie¢ zainstalowane rozwigzanie Intel Trust Agent, opisane w zataczniku A.2.

W przypadku serwera fizycznego dokumentacja OpenShift szczegdétowo opisuje

sposob dodawania wezta obliczeniowego RHEL do istniejacego klastra.

B.2.3. Instalacja rozwigzania MCM Pak 1.3 (MCM HUB - VMware)

Aby zainstalowac rozwigzanie MCM Pak 1.3 w Srodowisku OCP 4.3, konieczne jest
zakonczenie instalacji OCP 4.3 oraz posiadanie uprawnien dostepu na poziomie
administratora. Niniejszy dokument zaktada, ze rozwigzanie OCP 4.3 zostato zainstalowane

przy uzyciu tego samego repozytorium GitHub i z tym samym plikiem vars.yaml.

Wdrazanie rozwigzania MCM Pak: Instalacyjne repozytorium Git obstuguje dwie
opcje - instalacje w srodowisku VMware lub KVM. W razie potrzeby oba te
rozwigzania konfiguruja maszyny wirtualne. Maszyna wirtualna o nazwie PakHelper
node postuzy jako klient w celu instalacji rozwigzania MCM Pak. Nie ma potrzeby
wdrazania maszyny wirtualnej, jesli w tej samej sieci dostepna jest juz maszyna
wirtualna dziatajgca pod kontrolg systemu operacyjnego CentOS 7. Jesli maszyna
wirtualna CentOS 7 jest juz dostepna, nalezy poming¢ opcje 1 i 2. Z kolei, jesli
stosowna maszyna wirtualna nie istnieje, nalezy wykona¢ opcje 1 lub 2 oraz 3

z nastepujacego repozytorium Git: https://github.com/fctoibm/mcmpak1.3

i postepowac zgodnie z instrukcjami, by uruchomié¢ podreczniki.

Dodawanie klastra OCP opartego na srodowisku KVM jako klastra zarzadzanego
w rozwigzaniu MCM: Po instalacji rozwigzania MCM Pak klaster OCP oparty na
srodowisku KVM mozna zaimportowac do rozwigzania IBM MCM, co umozliwia
zarzadzanie. Aby to zrobic, nalezy przejs¢ do interfejsu uzytkownika MCM,

a nastepnie przejs¢ do zaktadki zarzadzania klastrami (Clusters Management). Jak
widac na rysunku 8, rozwigzanie oferuje mozliwos¢ zaimportowania istniejgcego
klastra. Aby zaimportowac istniejgcy klaster OCP oparty na Srodowisku KVM, nalezy

wykonac¢ kroki opisane w stosownym artykule dostepnym w Centrum wiedzy IBM.
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C A Notsecurs | icp-console.apps.test.ocp.nceo.lab/multicloud/clusters *

i *

|
Jo)
(!
®

IBM Cloud Pak for Multicloud Management

Clusters ®

Add cluster

qﬂ D Import an existing cluster by running a command on
your cluster.

You do not have IBM Cloud Automation Manager
installed yet. Go to IBM Cloud Automation Manager in

the Catalog =

Rysunek 8: Konsola MCM pozwalajaca na importowanie klastra

Tworzenie zasad dla klastra zarzagdzanego: Po pomysinym zaimportowaniu klastra
OCP opartego na srodowisku KVM, mozna utworzy¢ oraz zastosowac okreslone
polityki zarzadzajgce orkiestracjg obcigzen. Zasady sg tworzone w rozwigzaniu MCM
Hub i przesytane do kazdego zarzadzanego klastra, gdzie s3 egzekwowane.

W przyktadowym wdrozeniu zostaty wprowadzone dwie polityki:

1. Zasada ,Trusted Node Policy” pozwala na zagwarantowanie, ze wszystkie wezty

w klastrze sg zaufane i atestowane. W trybie informacyjnym zgodnie z zasada
nastepuje rejestracja kazdego przypadku naruszenia statusu zaufania wezta.
W trybie egzekwowania zgodnie z zasadg dany wezet jest wytaczany i usuwany

z klastra.

2. Zasada ,Trusted Container Policy” zapewnia, ze wszystkie obcigzenia

uruchamiane w przestrzeni nazw korzystajg z zestawu obrazéw z okre$lonej
sciezki rejestru. Infrastruktura jest skonfigurowana w taki sposéb, ze w podanej
Sciezce znajduja sie jedynie zaszyfrowane obrazy kontenerow. Dzieki temu

w przestrzeni nazw uruchamiane s3 tylko zaszyfrowane obrazy.
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Rysunek 9 przedstawia wspomniane dwie zasady w interfejsie uzytkownika,
utworzone dla zarzagdzanych klastrow.

O Deshbosds Red HatOpenshit X @ 16 Mot x [l JSON Web Tokers - jue. x| + - o x
< C AN e | icp-console.apps.testocp.nccolab * 60

[BM Cloud Pak for Multicloud Management

Governance and risk ®

ecurity findings

Container policies (2)

Summary Standards ~ Want to see less information? Collapse summary

NIST CSF

Policy name Namespace Remediation Cluster violations Standards Controls Categories

Rysunek 9: Zasady dotyczace klastrow zarzadzanych

Oprécz tych dwoch polityk, w systemie zostato skonfigurowane zadanie Tekton, ktore
stanowi element $rodowiska OpenShift, przeprowadzajace szereg kontroli oraz
szyfrujace obrazy. Ten bezpieczny proces zajmuje sie tworzeniem, skanowaniem
podatnosci i szyfrowaniem. Wiecej informacji na temat tego procesu znajduje sie

w Zataczniku C.
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ZALACZNIK C - WDROZENIE SZYFROWANIA APLIKACJI | OBCIAZEN

Zatacznik zawiera dodatkowe informacje uzupetniajgce opisujace wszystkie
wymagane elementy i kroki wymagane do skonfigurowania przyktadowego wdrozenia

z wykorzystaniem szyfrowania konteneréw.

C1 ARCHITEKTURA PRZYKEADOWEGO WDROZENIA

Stosowny schemat architektury zostat przedstawiony na rysunku 7 znajdujacym sie

w Zataczniku B.

C.2 KONFIGURACJA SZYFROWANIA APLIKACJI | OBCIAZEN

Poszczegblne elementy ekosystemu konteneréw umozliwiajg szyfrowanie aplikacji
i obcigzen poprzez szyfrowanie obrazéw konteneréw. Technologia ta opiera sie na
specyfikacji obrazu kontenera opracowanego przez zespét Open Container Initiative

(OCl). Komponenty, ktére wspieraja korzystanie z tego rozwigzania to:

o Tworzenie: Narzedzie Skopeo stuzy do szyfrowania obrazéw konteneréw

i przesytania ich do rejestru.

) Uruchamianie: Srodowisko uruchomieniowe konteneréw Cri-o stanowi element
platformy OpenShift i zostato skonfigurowane do odszyfrowywania obrazéw. Jest
to domysine srodowisko uruchomieniowe weztéw roboczych OpenShift 4.3

i obstuguje odszyfrowywanie obrazéw konteneréw zgodnych ze specyfikacjg OCI.

. Rejestr: Rejestr dystrybucji Docker Distribution Registry stuzy do przesytania,
pobierania i przechowywania zaszyfrowanych obrazéw. W przyktadowym

wdrozeniu zostata wykorzystana wersja 2.7.1 rozwiazania.

Te elementy stanowig podstawowe komponenty systemu szyfrowania aplikacji

i obcigzen. Na potrzeby przyktadu konieczne byto skonfigurowanie integracji

z interfejsami API rozwigzania ISecL Attestation Hub, aby zaprezentowac szyfrowanie
obcigzen i obrazow z atestacja sprzetowa. Okreslono takze niestandardowy schemat
metadanych szyfrowania kontenera do pracy z brokerem kluczy ISecL. Referencyjny
kod implementacji i dokumentacja znajduja sie w repozytorium

https://github.com/lumjjb/seclkeywrap.
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Kluczowe punkty integracji to:

. Okreslenie niestandardowego schematu metadanych szyfrowania kontenera do

pracy z brokerem kluczy 1SecL.

. Zainstalowanie poprawek elementéw CRI-0 i Skopeo, aby umozliwi¢ korzystanie
z niestandardowego protokotu ISecL. Poprawki s3 dostepne w repozytoriach

https://github.com/lumijjb/cri-o/tree/sample_integration oraz

https://github.com/lumijjb/skopeo/tree/sample_integration.

W ramach cyklu DevSecOps rozwiazania te zostaty zintegrowane z procesem Tekton
w celu kompilacji, kontroli bezpieczenstwa i szyfrowania obrazow. Odpowiedni proces
mozna podejrzec za posrednictwem pulpitu nawigacyjnego OpenShift, przetaczajac
sie do roli Developer i wybierajac menu ,Pipelines” - przedstawione na rysunku 10.
Definicje obiektow Tekton s3 dostepne pod adresem:

https://gist.github.com/lumijjb/22191008f849f240851aec8alee0304d

Red Hat
OpenShift Container Platform

<> Developer

Project: secure-devops =

+Add

peline Run

G dsop-image-scan-zdv7/XZ © succeeded

Pipeline Run Overview

Name
dsop-image-scan-zdv7/xz

Namespace

Labels

tekton dev/pipeline=dsop-image-scan

Rysunek 10: Tworzenie procesu deszyfrowania obrazéw

52z 64



https://github.com/lumjjb/cri-
https://github.com/lumjjb/cri-
https://github.com/lumjjb/cri-o/tree/sample_integration
https://github.com/lumjjb/skopeo/tree/sample_integration
https://github.com/lumjjb/skopeo/tree/sample_integration
https://gist.github.com/lumjjb/22191008f849f240851aec8a1ee0304d
https://gist.github.com/lumjjb/22191008f849f240851aec8a1ee0304d

Zabezpieczenia sprzetowe:
Zarzadzanie oparte na politykach w zaufanych platformach kontenerowych

NIST IR 8320B_wer. 1.0_PL

ZAtACZNIK D - TRUSTED SERVICE IDENTITY (TSI)

Zatacznik zawiera informacje uzupetniajace opisujace wszystkie wymagane elementy
i kroki wymagane do skonfigurowania przyktadowej implementacji wykorzystujacej

rozwigzania Trusted Service ldentity (TSI).

D.1 OMOWIENIE TSI

Rozwiazanie TSI zapewnia ochrone dostepu do wrazliwych danych, zapewniajac, ze
tylko atestowane ustugi objete ograniczeniami dotyczacymi lokalizacji mogg uzyskacd
dostep do poswiadczen. Proces opiera sie na wykorzystaniu tozsamosci aplikacji lub
obcigzenia, w sktad ktérej wchodza dane na temat tozsamosci zaufanego urzadzenia,
ktére zostaty w petni zaswiadczone przez rozwigzanie Intel TXT, w tym lokalizacji

i regionu centrum danych oraz réznych pomiaréw dokonywanych w srodowisku
uruchomieniowym, takich jak nazwa obrazu i klastra, wyjagtkowe identyfikatory oraz
przestrzen nazw w celu identyfikacji aplikacji. Pomiary te sg bezpiecznie podpisywane
przez ustuge dziatajagca na kazdym wezle hosta, w oparciu o tancuch zaufania
utworzonego podczas bezpiecznego uruchamiania sSrodowiska, a nastepnie stale

atestowane i weryfikowane.

Kazdemu kontenerowi, ktéry wymaga dostepu do sekretéw w celu uzyskania dostepu
do wrazliwych danych, przypisywana jest krotkotrwata zmierzona tozsamosé

w postaci tokenu JSON Web Token (JWT), ktory jest podpisywany przy pomocy
Zrédta zaufania przez zaswiadczony proces. Ta mierzona tozsamos¢ jest forma

efemerycznej biometrii cyfrowej o krétkim czasie waznosci.

Przyktadowe wdrozenie obejmuje klaster Kubernetes oparty na platformie OpenShift
rozszerzonej przy pomocy rozwiazania TSI, w ktorym kazdy wezet dysponuje
posrednim urzedem certyfikacji podpisanym przez gtéwny urzad certyfikacji podczas

procesu bezpiecznego uruchamiania klastra.

Podczas uruchamiania proces instalacji uzyskuje raport atestacji (Security Assertion
Markup Language [SAML]) z serwera zaswiadczajacego dla kazdego wezta roboczego.
Raport jest nastepnie sprawdzany w celu weryfikacji, czy wszystkie elementy (system

operacyjny, platforma i oprogramowanie) sg zaufane, a proces uruchamiania pobiera
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pola tozsamosci weztdw roboczych ze znacznika zasobu w raporcie. Kazdy wezet

roboczy uruchamia réwniez ustuge podpisywania JWT (JSS), ktéra zawiera organ

podpisujgcy wykorzystujacy sprzetowy modut bezpieczenstwa TPM w celu ochrony

swojego indywidualnego klucza prywatnego.

Gtowny urzad certyfikacji jest bezpiecznie przechowywany w magazynie, ktory jest

rozszerzony o wtyczke TSI Authentication Vault.

D.2

INSTALACJA | KONFIGURACJA ROZWIAZANIA TSI

Rozwigzanie TSI wymaga procesu atestacji w celu doktadnego okreslenia tozsamosci

weztéw roboczych hostujgcych kontenery aplikacji. W przyktadowym wdrozeniu

rozwigzanie TSI opiera sie na serwerze I1SecL, wdrozonego w celu przypisywania

tozsamosci weztom roboczym. Proces szczegdtowo opisujacy integracje rozwigzania

TSI z ISecL mozna znalez¢ w repozytorium: https://github.com/IBM/trusted-service-
identity/blob/intel-asset/README.md#attestation.

Proces ten wymaga realizacji dwdéch niezaleznych etapéw:

Rejestracja zasobow za pomoca serwera Intel Verification Server: Zaufany
proces uruchamiania odpowiedzialny za instalacje srodowiska musi poprawnie
ustawic atrybuty tozsamosci kazdego wezta roboczego. Te wartosci tozsamosci
w postaci oznaczen zasobdw sg bezpiecznie przechowywane w modutach TPM
hostow. W rezultacie s3 one uwzgledniane w raporcie SAMLattestation, ktory
zawiera rowniez wszystkie wyniki atestacji dla systemu operacyjnego, platformy
oraz zaufanego oprogramowania. Proces ten zostat przeprowadzony w ramach

krokéw opisanych w Zatgczniku A.

W(drozenie rozwigzania TSI z zaswiadczeniem: Przyktadowe wdrozenie opisane
w niniejszym dokumencie pozwala na wykorzystanie serwera atestac;ji Intel
Attestation Server w celu uzyskania tozsamosci weztow roboczych. W celu
skonfigurowania instalacji TSI do wspotpracy z serwerem Intel Attestation
Server wymagane jest wprowadzenie kilku zmian. Co wiecej, sprzetowy modut
bezpieczenstwa TPM jest wspotdzielony przez rozwigzania Intel Trust Agent

oraz ustuge podpisywania JWT rozwigzania TSI, przez co wymaga zastosowania
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proxy TPM. Szczegbétowe informacje na temat sugerowanych zmian konfiguracji
mozna znalez¢ w repozytorium https://github.com/IBM/trusted-service-

identity/blob/intel- asset/README.md#attestation.

W wyniku tych zmian rozwigzanie TSI zostanie zainstalowane w klastrze,
wykorzystujac raport atestacji z ustugi atestacji Intel Attestation Service w celu

zapewnienia tozsamosci weztéw roboczych i utrzymania procesu atestacji.

Zanim sekrety beda mogty zosta¢ przekazane do kontenera aplikacji, najpierw musza
zostac utworzone w magazynie Secret Store (Vault). W celu przekazania sekretow
nalezy postepowac zgodnie z instrukcjg w repozytorium:
https://github.com/IBM/trusted-service-
identity/blob/master/examples/vault/README.md#secrets.

Po uruchomieniu aplikacji sekrety zostang przekazane na podstawie tozsamosci
aplikacji, a takze jej Srodowiska uruchomieniowego oraz lokalizacji. W rezultacie
sekret zostanie dostarczony do pamieci kontenera i w zadnym momencie nie bedzie
przechowywany w klastrze Kubernetes, jednoczesnie z punktu widzenia aplikacji nie

sg wymagane zadne dodatkowe zmiany.

Rysunek 11 przedstawia przyktadowy token JWT utworzony przez rozwigzanie TSI.
Warto zwréci¢ uwage na to, ze sktada sie z trzech czesci: nagtéwka, tresci

zawierajacej twierdzenia oraz sygnature do weryfikacji.
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{ "alg": "RS256",
N *’ k "t pll: lleTll,
agiowe ”x5c”: [“MIIDTTCCAjWgA..gCoGa", "MIIDX3C..cMgo08="]

I
{

“"hd-trusted": “true", . :
"cluster-region": "eu-de", z zaswiadczeniem HD RoT
"cluster-name": "EUcluster",
"machineid": "266c2075daced453da02500b328c9%e325",
Tresé "pod": "myubuntu-767584864-k9b59",
R X "images":"£36b6d491e0abfl1£7130832e9£32d0771deld7¢c727a79cc",
(oswmdczema) "images-names": "res-kompass-kompass—-docker-
local.artifactory.swgdevops.com/myubuntu:latest@sha256:5b224el
18£f1c444d2b88£89c57420a61blb3c24584c",
"exp": 1541689789,
"iat": 1541689759,
"iss": "wsched@us.ibm.com",
"namespace": "“appl-ns"

}

RSASHA256(
base64UrlEncode(header) + "." +
Sygnatura base64UrlEncode(payload),

Rysunek 11: Przyktadowy token JWT utworzony przez rozwigzanie TSI

Tre$¢ zawiera pomiary dotyczace tozsamosci aplikacji. Zawierajg one pewne wartosci
statyczne, takie jak cluster-region (np. Niemcy, eu-de), cluster-name, indywidualny
identyfikator urzadzenia (ang. machineid), ktory stanowi wyjatkowy identyfikator
wezta roboczego, a takze szereg pomiardw, takich jak przestrzen nazw, unikalny
identyfikator oraz lista obrazow. Obrazy te zawieraja sygnature obrazu, dzieki czemu
mozliwa jest weryfikacja obrazu i zagwarantowanie, ze aplikacja uruchamia kod, ktory
ma by¢ uruchomiony oraz ze kod nie zostat zmodyfikowany. Wartos¢ hd-trusted

okresla, czy wszystkie zaswiadczone elementy sg zaufane.

Wartosci parametréow cluster-name, cluster-region i hd-trusted sg niezbedne w celu
okreslenia tozsamosci zasobdw obliczeniowych i s3 odczytywane z serwera atestacji
Intel Attestation Server. Token zawiera réwniez znacznik czasu wygasniecia tokena,
zwykle ustawiony na jedng minute, co zapewnia ich tymczasowos¢ i krotkotrwatosé,
a takze ochrone przed wyciekiem. Sg to pomiary $rodowiska uruchomieniowego,
ktére reprezentuja tozsamos¢ aplikacji, podpisane przy pomocy zrédta zaufania

i wykorzystywane do oceny pod katem zasad udostepniania sekretéw.

Sekrety przechowywane w magazynie sa chronione na podstawie ustalonych polityk.
Zasady obejmuja rodzaj (ang. policytype) oraz atrybuty - te same, ktore sg
wykorzystywane do tworzenia twierdzen, wskazujace Sciezke do sekretu. Jesli
twierdzenia podane w zadaniu sg zgodne ze Sciezka atrybutu zasady, sekret zostanie

udostepniony aplikacji.
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ZALACZNIK E - NAZEWNICTWO ZABEZPIECZEN ZGODNE
Z OPUBLIKOWANYM DOKUMENTEM NSC 800-53 ORAZ INNYMI
PUBLIKACJAMI

Gtéwne zabezpieczenia z katalogu $rodkéw bezpieczenstwa opisanych w dokumencie

NSC 800-53, wptywajace na przyktadowe wdrozenie zabezpieczen platformy

kontenerowej, obejmuja:

AU-2, Audyt zdarzen

CA-2, Ocena zabezpieczen

CA-7, Ciggte monitorowanie

CM-2, Konfiguracja bazowa

CM-3, Zabezpieczanie zmian konfiguracji
CM-8, Inwentaryzacja komponentow systemu
IR-4, Obstuga incydentéw

SA-9, Ustugi systemu zewnetrznego

SC-1, Polityka i procedury [dot. kategorii ochrony systemoéw i sieci

telekomunikacyjnych]

SC-7, Ochrona potaczen brzegowych

SC-29, Heterogenicznos$¢ systemu

SC-32, Dzielenie systemu na partycje

SC-36, Przetwarzanie i przechowywanie rozproszone

SI-3, Zabezpieczenie przed ztosliwym kodem

SlI-4, Monitorowanie systemu

SI-6, Weryfikacja funkcji bezpieczenstwa i ochrony prywatnosci

SI-7, Aplikacje, oprogramowanie uktadowe i integralno$¢ informacji

Tabela 3 obejmuije liste funkcji bezpieczenstwa zapewnianych przez przyktadowe

wdrozenie:
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Tabela 3: Funkcje bezpieczenstwa zapewniane przez przyktadowe wdrozenie

. . Numer .
Kategoria funkcji . Nazwa funkcji
funkciji
IC1.1 Mierzalny rozruch systemu BIOS
Ustalenie poziomu bazowego dla pomiaréw
IC1.2 systemu BIOS (lista dopuszczalnych wartosci)
IC1 - Pomiary Zdalne zatwierdzenie pomiarow wykonanych
IC1.3 w czasie rozruchu
Zdolno$¢ do ochrony i wykrywania
IC1.4 konfiguracji
IC2 - Weryfikacja
oznaczen IC2.1 Weryfikacja oznaczen zasobow
IC3 - Realizacja polityk | 1C3.1 Przekazywanie obcigzen w oparciu o polityki
1C3.2 Migracja obcigzen w oparciu o polityki
Odszyfrowywanie obcigzen w oparciu
IC3.3 o polityki
IC3.4 Dostep do obcigzen w oparciu o polityki
IC4.1 Obstuga ciggtego monitorowania
ca Obstuga przygotowywania sprawozdan na
IC4.2 zadanie
Sprawozdawczos$¢
Obstuga wysytania powiadomien
IC4.3 o zdarzeniach dotyczacych zaufania

Tabela 4 zestawia funkcje oraz mozliwosci w zakresie ochrony wymienione w tabeli 3
ze Srodkami bezpieczenstwa okreslonymi w dokumencie NSC 800-53, ktére zostaty

wymienione w formie listy na poczatku niniejszego zatacznika.
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Tabela 4: Zestawienie funkcji i mozliwosci w zakresie ochrony ze srodkami
bezpieczenstwa okreslonymi w dokumencie NSC 800-53

Srodek .
Weryfikacja

bezpieczefstwa| Pomiary . Egzekwowanie polityk Raportowanie

znacznikow

okreslony

w dokumencie

NSC 800-53 IC1.1] IC1.2 IC1.3 IC14 IC2.1 IC3.1] IC3.2| IC3.3] IC3.4 I1C4.1] IC4.2| IC4.3

AU-2 X X X

CA-2 X X X

CA-7 X X

CM-2 X X X

CM-3 X X X

CM-8 X X

IR-4 X

SA-9 X X

SC-1 X X

SC-7 X X X X

SC-29 X X

SC-32 X X X

SC-36 X X X

SI-3 X X X X X

SI-4 X X X X X

SI-6 X X X X

SI-7 X X X X X
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ZALACZNIKF - ZESTAWIENIE PODKATEGORII RAM
CYBERBEZPIECZENSTWA

Niniejszy zatacznik stanowi zestawienie gtownych funkcji oraz mozliwosci w zakresie
cyberbezpieczenstwa przyktadowego wdrozenia opartego na zaufanej lokalizacji
geograficznej do nastepujacych podkategorii wymienionych w ramach

cyberbezpieczenstwa [5]:
o ID.GV-1: Opracowana jest strategia bezpieczenstwa informacji w organizacji.

. ID.GV-3: Wymagania prawne i ustawowe cyberbezpieczenstwa, w tym
zobowigzania dotyczace prywatnosci i swobdd obywatelskich, zostaty

zrozumiane i sg kontrolowane.

. PR.DS-6: Mechanizmy kontroli integralnosci stuzg do weryfikacji

oprogramowania, oprogramowania uktadowego i integralnosci informacji.

. PR.IP-5: Strategia i przepisy dotyczace fizycznego Srodowiska roboczego

wzgledem aktywodw organizacyjnych sg wypetnione.
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ZALACZNIK G - AKRONIMY | INNE ZASTOSOWANE SKROTY

Woybrane akronimy i skréty uzyte w tresci niniejszego sprawozdania rozwiniete

i zdefiniowane ponizej.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Akronim Terminologia angielska Terminologia polska
AIK Attestation Identity Key Klucz tozsamosci atestaciji
API Application Programming Interfejs programistyczny
Interface aplikacji
Podst t
BIOS Basic Input/Output System o”s .aWOW.Y s.ys em
wejscia/wyijscia
CA Certificate Authority Urzad certyfikacji
CPU Central Processing Unit Procesor
Core Root of Trust for Gtéwne zrédto zaufania do
CRTM .y
Measurement pomiaréw
Protok6t DHCP; protokét
Dynamic Host Configuration roto .o pr? KO .
DHCP dynamicznego konfigurowania
Protocol )
hostéow
DNS;
DNS Domain Name System System DNS; system nazw
domen
GB Gigabyte Gigabajt
HD Hard Drive Dysk twardy
HDD Hard Disk Drive Naped dysku twardego
laaS Infrastructure as a Service Infrastruktura jako ustuga
Intel TXT Intel Trusted Execution Technc?logia Intel Trusted
Technology Execution
1/0 Input/Output Wejscie/wyijscie
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Akronim Terminologia angielska Terminologia polska
Int t Prot |
IP Internet Protocol TGS iR ot (TPl E
protokotu)
Sprawozdanie
IR Interagency or Internal Report miedzyresortowe lub
Sprawozdanie wewnetrzne
ISecL Intel Security Libraries Biblioteki zabezpieczen Intel
ISecL-DC Intel Security Libraries for Data Nazwa witasna rozwigzania
Center Intel
IT Information Technology Technologia informacyjna
Inf tion Technol
ITL rrormation fechnology Laboratorium informatyczne
Laboratory
) ) ) JavaScript Object Notation -
JSON JavaScript Object Notation P J
nazwa formatu danych
JSS JWT Signing Service Ustuga podpisywania JWT
JSON Web Token -
JWT JSON Web Token eb ToKen = nazwa
wtasna otwartego standardu
Maszyna wirtualna oparta na
jadrze, takz t
KVM Kernel-Based Virtual Machine J,al z€ .a Z€ nazwa w.asna
srodowiska maszyn wirtualnych
w systemie GNU/Linux
MCM Multicloud Management Zarzadzanie wieloma chmurami
MLE Measured Launch Environment Mierzalne $rodowisko startowe
NC Nonce Liczba jednorazowa
NCCoE National Cybersecurity Center Krajowe centrum doskonalenia
of Excellence cyberbezpieczenstwa
NIST National Institute of Standards Narodowy Instytut

and Technology

Standaryzacji i Technologii
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Akronim

OCl

OocCP

oS

PCR

RAM

RHEL

RTM

RTR

RTS

SAML

SML

SP

SRK

B

TPM

Terminologia angielska

Open Container Initiative

OpenShift Container Platform

Operating System

Platform Configuration
Register

Random-Access Memory

Red Hat Enterprise Linux

Root of Trust for Measurement

Root of Trust for Reporting

Root of Trust for Storage

Security Assertion Markup
Language

Stored Measurement Log
Special Publication

Storage Root Key

Terabyte

Trusted Platform Module

NIST IR 8320B_wer. 1.0_PL

Terminologia polska
Nazwa wtasna projektu

Nazwa witasna platformy
kontenerowej OpenShift

System operacyjny
Rejestr konfiguracji platformy

Pamiec o dostepie swobodnym

Nazwa wtasna dystrybucji
systemu operacyjnego
GNU/Linux

Zrédto zaufania do pomiaréw

Zrédto zaufania do
raportowania

Zrédto zaufania do magazynu

Security Assertion Markup
Language (nazwa protokotu)

Dziennik zapisanych pomiaréw
Publikacja specjalna
Klucz gtéwny magazynu

Terabajt - jednostka uzywana
w informatyce miedzy innymi
do okreslania rozmiaru
najwiekszych pamieci
masowych, zasobow plikéw

i baz danych

Sprzetowy modut
bezpieczenstwa, modut TPM
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Akronim Terminologia angielska Terminologia polska

TSI Trusted Service Identity Identyfikacja zaufanych ustug
VLAN Virtual Local Area Network VLAN - Wirtualna sie¢ lokalna
VM Virtual Machine VM - Maszyna wirtualna
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