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Streszczenie

Przedmiotem artykułu są przestępstwa z art. 268a, 269a i 278 k.k. popełnione w formie pharmingu. Autorka wyjaśnia to pojęcie, pisząc, że pharming polega na takim zmanipulowaniu „pytań o kierunek” zgłaszanych przez komputer w celu odnalezienia żądanej strony internetowej, które powoduje dyskretne przekierowanie do fałszywej witryny stworzonej przez sprawcę, co można osiągnąć w dwojaki sposób: przez ingerencję w pamięć podręczną DNS komputera lokalnego lub ingerencję w pamięć adresów DNS na serwerze.

I. Wprowadzenie

Jak wskazują statystyki policyjne, najczęściej popełnianymi przestępstwami są te godzące w mienie
. Nic więc dziwnego, że szereg działań sprawców przestępstw komputerowych nakierowana jest na bankowość internetową. Świadome tego faktu banki stosują różnego rodzaju zabezpieczenia, aby ochronić zarówno zgromadzone na kontach środki pieniężne, jak i zdobyte zaufanie swoich klientów. Słabym ogniwem systemów bezpieczeństwa jest jednak przede wszystkim człowiek, o czym świadczy chociażby skuteczność tzw. phishingu.

Phishing, nazywany niekiedy nową kategorią cyberprzestępczości XXI wieku
, to atak nakierowany na kradzież tożsamości klienta banku i uzyskanie w ten sposób dostępu do środków finansowych zgromadzonych na jego koncie. W tym celu sprawcy najczęściej preparują wiadomości poczty elektronicznej tak, by zdawały się one pochodzić od banku (chodzi tu o charakterystyczną szatę graficzną, układ pisma oraz treść). Następnie listy te są rozsyłane do potencjalnych klientów danej instytucji finansowej z prośbą o skorzystanie z załączonego linku. Jeżeli użytkownik postąpi zgodnie ze wskazówkami, zostanie przekierowany na stronę internetową łudząco podobną do strony logowania banku, gdzie jest nakłaniany do ujawnienia swoich danych uwierzytelniających (tj. identyfikatorów, haseł numerów PIN) lub danych potrzebnych do autoryzacji transakcji (kodów jednorazowych). Sprawca, który wejdzie w ich posiadanie, może następnie, korzystając już z prawdziwego serwisu bankowości internetowej, uzyskać dostęp do zgromadzonych na koncie środków
. 
Popularność ataków typu phishing sprawiła, że użytkownicy stali się bardziej świadomi czyhającego na nich niebezpieczeństwa. Nie reagowanie na korespondencję elektroniczną pochodzącą rzekomo z banku, w której jest się proszonym o ujawnienie swoich danych, własnoręczne wpisywanie adresu URL
 w pasku przeglądarki zamiast korzystania z linków zamieszczonych w wiadomościach lub na stronach internetowych, sprawdzanie certyfikatu strony logowania przed każdorazowym wprowadzeniem danych – to sposoby na uniknięcie większości dotychczas spotykanych zagrożeń. Mogą się one jednak okazać mało skuteczne w konfrontacji z nowym typem ataków, znanym jako pharming
.

II. Modus operandi
Ogólnie rzecz ujmując, pharming polega na takim zmanipulowaniu „pytań o kierunek” zgłaszanych przez komputer w celu odnalezienia żądanej strony internetowej, które powoduje dyskretne przekierowanie do fałszywej witryny stworzonej przez sprawcę
. Można to osiągnąć w dwojaki sposób, a mianowicie przez ingerencję w pamięć podręczną DNS
 komputera lokalnego lub ingerencję w pamięć adresów DNS na serwerze.
1. Ingerencja w pamięć podręczną DNS komputera lokalnego

W momencie, gdy użytkownik wpisuje w pasek przeglądarki internetowej adres witryny (np. www.przykladowyadres.pl) i zatwierdza jej wybór, komputer dokonuje jego translacji na postać numerycznego adresu IP (np. xxx.xx.xxx.xx), która umożliwi odnalezienie tej konkretnej strony w sieci. Tłumaczenie następuje poprzez sprawdzenie adresu w tabelach, dostępnych w bazach danych 13 głównych serwerów DNS na świecie (tzw. gold standard DNS)
. Aby przyspieszyć ten proces, komputer zapisuje zazwyczaj kopie odpowiedzi dla odwiedzonych wcześniej stron w tzw. pamięci podręcznej DNS. Dzięki temu nie jest konieczne każdorazowe wysyłanie zapytania do serwera. Jeśli jednak sprawcy uda się zmodyfikować treść pamięci, komputer za każdym razem skieruje użytkownika pod niewłaściwy adres (np. wpisując adres www.przykladowyadres.pl, znajdziemy się na stronie stworzonej przez cyberprzestępcę). Trzeba przy tym podkreślić, że wyświetlany w pasku przeglądarki adres będzie właściwy.

Modyfikacja pamięci podręcznej DNS (tzw. „zatruwanie” adresów DNS) jest możliwa dzięki zastosowaniu metody tzw. konia trojańskiego. Są to dodatkowe instrukcje dopisane najczęściej do załączników wiadomości poczty elektronicznej lub bezpłatnego oprogramowania dostępnego w Internecie (takich jak gry, wygaszacze ekranu, programy pornograficzne). Po ich instalacji koń trojański (zwany również „trojanem”) zaczyna wykonywać pewne dodatkowe funkcje, umożliwiając hakerom np. zdalny dostęp do zainfekowanego komputera. 

2. Ingerencja w pamięć adresów DNS na serwerze

Dzięki modyfikacji pamięci podręcznej DNS komputera lokalnego sprawca może dokonać przekierowania na spreparowaną przez siebie witrynę jedynie tych użytkowników, którzy z danego urządzenia korzystają. O wiele bardziej atrakcyjne może być więc zyskanie dostępu do pamięci podręcznej serwera używanego przez usługodawcę internetowego, gdyż również tam są przechowywane wzory najczęstszych translacji. W takiej sytuacji wszyscy użytkownicy korzystający z danego serwera są przekierowywani (mimo podania innego adresu) na stronę sprawcy, gdzie są następnie proszeni o zalogowanie się. Prócz ujawnienia istotnych danych identyfikacyjnych może to również oznaczać pobranie do komputera koni trojańskich lub oprogramowania typu spyware, które będzie służyć do dalszej inwigilacji
. 

Z uwagi na stosowane zabezpieczenia „zatruwanie” pamięci DNS serwerów jest stosunkowo trudne i, co za tym idzie, dość rzadkie. Jednak zdarza się, że ofiarą pharmingu, jako mniejsze i gorzej chronione, padają serwery należące do firm
. Coraz częściej natomiast notuje się tego typu ataki wobec użytkowników prywatnych. W styczniu 2008 r. Symantec odnotował pierwszy przypadek pharmingu wobec klientów meksykańskiego banku. Sprawca rozsyłał do prywatnych użytkowników wiadomości poczty elektronicznej oferujące karty z życzeniami. W swojej treści zwierały one również tag HTML z grafiką, który nie wyświetlał żadnego obrazu, za to modyfikował pamięć DNS komputerów
. We wrześniu 2008 r. firma Panda Security ostrzegła o krążącym w Internecie pliku wideo z informacją o telefonie iPhone. Po jego uruchomieniu użytkownik był kierowany na witrynę WWW, na której urządzenie to sprzedawano. W trakcie przeglądania strony zawarty w pliku „trojan” o nazwie Banker. LKC uaktywniał się, dokonując opisanych już powyżej zmian
. Zagrożeni mogą się też czuć klienci banku PKO BP. Firma G DATA Software poinformowała o koniu trojańskim ukrytym pod postacią aktualizacji oprogramowania Flash Player, do której pobrania użytkownik jest zachęcany podczas wizyty na zainfekowanej stronie. Po instalacji każda próba połączenia się z serwisem bankowości internetowej kończy się przekierowaniem na fałszywą stronę logowania, gdzie użytkownik jest proszony o podanie pięciu kolejnych haseł jednorazowych
. Ostatnie doniesienia wskazują, że pojawiły się już programy modyfikujące ustawienia DNS również w systemie MacOSX
.
Raczej nic nie wskazuje na to, żeby liczba tego typu ataków miała się zmniejszyć. Wręcz przeciwnie. Są one stosunkowo nowe, tak więc duża liczba użytkowników nie zdążyła się jeszcze przed nimi zabezpieczyć. Dyskretne przekierowanie na spreparowaną stronę sprawia natomiast, że fakt popełnienia czynu może przez długi czas pozostać nie wykryty. Również samo przeprowadzenie ataku staje się coraz łatwiejsze. Zestaw potrzebnych narzędzi można nabyć za pośrednictwem hakerskich forów już za ok. 250 $
. Warto więc zastanowić się nad tym, czy tego typu działania są w polskim prawie karnym penalizowane, a także, znamiona jakich czynów zabronionych wyczerpuje pharming. 
III. Modyfikacja pamięci DNS
Modyfikując pamięć DNS, sprawca niewątpliwie dokonuje zamachu na integralność danych informatycznych. Działanie takie penalizuje m.in. przepis art. 268 k.k., który w swojej dyspozycji wymienia niszczenie, uszkadzanie, usuwanie lub zmienianie zapisu istotnej informacji
. Treść § 2 tego artykułu odnosi się natomiast do sytuacji, gdy czyn sprawcy dotyczy zapisu na informatycznym nośniku danych
. Jednakże, jak słusznie wskazuje się w literaturze
, czyn określony w art. 268 k.k. jest przestępstwem skutkowym, który zostaje dokonany w chwili, gdy sprawca udaremnił lub znacznie utrudnił osobie uprawnionej zapoznanie się z zapisem istotnej informacji. Głównym przedmiotem ochrony tej regulacji jest więc dostępność informacji
. Zasadniczym celem działania sprawcy pharmingu nie jest jednak utrudnianie dostępu do informacji, gdyż mogłoby to jedynie zaalarmować użytkownika i sprawić, że atak zakończyłby się niepowodzeniem, tym niemniej konsekwencją zmiany pamięci DNS jest niewątpliwie utrudnienie dostępu do zapisu informacji, jakim jest właściwy adres witryny. Trudności tych doświadcza jednak nie użytkownik, lecz komputer. Znamię znacznego utrudnienia osobie uprawnionej zapoznania się z zapisem informacji nie zostanie wręcz spełnione. Co więcej, utrudnienie to trudno uznać za znaczne, skoro odtworzenie zmodyfikowanego zapisu jest w prosty sposób możliwe, gdyż jego kopie znajdują się na serwerach
. Tym samym znamiona określone w art. 268 § 2 k.k. nie obejmują swoim zakresem ataków typu pharming.

Na konieczność penalizacji zachowań godzących w integralność danych informatycznych zwrócono uwagę w Konwencji Rady Europy dotyczącej ścigania cyberprzestępstw (podpisanej przez Polskę 23 listopada 2001 r.). Zgodnie z jej art. 4, strony Konwencji powinny objąć zakresem regulacji karnej działania polegające na umyślnym uszkadzaniu, usuwaniu, niszczeniu, zmienianiu lub blokowaniu danych informatycznych bez uprawnienia. Przepis taki miałby chronić zarówno dane, jak i programy komputerowe przed zamachami na ich integralność i być odpowiednikiem norm karnych zakazujących niszczenia lub uszkadzania rzeczy
. Wprowadzony ustawą z dnia 18 marca 2004 r. o zmianie ustawy – Kodeks karny, ustawy – Kodeks postępowania karnego oraz ustawy – Kodeks wykroczeń
 do kodeksu karnego art. 268a miał czynić zadość tym postulatom. Tak się jednak nie stało. Postać, jaką nadano treści tego przepisu
, sprawia, że przedmiotem jego ochrony jest dostępność danych informatycznych, a nie ich integralność
. Jednym ze znamion art. 268a k.k. jest natomiast zakłócenie automatycznego przetwarzania danych informatycznych. Wydaje się, że modyfikowanie pamięci DNS wyczerpuje znamiona tego przepisu; proces przetwarzania danych nie zostaje zatrzymany, lecz przebiega w sposób odmienny od zamierzonego, a więc jest zakłócony. Podobnie, w przypadku art. 269a k.k., który penalizuje zmianę danych informatycznych w istotnym stopniu zakłócających pracę systemu komputerowego lub sieci teleinformatycznej
. Nie sposób się przy tym zgodzić z argumentacją, iż ustawodawca uzależnił odpowiedzialność od istotności zmodyfikowanych przez sprawcę danych
. Znamię to, zarówno w art. 268a k.k., jak też art. 269a k.k., odnosi się bowiem do stopnia zakłócenia pracy systemu komputerowego lub sieci teleinformatycznej. Mimo iż w przypadku ataków typu pharming konsekwencje tego typu modyfikacji mogą być istotne, wątpliwym jest, czy sama modyfikacji pamięci DNS komputera domowego spowoduje istotne zakłócenie pracy systemu. Bardziej zasadne byłoby takie stwierdzenie w sytuacji zmiany danych umieszczonych na serwerze (ze względu na większy zasięg zakłócenia), co – jak już wspomniano – jest sytuacją zdecydowanie rzadszą
. W literaturze niejednokrotnie wskazywano już na problem krzyżowania się zakresów karalności art. 268a i art. 269a
. Trudno przy tym wyłączyć stosowanie któregoś z tych przepisów w oparciu o zasady: lex specialis czy też lex consumens. Zdaje się więc, że czyn sprawcy należałoby zakwalifikować na podstawie obu zbiegających się przepisów, sąd natomiast winien wymierzyć karę na podstawie art. 269a, jako zawierającego wyższą sankcję karną
. Sytuacja ta świadczy jednak o braku konsekwencji ustawodawcy.

IV. Zamieszczenie fałszywej witryny w Internecie

Jak już powyżej wspomniano, jedną z czynności przygotowawczych do przeprowadzenia ataku typu pharming jest stworzenie fałszywej witryny internetowej i jej zamieszczenie w sieci. W użytkowniku, który będzie do niej odsyłany, ma ona wywołać wrażenie, iż jest to strona logowania obsługiwana przez określoną instytucję finansową. W tym celu sprawca odtwarza w możliwie najdokładniejszy sposób układ oryginalnej witryny wraz ze znakami towarowymi
, którymi posługuje się bank. W związku z tym powstaje pytanie, czy takie działanie sprawcy stanowi naruszenie przepisów ustawy z dnia 30 czerwca 2000 r. – Prawo własności przemysłowej
.
Jak wskazuje się w literaturze, do funkcji znaku towarowego należą funkcja odróżniająca (która zasadza się w zdolności znaku do odróżniania towarów na podstawie ich pochodzenia), funkcja jakościowa (gdyż znak towarowy wywołuje w konsumentach skojarzenia co do jakości oznaczonych nim towarów) oraz funkcja reklamowa (ponieważ może on zachęcić do nabycia towarów nim opatrzonych)
. Zaprojektowanie witryny internetowej w ten sposób, że budzi ona błędne skojarzenia z witryną obsługiwaną przez bank, godzi z pewnością w funkcję odróżniającą znaku towarowego. Natomiast w przypadku ataku zakończonego sukcesem, uszczerbku doznają również funkcja jakościowa oraz reklamowa. Ustawa – Prawo własności przemysłowej zawiera szereg przepisów karnych, które penalizują zachowania godzące w te funkcje. Zgodnie z nimi karze podlega oznaczanie towarów podrobionym znakiem towarowym w celu wprowadzania ich do obrotu, dokonywanie obrotu tak oznaczonymi towarami, jak też wprowadzanie do obrotu towarów oznaczonych znakiem towarowym z wyróżnikiem mającym wywołać mylne mniemanie, że przedmioty te korzystają z takiej ochrony. W związku z tak sformułowanymi znamionami można dojść do wniosku, iż sprawca pharmingu nie dopuszcza się naruszenia żadnego z wyżej wymienionych przepisów. Przede wszystkim, w obowiązującym stanie prawnym, nie jest już penalizowane świadczenie usług przy posługiwaniu się zarejestrowanym znakiem towarowym. Sytuację taką przewidywał art. 57 ust. 1 ustawy z dnia 31 stycznia 1985 r. o znakach towarowych
. Co więcej, działanie sprawcy nie jest nakierowane na wprowadzenie towaru do obrotu lub też rozpoczęcie świadczenia usług, a na uzyskanie określonych danych poprzez stosowanie metod oszukańczych. Należy więc stwierdzić, że umieszczenie w Internecie fałszywej witryny internetowej może jedynie stanowić czynność przygotowawczą do popełnienia przestępstwa oszustwa komputerowego i, jako takie, nie jest karalne na gruncie prawa karnego. 
V. Odesłanie do fałszywej witryny internetowej i uzyskanie danych dostępowych

Modyfikacja pamięci DNS oraz spreparowanie witryny internetowej jest jedynie środkiem do celu sprawcy, jakim jest uzyskanie danych uwierzytelniających niezbędnych do przejęcia środków zgromadzonych na koncie użytkownika. Sprawca jest więc motywowany chęcią zdobycia korzyści majątkowej. Już na wstępie należy jednak zauważyć, że zakwalifikowanie czynu tego typu jako oszustwa „klasycznego” (art. 286 k.k.) albo oszustwa komputerowego (art. 287 k.k.) może budzić pewne wątpliwości. W konstrukcji przestępstwa z art. 286 k.k. sprawca oddziałuje na proces decyzyjny osoby przez niego oszukiwanej. Może być to zarówno osoba fizyczna występująca we własnym imieniu, jak też reprezentująca osobę prawną lub też jednostkę organizacyjną nie posiadająca osobowości prawnej. Inaczej sprawa przedstawia się w przypadku oszustwa komputerowego. Tutaj nie występuje element wprowadzenia innej osoby w błąd bądź też wykorzystania tego błędu
, ponieważ bezpośrednim przedmiotem oddziaływania sprawcy nie jest inna osoba, lecz urządzenie bądź system komputerowy
. Tym samym, w momencie, gdy czyn sprawcy skierowany jest nie tylko na mienie, ale również osobę, część doktryny
 opowiada się za zastosowaniem regulacji oszustwa klasycznego. Brak oddziaływania przez sprawcę na proces decyzyjny poszkodowanego uważa się wręcz za element konstytutywny znamion przestępstwa oszustwa komputerowego
. Otóż, w przypadku omawianej sytuacji, w pierwszej fazie ataku (tj. podczas manipulacji pamięcią DNS), przedmiotem oddziaływania sprawcy będzie niewątpliwie system komputerowy. Jednakże w momencie, gdy użytkownik zostanie odesłany do fałszywej witryny internetowej, można mówić o oddziaływaniu na jego proces decyzyjny. Sprawca bowiem, uzyskując nieprzeznaczone dla niego dane, wykorzystuje błąd co do faktu, iż witryna ta nie jest oryginalną stroną logowania banku. Zdaje się jednak, że już samo dokonanie modyfikacji w pamięci DNS z zamiarem osiągnięcia w późniejszym czasie korzyści majątkowej (bez względu na fakt, czy korzyść taka została uzyskana
) stanowić będzie przestępstwo oszustwa komputerowego
. Podkreślić przy tym należy, że atak typu pharming, nawet na etapie uzyskania już przez sprawcę korzyści majątkowej, nie będzie stanowił przestępstwa oszustwa uregulowanego w art. 286 k.k. Do jego bytu niezbędna jest bowiem tożsamość osoby wprowadzonej w błąd oraz rozporządzającej mieniem
. W sytuacji, gdy sprawca uzyskuje korzyść majątkową w wyniku samodzielnego działania (np. poprzez dokonanie przelewu z cudzego konta, dzięki zdobytym wcześniej danym uwierzytelniającym), nie zostaje wypełnione znamię „doprowadzenia do niekorzystnego rozporządzenia mieniem”
. 

Trzeba zaznaczyć, że oszustwo komputerowe jest przestępstwem kierunkowym. Pociągnięcie sprawcy do odpowiedzialności będzie więc wymagało wykazania, iż działał on w celu osiągnięcia korzyści majątkowej lub też wyrządzenia innej osobie szkody
. W takiej sytuacji, na zasadzie lex consumens, wyłączony zostanie zbieg art. 268a k.k. lub art. 269a k.k. z art. 287 k.k.

VI. Pośrednicy

Sprawca ataku, uzyskując dostęp do zgromadzonych na koncie środków, nie przelewa ich bezpośrednio na swoje konto, lecz kieruje do jednego lub też większej liczby pośredników. Te tzw. „słupy” lub „muły” mają najczęściej konta w banku, na który nakierowany jest atak. Dzięki temu pierwszy przelew odbywa się błyskawicznie. Ich zadaniem jest przelewanie pieniędzy na konta należące do pharmerów. Pośrednicy są za to wynagradzani określonym procentem od danej kwoty. Działania te niewątpliwie służą udaremnieniu lub też utrudnieniu stwierdzenia pochodzenia przekazywanych środków, wyczerpują więc znamiona strony przedmiotowej przestępstwa tzw. „prania brudnych pieniędzy” określonego w art. 299 § 1 k.k.
. Jest to przestępstwo powszechne, umyślne. Jego sprawca ma więc świadomość, iż źródłem pochodzenia przyjmowanych przez niego środków jest przestępstwo, choć nie musi wiedzieć, jaki konkretnie czyn
. Ten element strony podmiotowej może w praktyce przysporzyć pewnych trudności, bowiem sprawcy ataków typu pharming, poszukując kandydatów na pośredników, nie afiszują się z prawdziwym charakterem swojej działalności. Oferty współpracy są konstruowane w taki sposób, aby zdawały się one pochodzić od legalnych przedsiębiorstw
. To, czy pośrednik wiedział, że przyjmowane przez niego pieniądze pochodzą z nielegalnych źródeł (zamiar bezpośredni), lub też, czy podejrzewał, jaki jest faktycznie charakter tego procederu, a mimo to godził się brać w nim udział (zamiar ewentualny), musi zostać ocenione ad casum, na podstawie całokształtu okoliczności.

Czyn z art. 299 § 1 k.k. jest przestępstwem formalnym. Dla jego bytu nie jest koniecznym, aby podejmowane przez sprawcę czynności faktycznie udaremniły lub utrudniły wykrycie nielegalnych wartości majątkowych lub sposób postępowania z nimi. Wystarczy jedynie, aby podejmował on określone działania
. W. Wróbel wyraził pogląd, iż momentem przyjęcia określonych wartości przez dysponenta konta będzie wyrażenie przezeń zgody wyraźnej lub domniemanej (np. poprzez nie zgłoszenie zastrzeżeń po uzyskaniu wyciągu bankowego informującego o wpłacie)
. Wydaje się, że za zgodę można uznać udostępnienie przez pośrednika numeru swojego konta w celu dokonania przelewu.

Obok typu podstawowego ustawodawca przewidział również dwa typy kwalifikowane względem art. 299 § 1 k.k. Wyższa sankcja grozi bowiem sprawcy, który dopuszcza się czynu, działając w porozumieniu z innymi osobami (co najmniej dwiema
), lub też osiąga znaczną korzyść majątkową
 (art. 299 § 5 i 6 k.k.
). 
VII. Narzędzia pharmera
Na koniec należałoby się odnieść do regulacji art. 269b k.k., penalizującej wytwarzanie, pozyskiwanie, zbywanie oraz udostępnianie tzw. „narzędzi hakerskich”
. Ustawodawca wymienia urządzenia lub programy komputerowe przystosowane do popełnienia określonych przestępstw, a także hasła komputerowe, kody dostępu lub inne dane umożliwiające dostęp do informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej. Znamiona art. 269b k.k. niewątpliwie obejmują swoim zakresem szereg czynności przygotowawczych, które związane mogą być z popełnieniem przestępstwa pharmingu
. Sankcją karną będzie bowiem zagrożone tworzenie i dostosowywanie urządzeń lub programów przystosowanych do popełnienia przestępstw z art. 268a § 2 k.k. oraz art. 269a k.k., ich udostępnianie (np. na giełdach internetowych, w ramach forów hakerskich), jak też ich pozyskiwanie (np. przez osobę zamierzającą dokonać ataku typu pharming)
.

Reasumując, można stwierdzić, że na gruncie obecnie obowiązującej regulacji prawnej tzw. pharming jest karalny. Działanie sprawcy (w przypadku ataków na klientów bankowości internetowej) polega na ingerencji w dane informatyczne, a celem tego działania jest osiągnięcie korzyści majątkowej – tym samym będzie ono penalizowane na gruncie art. 287 k.k. Pewne wątpliwości może budzić zakwalifikowanie modyfikacji pamięci DNS jako przestępstwa z art. 268a k.k. i 269a k.k. z uwagi na występujące w tych przepisach znamię istotności stopnia zakłócenia pracy systemu komputerowego lub sieci teleinformatycznej. Kodeks karny, w art. 269b k.k., przewiduje również karalność samego pozyskiwania programów komputerowych, dzięki którym dokonanie ataku jest możliwe. Sankcji prawno-karnych nie przewidziano jedynie za umieszczenie w Internecie spreparowanej witryny internetowej – osoby poszkodowane takim działaniem (tj. instytucje finansowe) muszą szukać ochrony na gruncie prawa cywilnego. Zarzut popełnienia przestępstwa z art. 299 § 1 k.k. można natomiast postawić pośrednikom, którzy udostępniają swoje konta do przelewów uzyskanych w drodze czynów zabronionych wartości majątkowych. 
Pharming and its penalisation

Abstract

This paper addresses offences under Articles 268a, 269a and 278 of the Penal Code, committed through pharming. The author hereof explains the term “pharming” which means changing of a “direction request” sent by a computer to find a desired website. This causes a discreet redirection to an illegitimate website created by a perpetrator. Redirection may be achieved by way of hacking into the DNS local computer's cache memory or into addresses within the DNS server.
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