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+ Szanowni Panstwo,

. Mate i Srednie przedsiebiorstwa stanowig fundament polskiej gospodarki oraz kluczowy element rozwoju innowacyjnych
rozwigzan w dziedzinie cyberbezpieczenstwa. To wtasnie w tych firmach rodzg sie przyszte liderki i przyszli liderzy polskiego
cyberbezpieczenstwa, tworzacy innowacyjne technologie, budujgc ustugi i wspierajgc odpornosé cyfrowg zaréwno sektora
. prywatnego, jak i publicznego. Ich rola w ksztattowaniu przysztosci cyberbezpieczenstwa w Polsce jest nie do przecenienia.
. W ramach projektu National Coordination Centre - Poland [NCC-PL] wspétfinansowanego ze srodkéw Programu Cyfrowa
Europa, realizowanego przez Krajowe Centrum Kompetencji Cyberbezpieczenstwa w Ministerstwie Cyfryzacji, zostata

| opracowana Mapa MSP sektora cyberbezpieczeristwa w Polsce: diagnoza, potrzeby, rekomendacje pokazujaca
wieloaspektowy obraz tego sektora. Wnioski prezentowane w raporcie posiadajg wysoka wiarygodnosc¢ i wartos¢

. analityczna gdyz oparte sg na bardzo duzej prébie obejmujacej znaczg czes¢ branzy cyberbezpieczenstwa, zas

' wypracowane rekomendacje powstaty przy udziale przedstawicieli ekosystemu cyberbezpieczenstwa.

Jestem przekonany, ze prezentowane Panstwu badanie potencjatu i potrzeb msp z branzy cyberbezpieczenstwa to nie tylko
i wiedza ale réwniez przydatne narzedzie do tworzenia skutecznej polityki publicznej wspierajacej branze

| cyberbezpieczeristwa w Polsce, oparte nie na intuicji ale na wiarygodnych danych oraz bezposrednim gtosie (nie zawsze
 przychylnym) matych i srednich przedsiebiorcow, ktéry musi by¢ ustyszany a potrzeby realnie adresowane.

Mam nadzieje, ze lektura tego dokumentu zainspiruje Panstwa do wtasnych przemyslen a podmioty posiadajace

. motywacje i potencjat do wiaczenia sie w prace na rzecz rozwoju cyberbezpieczeristwa Polski i Europy poprzez Spotecznos¢
. kompetentna wspierajaca cele i zadania Europejskiego Centrum Kompetencji Cyberbezpieczeristwa oraz Krajowego

i Centrum Kompetencji Cyberbezpieczeristwa. Zapraszam do wspdtpracy i kontaktu z Krajowym Centrum, wszystkie
informacje znajdziecie Panstwo na stronie www.gov.pl/web/cyber-nccpl.

Na zakonczenie chciatbym wyrazi¢ swojg wdziecznos¢ wszystkim Ekspertkom i Ekspertom oraz Przedstawicielkom i

. Przedstawicielom matych i Srednich przedsiebiorstw, ktorzy bezinteresownie poswiecili swoéj czas biorgc udziat w badaniu.
Bez Paristwa zaangazowania Mapa MSP sektora cyberbezpieczeristwa w Polsce nie miataby szansy powstaé.

. Dziekuje

Pawet Olszewski dl/___ﬂ—-\.r

Sekretarz Stanu w Ministerstwie Cyfryzacji l
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i K
Szanowni Panistwo,

W raporcie skoncentrowali$émy sie w szczegélnosci na ukazaniu obrazu sektora MSP branzy cyberbezpieczerstwa w Polsce.
Sprawdzilismy, jak polskie mate i srednie spotki organizujg swojg dziatalnos¢ operacyjng i kadrowa, a takze jak podchodzg
do internacjonalizacji, pozyskiwania finansowania i wdrazania regulacji unijnych. Niestety az 77% firm przyznaje, ze nigdy
nie korzystato z zadnej formy wsparcia publicznego na rozwdj dziatalnosci w obszarze cyberbezpieczenstwa. Co trzecia
firma zadeklarowata chec¢ ekspansji zagranicznej, jednak w praktyce dziatania te ograniczajg sie do pojedynczych projektéw
lub pozostaja na etapie planowania. Jaki jest aktualny obraz branzy? Jak mozemy rozwija¢ MSP i wzmacnia¢ krajowy
potencjat branzy cyberbezpieczenstwa? To jest przedmiotem niniejszego raportu.

Zycze Panstwu ciekawej lektury oraz wielu refleksji, wierzac jednoczeénie, ze wnioski z badania przetozg sie na wzrost i
sprawniejszy rozwdj sektora.
Emilian Kotodziej

Prezes Zarzadu IBC Advisory S.A.




Spis tresci

(O I = T oL o] [ OO P T PPP P
K] oL =Y o S 4
L LT =T o TP PPPPPPPPPPRS 5
Najwazniejsze Wnioski i reKOMENAACIE ......cocuiiiiiiiiiiiiiie ittt s enee e 8
1. KIUCZOWE WINIOSKI ...ttt st e et sab e et e st e eaaeesabeeenbee s beeeseeeabaeennnesanes 10
=Y oY1 0= Vo = (o] 11
Charakterystyka polskiej branzy cyberbezpieczenstwa .........cccooveeiiiiiiieiiiiiiiiiiee e 14
1.1. Mapa branzy cyberbezpieCzeczeNStWa. .......ccevuiiiiiiiiiiiiiiecie et 15
O g =Y 2= =] o 1 VA =1 1. LU PR 18
1.3. Charakterystyka przedsiebiorstw MSP w branzy cyberbezpieczeristwa w Polsce...................... 20
1.4. MOl DIZN@SOWY ...ttt ettt ettt et e bt e sbbe e bt e e ssbeesbbe e sabeesnbeesnneenneees 29
Potencjat krajowych MSP w obszarze cyberbezpieCzeRstWa........ccvevveveerererererereeeeisssesesesesesessensesenes 32
2.1. Zasoby kadrowe i kompetencje (na podstawie ECSF)......ccoeioiuieeeeiiieeeiieee et 33
2.2. Potencjat technologiczny i infrastrukturalny ...........cceeeeeeiiii i 42
P B 0= o 1Y {1 To - [ OO OO PP PO PP PP PPR PP 50
2.4. ROAZA]E fINANSOWANIA .. ..uieeeiiiieeiiieeectieeeecie e e et e e e et eeeeetteeeeetsaeeeaasseeeessaeesassasaaansseaeaansaaesssaaaan 54
2.5. Internacjonalizacja firMm ......ccuee et e et e e e et e e e et e e e aa e e e e ba e e e enaaeeeaaaaaan 66
2.6. Analiza powigzan KoOPEraCyjNYCh .......coiuiiiiiiiiiieiie ittt sttt 69
Bariery i potrzeby rozwojowe polskich matych i srednich firm sektora cyberbezpieczenstwa.............. 70
3.1. Bariery wzrostu — finansowe, organizacyjne, regulacyjne .........cccoccveeeeciieeiciieeecciee e 71
3.2. Regulacje polskiego rynku cyberbezpieCzenstWa ..........ccccuveieiiiieeeiiiie e 82
3.3. Oczekiwania wobec otoczenia instytucjonalnego i legislacyjnego ........cccceeeeueeeeeciieeeecieee e, 87
2] o o= | TSR 94

SIS WYKIESOW I FYSUNKOW....ccceuiiiiiiiiieeeitiieeeittieeeetteeeetaeeeesaseeeeesaaeeasseeeaassaaeeasssesassaseeansssseasssassasseeenn 96



Rozwdj sektora cyberbezpieczenstwa jest jednym z kluczowych elementéw zapewnienia odpornosci cyfrowej kraju i jego
gospodarki. W szczegdlnoéci dotyczy to matych i $rednich przedsiebiorstw (MSP), ktére — mimo rosnacej roli — czesto
napotykajg na istotne ograniczenia rozwojowe, finansowe i kadrowe. Wobec postepujacej cyfryzacji, ztozonosci zagrozen
oraz dynamicznych zmian regulacyjnych, konieczne jest kompleksowe zrozumienie kondycji i potrzeb krajowych MSP

w branzy cyberbezpieczenstwa.

Celem niniejszego badania jest identyfikacja potencjatu, barier oraz kierunkéw rozwoju sektora MSP dziatajacych

w obszarze cyberbezpieczenstwa w Polsce. Raport stanowi podstawe do sformutowania rekomendacji dla administracji
publicznej oraz innych interesariuszy zaangazowanych w budowanie krajowego i europejskiego ekosystemu
cyberbezpieczenstwa. Szczegdlna uwaga zostata poswiecona identyfikacji podmiotow, ktére — ze wzgledu na posiadane
zasoby, kompetencje i profil dziatalnosci — mogg zosta¢ wigczone do tzw. Spotecznosci Kompetentnej, zgodnie

z art. 8 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20 maja 2021 r.

Spotecznos¢ Kompetentna, rozwijana przez Krajowe Centrum Kompetencji Cyberbezpieczenistwa (NCC-PL), to inicjatywa
majgca na celu integracje podmiotdéw posiadajgcych wiedze i doswiadczenie w dziedzinie cyberbezpieczenstwa.
Przytaczenie sie do Spotecznosci pozwoli przedsiebiorcom uzyska¢ dostep do specjalistycznej wiedzy, innowacyjnych
technologii oraz umozliwi nawigzanie wspétpracy z kluczowymi podmiotami z sektora publicznego, naukowego

i biznesowego — zaréwno na poziomie krajowym, jak i europejskim. Udziat w Spotecznoéci utatwi firmom, zwtaszcza MSP,
nawigzywanie kontaktéw z partnerami, dostep do informacji o dostepnych zrédtach finansowania oraz zwiekszy ich
widocznos¢ na rynku cyberbezpieczenstwa. Cztonkostwo w Spotecznosci bedzie rdwniez sprzyja¢ wymianie doswiadczen,
wspolnemu rozwigzywaniu probleméw branzowych oraz lepszemu przygotowaniu sie do wdrazania nowych regulacji, takich
jak dyrektywa NIS2. Dzieki udziatowi w tej inicjatywie firmy zyskajg realne wsparcie w rozwijaniu kompetencji kadrowych,
wdrazaniu innowacyjnych produktow i ustug oraz budowaniu swojej pozycji konkurencyjnej na rynku europejskim.

Zakres i cele badania

Badanie miato charakter przekrojowy i objeto zaréwno analize strukturalng krajowego rynku cyberbezpieczeristwa MSP, jak
i diagnoze potrzeb oraz ograniczen na poziomie operacyjnym, strategicznym i systemowym. Cele ogdlne badania
obejmowaty:

1. Opracowanie mapy branzy cyberbezpieczeristwa w segmencie MSP, z uwzglednieniem podziatu na specjalizacje,
zasieg terytorialny, formy dziatalnosci i skale operacyjna.

2. Okreslenie krétkoterminowych i sredniookresowych perspektyw rozwoju sektora.

3. Diagnoze barier wzrostu —w tym finansowych, organizacyjnych i regulacyjnych — ograniczajgcych ekspansje
i innowacyjnos¢ firm.
4. Opracowanie rekomendacji dla instytucji publicznych, majacych na celu poprawe warunkéw prowadzenia

dziatalnosci i zwiekszenie konkurencyjnosci krajowych przedsiebiorstw.

5. Zidentyfikowanie podmiotow o wysokim potencjale rozwojowym, ktére mogg by¢ zainteresowane aktywnym
uczestnictwem w inicjatywach Spotecznosci Kompetentne;.

Do celéw szczegdtowych nalezato m.in. opracowanie odpowiednich narzedzi badawczych (kwestionariuszy, scenariuszy
wywiaddw), wypracowanie kryteridow przynaleznosci do sektora, analiza zakresu certyfikacji, doswiadczen
miedzynarodowych oraz gotowosci firm do udziatu w projektach akceleracyjnych i kooperacyjnych.
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Metodologia
Badanie miato charakter nowatorski.
Do realizacji badania wykorzystano podejscie mieszane, tgczace komponenty ilosciowe i jakosciowe:

e Desk research — analiza dokumentdw zrédtowych, danych statystycznych, raportéw branzowych oraz przepiséw
prawnych. Stanowito punkt wyjscia do rozpoznania kontekstu rynkowego i regulacyjnego. W ramach tego
narzedzia, na podstawie danych o ponad 400 przedsiebiorstwach, powstata Mapa Matych i Srednich
Przedsiebiorstw z branzy cyberbezpieczenstwa.

e Badanie CAWI/CATI — ilosciowe badanie ankietowe przeprowadzone na prébie 197 przedsiebiorstw z sektora
cyberbezpieczenistwa, zréznicowanych pod wzgledem formy dziatalnosci, lokalizacji i wielkosci.

e  Wywiady pogtebione (IDI) — 20 indywidualnych rozmoéw z przedstawicielami firm, ktdre pozwolity na pogtebienie
diagnozy i uchwycenie subtelnych zaleznosci wptywajacych na decyzje strategiczne przedsiebiorcéw.

e Panele eksperckie —w ramach badania zostaty przeprowadzone 2 panele eksperckie — na poczgtku procesu
badawczego w ramach tworzenia narzedzi badawczych, a takze na koricu w ramach tworzenia rekomendacji.
W panelach udziat wzieli przedstawiciele polskich MSP dziatajgcych w branzy cyberbezpieczeristwa, w tym prezesi
i dyrektorzy tych przedsiebiorstw.

Takie podejscie umozliwito triangulacje danych oraz uzyskanie zaréwno przekroju ilosciowego branzy, jak i wgladu
w perspektywy decydentdw, bariery instytucjonalne oraz obawy firm dotyczace ekspans;ji, certyfikacji i wspdtpracy
miedzynarodowe;j.

Struktura raportu

Raport zostat podzielony na trzy gtdwne czesci, obejmujace zaréwno analize kontekstowa, jak i szczegétowe wyniki badan
empirycznych oraz wnioski operacyjne. Kazda z cze$ci zawiera podrozdziaty skupiajace sie na kluczowych aspektach
funkcjonowania krajowego sektora MSP w branzy cyberbezpieczerstwa.

1. Charakterystyka polskiej branzy cyberbezpieczenstwa (desk research)
Pierwsza cze$¢ raportu przedstawia syntetyczng analize rynku cyberbezpieczeristwa w Polsce. Zawiera m.in.:
e definicje i uwarunkowania terminologiczne,
e analize wielkosci i struktury rynku (w tym jego wartos¢ i dynamike wzrostu),
e identyfikacje kluczowych instytucji ekosystemu (takich jak NASK, CSIRT-y, Ministerstwo Cyfryzacji),
e opis obowiazujacych regulacji krajowych i unijnych wptywajgcych na dziatalnos¢ firm (NIS2, DORA, RODO, CRA),
e wskazanie czynnikdéw stymulujgcych popyt na ustugi i produkty cyberbezpieczenstwa,
e przeglad dostepnych form finansowania oraz kierunkéw internacjonalizacji.

Ta cze$¢ raportu stanowi fundament merytoryczny dla dalszych analiz oraz ramy kontekstowe dla interpretacji danych
zebranych w badaniach.

Opis branzy opiera sie na zgromadzonych danych badawczych od 417 podmiotéw zidentyfikowanych w ramach mappingu,
spetniajacych kryteria polskich MSP z branzy cyberbezpieczenstwa zgodnie z przyjeta definicjg oraz metodologia, a takze od
201 podmiotéw zbadanych szczegétowo w badaniach CAWI/CATI/IDI.

2. Potencjat krajowych MSP w obszarze cyberbezpieczeristwa

W drugim rozdziale zaprezentowano analize potencjatu firm w ujeciu zasobowym, technologicznym, kadrowym
i organizacyjnym. Skoncentrowano sie na:

e  strukturze zatrudnienia i kompetencjach (zgodnie z ramg ECSF — European Cybersecurity Skills Framework),
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o wykorzystywanej infrastrukturze technicznej i rozwigzaniach technologicznych,
e posiadanych certyfikacjach, patentach i do$wiadczeniach miedzynarodowych,
e modelach finansowania i inwestycjach w innowacje.

Celem tej czesci jest ocena, w jakim stopniu przedsiebiorstwa sg przygotowane do rozwoju i uczestnictwa w europejskim
ekosystemie cyberbezpieczerstwa.

3. Bariery i potrzeby rozwojowe sektora

Trzecia cze$¢ raportu przedstawia wyniki analizy gtéwnych barier i ograniczers hamujgcych rozwéj MSP w branzy
cyberbezpieczenstwa. Na podstawie danych jako$ciowych (IDI) i ilosciowych (CAWI/CATI) opisano:

e przeszkody finansowe, regulacyjne i organizacyjne,

e oczekiwania przedsiebiorcéw wobec otoczenia instytucjonalnego,

e trudnosci zwigzane z certyfikacjg produktow i ekspansjg zagraniczna,
e wplyw regulacji NIS2 i CRA na dziatalnos¢ operacyjna.

Rozdziat ten dostarcza szczegétowych insightéw na temat wyzwan strukturalnych i systemowych stojgcych przed firmami,
ktore potencjalnie mogg stanowic¢ przedmiot interwencji publicznej.
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Raport prezentuje kompleksowg analize sektora cyberbezpieczenstwa w Polsce, przygotowang w oparciu o zlecone
badanie, ze szczegdlnym uwzglednieniem matych i srednich przedsiebiorstw. Badanie zostato przeprowadzone w oparciu
o desk research, wywiady pogtebione z przedstawicielami firm z branzy cyberbezpieczeristwa oraz badanie ilo$ciowe
przedsigbiorstw metoda CAWI/CATI, co pozwolito uchwyci¢ zaréwno uwarunkowania strukturalne jak i realne wyzwania
operacyjne oraz strategiczne.

Rynek matych i $rednich przedsiebiorstw w sektorze cyberbezpieczestwa w Polsce charakteryzuje sie duzym
zréznicowaniem pod wzgledem wielkosci, stazu, Zrodet kapitatu i zakresu dziatalnosci. Zdecydowang wiekszo$é populacji
badawczej stanowity mate firmy (160 z 197), z ktérych wiekszos¢ funkcjonuje na rynku ponad 4 lata, a znaczna czes¢ rowniez
powyzej dekady. Przedsiebiorstwa te w wiekszosci opieraja sie na kapitale krajowym, a tylko nieliczne sg czescig struktur
zagranicznych. Profil dziatalnoéci MSP w branzy cyberbezpieczeristwa jest rozbudowany — wiele firm $wiadczy réwnolegle
ustugi doradcze, szkoleniowe, integracyjne, testy penetracyjne i produkuje oprogramowanie, co Swiadczy o wysokim
stopniu specjalizacji i elastycznosci operacyjnej.

Terytorialnie najwieksze zageszczenie firm z sektora cyberbezpieczeristwa odnotowano w wojewddztwie mazowieckim,
ktore petni role krajowego centrum tej branzy, a takze w wojewddztwach wielkopolskim, $lgskim, matopolskim

i dolnoslgskim. Dominujg firmy o profilu ustugodawcéw i integratorow, oferujgce ustugi monitorowania incydentéw,
zarzadzania tozsamoscig i dostepem, testow bezpieczenstwa oraz zgodnosci z regulacjami. W strukturze sektora przewazajg
przedsiebiorstwa dziatajgce w kilku segmentach jednoczesnie, co wskazuje na ich dazenie do kompleksowej obstugi
klientéw. Mimo rosnacego znaczenia technologii chmurowych i bezpieczeristwa OT, nadal dominuja klasyczne obszary
bezpieczenstwa IT, takie jak ochrona sieci, endpointéw i zarzgdzanie podatnosciami.

Z badan wytania sie obraz dynamicznie rosnacej branzy, cechujacej sie wysoka elastycznoscig organizacyjng, ale
jednoczesnie obcigzonej wieloma barierami rozwojowymi. Przedsiebiorstwa stosujg hybrydowe modele zatrudnienia

i czesto wspotpracuja z ekspertami zewnetrznymi oraz srodowiskiem naukowym. Kluczowym problemem jest niedobdr
wysoko wykwalifikowanych specjalistéw, szczegdlnie na stanowiskach przekrojowych, fagczacych kompetencje techniczne,
strategiczne i sprzedazowe.

Wyzwania kadrowe pogtebiaja réwniez braki w kompetencjach wspierajgcych, takich jak marketing, sprzedaz czy
zarzgdzanie produktem. Roéwnolegle, zréznicowanie zespotow (ptciowe, wiekowe, dostepnosc¢ dla oséb
z niepetnosprawnosciami) pozostaje na niskim poziomie, a dziatania inkluzywne sg w wiekszosci deklaratywne.

Sektor zmaga sie z ograniczonym dostepem do srodkéw finansowych —77% badanych przedsiebiorstw nie korzystato

z dotacji B+R, a 87% z nich nie aplikowato o wsparcie na ekspansje miedzynarodowa. Deklarowanym powodem sg m.in.
ztozonos¢ procedur, brak wiedzy o programach i niewystarczajgce zasoby organizacyjne. Przedsiebiorstwa rzadko siegajg tez
po kapitat prywatny, wykazujgc niecheé¢ do oddawania udziatéw i brak zaufania do funduszy.

Branza cyberbezpieczenstwa stoi przed rosngcymi wymaganiami regulacyjnymi (NIS2, CRA, DORA), ktére z jednej strony
wymuszajg profesjonalizacje i porzgdkowanie proceséw, z drugiej zas stanowig wyzwanie kosztowe i organizacyjne —
szczeg6lnie dla MSP. Jednoczeénie wymagania regulacyjne z obszaru cyberbezpieczeristwa pozytywnie przyczyniaja sie do
wzrostu popytu na produkty i ustugi cyberbezpieczenstwa.

Mimo barier, przedsiebiorstwa deklarujg gotowos¢ do inwestycji — 42% badanych planuje rozwdj ustug i produktéow, w tym
automatyzacje, Saa$S oraz ekspansje zagraniczng, gtéwnie do UE, USA, Bliskiego Wschodu i Azji. Wskazywane sg takze
potrzeby rozwoju rozwigzan w obszarze threat intelligence, audytéw Al/ML oraz bezpieczerstwa srodowisk chmurowych.

Wiekszos¢ firm z sektora cyberbezpieczeristwa uwaza, ze bariery rozwojowe mozna pokonac samodzielnie, cho¢ wielu
dostrzega potrzebe wsparcia panstwa w obszarach regulacyjnych, finansowych i promocyjnych. Ponad potowa
respondentdw wskazuje, ze dziatania publiczne wymagajg usprawnien — najczesciej krytykowane sg zbyt wysokie koszty
certyfikacji, nieczytelne procedury i symboliczny charakter wsparcia. Przedsiebiorcy oczekujg od panstwa roli partnera — nie
kontrolera — ktdry tworzy rowne warunki konkurowania z firmami wspieranymi przez zagraniczne rzady. Szczegdlne
znaczenie przypisuje sie wsparciu eksportu, promocji krajowych rozwigzan, utatwieniom w zamdwieniach publicznych oraz
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IBC

wspotpracy nauki i biznesu. Firmy postulujg dtugofalowe, wieloetapowe programy wsparcia zamiast pojedynczych grantéw
oraz lepsza koordynacje dziatan miedzy instytucjami. Wzrasta tez Swiadomos¢ roli Al jako narzedzia wspierajgcego rozwoj,
chod czes¢ firm pozostaje sceptyczna. Bez aktywnej i przemyslanej strategii panstwa, Polska moze utraci¢ cyfrowg
suwerennosc i role innowatora, stajac sie jedynie odbiorcg obcych technologii.

Na podstawie wynikéw badania sformutowano 16 szczegétowych rekomendacji, obejmujgcych m.in. uproszczenie systemu
wsparcia finansowego, rozwdj kompetencji migkkich i sprzedazowych, wsparcie certyfikacji, promocje programéw
akceleracyjnych, budowe platform wspdtpracy nauki i biznesu, oraz profesjonalizacje komunikacji branzowej i dziatan
rzeczniczych.

Raport stanowi punkt wyjscia do dalszych dziatan strategicznych — wskazuje konkretne obszary interwencji i potrzebe
wypracowania trwatych mechanizméw wsparcia dla MSP, ktére mogg stanowi¢ fundament odpornej, innowacyjnej
i konkurencyjnej gospodarki cyfrowej w Polsce.
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Sektor cyberbezpieczenstwa charakteryzuje sie elastycznym modelem zatrudnienia — firmy coraz czesciej rezygnuja
z etatdw na rzecz wspotpracy B2B i projektowej, co pozwala im sprawnie reagowac na zmienne potrzeby rynkowe

i optymalizowad¢ koszty. Skala i forma zatrudnienia zalezg od etapu rozwoju firmy i rodzaju projektéw — nawet
wieksze organizacje opierajg sie na zewnetrznych ekspertach i wspétpracy z uczelniami. Stabilne, dtugo budowane
zespoty sg postrzegane jako kluczowy atut, ale rosnie problem z pozyskiwaniem specjalistow o kompetencjach
przekrojowych —tgczacych wiedze techniczng z biznesowg i komunikacyjna. Trudnosci dotycza gtéwnie rél
hybrydowych, takich jak architekci, liderzy pre-sales czy konsultanci rozwoju biznesu. Cho¢ wiele firm deklaruje
neutralnos$¢ ptciowa, kobiety sg nadal nieliczne w zespotach technicznych, a osoby 65+ i z niepetnosprawnosciami
prawie nie wystepuja.

Badania CAWI i IDI pokazujg, ze gtéwnym wyzwaniem polskiego sektora cyberbezpieczeristwa jest brak rozwinietej
predykcji zagrozen — firmy koncentruja sie na reakcji, zaniedbujgc threat intelligence. Rosnace znaczenie maja
bezpieczenstwo chmury i systemy IAM, a rozwdj Al generatywnej rodzi ryzyka zwigzane z jakoscig kodu i potrzebg
nowych standardéw audytu. Firmy borykajg sie z niedoborem specjalistow taczgcych kompetencje techniczne

i biznesowe. Mimo to blisko potowa (CAWI) planuje inwestycje — gtdwnie w B+R, nowe produkty, zgodnos¢

z NIS2/DORA (Pomimo, ze DORA jest regulacjg typu lex specialis i dotyczy bezposrednio sektora finansowego, jej
obecnoé¢ w raporcie jest uzasadniona wptywem posrednim na rynek dostawcéw ICT, w tym polskie MSP z sektora
cyberbezpieczenstwa. Firmy te jako podwykonawcy instytucji objetych DORA, musza dostosowac swoje dziatania
do wymogodw narzucanych przez klientéw — m.in. w zakresie ciggtosci dziatania, zarzadzania incydentami czy
zgodnosci z politykami bezpieczenstwa informacji. W praktyce oznacza to, ze cho¢ DORA formalnie nie naktada
obowigzkéw na wszystkie MSP, to wprowadza nowe wymagania rynkowe, ktére realnie wptywaja na ich dziatalnosé
operacyjna i inwestycje w obszarze compliance i ekspansje (UE, USA, Bliski Wschéd). Respondenci IDI wskazujg na
role sektora publicznego jako odbiorcy innowacji, ale bariery stanowig przeregulowanie i biurokracja. Az 81% firm
nie korzystato z akceleratoréow — to niewykorzystany potencjat. Sektor rosnie, ale wymaga inwestycji

w kompetencje, przewidywanie zagrozen i lepsze otoczenie prawne.

Zasieg dziatalnosci firm cyberbezpieczenstwa w Polsce jest zréznicowany — wiekszo$¢ dziata krajowo, ale wiele
rozwija ekspansje miedzynarodowa. Gtéwne kierunki to UE, USA, Azja Potudniowo-Wschodnia i Bliski Wschdd,
gdzie rynki sg chtonne i mniej nasycone konkurencjg. Modele ekspansji obejmujg eksport, partnerstwa, targi
branzowe i spétki zalezne. Mimo ambicji firmy napotykajg bariery — wysokie koszty, przetargi, réznice kulturowe

i trudnos$¢ w budowie relacji. 64% firm oferuje rozwigzania w modelu hybrydowym (cloud/on-premise), a 39%
korzysta z posrednikdw sprzedazy. Duza czesc przedsiebiorstw integruje produkty innych polskich firm, wspierajac
lokalny ekosystem. Tylko 44% planuje certyfikacje produktow, mimo ze 72% deklaruje znajomos¢ procesu — co
moze ogranicza¢ konkurencyjnos¢. Zabezpieczenie whasnosci intelektualnej jest niskie — wiekszo$¢ firm nie posiada
patentow czy znakow towarowych.

Polski sektor cyberbezpieczenstwa rozwija sie dynamicznie, ale jego potencjat hamujg liczne bariery. Firmy zmagajg
sie z brakiem finansowania, deficytem kadr i niskg Swiadomoscia rynku na temat zagrozen cyfrowych. Mniejsze
podmioty majg trudnosci z pozyskaniem klientéw i konkurowaniem z globalnymi markami, ktére dominujg

w przetargach i cieszg sie wiekszym zaufaniem. Wiele organizacji nie dysponuje narzedziami do predykcji ryzyk, co
ogranicza skutecznosc¢ dziatan prewencyjnych. Wysokie koszty certyfikacji, ztozone regulacje (np. NIS2, CRA) i brak
wsparcia eksportowego dodatkowo ograniczajg rozwéj MSP. Firmom brakuje kompetencji sprzedazowych

i biznesowych, co utrudnia skalowanie i wejscie na rynki zagraniczne. Sektor publiczny nie wykorzystuje swojego
potencjatu jako odbiorcy i promotora krajowych rozwigzan. Konieczne sg uproszczenia regulacyjne, wsparcie
finansowe i silniejsza wspodtpraca branzowa, by wzmocni¢ konkurencyjnos¢ polskich firm na rynku
miedzynarodowym.
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Obecne procedury ubiegania sie o fundusze krajowe i unijne sg zbyt skomplikowane, czasochtonne i niedostosowane do
realiéw dziatania matych i srednich przedsiebiorstw. Rekomenduje sig uproszczenie formularzy, skrécenie terminéw
rozpatrywania wnioskow oraz wdrozenie systemu wsparcia (np. punktéw konsultacyjnych, mobilnych doradcow
projektowych), ktéry utatwi firmom aplikowanie i kosztorysowanie projektéw. Rekomenduje sie takze uproszczenie

i uelastycznienie zasad dotyczgcych wktadu wiasnego w programach finansowania publicznego, szczegdlnie tych
skierowanych do sektora MSP. Obecne wymogi czesto przewyzszaja mozliwosci organizacyjne i finansowe mniejszych firm,
skutecznie zniechecajac je do aplikowania o srodki. Warto rozwazy¢ wprowadzenie mechanizmow réznicujgcych poziom
wymaganego wktadu wtasnego w zaleznosci od wielkosci przedsiebiorstwa, poziomu innowacyjnosci projektu lub etapu
rozwoju firmy. Takie podejscie zwiekszy dostepnos¢ wsparcia, umozliwiajac szerszemu gronu firm realizacje inwestycji

w obszarze cyberbezpieczenstwa i zwiekszy skutecznos¢ wykorzystania dostepnych instrumentéw publicznych. Utatwienia
te powinny dotyczy¢ szczegdlnie programoéw B+R, internacjonalizacji i wdrazania rozwigzan zgodnych z regulacjami (NIS2,
DORA, CRA).

Adresaci rekomendacji: Ministerstwo Funduszy i Polityki Regionalnej, Polska Agencja Rozwoju Przedsiebiorczosci,
Narodowe Centrum Badan i Rozwoju (NCBR), Komisja Europejska (w zakresie funduszy unijnych).

Brakuje systemowych inicjatyw podnoszacych kwalifikacje techniczne i strategiczne w sektorze. Rekomenduje sie rozwaj
wyspecjalizowanych $ciezek edukacyjnych na uczelniach technicznych i uniwersytetach (np. kierunki typu
,Cyberbezpieczenstwo dla menedzeréw”, ,threat intelligence”, ,,cloud security”), a takze finansowanie kursow
reskillingowych dla oséb chcacych zmienié¢ branze. Wspdtpraca z firmami powinna byé obowigzkowym elementem tych
programoéw.

Adresaci rekomendacji: Ministerstwo Edukacji i Nauki, uczelnie wyzsze, PARP, pracodawcy / firmy technologiczne.

Koszty uzyskania certyfikatéw (np. ISO 27001, ENISA, Common Criteria, CE) s bardzo wysokie, przez co nieosiggalne dla
matych firm. Rekomenduje sie utworzenie funduszy lub bonéw wspierajgcych proces certyfikacji oraz opracowanie
uproszczonych standardéw zgodnosci dostosowanych do mozliwosci mniejszych podmiotéw. Powinno to obejmowac takze
wsparcie doradcze i audytorskie.

Adresaci rekomendacji: PARP, Urzad Dozoru Technicznego, Ministerstwo Rozwoju i Technologii, instytucje certyfikujgce.

Sektor powinien wdrazac spdjne polityki DEI (diversity, equity, inclusion), promujgce zatrudnienie kobiet, oséb starszych

i z niepetnosprawnosciami. Zaleca sie tworzenie inkluzywnych kampanii rekrutacyjnych, dostosowanie miejsc pracy oraz
szkolenia antydyskryminacyjne dla kadry zarzadzajacej. Takie dziatania mogg rowniez by¢ warunkiem dostepu do wybranych
form wsparcia publicznego.

Adresaci rekomendacji: Ministerstwo Rodziny, Pracy i Polityki Spotecznej, Rzecznik Praw Obywatelskich, PARP, organizacje
pozarzgdowe zajmujgce sie DEI.
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Brakuje trwatych mechanizmoéw transferu wiedzy i wspdlnych projektéw badawczo-wdrozeniowych. Rekomenduje sie
tworzenie wspdlnych centrow kompetencji, laboratoriow oraz inkubatoréow przy uczelniach wyzszych, w ktorych firmy
mogtyby testowac swoje technologie w srodowisku eksperymentalnym. Uczelnie powinny by¢ rowniez partnerem
naukowym w projektach komercyjnych i eksportowych.

Adresaci rekomendacji: uczelnie wyzsze, NCBR, Ministerstwo Nauki i Szkolnictwa Wyzszego, firmy prywatne.

Wiele firm nie korzysta z ustug akceleratoréw. Rekomenduje sie wsparcie finansowe i organizacyjne dla rozwoju silnych
programéw akceleracyjnych, dedykowanych wytgcznie cyberbezpieczeristwu. Powinny one tgczy¢ mentoring, testowanie
MVP, dostep do inwestoréw oraz sciezki ekspansji zagraniczne;j.

Adresaci rekomendacji: PARP, fundusze VC/akceleratory.

Firmy technologiczne czesto nie posiadajg kompetencji w zakresie sprzedazy, marketingu oraz rozwoju modeli biznesowych.
Rekomenduje sie wdrozenie krajowego programu szkoleniowego z obszaru ,,cyber business management”, ktory bytby
kierowany do zatozycieli firm technologicznych i lideréw technicznych. Programy powinny zawiera¢ moduty dotyczace
strategii, pozyskiwania klientéw, storytellingu technologicznego oraz wyceny firm.

Adresaci rekomendacji: PARP, uczelnie ekonomiczne/biznesowe, Ministerstwo Rozwoju i Technologii, branzowe
organizacje szkoleniowe.

Polskie firmy posiadajg silny potencjat eksportowy, jednak brakuje narzedzi wspierajgcych wejscie na rynki zagraniczne.
Rekomenduje sie utworzenie dedykowanego funduszu ekspansji dla firm z branzy cyberbezpieczenstwa, ktory finansowatby
m.in. udziat w targach, lokalne badania rynku, certyfikacje produktédw oraz zaktadanie zagranicznych oddziatow.

Adresaci rekomendacji: Polska Agencja Inwestycji i Handlu, Ministerstwo Spraw Zagranicznych, Ministerstwo Rozwoju
i Technologii, PARP.

Sektor publiczny i obronny moze odegrac role katalizatora innowacji, o ile wdrozone zostang mechanizmy preferujace
krajowe technologie i innowacje. Rekomenduje sie m.in. tworzenie ,piaskownic regulacyjnych” (regulatory sandboxes),
zamoéwien przedkomercyjnych oraz zaméwier testowych (proof-of-concept) dla MSP. Zaleca sie odstgpienie od
obligatoryjnego powotywania sie na zagraniczne rankingi (np. "Magic Quadrant" firmy Gartner) zwtaszcza gdy nie majg one
bezposredniego przetozenia na rzeczywiste potrzeby danego zamdwienia. W zamian, rekomenduje sie stosowanie
neutralnych, otwartych kryteriéw technicznych i funkcjonalnych oraz preferencje dla rozwigzan opartych o lokalne
technologie.

Adresaci rekomendacji: Urzad Zamodwien Publicznych, Ministerstwo Cyfryzacji, Ministerstwo Rozwoju i Technologii,
Ministerstwo Obrony Narodowej.

Nowe regulacje takie jak NIS2, DORA czy CRA s3 postrzegane jako szansa, ale i duze obcigzenie organizacyjne. Rekomenduje
sie utworzenie portalu informacyjnego z praktycznymi wytycznymi, aktualizowanymi na biezgco interpretacjami prawnymi,
wzorami dokumentow oraz bazg doradcéw i audytoréw pomagajacych w ich wdrozeniu.

Adresaci rekomendacji: Ministerstwo Cyfryzacji, Urzad Ochrony Danych Osobowych, UOKiK, organizacje branzowe i izby
gospodarcze.
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Polski sektor jest rozproszony i stabo zorganizowany wewnetrznie. Rekomenduje sie wspieranie tworzenia konsorcjow
tematycznych (np. cyberbezpieczenstwo, chmura, 10T, Sl), ktére bedg wspdlnie realizowac projekty badawcze, eksportowe
i rzecznicze. Organizacje branzowe powinny otrzymad¢ $rodki na rozwdj zaplecza analityczno-lobbingowego. Rekomenduje
sie takze, zapewnienie wsparcia we wdrazaniu produktow do krajowego systemu cyberbezpieczenstwa oraz instytucji
odpowiedzialnych za bezpieczenstwo Panstwa.

Adresaci rekomendacji: organizacje branzowe, Ministerstwo Rozwoju i Technologii, Ministerstwo Cyfryzacji, PARP.

Potrzebne sg srodowiska testowe, w ktdérych firmy mogtyby symulowac zagrozenia, testowac nowe produkty i prowadzié
audyty w kontrolowanych warunkach. Rekomenduje sie utworzenie kilku regionalnych centréw testowych, dostepnych
takze dla uczelni i wojska.

Adresaci rekomendacji: Ministerstwo Cyfryzacji, NASK, uczelnie techniczne, Ministerstwo Obrony Narodowej, PARP.

Rekomenduje sie stworzenie wspdlnej marki promujgcej polskie technologie cyberbezpieczenstwa (np. "Polish CyberTech"),
z jednolitym stoiskiem narodowym na targach, katalogiem firm, promocjg eksportu oraz wsparciem komunikacyjnym
i prawnym dla wejscia na rynki miedzynarodowe.

Adresaci rekomendacji: Ministerstwo Cyfryzacji, NASK, uczelnie techniczne, PARP.

Aby zacheci¢ rynek do inwestowania w firmy cyberbezpieczenistwa, warto wprowadzi¢ ulgi podatkowe dla funduszy VC/PE
inwestujgcych w ten sektor. Dodatkowo mozna rozwazy¢ preferencje dla aniotdéw biznesu oraz mechanizmy
wspotinwestowania publiczno-prywatnego.

Adresaci rekomendacji: Ministerstwo Finansow, Ministerstwo Rozwoju i Technologii, Polska Agencja Inwestycji i Handlu.

Wocigz wielu odbiorcow traktuje cyberbezpieczenstwo jako zbedny koszt. Potrzebna jest kampania swiadomosciowa
skierowana do sektora MSP, jednostek samorzadu i administracji, pokazujaca zagrozenia, koszty incydentéw oraz konkretne
korzysci z inwestycji w bezpieczenstwo. Powinna ona obejmowacé rowniez dziatania PR dla branzy — pokazujgce sukcesy,
lideréw i innowacje.

Adresaci rekomendacji: NASK, Ministerstwo Cyfryzacji, PARP, organizacje branzowe, media / agencje PR.

Nalezy wzmocni¢ wspotprace z europejskimi strukturami koordynujgcymi, takimi jak Europejskie Centrum Kompetencji

w Dziedzinie Cyberbezpieczenstwa (ECCC), poprzez zapewnienie lepszej komunikacji, obecnosci przedstawicieli instytucji
finansujgcych na wydarzeniach branzowych oraz zwiekszenie dziatarn promujgcych projekty wspotfinansowane ze Srodkéw
unijnych. Skuteczna promocja rezultatow projektéw i ich szeroka widoczno$é na rynku europejskim mogg istotnie przyczynic
sie do zwiekszenia ich oddziatywania oraz wspiera¢ skalowanie innowacyjnych rozwigzan opracowywanych przez polskie
MSP.

Adresaci rekomendacji: Ministerstwo Cyfryzacji, Narodowe Centrum Badan i Rozwoju (NCBR), Polska Agencja Rozwoju
Przedsiebiorczosci (PARP), przedstawiciele Polski w Radzie Zarzgdzajgcej ECCC, Ministerstwo Funduszy i Polityki Regionalne;.
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Rozdziat 1

Charakterystyka polskiej branzy
cyberbezpieczenstwa




Sektor cyberbezpieczenstwa w Polsce dynamicznie sie rozwija, napedzany rosnacg liczbg zagrozen, nowymi regulacjami
prawnymi oraz zwiekszonym zapotrzebowaniem na specjalistyczne ustugi ochrony cyfrowej. W tym kontekscie mate

i Srednie przedsiebiorstwa dziatajgce w branzy cyberbezpieczenstwa odgrywaja kluczowa role w dostarczaniu
innowacyjnych rozwigzan, jednak same napotykajg liczne wyzwania zwigzane z rozwojem i skalowaniem dziatalnosci

Cyberbezpieczenstwo definiowane jest na poziomie krajowym w ustawie o krajowym systemie cyberbezpieczenstwa
z 2018 r. jako odpornosé systemoéw informacyjnych na dziatania naruszajgce poufnosé, integralnos¢, dostepnosé
i autentyczno$é przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy?.

Dlatego tez za przedsiebiorstwo dziatajgce w branzy cyberbezpieczenstwa mozna uznac firme, ktéra dostarcza produkty,
ustugi lub procesy chronigce poufnos¢, integralnosé, dostepnosci i autentycznos¢ danych w organizacji lub systemoéw,

w ktorych przetwarzane sg dane, w tym dane osobowe réwniez dane wrazliwe. Nalezy jednak zaznaczy¢, ze wiele firm
dziatajgcych w szeroko pojetym obszarze technologii informacyjnych (IT) posiada w swojej ofercie produkty lub ustugi
cyberbezpieczenstwa jednak nie sg to dominujgce w firmie obszary dziatalnosci. Na rynku dziata réwniez wiele firm
zajmujacych sie odsprzedazg produktéw cyberbezpieczenstwa (gtdownie zagranicznych firm) co pokazuje, ze rynek
cyberbezpieczenstwa w Polsce jest niejednorodny i trudny w potencjalnej analizie.

Wedtug szacunkéw The Insights Partners globalny rynek cyberbezpieczenstwa w 2022 r. wart byt ok. 203 mld USD?. Szacunki
te pokrywajg sie rowniez z danymi portalu Statista, ktory szacuje wartos¢ globalnego rynku cyberbezpieczenstwa na 200
mld USD3. Co wazne w zaleznoéci od niektérych zrédet przewidywany globalny wzrost tego rynku (CAGR) szacowany jest
miedzy 7,5 a nawet 15% co w perspektywie do 2030 r. podniesie warto$¢ rynku do 660 mld USD globalnie®.

Wartosc¢ polskiego rynku cyberbezpieczenstwa w 2025 r. szacowana jest na 1 mld USD (ok. 3 mld PLN) co stanowi ok. 0,5%
wartosci Swiatowego rynku cyberbezpieczenstwa. Gdyby do wartosci rynku cyberbezpieczenstwa doda¢ chmure
obliczeniowsg, rynek ustug data centrowych, backup, hosting oraz inne obszary, takie jak zapewnienie bezpieczenstwa
fizycznego, zasilanie awaryjne i informatyke $ledcza, mozemy juz méwic o skali rzedu 12 mld z{°. W latach 2021 - 2024 polski
rynek cyberbezpieczerstwa notowat stabilne kilkunastoprocentowe wzrosty (kolejno 11, 20, 15, 10%) co potwierdza wzrost
popytu na rozwigzania z obszaru cyberbezpieczestwa w Polsce. W latach 2025 - 2030 przewiduje sie CAGR na poziomie ok.
6% co w przeciggu pieciu lat ma podnie$¢ wartoéé rynku do 4 mld PLN®. Statystyki pokazujg wiec wyraznie, ze polski rynek
cyberbezpieczenstwa bedzie rost wolniej w poréwnaniu do globalnej Sredniej przyrostu.

Na ponizszej mapie przedstawiono rozktad przestrzenny 417 MSP firm z branzy cyberbezpieczeristwa w Polsce.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa. Dz.U. 2018, poz. 1560.

2 Artykut “Cybersecurity Market Growth to Hit 15.9% CAGR Globally by 2030 — Exclusive Report by The Insight Partners.” GlobeNewswire, 8 Nov. 2023.
[Dostep: 17.04.2025]

3 “Cybersecurity — Worldwide.” Statista Market Forecast. [Dostep: 17.04.2025]

4 Artykut “Cybersecurity Market Growth to Hit 15.9% CAGR Globally by 2030 — Exclusive Report by The Insight Partners.” GlobeNewswire, 8 Nov. 2023.
[Dostep: 17.04.2025]

5 Artykut “Ekosystem rozwigzan cyberbezpieczeristwa w Polsce wart jest 12 mld zt.” ITwiz, 2024. [Dostep: 17.04.2025]

6 Artykut “Poland Cybersecurity Market Size & Share Analysis — Growth Trends & Forecasts (2025—2030).” Mordor Intelligence. [Dostep: 17.04.2025]
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Mapa 1. Rozktad przestrzenny przedsiebiorstw z branzy cyberbezpieczenstwa
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Zrédto: Analizy IBC Advisory S.A.

Najwiecej firm z branzy cyberbezpieczenstwa dziata w wojewddztwie mazowieckim, co czyni ten region liderem w skali kraju
pod wzgledem liczby przedsiebiorstw dziatajgcych w tym sektorze. W pozostatych wojewddztwach liczba firm jest wyraznie
mniejsza: w wielkopolskim zarejestrowano 48 firm, w $lgskim — 42, matopolskim — 41, a w dolnoslaskim — 31.

W Polsce najliczniejszg grupe podmiotéw dziatajgcych w sektorze cyberbezpieczenstwa stanowig ustugodawcy —

199 przedsiebiorstw. Na drugim miejscu znajduja sie integratorzy — 129 przedsiebiorstw, a nastepnie vendorzy (producenci
rozwigzan) — 67 przedsiebiorstw. Kolejng, mniej liczng grupe stanowig dystrybutorzy — 13 przedsiebiorstw, natomiast
najmniejszg kategorie tworzg dystrybutorzy typu VAD (Value Added Distributors) — 10 przedsiebiorstw. Strukture te nalezy
odczytywac jako odzwierciedlenie dominujgcego w Polsce modelu opartego na $wiadczeniu ustug i integracji technologii,
przy stosunkowo niewielkiej liczbie podmiotéw prowadzgcych dziatalno$¢ produkcyjng lub dystrybucyjna.
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Najwiecej przedsiebiorstw z sektora cyberbezpieczenstwa w Polsce zajmuje sie monitorowaniem i reagowaniem na
incydenty — 209 przedsiebiorstw. Kolejne najczesciej reprezentowane obszary dziatalnosci to: zgodnos¢ i zarzgdzanie
bezpieczerstwem (compliance) — 195, bezpieczenstwo sieci — 172, ochrona urzadzen koricowych — 162, zarzagdzanie
tozsamoscia i dostepem — 116 oraz szkolenia i dziatania z zakresu security awareness — 101. Mniej licznie reprezentowane
specjalizacje to: testy penetracyjne, red teaming i audyty — 107, zarzadzanie podatnosciami — 71 oraz bezpieczeristwo
chmury — 51. Najrzadziej wystepujace obszary to bezpieczenstwo przemystowe (OT) — 45 przedsiebiorstw oraz prowadzenie
Security Operation Center (SOC) — 44 przedsiebiorstwa.

Warto podkresli¢, ze jedno przedsigbiorstwo moze $wiadczy¢ ustugi w wiecej niz jednym obszarze — zestawienie nie oznacza
przypisania jednej kategorii do jednego podmiotu. Przedsiebiorstwa czesto dziatajg rownolegle w wielu segmentach rynku.

tacznie 117 przedsiebiorstw specjalizuje sie tylko w jednym typie ustug. Pozostate prowadzg dziatalnos¢ w dwdch lub wiecej
obszarach. Najwiecej przedsigbiorstw swiadczy dwa — 102 przedsiebiorstwa, trzy — 59 przedsiebiorstw, cztery —

45 przedsiebiorstw lub pie¢ — 44 przedsigbiorstwa typow ustug rdwnoczesnie. Zidentyfikowano réwniez przedsigbiorstwa
oferujgce az jedenascie roznych rodzajow ustug — 3 przedsiebiorstwa — co pokazuje obecnos¢ silnie zdywersyfikowanych
podmiotédw w branzy.

W toku badania zmapowano profil dziatalnosci firm z branzy cyberbezpieczernstwa w podziale na wojewddztwa. Analiza
wykazata wyrazne zrdéznicowanie regionalne, zaréwno pod wzgledem liczby firm, jak i typéw prowadzonej dziatalnosci.
Szczegdlnej uwagi wymagajg wojewddztwa, w ktdrych koncentruje sie najwieksza liczba podmiotow, tj. mazowieckie,
wielkopolskie, dolnoslaskie, $laskie oraz matopolskie.

Wojewddztwo mazowieckie wyrdznia sie zdecydowang dominacjg w skali kraju — dziata tu az 179 firm z branzy
cyberbezpieczenstwa. Reprezentowane sg praktycznie wszystkie typy dziatalnosci: ustugodawcy, vendorzy, integratorzy,
a takze dystrybutorzy i firmy typu value added distributor (VAD). Przewage liczebng majg zdecydowanie ustugodawcy, co
sugeruje silne zapotrzebowanie na doradztwo, wdrozenia i outsourcing ustug cyberbezpieczenstwa w regionie. Obecnos¢
vendordw i integratoréw potwierdza réwniez rozwdj autorskich rozwigzan oraz ofert kompleksowej obstugi techniczne;.
Znaczaca liczba firm oraz ich zréznicowany profil Swiadczy o dojrzatosci rynku w stolicy i jej otoczeniu, gdzie znajduje sie
rowniez najwieksze skupisko instytucji publicznych, centréw danych i podmiotow regulowanych.

Wojewoddztwo wielkopolskie to trzeci region pod wzgledem liczby firm (48), przy czym dominujagcym modelem dziatalnosci
takze jest Swiadczenie ustug. Wystepuja rowniez integratorzy i vendorzy, jednak w zdecydowanie mniejszej liczbie. Firmy
w tym regionie najczesciej specjalizujg sie w testach penetracyjnych, zarzgdzaniu incydentami i reagowaniu na zagrozenia.
Obszar ten rozwija sie dynamicznie, cho¢ w sposéb bardziej wyspecjalizowany niz mazowiecki — skupia sie na konkretnych
segmentach ustug.

Wojewoddztwo dolnoslaskie cechuje sie duzg roznorodnoscia dziatalnosci przy stosunkowo mniejszej liczbie firm (31). Obok
21 ustugodawcdw dziatajg tu rdwniez vendorzy (6), integratorzy (2) oraz dystrybutorzy (2). W poréwnaniu do innych
regiondw, dolnoslaskie wyrdznia sie stosunkowo wysokim udziatem firm oferujgcych autorskie rozwigzania oraz petnigcych
funkcje posrednikéw technologicznych. Moze to wynikaé z lokalnej koncentracji osrodkéw technologicznych i akademickich,
zwtaszcza we Wroctawiu.

Wojewddztwo $laskie w ktérym dziata 42 firmy z branzy cyberbezpieczeristwa, stanowi jeden z wazniejszych regionalnych
osrodkow sektora. Na szczegdlng uwage zastuguje wysoki udziat integratoréw (18 firm), co wskazuje na silne
zapotrzebowanie na kompleksowe wdrozenia i integracje systeméw zabezpieczen, szczegdlnie w duzych organizacjach
przemystowych i produkcyjnych. W regionie dziatajg takze ustugodawcy (16) oraz vendorzy (7), co $wiadczy o istnieniu
lokalnego zaplecza technicznego i kompetencyjnego. Profil rynku w wojewddztwie $lgskim sugeruje koncentracje na
praktycznych rozwigzaniach wspierajgcych bezpieczenstwo infrastruktury przemystowej oraz systeméw OT (Operational
Technology), co wpisuje sie w charakter gospodarczy regionu.

Wojewddztwo matopolskie (41 firm) wykazuje podobny profil do wielkopolskiego. Przewazajg ustugodawcy swiadczacy
szeroki zakres ustug doradczych, audytowych oraz technicznych. W regionie wystepuje réwniez kilku vendoréw

i integratoréw. Obecnos$¢ rozwinietego sektora edukacji i technologii w Krakowie sprzyja rozwojowi lokalnych kompetencji
i powstawaniu firm oferujgcych innowacyjne, specjalistyczne ustugi.
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Aby w petni zrozumie¢ dynamike rynku oraz potrzeby i wyzwania polskich MSP z branzy cyberbezpieczeristwa nalezy
rozpatrywac je w kontekscie catego ekosystemu. Ponizej znajduje sie podstawowa analiza, w ktdrej wyrdznione zostaty
najwazniejsze i najaktywniejsze z punktu widzenia ksztattowania rynku instytucje i organizacje dziatajgce w Polsce. Do nich
zaliczajg sie m.in. Ministerstwo Cyfryzacji, Ministerstwo Rozwoju i Technologii, Narodowe Centrum Badan i Rozwoju,
NASK-PIB, I£-PIB oraz Instytut Sztucznej Inteligencji i Cyberbezpieczenstwa — tukasiewicz - Al.

Ministerstwo Cyfryzacji (MC) realnie wptywa na MSP w sektorze cyberbezpieczeristwa przede wszystkim poprzez tworzenie
ram prawnych, ktére naktadajg konkretne obowigzki na podmioty nimi objete. Nalezy rozpatrywad te kwestie w kategorii
szans i zagrozen dla MSP w sektorze cyberbezpieczefstwa - regulacje w znacznym stopniu moga przyczynic sie do stymulacji
popytu na rozwigzania z tej dziedziny, niemniej z drugiej strony ich nadmiar moze spowodowac chaos organizacyjny

i zwiekszenie kosztéw zwigzanych z budowa cyberbezpieczeristwa wsrdd klientéw koricowych’. Ministerstwo ponadto
opracowuje, aktualizuje i wdraza Strategie Cyberbezpieczeristwa RP. Waznym aspektem dziatalnoéci MC dla MSP w Polsce
jest program PW Cyber, ktdry funkcjonuje jako platforma integrujgca sektor publiczny z prywatnym i umozliwia zwiekszenie
widocznosci i wiarygodnosci na rynku. Dodatkowo, dziatania edukacyjne i promocyjne Ministerstwa podnoszg ogdlng
$wiadomos¢ cyberbezpieczenstwa w gospodarce, co przektada sie na rosnace zapotrzebowanie na ustugi MSP, a wspétpraca
miedzynarodowa otwiera polskim firmom droge do harmonizacji standardéw i potencjalnej ekspansji na rynki zagraniczne®.
Istotng role w tym dziataniu petni rdwniez NCC-PL, ktére aktywnie wspiera polskich przedsiebiorcéw dziatajgcych na rynku
europejskim, ale takze jest punktem kontaktowym w zakresie dziatan i inicjatyw ECCC (The European Cybersecurity
Competence Centre).

Ministerstwo Rozwoju i Technologii (MRiT) jako gtéwna instytucja ksztattujaca polityke gospodarczg i innowacyjng panstwa
jest istotnym elementem ekosystemu cyberbezpieczenstwa, zwtaszcza w kontekscie wsparcia finansowego i programowego
dla MSP, ktére chcg inwestowaé w cyberbezpieczerstwo lub rozwija¢ wiasne produkty i ustugi w tej dziedzinie. Stuzg temu
programy dotacyjne, ulgi podatkowe czy utatwienia w dostepie do kapitatu. Ponadto, MRIT ksztattuje polityke handlowg

i inwestycyjng, dziatanie na rzecz zwiekszania konkurencyjnosci polskiej gospodarki na arenie miedzynarodowej, czy
prowadzenie dialogu z przedsiebiorcami i partnerami spotecznymi®. Ministerstwo sprawuje nadzér nad: Polskg Agencja
Rozwoju i Przedsiebiorczosci oraz Polskg Agencjg Inwestycji i Handlu. Obie te instytucje posiadajg dedykowane programy
wsparcia rozwoju i ekspansji MSP.

Narodowe Centrum Badan i Rozwoju (NCBR) to agencja wykonawcza Ministra Nauki i Szkolnictwa Wyzszego, kluczowa dla
finansowania i wspierania badan naukowych oraz prac rozwojowych w Polsce. NCBR aktywnie wspiera projekty z wielu
obszardw, identyfikujgc strategiczne kierunki rozwoju i inwestujgc w innowacyjne rozwigzania. Instytucja ta jest niezwykle
waznym zrédtem finansowania dla MSP, ktére prowadza wtasne projekty badawczo-rozwojowe w obszarze
cyberbezpieczerstwa. Dzieki tym srodkom mozliwy jest rozwdj innowacyjnych produktéw i ustug, zwiekszanie swoich
kompetencji i umacnianie pozycji na rynku. NCBR umozliwia réwniez MSP nawigzywanie wspdtpracy z jednostkami
naukowymiZ®,

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB) dziata pod nadzorem
Ministerstwa Cyfryzacji. Jako panstwowy instytut badawczy, NASK-PIB realizuje zadania z pogranicza nauki, technologii

i administracji publicznej, wspierajgc panstwo w zakresie monitorowania zagrozen w cyberprzestrzeni, podnoszenia
poziomu swiadomosci cyfrowej, ochrony dzieci w sieci, a takze wdrazania innowacyjnych rozwigzan w dziedzinie
bezpieczenstwa teleinformatycznego. Zgodnie ze statutem NASK-PIB prowadzi badania naukowe i prace rozwojowe

w okreslonym zakresie, przystosowuje ich wyniki do potrzeb praktyki, a takze wdraza w ustugach $wiadczonych m.in. na
potrzeby organdw bezpieczenstwa i porzadku publicznego. Ponadto, Instytut dokonuje oceny zgodnosci, prowadzi procesy
certyfikacji oraz dziatalno$¢ normalizacyjna.

7 Raport “Polski rynek cyberbezpieczeristwa 2023-2028". Polski Klaster Cyberbezpieczerstwa #CyberMadelnPoland, Pazdziernik. 2023, s. 128.
8 Strona internetowa Ministerstwa Cyfryzacji - Dziatania, Gov.pl. [Dostep: 26.06.2025]

9 Strona internetowa Ministerstwa Rozwoju i Technologii - dziatania ministerstwa, Gov.pl. [Dostep: 26.06.2025]

10 Strona internetowa Narodowego Centrum Badari i Rozwoju, Gov.pl. [Dostep: 26.06.2025]
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NASK-PIB petni istotng funkcje w zakresie certyfikacji bezpieczeristwa, posiadajgc kompetencje w obszarze Common
Criteria (CC) — miedzynarodowego standardu oceny bezpieczenstwa produktéw i systeméw IT. Jednostka Certyfikujgca
NASK to jedyna instytucja w Polsce, ktéra moze wydawa¢ migedzynarodowe certyfikaty Common Criteria. Oceniajg one, jak
bezpieczne sg produkty i systemy IT. Standard CC jest uzywany przez rzady i firmy na catym Swiecie do sprawdzania
bezpieczenstwa technologii. W ramach wsparcia dla MSP, instytut realizuje réwniez program , Firma Bezpieczna Cyfrowo”,
ktorego celem jest podnoszenie poziomu cyberbezpieczerstwa w matych i $rednich przedsiebiorstwach poprzez audyty,
szkolenia i dobre praktyki. Po zakonczeniu dziatarn doskonalgcych, firma moze zgtosic¢ sie do Jednostki Certyfikujgcej NASK
w celu rozpoczecia procesu certyfikacji w ramach niniejszego programu.

W strukturze krajowego systemu cyberbezpieczefistwa NASK prowadzi CSIRT NASK —jeden z trzech zespotéw reagowania
na incydenty bezpieczenstwa komputerowego poziomu krajowego, obok CSIRT GOV (prowadzony przez ABW) i CSIRT MON
(prowadzony przez MON).

Z art. 26 ustawy o KSC wynikajg m.in. nastepujgce zadania dla CSIRT-NASK:

e Koordynacja obstugi incydentéw zgtaszanych przez okreslone jednostki.

e Tworzenie i udostepnianie narzedzi dobrowolnej wspdétpracy i wymiany informacji o zagrozeniach
cyberbezpieczenstwa i incydentach.

e Zapewnienie obstugi linii telefonicznej lub serwisu internetowego prowadzgcych dziatalno$¢ w zakresie zgtaszania
i analizy przypadkow dystrybucji, rozpowszechniania lub przesytania pornografii dzieciecej za posrednictwem
technologii informacyjno-komunikacyjnych.

Oraz

e Monitorowanie zagrozen cyberbezpieczestwa w zakresie sieci i systemdéw teleinformatycznych.

e Przyjmowanie zgtoszen o incydentach i wspieranie podmiotéw w ich obstudze.

e Analiza incydentdw i zagrozen oraz ich skutkow.

e Wymiana informacji o zagrozeniach z innymi podmiotami krajowego systemu cyberbezpieczeristwa oraz z CSIRT
GOV i CSIRT MON.

e Wspdtpraca z sektorem prywatnym i miedzynarodowym w zakresie cyberbezpieczeAstwa'l.

Dodatkowo, NASK-PIB moze by¢ zaangazowany w szkolenia, ¢wiczenia, kampanie edukacyjne oraz dziatania prewencyjne,
w celu zwiekszenia Swiadomosci w zakresie cyberbezpieczenstwa.

Instytut tacznosci - Panstwowy Instytut Badawczy (It-PIB) to niezalezna, krajowa jednostka badawczo-rozwojowa
specjalizujgca sie w telekomunikacji oraz technologiach informacyjnych. Instytut aktywnie wspdtpracuje z krajowymi

i miedzynarodowymi osrodkami naukowymi, wspierajac integracje srodowiska badawczego i uczestniczgc w tworzeniu
Europejskiej Przestrzeni Badawczej (European Research Area). Wsrdd dziatan Instytutu dedykowanych sektorowi
prywatnemu w gtéwnej mierze wyrdznia sie jego dziatalnos¢ zwigzang z procesem certyfikacji, badaniem zgodnosci

z normami czy wsparcie przy tworzeniu dokumentacji technicznej oraz deklaracji zgodnosci. Jego dziatalno$¢ naukowa ma
zaréwno charakter rozwojowy, jak i aplikacyjny*2.

Sie¢ Badawcza tukasiewicz - Instytut Sztucznej Inteligencji i Cyberbezpieczenstwa — tukasiewicz — Al to jeden z czotowych
instytutéw badawczych w Polsce, wchodzacy w sktad Sieci Badawczej tukasiewicz. Instytut prowadzi badania naukowe

i prace rozwojowe, tworzgc rozwigzania dla przemystu, administracji publicznej oraz sektora obronnego. Instytut jest
potencjalnym partnerem badawczo-rozwojowym dla MSP, oferujacym dostep do specjalistycznej wiedzy i infrastruktury
badawczej. Instytut Al oferuje réwniez ustugi przygotowania do procesu certyfikacji Common criteria i razem z It jest
jednostka oceniajgca zgodnos¢ w ramach tego schematu. MSP moga wspétpracowac z instytutem przy tworzeniu
innowacyjnych produktéw i ustug w obszarze cyberbezpieczenstwa, szczegdlnie w kontekscie przemystowym (OT/ICS).
Instytut moze réwniez oferowac szkolenia i konsultacje, pomagajac MSP w podnoszeniu ich kompetencji technologicznych
i biznesowych?®3.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa. Dz.U. 2018, poz. 1560, s. 26-28.
12 Strona internetowa Instytutu tgcznosci — Paristwowego Instytutu Badawczego, Gov.pl. [Dostep: 18.04.2025]
13 Strona internetowa tukasiewicz — Al, Gov.pl. [Dostep: 04.07.2025]
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1.3.Charakterystyka przedsiebiorstw MSP w branzy
cyberbezpieczenstwa w Polsce

W badaniu ilosciowym wzieto udziat 201 przedsiebiorstw, zaklasyfikowanych wedtug ich wielkosci. Ankiete wypetnito 197
firm, natomiast w wywiadach pogtebionych uczestniczyto 20 przedstawicieli przedsigbiorstw —w tym cztery podmioty, ktére
nie braty udziatu w badaniu ankietowym. Respondenci zostali podzieleni na dwie kategorie: mate oraz srednie
przedsiebiorstwa. Rozktad firm w prébie prezentuje sie nastepujgco:

e Mate przedsiebiorstwa — 160 firm — przez ktdre rozumie sie podmiot zatrudniajacy sredniorocznie do
50 pracownikdéw oraz osiggajacy roczny obrét netto ze sprzedazy towardow, wyrobdw i ustug oraz z operacji
finansowych nieprzekraczajgcy rownowartosci w ztotych 10 milionéw euro, lub sumy aktywdw jego bilansu
sporzgdzonego na koniec jednego z tych lat nie przekroczyty rownowartosci w ztotych 10 milionéw euro.

e Srednie przedsiebiorstwa — 37 firm — przez ktére rozumie sie podmiot jednoczes$nie zatrudniajacy $redniorocznie
mniej niz 250 pracownikow oraz osiggajgcy roczny obrét netto ze sprzedazy towardw, wyrobdw i ustug oraz
z operacji finansowych nieprzekraczajgcy rownowartosci w ztotych 50 milionéw euro, lub sumy aktywow jego
bilansu sporzagdzonego na koniec jednego z tych lat nie przekroczyty réwnowartosci w ztotych 43 milionédw euro
i ktory nie jest matym przedsiebiorstwem).

Wykres 1. Jaki status posiada przedsiebiorstwo? (N=197)

m mate przedsiebiorstwa

Srednie przedsiebiorstwa

Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Nastepnie respondenci w badaniu CAWI zostali zapytani o rodzaj dziatalnosci prowadzonej w ramach branzy
cyberbezpieczeristwa. Pytanie miato charakter wielokrotnego wyboru, co pozwolito firmom wskaza¢ wszystkie obszary,
w ktorych sg aktywne.

Wykres 2. Rodzaj dziatalnosci w branzy cyberbezpieczeristwa (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Uzyskane odpowiedzi wskazujg na duzg réznorodnos¢ swiadczonych ustug i oferowanych produktéw. Najczesciej
wskazywane przez mate i Srednie przedsiebiorstwa byty:

e ustugi doradcze (tgcznie 135),

e ustugi szkoleniowe (tgcznie 122),

e integracja rozwigzan bezpieczenstwa (tacznie 110),

e produkcja oprogramowania (47 wskazan przez mate oraz 21 przez Srednie przedsiebiorstwa),
e dziatalnosc¢ resellerska i dystrybucyjna (tgcznie 71),

e produkcja sprzetu (11 wskazan przez mate oraz 6 przez Srednie przedsiebiorstwa).

W odpowiedziach otwartych pojawity sie m.in.:

e  zarzadzane ustugi bezpieczenstwa (MSSP, SOC, MDR),

e testy bezpieczenstwa i testy penetracyjne,

e outsourcing ustug IT,

e specjalistyczne ustugi zwigzane z infrastrukturg krytyczng (NIS2),
e dziatalnos¢ telekomunikacyjna oraz testowanie oprogramowania.

Wyniki te pokazuja, ze wiele firm dziata rownolegle w kilku segmentach rynku, oferujac zaréwno ustugi, jak i produkty, co
potwierdza ztozony charakter polskiego rynku cyberbezpieczenstwa.
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Na wykresie 3. przedstawiono staz firm na rynku, czyli informacje o tym, jak dtugo badane przedsiebiorstwa funkcjonujg
w obrocie rynkowym.

Wykres 3. lle lat firma dziata na rynku? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos¢ firm obecnych na rynku cyberbezpieczenstwa to podmioty funkcjonujace od wielu lat. Wsréd
matych przedsiebiorstw najwieksza grupe stanowig firmy, ktoére istniejg od 4 do 10 lat — jest ich 79, a kolejne 65 dziata
ponad 10 lat. Mniej liczne sg firmy mtodsze: 15 dziata od 1 do 3 lat, a tylko 1 krdcej niz rok.

W przypadku srednich przedsiebiorstw dominujg firmy o najdtuzszym stazu — 30 z nich istnieje ponad 10 lat. Znacznie mniej
jest podmiotéw mtodszych: 5 dziata od 1 do 3 lat, a tylko 2 od 4 do 10 lat. Nie odnotowano zadnej Sredniej firmy
funkcjonujacej krécej niz rok.

Dane te pokazuja, ze w grupie MSP dziatajgcych w branzy cyberbezpieczeristwa przewazaja firmy z kilkuletnim lub
wieloletnim stazem, a udziat nowo powstatych podmiotéw jest niewielki. Moze to $wiadczy¢ o tym, ze dziatalnos¢
w obszarze cyberbezpieczenstwa rozwijajg przede wszystkim firmy z ugruntowang pozycjg i doswiadczeniem na rynku.

Na ponizszym wykresie przedstawiono, jak dtugo firmy dziatajg w obszarze cyberbezpieczenstwa. Dane pokazujg
doswiadczenie przedsiebiorstw w tej konkretnej dziedzinie, co moze mieé¢ wptyw na ich kompetencje, oferte ustug oraz
pozycje na rynku.

Wykres 4. lle lat firma dziata w obszarze cyberbezpieczenstwa? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Wsrod matych przedsiebiorstw najwiekszg grupe stanowig firmy, ktére dziatajg w branzy cyberbezpieczenstwa od 4 do

10 lat — jest ich 76. Kolejna liczna kategorig s3 podmioty aktywne w tym obszarze ponad 10 lat (57 firm). 23 mate firmy
rozpoczety dziatalnos¢ w cyberbezpieczenstwie w ciggu ostatnich 1-3 lat, a 4 prowadzg jg krécej niz rok. Oznacza to, ze cho¢
czesc firm mogta istnie¢ wczesniej, ich aktywnos$¢ w obszarze cyberbezpieczeristwa rozpoczeta sie dopiero na pdzniejszym
etapie rozwoju.

W przypadku $rednich przedsiebiorstw najwiecej firm (28) prowadzi dziatalno$¢ w cyberbezpieczernstwie ponad 10 lat.
Znacznie mniej firm rozpoczeto dziatalnos¢ w tym obszarze 1-3 lata temu (5 firm) lub 4-10 lat temu (3 firmy), a tylko 1 firma
dziata w branzy od mniej niz roku.

Dane pokazuja, ze zaréwno mate, jak i Srednie przedsiebiorstwa najczesciej posiadajg wieloletnie doswiadczenie w obszarze
cyberbezpieczenstwa, chociaz niekoniecznie od poczatku istnienia firmy. Najwiecej firm rozpoczeto dziatalnos¢ w tej branzy
co najmniej cztery lata temu, co moze swiadczy¢ o stabilizacji rynku i rozwijaniu specjalizacji w odpowiedzi na rosnace
zapotrzebowanie na ustugi zwigzane z bezpieczenstwem cyfrowym.

Ponizszy wykres ilustruje szczegdétowy podziat struktury wtasnosci kapitatowej badanych przedsiebiorstw. Zdecydowang
wiekszo$¢ wszystkich respondentéw, stanowity firmy z kapitatem w petni krajowym. Udziat podmiotdéw z jakgkolwiek forma
kapitatu zagranicznego byt relatywnie niewielki.

Wykres 5. Firma jest: (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos¢ firm bedgcych respondentami badania to podmioty z kapitatem w petni krajowym. Takg forme
wtasnosci zadeklarowato 144 matych oraz 26 $rednich przedsiebiorstw. Oznacza to, ze sektor MSP w obszarze
cyberbezpieczenstwa w Polsce opiera sie przede wszystkim na firmach krajowych.

Pozostate formy wtasnosci kapitatowej wystepowaty znacznie rzadziej. Spétki powigzane z kapitatem zagranicznym,

w ktérych ponad 50% kapitatu pozostaje w rekach wtascicieli krajowych, wskazato 6 matych i 5 srednich firm. Firmy,

w ktorych ponizej 50% kapitatu ma pochodzenie krajowe, reprezentowane byty tylko przez 1 mate przedsiebiorstwo,

a wsrdd srednich nie odnotowano zadnego przypadku. Po 2 mate i 2 $rednie firmy zadeklarowaty rowny udziat kapitatu
krajowego i zagranicznego (50/50).
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W badaniu wzieto tez udziat 6 matych i 3 srednie przedsiebiorstwa, ktére sg oddziatami zagranicznych firm. Kategorie
niestandardowe, okres$lone jako ,iinne”, wskazato po 1 respondencie z kazdej grupy.

Wyniki te pokazuja, ze wérdd firm MSP dziatajacych w obszarze cyberbezpieczeristwa dominujg podmioty o krajowym
kapitale, a powigzania zagraniczne wystepuja jedynie incydentalnie.

Kolejnym z badanych aspektéw byto cztonkostwo firm w organizacjach branzowych, takich jak klastry czy izby przemystowe.
Przynaleznosc¢ do tego typu struktur moze sprzyja¢ wymianie wiedzy, wspétpracy oraz wspdlnemu podejmowaniu dziatan

z zakresu cyberbezpieczenstwa. W ankiecie zapytano respondentow, czy ich firma nalezy do takiej organizacji.

Wykres 6. Czy firma nalezy do jakiej$ organizacji branzowej (np. klastrow, izb przemystowych)? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos¢ firm biorgcych udziat w badaniu nie nalezy do zadnej organizacji branzowej, takiej jak klastry czy
izby przemystowe. Brak przynaleznosci zadeklarowato 88 matych oraz 18 srednich przedsiebiorstw. Cztonkostwo

w organizacjach branzowych potwierdzito 69 matych i 19 srednich firm. Oznacza to, ze cho¢ pewna czes¢ przedsiebiorstw
dostrzega wartos¢ w uczestnictwie w strukturach branzowych, to jednak nadal dominuje postawa niezaleznosci
organizacyjnej. Warto réwniez odnotowac, ze 3 mate firmy nie udzielity odpowiedzi na to pytanie, natomiast wsréd srednich
przedsiebiorstw nie odnotowano przypadkéw braku odpowiedzi.

Wyniki te sugerujg, ze mimo istnienia struktur wspierajgcych wspotprace i reprezentacje interesow branzowych, znaczna
cze$é firm MSP dziatajacych w branzy cyberbezpieczeristwa w Polsce funkcjonuje poza tego typu organizacjami.

Nastepnie respondenci zostali zapytani o technologie i ustugi rozwijane w ich firmach w zakresie cyberbezpieczenstwa.

Wsrod firm specjalizujacych sie w rozwigzaniach z zakresu cyberbezpieczenstwa mozna wyrdznic wiele kategorii
oferowanych ustug i produktéw. Rynek cyberbezpieczeristwa w Polsce jest mocno rozdrobniony, dlatego na potrzeby
niniejszej analizy mate i Srednie przedsiebiorstwa z branzy cyberbezpieczenstwa zostaty sklasyfikowane w 12
najpopularniejszych kategoriach.

1. Ochrona urzadzen koricowych (Endpoint Security) - to klasa rozwigzan koncentrujacych sie na zabezpieczeniu
wszelkich urzadzen uzywanych przez uzytkownikéw do uzyskiwania dostepu do zasobdw organizacji — takich jak
komputery stacjonarne, laptopy, tablety czy smartfony. Urzadzenia te sg jednymi z najczestszych wektoréw ataku,
dlatego stanowig krytyczny punkt w strategii bezpieczenstwa IT. Rozwigzania z tej kategorii majg na celu
wykrywanie i blokowanie ztosliwego oprogramowania, zapobieganie nieautoryzowanemu dostepowi oraz
monitorowanie nietypowych zachowan uzytkownikéw.

Systemy ochrony endpointéw rozwigzujg problem podatnosci urzadzen na ataki typu ransomware, phishing,
ztosliwe oprogramowanie (malware), a takze niezamierzone wycieki danych spowodowane przez uzytkownikéw.
Wspotczesne rozwigzania nie ograniczajg sie jedynie do tradycyjnych antywirusdw — coraz czesciej wykorzystujg
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zaawansowane techniki analizy zachowan (behavioural analysis), sztuczng inteligencje oraz zautomatyzowang
odpowiedz? na incydenty®*.

2. Bezpieczenstwo sieci (Network Security) - obejmuje zestaw technologii, polityk i praktyk, ktére chronig
integralnos¢, poufnosé i dostepnosé infrastruktury sieciowej oraz danych w niej przesytanych. Wspoétczesne
organizacje — niezaleznie od wielkosci — polegajg na sieciach jako podstawowym nosniku danych i ustug, dlatego ich
ochrona jest kluczowym elementem systemu cyberbezpieczerstwa. Rozwigzania w tej kategorii zapobiegajg
nieautoryzowanemu dostepowi, atakom typu DDoS, infekcjom malware czy wyciekom danych poprzez kontrole
przeptywu informacji i analize ruchu sieciowego.

Do gtéwnych technologii zaliczamy zapory sieciowe (firewalle), ktére filtrujg ruch na podstawie zdefiniowanych
regut, systemy IDS/IPS (Intrusion Detection/Prevention Systems) stuzgce do wykrywania i blokowania podejrzanych
dziatan, oraz systemy segmentacji sieci, ktére ograniczajg mozliwos¢ rozprzestrzeniania sie zagrozen. Coraz czesciej
stosowane s3 takze rozwigzania typu NDR (Network Detection and Response), ktdre zapewniajg zaawansowana
analize i reagowanie w czasie rzeczywistym?®,

3. Zarzadzanie tozsamoscig i dostep (Identity and Access Management, IAM) - obejmuje zestaw polityk, proceséw
i technologii, ktére umozliwiajg firmom kontrolowanie, kto ma dostep do jakich zasobow cyfrowych, w jakich
warunkach i z jakim poziomem uprawnien. Rozwigzania IAM majg kluczowe znaczenie dla zapobiegania
nieautoryzowanemu dostepowi, ograniczania ryzyka wycieku danych oraz spetniania wymogdw regulacyjnych.
Systemy IAM wspierajg zarzgdzanie petnym cyklem zycia tozsamosci — od tworzenia kont uzytkownikéw, przez
nadawanie rél, az po ich dezaktywacje?®.

4. Bezpieczenstwo chmury (Cloud Security) - obejmuje zbiér narzedzi, technologii i praktyk, ktére chronig dane,
aplikacje oraz ustugi przechowywane w chmurze przed zagrozeniami, takimi jak utrata danych, nieautoryzowany
dostep czy ataki DDoS. Ze wzgledu na rosngcg popularnosé rozwigzan chmurowych, zapewnienie odpowiedniego
poziomu bezpieczenstwa jest kluczowe, zwtaszcza przy przechowywaniu wrazliwych informacji. W ramach
bezpieczenstwa chmury wykorzystywane sg mechanizmy takie jak szyfrowanie danych, kontrola dostepu,
zarzadzanie tozsamosciami (IAM) oraz monitorowanie i audyt dziatari uzytkownikéw?’.

5. Testy penetracyjne, Red Taming, audyty - to kluczowe techniki oceny bezpieczenstwa, ktére pomagajg
organizacjom w identyfikowaniu stabosci systemoéw przed ich wykorzystaniem przez cyberprzestepcow. Testy
penetracyjne polegajg na symulowaniu atakéw zewnetrznych w celu wykrycia luk w zabezpieczeniach aplikacji,
sieci i infrastruktury. Red Teaming to bardziej kompleksowe podejscie, ktore imituje dziatania zaawansowanych
zagrozen, takich jak zorganizowane grupy cyberprzestepcze, testujac nie tylko technologie, ale rowniez procesy
i ludzi. Audyty bezpieczenstwa to szczegétowe przeglady systemodw i procedur w organizacji, majgce na celu ocene
zgodnoséci z normami, politykami i najlepszymi praktykami branzowymi?®,

6. Zarzadzanie podatnosciami (Vulnerability Management) - Zarzgdzanie podatnosciami to proces identyfikacji,
oceny, klasyfikowania i eliminowania luk w zabezpieczeniach systemdw informatycznych, majacy na celu
minimalizacje ryzyka zwigzanego z ich wykorzystaniem przez cyberprzestepcéw. Kluczowe elementy tego procesu
to inwentaryzacja zasobdw, regularne skanowanie w poszukiwaniu podatnosci, analiza ryzyka, priorytetyzacja oraz
remediacja poprzez stosowanie odpowiednich poprawek i tatek. Narzedzia zwigzane z zarzgdzaniem podatnosciami
wspierajg automatyczne wykrywanie i zarzgdzanie podatnosciami, umozliwiajgc efektywne monitorowanie
i zabezpieczanie infrastruktury IT®,

7. Monitorowanie i reagowanie na incydenty (Incident Monitoring and Response) - polega na ciggtym
nadzorowaniu aktywnosci systemoéw IT w celu wykrywania podejrzanych dziatan oraz szybkiej reakcji na zaistniate
zagrozenia. Celem jest jak najszybsze zidentyfikowanie i neutralizowanie incydentdw, takich jak ataki hakerskie,
ztosliwe oprogramowanie czy nieautoryzowane dostepy. Narzedzia do monitorowania, umozliwiajg gromadzenie,
analizowanie i korelowanie danych z réznych zrédet, co pozwala na szybsze wykrycie i odpowiedz na incydenty.

14 Artykut “Threat Landscape for Endpoint Security”. ENISA, 2023. [Dostep: 17.04.2025]

15 Artykut “Network and Information Security Threat Landscape”. ENISA, 2023. [Dostep: 17.04.2025]
16 Artykut “Co to jest zarzadzanie dostepem i tozsamos$ciami?”. Microsoft, 2025. [Dostep: 17.04.2025]
17 Artykut “Bezpieczeristwo w chmurze”. Microsoft, 2025. [Dostep: 17.04.2025]

18 Artykut “Penetration Testing and Red Teaming”. ENISA, 2023. [Dostep: 17.04.2025]

19 publikacja “Vulnerability Management”. Qualys, 2023.[Dostep: 17.04.2025]
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W ramach reakcji na incydent podejmuje sie dziatania takie jak izolacja zagrozonych systemow, przeprowadzenie
dochodzenia oraz wdrozenie dziatari naprawczych?.

8. Szkolenia, security awarness (Security Awareness and Training) - Szkolenia z zakresu bezpieczenstwa oraz
podnoszenie $wiadomosci pracownikéw to kluczowe elementy w ochronie organizacji przed zagrozeniami, ktére
moga wynikac z bteddéw ludzkich. Celem tych dziatan jest edukowanie pracownikéw na temat najlepszych praktyk
w zakresie bezpieczeristwa, rozpoznawania zagrozen, takich jak phishing czy socjotechnika oraz wtasciwego
reagowania na podejrzane sytuacje. Programy szkoleniowe mogg obejmowac kursy e-learningowe, warsztaty, testy
na prébnych scenariuszach oraz symulacje atakéw. Wtasciwie zaplanowane i regularne szkolenia zwiekszajg
Swiadomos¢ bezpieczenstwa w organizacji, co znaczgco zmniejsza ryzyko zwigzane z atakami skierowanymi na
uzytkownikow?L,

9. Zgodnos¢ i zarzadzanie bezpieczeristwem, compliance, konsulting - pomagajg organizacjom przestrzegac
obowigzujacych regulacji prawnych oraz zapewniajg bezpieczeristwo informacji w firmach. Gtéwne aspekty to
wdrazanie polityk, procedur oraz standardéw ochrony danych, takich jak RODO (ochrona danych osobowych) czy
ISO/IEC 27001 (systemy zarzgdzania bezpieczeristwem informaciji). Firmy przeprowadzajg audyty zgodnosci,
monitorujg przestrzeganie przepisow, a takze oceniajg ryzyko zwigzane z bezpieczenstwem informacji. Dziatania te
pomagaja w minimalizowaniu ryzyka naruszen i zapewnieniu ciggtosci dziatalno$ci organizacji. W tym obszarze
wykorzystuje sie takze ustugi konsultingowe, ktére wspierajg organizacje w dostosowywaniu procesow do
zmieniajacych sie wymogéw prawnych?2,

10. Bezpieczenstwo przemystowe (OT security) - Bezpieczenstwo technologii operacyjnej (OT security) dotyczy
ochrony systemow i urzadzen wykorzystywanych w infrastrukturze przemystowej, takich jak urzgdzenia sterujace,
czujniki i systemy monitorujgce. Celem jest zapewnienie integralnosci, dostepnosci i poufnosci tych systemow
przed zagrozeniami cybernetycznymi. Sktada sie na to zarzadzanie dostepem, monitorowanie i detekcje
incydentéw, a takze zapewnienie zgodnosci z przepisami. Ochrona OT jest kluczowa, szczegdlnie w sektorach takich
jak energetyka, produkcja czy transport, gdzie awaria systeméw moze mieé¢ powazne konsekwencje?3.

11. Security Operation Center (SOC) - to dedykowane centrum odpowiedzialne za monitorowanie, analizowanie
i reagowanie na incydenty bezpieczenstwa w organizacji. Zespot SOC, sktadajacy sie z analitykow i inzynieréw
bezpieczenstwa, pracuje 24/7, aby zapewni¢ ochrone przed zagrozeniami cybernetycznymi. Ich zadania obejmujg
monitorowanie sieci i systemow, analizowanie zdarzen bezpieczenstwa oraz koordynacje reakcji na incydenty, co
pozwala na szybkie wykrywanie i fagodzenie potencjalnych atakéw?*.

12. Inne (other) - kategoria inne obejmuje wszystkie ustugi, rozwigzania i procesy, ktore nie kwalifikujg sie do zadnej
z powyzszych kategorii. Ponadto kategoria inne obejmuje firmy, ktére w swojej ofercie majg rozwigzania, ktére nie
sg zwigzane bezposrednio z cyberbezpieczenstwem jak np. dostarczanie systemow klasy ERP, CRM, serwerow,
ustug hostingowych itp.

20 Artykut “Digital Forensics and Incident Response Retainer Services Reviews and Ratings”. Gartner, 2025. [Dostep: 17.04.2025]
21 Artykut “Security Awareness Training”. SANS Institute, 2025. [Dostep: 17.04.2025]

22 Artykut “Building Trust for Today and Tomorrow”. PwC, 2025. [Dostep: 17.04.2025]

2 Artykut “What Is Operational Technology (OT) Security?”. Cisco, 2025. [Dostep: 17.04.2025]

24 Artykut “What Is a Security Operations Center (SOC)?”. IBM, 2024. [Dostep: 17.04.2025]
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Ponizsze dane pokazuja, ktdre obszary cieszg sie najwiekszym zainteresowaniem i inwestycjami, a takze jakie niszowe
rozwigzania sg obecne w sektorze.

Wykres 7. Jakie technologie/ustugi sg rozwijane przez Panstwa firme? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci badania, reprezentujacy mate i srednie przedsiebiorstwa z sektora cyberbezpieczenstwa, najczesciej
wskazywali rozwdj technologii i ustug zwigzanych z bezpieczeristwem sieciowym. Te kategorie zadeklarowato 82 mate oraz
19 srednich firm, co czyni jg najczesciej rozwijang dziedzing wsréd badanych podmiotéw.

Na kolejnych miejscach znalazty sie: zarzadzanie tozsamoscia i dostepem (70 matych i 17 $rednich firm), szkolenia oraz
ustugi typu security awareness (60 matych i 19 srednich firm), testy penetracyjne i audyty bezpieczenstwa (57 matych
i 16 $rednich firm), a takze ochrona urzadzen koricowych (57 matych i 13 srednich firm).

Znaczaca liczba respondentéw rozwija rowniez rozwigzania z zakresu monitorowania i wykrywania zagrozen (52 mate

i 15 srednich firm) oraz zarzgdzania incydentami bezpieczenstwa (52 mate i 19 $rednich firm). Mniej popularne, cho¢ nadal
istotne, sg ustugi zwigzane ze zgodnoscig i audytem (45 matych i 11 $rednich firm) oraz ogdlne rozwigzania z zakresu
bezpieczenstwa informacji (30 matych i 12 srednich firm).

Mniej liczne, ale ciekawe sg odpowiedzi w kategorii Inne (10 firm), gdzie wymieniono m.in.:

e niszczenie danych,

e technologie synchronizacji odporne na jamming/spoofing GPS,
e rozwigzania ISACi CTl,

e Managed Security i SOC 24/7,

e narzedzia do szyfrowania end-to-end,
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e obstuge prawng twoércow Al,
e oraz niszowe oprogramowanie np. dla kolei.

Najwiekszy nacisk firmy ktada na klasyczne filary bezpieczenstwa IT — ochrone sieci, chmury i zarzagdzanie podatno$ciami.
Coraz wieksze znaczenie majg rowniez dziatania edukacyjne i prewencyjne. Mnigj liczne, ale innowacyjne rozwigzania
pokazuja z kolei rozwdj specjalistycznych i niszowych technologii w branzy. Warto zaznaczy¢, ze w przypadku srednich
przedsiebiorstw odpowiedzi dotyczgce rozwijanych technologii i ustug roztozyty sie stosunkowo réwnomiernie pomiedzy
poszczegolne kategorie. Cho¢ bezpieczeristwo sieciowe, zarzgdzanie podatnoscig i zarzadzanie tozsamoscig i dostepem byty
najczesciej wskazywang dziedzing (kazde 19 wskazan), to pozostate obszary — takie jak szkolenia, testy penetracyjne,
zarzadzanie incydentami czy monitorowanie zagrozen — réwniez cieszyty sie poréwnywalnym zainteresowaniem,

z roznicami liczbowymi nieprzekraczajgcymi kilku wskazan. Moze to $wiadczy¢ o rGwnomiernym roztozeniu zréznicowania
profilu dziatalnosci $rednich firm w badanej grupie.

Respondenci nastepnie okreslili przedziat rocznych dochoddw ich przedsiebiorstw. Informacja ta pozwala lepiej zrozumieé
profil finansowy badanych podmiotéw.

Wykres 8. W jakim przedziale mieszczg sie roczne dochody przedsiebiorstwa? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci zostali zapytani o roczne dochody swoich firm. Najwieksza liczba firm zadeklarowata roczne dochody
mieszczace sie w przedziale 5-10 min zt. Prég ten wskazaty 64 mate oraz 10 srednich przedsiebiorstw.

Kolejng najczesciej wybierang kategorig wsréd matych firm byt przedziat 1-5 min zt (44 wskazania), a nastepnie dochody do
1 miIn zt (32 wskazania). W przypadku Srednich przedsiebiorstw te przedziaty byty reprezentowane marginalnie — po jednym
wskazaniu w kazdej z tych kategorii.

Najwyzszy przedziat dochoddw, czyli powyzej 10 min zt, zostat wskazany przez 19 matych i az 25 srednich firm, co sugeruje,
ze wsrdd Srednich przedsiebiorstw biorgcych udziat w badaniu dominujg podmioty o relatywnie wysokich przychodach.

Brak odpowiedzi odnotowano jedynie w przypadku jednej matej firmy.

Wyniki te pokazuja, ze cho¢ wsréd matych firm wystepuje wieksze zréznicowanie poziomu dochoddw, to Srednie
przedsiebiorstwa w badanej grupie czesciej osiggajg przychody przekraczajgce 10 min zt rocznie.

Branza MSP dziatajacych w obszarze cyberbezpieczenstwa w Polsce jest niejednorodna i mocno zréznicowana. Na rynku
dziata zaréwno wiele podmiotéw oferujgcych produkty Scisle zwigzane z zapewnieniem bezpieczeristwa informacji i ochrony
prywatnosci, firmy oferujgce ustugi zwigzane m.in z audytami czy zapewnieniem zgodnosci z najbardziej aktualnymi aktami
prawnymi, jak i firmy, ktére zajmujg sie integracjg wielu rozwigzan w ramach jednego systemu informatycznego.
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Dodatkowo, produkty i ustugi cyberbezpieczenstwa czesto oferowane sg przez firmy, w ktdrych cyberbezpieczenstwo nie
jest dziatalnoscig dominujacg a zwigzang m.in. z tworzeniem oprogramowania, budowg srodowisk chmury obliczeniowej czy
hostingu.

1.4. Model biznesowy

Sposéb oferowania produktow i ustug, a takze modele sprzedazy i wspotpracy w zakresie dystrybucji, odgrywaja kluczowa
role w strategiach rozwoju przedsiebiorstw z sektora cyberbezpieczenistwa. Wraz z rosngcg popularyzacja rozwigzan
chmurowych i zmianami w sposobach zakupu technologii przez klientdw, firmy muszg elastycznie dostosowywac swoje
podejscie do oczekiwan rynku. Rdwnoczesnie, wspotpraca z partnerami handlowymi i dystrybucja rozwigzan innych
krajowych producentéw mogga stanowi¢ wazny element budowania pozycji konkurencyjnej oraz wspierania ekosystemu
innowacji. Ponizsze wykresy prezentujg najczesciej stosowane modele dostarczania produktéw, korzystania z posrednikow
sprzedazy oraz wspétpracy z innymi polskimi firmami w zakresie oferowanych rozwigzan. Wyniki te pozwalaja
zidentyfikowa¢ dominujgce podejscia rynkowe oraz potencjalne obszary dalszego rozwoju.

Ponizszy wykres przedstawia preferowane modele oferowania produktow przez firmy z branzy cyberbezpieczenstwa.
Najczesciej stosowanym modelem jest podejscie hybrydowe, tgczace rozwigzania chmurowe i on-premise, co moze
Swiadczy¢ o elastycznym podejsciu firm do potrzeb klientow.

Wykres 9. Czy oferujg Panstwo swoje produkty w formie ustug chmurowych, on-premise, czy w modelu hybrydowym? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Najczesciej wskazywang forma byta oferta w modelu hybrydowym, tgczgcym rozwigzania lokalne i chmurowe. Takg
odpowiedz zadeklarowato 95 matych oraz 29 srednich przedsiebiorstw.

Rozwigzania wytgcznie on-premise oferuje 38 matych i 4 srednie firmy, natomiast wytgcznie w formie ustug chmurowych —
24 mate i 3 Srednie przedsiebiorstwa.

Wyniki te pokazuja, ze rynek cyberbezpieczenstwa preferuje podejscie mieszane, co odzwierciedla zréznicowane potrzeby
klientéw i stopniows, ale niepetng adaptacje ustug chmurowych.
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Wykres 10. Czy korzystajg Panstwo z posrednikdw sprzedazy, takich jak integratorzy, dystrybutorzy lub resellerzy? (N=197)

1
Odmowa odpowiedzi
Nie
95
12
Tak
65
0 10 20 30 40 50 60 70 80 90 100

Srednie przedsiebiorstwa B Mate przedsiebiorstwa

Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wiekszos¢ firm — zaréwno matych, jak i Srednich — zadeklarowata, ze nie korzysta z tego typu kanatéw dystrybucji.
Odpowiedz ,nie” wskazato 95 matych oraz 24 srednie przedsiebiorstwa.

Z posrednikow sprzedazy korzysta 65 matych i 12 $rednich firm, co oznacza, ze cho¢ jest to mniej popularna forma
dystrybucji, to nadal znajduje zastosowanie w istotnej czesci badanych podmiotow.

Wyniki te sugerujg, ze cho¢ bezposredni model sprzedazy dominuje, znaczna czes$¢ firm korzysta z sieci partneréow
handlowych, co moze by¢ zwigzane z checia dotarcia do szerszego rynku, optymalizacjg kosztéw sprzedazy lub
ograniczeniami zasobowymi. Model posredni moze réwniez Swiadczy¢ o rozwinietych strukturach dystrybucyjnych
w sektorze cyberbezpieczenstwa.

Nastepnie zapytano respondentow czy oferujg produkty/ustugi/technologie innych krajowych przedsiebiorstw. Jak mozna
zaobserwowac z przedstawionych ponizej wynikdw, wiekszos¢ przedsiebiorcédw oferuje takie produkty.

Wykres 11. Czy oferuja Panstwo produkty/ustugi/technologie innych krajowych przedsiebiorstw? (N=51)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Sposrad 51 firm, ktdre udzielity odpowiedzi na to pytanie, wiekszos¢ zadeklarowata wspotprace w zakresie dystrybucji lub
integracji rozwigzan pochodzacych od innych polskich podmiotédw. Takie produkty oferuje 34 matych firm i 6 $rednich firm.
W sumie jest to 40 firm. Z kolei 11 firm (5 matych i 6 Srednich) nie oferuje polskich produktow.

Wyniki te moga sugerowac, ze wiekszos¢ przedsiebiorstw nie ogranicza sie wytgcznie do rozwigzan zagranicznych, lecz
aktywnie korzysta z dorobku krajowych firm, co moze wspierac rozwdj innowac;ji i zwieksza¢ konkurencyjnosc¢ catego
sektora.
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W indywidualnych wywiadach pogtebionych uczestniczyty zaréwno bardzo mate firmy, liczace od kilkunastu do
kilkudziesieciu pracownikow, jak i bardziej rozwiniete technologiczne spétki. Jak opisat to jeden z respondentéw:

,[...] firma do dzisiejszego dnia zatrudnia kilkadziesigt oséb. Sq to z reguty inZzynierowie, wsparcie
techniczne, osoby odpowiedzialne za nowe produkty, za rozwigzania [...]” ~ powiedziat Respondent 3.

Inna z firm, operujgca na pograniczu MSP, wskazata na zatrudnienie blisko stu 0séb, w tym wspdtprace z kadrag
naukowa:

,,W tej chwili jest to okoto 80 0sob zatrudnionych w ramach dziatalnosci spotki. Nie wszyscy sq
pracownikami na pefen etat, mamy tez wspdtprace z naukowcami, z profesorami, doktorami

7 o~

habilitowanymi [...]” ~ powiedziat Respondent 15.

Wielu przedstawicieli firm zaznaczato, ze tradycyjny model etatowy przestaje by¢ dominujacg forma zatrudnienia.
W szczegdlnosci w matych i Srednich firmach preferowane sg elastyczne modele wspétpracy, oparte na umowach B2B,
zadaniowosci, zleceniu lub projektowym modelu rozliczen.

LJezeli chodzi o zatrudnienie, nie mamy takiego klasycznego zatrudnienia etatowego [...] wszystkie
osoby, ktére z nami pracujq, to sq osoby sprawdzone i pracujqce bardzo dtugo [...]” ~ powiedziat
Respondent 7.

Wiekszos¢ firm uczestniczacych w badaniu deklarowata stosowanie zréznicowanych form zatrudnienia i wspétpracy, co
wpisuje sie w coraz powszechniejszy trend elastycznego podejscia do zarzgdzania zasobami ludzkimi. Obok tradycyjnych
umow o prace coraz czesciej funkcjonujg umowy B2B, wspdtpraca na podstawie kontraktow cywilnoprawnych, praca
zadaniowa czy model projektowy. Takie zréznicowanie umozliwia organizacjom szybkie dostosowanie struktury
zatrudnienia do biezgcych potrzeb operacyjnych oraz lepszg kontrole nad kosztami personalnymi. Firmy mogg w ten sposéb
zwiekszad lub zmniejszac liczbe wspdtpracownikdw w zaleznosci od natezenia prac, unikajgc jednoczesnie
dtugoterminowych zobowigzan kadrowych.

W praktyce przektada sie to na istotne réznice miedzy liczbg pracownikéw zatrudnionych na state, a catkowitg liczbg oséb
faktycznie zaangazowanych w realizacje projektow i biezgcg dziatalnos¢ operacyjng. Jak wynika z wypowiedzi
respondentdw, podstawowy zespét etatowy w niektdrych firmach liczy zaledwie kilkanascie oséb, natomiast w okresach
intensywnej pracy — na przyktad przy realizacji duzych projektow — liczba wspétpracownikow moze wzrosngc nawet
dwukrotnie.

»W tym momencie zatrudniamy na umowe o prace okofo 12 oséb, natomiast rowniez zatrudniamy
osoby na B2B” ~ powiedziat Respondent 1.

Takie podejscie jest w petni uzasadnione specyfikg branzy, ktéra czesto charakteryzuje sie wysokim stopniem specjalizacji
oraz duzg dynamika i nieprzewidywalnoscig zlecen — zaréwno ze strony klientéw prywatnych, jak i instytucji publicznych.
Réznorodnos¢ wymagan projektowych oraz zmiennosé ich harmonogramow wymuszajg na firmach elastycznosc¢ i zdolnosé
do szybkiego reagowania. Tym samym przyjecie elastycznego modelu zatrudnienia nie tylko wspiera efektywnosc
operacyjng, ale tez stanowi wyraz dojrzatosci organizacyjnej — Swiadczy o strategicznym podejsciu do zarzadzania kapitatem
ludzkim w kontekscie optymalizacji procesow i maksymalizacji efektywnosci biznesowe;.

Skala zatrudnienia zalezy od fazy rozwoju firmy i profilu dziatalnosci

Wieksze organizacje, obstugujgce zaréwno rynek krajowy, jak i zagraniczny, z reguty dysponujg szerszym portfolio projektow
i ustug, co znajduje odzwierciedlenie w znacznie wiekszej liczbie wspdtpracownikdédw — od 60 do nawet 100 oséb. Warto
zaznaczy¢, ze w tych przypadkach liczba ta obejmuje nie tylko etatowych pracownikéw, ale réwniez osoby zatrudnione

w modelu B2B oraz ekspertéw zewnetrznych, w tym przedstawicieli Srodowisk naukowych.
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W tej chwili jest to okofo 80 0sob zatrudnionych w ramach dziatalnosci spotki. Nie wszyscy sq
pracownikami na peten etat [...] ” ~ powiedziat Respondent 15.

Coraz wieksze znaczenie zyskuje wspofpraca z uczelniami wyzszymi, jednostkami badawczymi oraz niezaleznymi ekspertami
akademickimi. Firmy rozwijajg te relacje w formie doradztwa eksperckiego, szczegdlnie w projektach badawczo-
rozwojowych (R&D), a takze w procesach zwigzanych z certyfikacjg produktéow i analizg zagrozen na poziomie systemowym.
Wspotpraca ta wnosi do organizacji aktualng wiedze naukowsg, wspiera innowacje oraz wzmacnia pozycje firm jako
kompetentnych partneréw dla instytucji publicznych i miedzynarodowych.

Kompetencje zespotow pracowniczych sg zazwyczaj oceniane bardzo wysoko — zwtaszcza tam, gdzie zespoty rozwijane byty
organicznie, na drodze wieloletniej, Swiadomej budowy zasobow ludzkich. Firmy, ktore postawity na dtugofalowe relacje

z pracownikami oraz zainwestowaty w wewnetrzne inicjatywy edukacyjne (np. akademie cyberbezpieczenstwa), podkreslaja
silne wiezi wewnetrzne, wysoki poziom zaufania do kompetencji zespotu oraz zgodnos¢ wartosci i kultury pracy.

,0d kilku lat, mamy staty zespdt i tak naprawde nie mamy czasu jakiejs aktywne rekrutacje w tym
zakresie, wiec nie moge tu powiedziec, co sie dzieje na rynku, poniewaz mamy ten staty zespot, ktory

7o~

z nami jest i on tutaj jakby spetnia swoje zadania” ~ powiedziat Respondent 1.

Dodatkowo wiele firm wdraza programy rozwojowe, ktére petnig funkcje pomostu miedzy srodowiskiem akademickim
a rynkiem pracy. Akademie wewnetrzne czy specjalistyczne kursy dla studentédw i mtodych profesjonalistow maja na celu
przygotowanie przysztych specjalistow do realiéw pracy w branzy, z uwzglednieniem jej specyfiki i aktualnych potrzeb.

,Prowadzimy Akademie od 10 lat [...]. Akademia byta takim elementem tez zaproszenia do wspofpracy
z nami potencjalnych studentdw, ktorzy byli zainteresowani branzq cyber security.”
~ powiedziat Respondent 3.

Akademie petnig wiec podwdjna funkcje: z jednej strony dostarczaja firmom lepiej przygotowanych kandydatéw, z drugiej —
wzmacniajg wizerunek organizacji jako podmiotu zaangazowanego w rozwaj rynku i wspierajgcego edukacje. Czes¢ firm
oferuje uczestnikom takich programéw opieke mentorskg, dostep do realnych projektdw oraz mozliwosé zdobycia
pierwszego doswiadczenia zawodowego pod okiem ekspertow.

Mimo pozytywnej oceny istniejgcych zespotéw i dziatan rozwojowych, respondenci wskazujg na istotny i coraz bardziej
odczuwalny problem — systemowy niedobér wykwalifikowanych specjalistow w obszarze cyberbezpieczenstwa. Braki
kadrowe sg zauwazalne nie tylko w skali krajowej, ale réwniez na poziomie europejskim i dotyczg w szczegdlnosci
najbardziej zaawansowanych rél — takich jak architekci bezpieczenstwa, eksperci ds. strategii czy osoby tgczgce wysokie
kompetencje techniczne z umiejetnosciami sprzedazowymi, zarzadczymi lub komunikacyjnymi.

Wyzwania rekrutacyjne i braki kadrowe

Wiekszos$¢ respondentdw deklarowata brak istotnych problemoéw rekrutacyjnych w ostatnim roku. Wskazywano na
skutecznosc¢ dziatan wewnetrznych, silne zespoty zbudowane w przesztosci oraz wspoétprace z uczelniami jako sposéb
pozyskiwania mtodych talentéw. Jednak nawet w tych przypadkach zwracano uwage na trudnosci z pozyskaniem
specjalistow do rol taczacych rézne kompetencje — np. techniczne i strategiczne.

,W tej chwili nie mamy takich problemdéw. Nie mielismy dotqd takich problemow. My tutaj tez mocno
wspotpracujemy z uczelniami. Realizujemy réznego rodzaju projekty tez studenckie. To tez jest dobry
sposob na poznanie 0sob, ktore gdzies tam sq bardziej moze ambitne, zdolne i chetne do realizacji tez

2 o~

trudniejszych projektow” ~ powiedziat Respondent 15.

,[...] Kiedys, czyli na przyktad 3 czy 4 lata temu rekrutacja byta duzym wyzwaniem, dlatego, ze to byt
moment jeszcze po pandemii czy tez w pandemii i po pandemii. [...] Dzisiaj ostatniq rekrutacje, ktorg
robilismy 2 miesigce temu, nie mieliSmy mozliwosci przejrzenia tych wszystkich CV [...]
~ powiedziat Respondent 9.
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Aktualna sytuacja rekrutacyjna w wielu organizacjach jest stabilna, to trudnosci z pozyskaniem specjalistow o profilach
taczacych kompetencje techniczne i strategiczne mogg stanowic istotne wyzwanie w kontekscie dalszego rozwoju
i specjalizacji zespotow.

Zasoby ludzkie stanowig jeden z kluczowych czynnikéw warunkujgcych skutecznos$¢ dziatan w obszarze
cyberbezpieczenstwa. Dlatego respondentdow zapytano o subiektywng ocene potencjatu merytorycznego ich kadry.
Odpowiedzi pozwalajg okresli¢, na ile firmy postrzegajg swoje zespoty jako wystarczajaco przygotowane do wyzwan
stojgcych przed branza.

Wykres 12. Jak oceniajg Panstwo potencjat merytoryczny swojej kadry? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci w wiekszosci pozytywnie oceniajg potencjat merytoryczny swojej kadry. Najczesciej wybierang odpowiedzig
byta ocena , kadry stabilne, adekwatne wobec potrzeb”, ktdorg wskazato 60 matych oraz 17 srednich firm. Znaczaca liczba
respondentdw uznata réwniez, ze kadry stanowig istotny atut firmy — te opinie wyrazity 42 mate i 8 Srednich
przedsiebiorstw. Nieco mniej licznie reprezentowana byta odpowiedz ,nieliczne deficyty kluczowych kadr” (38 matych

i 7 $rednich firm), co moze wskazywac na pewne, cho¢ ograniczone, trudnosci w pozyskaniu specjalistow. Najwyzszg ocene
— ,najlepsze talenty w branzy” — zadeklarowato 14 matych i 5 srednich firm, co sugeruje, ze tylko cze$¢ badanych postrzega
swojg kadre jako wyrdzniajacy sie na tle konkurenciji.

Wyniki te pokazuja, ze zdecydowana wiekszo$¢ respondentow postrzega swoje zespoty jako wystarczajgco kompetentne
i dopasowane do potrzeb dziatalnosci.

Mapa MSP sektora cyberbezpieczeristwa w Polsce: diagnoza, potrzeby, rekomendacje | 2025



IBC

Wykres 13. Jakie role wymienione w Europejskiej Ramie Umiejetnosci w zakresie Cyberbezpieczenstwa (ECSF) wystepujg w Pana/Pani
firmie? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wsrad respondentow badania najczesciej wystepujaca rolg w firmie, ktorg reprezentuja, zgodnie z Europejskg Rama
Umiejetnosci w zakresie Cyberbezpieczenstwa (ECSF), byt Cybersecurity Architect. Obecnosc tej roli zadeklarowato
85 matych oraz 15 s$rednich firm.

Kolejne najczesciej wskazywane role to: Cybersecurity Auditor (62 mate i 16 srednich firm), Cybersecurity

Educator (46 matych i 11 srednich), a takze Chief Information Security Officer (CISO) (42 mate i 8 $rednich firm). W dalszej
kolejnosci pojawiaty sie takie funkcje jak: Cyber Threat Intelligence Specialist, Cybersecurity Implementer, Cybersecurity
Risk Manager, Cyber Incident Responder oraz Penetration Tester — kazda z nich zostata wskazana przez od 34 do 39 matych
firm oraz od 7 do 9 $rednich.

Rzadziej wystepujgcymi rolami byty: Cybersecurity Researcher (32 mate i 6 Srednich firm), Cyber Legal, Policy & Compliance
Officer (24 mate i 4 $rednie), a takze Digital Forensics Investigator, obecny jedynie w 12 matych i 2 srednich
przedsiebiorstwach.

Jednoczesnie 39 firm (33 matych i 6 $rednich) zadeklarowato brak znajomosci metodologii ECSF, co moze swiadczy¢ o jej
rosngcej rozpoznawalnosci wérdéd podmiotéw z branzy.

Wyniki te pokazujg, ze w badanych firmach najczesciej wystepujg role techniczne, a takze te dotyczgce tworzenia
architektury bezpieczenistwa, natomiast funkcje zwigzane z analizg prawng, zgodnoscig czy informatyka sledczg sg
reprezentowane w mniejszym stopniu.
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Najwieksze wyzwania dotyczg rél interdyscyplinarnych: lideréw techniczno-biznesowych, architektéw, oséb
z kompetencjami sprzedazowymi

W firmach, ktére napotkaty trudnosci rekrutacyjne, szczegdlnie czesto wskazywano na brak dostepnych kandydatow do tzw.
rél hybrydowych — czyli stanowisk wymagajacych zaréwno gtebokich kompetencji technicznych, jak i zdolnosci
komunikacyjnych, strategicznych oraz biznesowych. Przyktadami takich rél sa:

e architekci systemdw bezpieczenstwa,

e liderzy pre-sales i konsultanci sprzedazowi,

e eksperci ds. integracji technologii z procesami biznesowymi,

e osoby umiejgce ttumaczy¢ jezyk technologii na jezyk wartosci biznesowe;.

To wtasnie te stanowiska staty sie szczegdlnie istotne w kontekscie transformacji cyfrowej i rosngcego znaczenia
bezpieczenstwa informacji jako elementu przewagi konkurencyjnej. Organizacje, ktdore chcg skutecznie wdrazaé ztozone
rozwigzania IT i zarzadzac nimi w sposob zintegrowany z celami biznesowymi, potrzebujg pracownikéw o kompetencjach
przekrojowych — zdolnych do prowadzenia dialogu zaréwno z inzynierami, jak i decydentami po stronie klienta.

»[...] my szukamy konkretnych osob, ktdre juz rynek troche zweryfikowat [...]. Sq Swietni specjalisci
w réznych dziedzinach [...], tylko my potrzebujemy tych bardziej uniwersalnych, o bardziej tych artysty,
powiedziat

"~

architektach albo osoby, ktore potrafiq zaprojektowac proces, dostarczy¢ dokumentacje
Respondent 7.

,[...] weale nie jest tatwo znalez¢ osoby o duzej wiedzy biznesowej z tego obszaru IT. Mdwie tu
o liderach z zakresu sprzedazy wtasnie rozwoju biznesu czy eksportu, marketingu, czy pre-sales, czyli
0s0b, ktdre potrafig rozmawiac biznesowo o technologiach” ~ powiedziat Respondent 13.

Tego rodzaju konkurencja o talenty sprawia, Zze mniejsze organizacje — mimo czesto ciekawszego srodowiska pracy

i wiekszej elastycznosci — majg ograniczone mozliwosci w przycigganiu i utrzymywaniu specjalistow. W dtuzszej
perspektywie moze to pogtebiaé nieréwnowagi na rynku pracy i utrudnia¢ budowanie zrbwnowazonego ekosystemu
kompetencji w sektorze.

Czesc firm podkreslata, ze najwieksze problemy dotyczg nie zespotéw R&D czy inzynierdw, ale stanowisk ,,blizej rynku” —
w tym specjalistow sprzedazy technologii i komunikacji z klientem korncowym. Wskazywano tu na wysoki poziom rotacji,
trudnosci z utrzymaniem motywacji i brak kandydatow rozumiejgcych zaréwno produkt, jak i potrzeby biznesowe
odbiorcow.

,[...] weale nie jest tatwo znaleZ¢ osoby o duzej wiedzy biznesowej z tego obszaru IT. Mdwie tu
o liderach z zakresu sprzedazy, wtasnie rozwoju biznesu czy eksportu, marketingu, czy pre-sales, czyli
0s0b, ktdre potrafig rozmawiac biznesowo o technologiach” ~ powiedziat Respondent 13.

Dostep do odpowiednio wykwalifikowanej kadry to jeden z kluczowych czynnikéw warunkujgcych rozwdj przedsiebiorstw
w sektorze cyberbezpieczenstwa. W zwigzku z tym respondentdéw zapytano, czy w ostatnich 12 miesigcach napotykali
trudnosci w zatrudnianiu specjalistdw o wymaganych kompetencjach.
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Czy w ostatnim roku napotykali Paiistwo trudnosci w zatrudnieniu odpowiednio wykwalifikowanych pracownikéw? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wsrad respondentow badania wiekszos¢ firm nie napotkata w ostatnim roku trudnosci w zatrudnieniu odpowiednio
wykwalifikowanych pracownikéw. Brak takich probleméw zadeklarowato 107 matych oraz 27 Srednich przedsiebiorstw.

Trudnosci w rekrutacji odpowiednich specjalistéw zgtosito natomiast 51 matych i 10 $rednich firm. Cho¢ stanowig one
mniejszos$¢, wyniki te wskazujg, ze wyzwania kadrowe sg obecne w czesci badanych podmiotéw, szczegdlnie wsrdd matych
firm.

W kontekscie rosngcego znaczenia bezpieczenstwa cyfrowego, ten wynik moze by¢ sygnatem dla instytucji edukacyjnych,
podmiotéw szkoleniowych oraz decydentéw polityki rynku pracy.

Rozproszenie wiedzy i specjalizacji utrudnia petng ocene kompetencji

Cyberbezpieczenistwo, chot czesto traktowane z zewnatrz jako jednolity obszar kompetencyjny, w rzeczywistosci stanowi
wysoce zréznicowang i rozproszong dziedzine wiedzy, obejmujgcg szeroki wachlarz specjalizacji — od aspektéw
technologicznych i infrastrukturalnych, przez procesy organizacyjne, po zarzadzanie ryzykiem, audyt, compliance

i komunikacje kryzysowa.

Respondenci badania byli zgodni, ze oczekiwanie tzw. ,,0gdIno-cyberbezpieczenstwowych” kompetencji — czyli sytuacji,

w ktorej jeden specjalista zna sie na wszystkim — jest nierealistyczne i nieadekwatne do rzeczywistosci rynkowej. Kazdy
ekspert rozwija swojg wiedze w wybranym segmencie, nierzadko wasko wyspecjalizowanym, co wynika zaréwno z rosnace;j
ztozonosci technologii, jak i z tempa zmian w otoczeniu prawnym i operacyjnym.

[...] cyberbezpieczeristwa tez jest takq dziedzing bardzo mocno rozproszongq i to nie jest tak, ze jak ktos
maowi znam sie na cyberbezpieczeristwie, to znaczy, ze sie bedzie znat na wszystkim tak, po prostu

7~

kazdy ma jakgs swojq dziedzine” ~ powiedziat Respondent 8.

Respondenci byli zgodni co do faktu, ze cho¢ obecna sytuacja rekrutacyjna jest w wielu firmach stabilna, to rynek jako catos¢
wcigz zmaga sie z deficytem wykwalifikowanej kadry w wybranych obszarach. Obraz rynku pracy jest zréznicowany — czes$¢
firm nie odnotowata trudnosci w zatrudnieniu, inne wskazywaty konkretne problemy zwigzane z pozyskiwaniem
specjalistéw zaréwno technicznych, jak i sprzedazowo-biznesowych.
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Réznorodnosc zespotdow - ptec, wiek, niepetnosprawnos¢

Cho¢ temat réznorodnosci ptci i inkluzywnosci nie byt dominujgcym watkiem w wypowiedziach respondentow, pojawit sie
jako wazny sygnat Swiadczacy o dojrzewaniu kultury organizacyjnej w czesci firm sektora cyberbezpieczeristwa. W kilku
przypadkach respondenci $wiadomie odnosili sie do kwestii reprezentacji kobiet w strukturach swoich zespotow,
podkreslajac potrzebe budowania srodowiska pracy opartego na otwartosci, rdwnych szansach i Swiadomym zarzadzaniu
réznorodnoscia.

,Natomiast w moim zespole ja zatrudniatam 25 osob, tylko to juz byty osoby pode mnq i miatam
diversity prawie 50%” ~ powiedziat Respondent 8.

Tak wysoki poziom zréznicowania ptciowego w zespole technologicznym — szczegdlnie w branzy postrzeganej jako
tradycyjnie zdominowana przez mezczyzn — stanowi godny uwagi przyktad dobrej praktyki. Swiadczy o tym, ze inkluzywno$é
moze by¢ realnie wdrazana w dziataniu, a nie tylko deklarowana w dokumentach HR-owych. Przyktady te wskazujg, ze przy
odpowiednim podejsciu mozliwe jest tworzenie przestrzeni, w ktérej kompetencje, a nie pteé, decydujg o przydziale zadan

i awansach.

Pomimo pojedynczych pozytywnych przyktaddéw, przecietny udziat kobiet w strukturach organizacyjnych firm
technologicznych wcigz oscyluje wokot 20-40%, przy czym najwieksze ich skupienie przypada na dziaty wspierajgce:
sprzedaz, marketing, komunikacje oraz relacje z klientami. W tych obszarach kobiety nie tylko sg bardziej widoczne, ale tez
czesciej petnig funkcje koordynacyjne i kierownicze.

,To i tak troche sie podzielito, ze w developmencie nie ma zadnej kobiety w tej czesci sprzedazowej. Za
rynek Polski (imie), mamy (imie) w dziale marketingu, a poniewaz w ogdle jest nas mato, to mozna
powiedzieé, Ze sie sity rozktadajg, jezeli chodzi o te czes¢ reprezentacyjng, takq biznesowq.”
~ powiedziat Respondent 2.

Znacznie rzadziej kobiety wystepujg w zespotach stricte inzynieryjnych, developerskich lub analitycznych — a jesdli juz, to
najczesciej na stanowiskach nizszego i sSredniego szczebla. Ten stan rzeczy nie wynika z braku kompetencji, lecz z szeregu
utrwalonych barier kulturowych, braku odpowiednich wzorcéw i systemowych niedociggnieé¢ w procesie ksztatcenia

i rekrutacji.

Mimo ze kobiety nadal stanowig mniejszos¢ w dziatach technicznych firm z sektora cyberbezpieczenstwa, pojawiajg sie
coraz wyrazniejsze przyktady ich obecnosci na stanowiskach kierowniczych, architektonicznych i eksperckich. Z wypowiedzi
respondentéw wynika, ze cho¢ zespoty developerskie i inzynieryjne wcigz sg zdominowane przez mezczyzn, w niektdrych
organizacjach kobiety osiggajg istotng reprezentacje w strukturach wyzszego szczebla — zwtaszcza tam, gdzie o awansie
decyduja rzeczywiste kompetencje i doswiadczenie, a nie schematyczne wyobrazenia o ,,typowym inzynierze”.

,T0 jest ciekawe, bo wtasnie przez lata zauwazylisSmy taki trend, u nas jest dosc sporo kobiet. [...]
Struktura tych wyzszych stanowisk, takich architektow, czy tez takich lideréw ustug, to sq przewaznie
kobiety, [...].” ~ powiedziat Respondent 7.

To wazne sygnaty — Swiadczgce o tym, ze realne kompetencje moga skutecznie przetamywac stereotypy ptciowe, a kobiety
sg w stanie z sukcesem funkcjonowac¢ w rolach wymagajgcych zaréwno zaawansowanej wiedzy technicznej, jak i zdolnosci
zarzadczych. Takie przypadki przeczg przekonaniu, ze kobiety ,,naturalnie” lepiej odnajdujg sie w funkcjach wspierajgcych
(np. HR, marketing) niz w twardych domenach inzynierskich.

Z wypowiedzi respondentéw jasno wynika, ze udziat kobiet w zespotach firm z sektora cyberbezpieczenistwa w duzej mierze
zalezy od specyfiki danej organizacji, jej modelu dziatania oraz lokalnego rynku rekrutacyjnego. Wiekszos¢ firm deklaruje
podejscie neutralne pod wzgledem ptci — podkreslajac, ze w procesach rekrutacyjnych kluczowym kryterium sg
kompetencje kandydatdéw, a nie ich ptec.
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,Tak, pracujq u nas kobiety, ale niestety jest to dos¢ niski procent. (...) Widocznie w rekrutacjach
gfdwnie mezczyzni sie zgtfaszali i takie decyzje byty podejmowane. Kierujemy sie przede wszystkim

kompetencjami danej osoby, ktdra sie zgtasza” ~ powiedziat Respondent 10.

Jednak pomimo tej deklarowanej neutralnosci, w praktyce wiekszos¢ zespotow technicznych pozostaje silnie
zmaskulinizowana. Przewaga mezczyzn nie wynika z jawnej dyskryminacji czy $wiadomego wykluczania kobiet, ale z faktu,
ze kobiety rzadziej aplikujg na stanowiska techniczne, zwtaszcza w obszarach takich jak rozwdj oprogramowania, inzynieria
systemowa czy bezpieczeristwo operacyjne.

Mimo ze udziat kobiet w zespotach technicznych w wielu firmach pozostaje niski, wiekszos¢ badanych organizacji deklaruje
Swiadomos¢ potrzeby wspierania roznorodnosci oraz zgodnos¢ z formalnymi wymaganiami w zakresie rGwnouprawnienia.
W szczegdlnosci dotyczy to firm uczestniczacych w projektach unijnych, gdzie obowigzujg okreslone standardy w obszarze
polityk rownosciowych, dostepnosci i przeciwdziatania dyskryminacji. Zespoty czesto dziatajg w trybie zdalnym lub
hybrydowym, co z zatozenia ogranicza bariery zwigzane z lokalizacjg, mobilnoscig czy elastycznoscig czasu pracy.

»Generalnie realizujgc kazdy projekt unijny, my musimy spetniac wszystkie dyrektywy dotyczqce
rownouprawnienia w zakresie [...] pfci, czy w zakresie niepetnosprawnosci, czy nawet sterowania
obszarow wiejskich, to sq te elementy i my spetniamy te kryteria w 100%” ~ powiedziat Respondent 3.

W wielu firmach kobiety petnig réznorodne funkcje — od operacyjnych po specjalistyczne i techniczne — co potwierdza, ze
formalnych ograniczen dotyczacych rél zawodowych nie ma, a w strukturach istniejg realne mozliwosci rozwoju
zawodowego niezaleznie od pfci.

Wysoka rozpietos¢ wiekowa — ale niekoniecznie z udziatem najstarszych grup

Z przeprowadzonych wywiadow jednoznacznie wynika, Zze osoby powyzej 65. roku zycia sg praktycznie nieobecne

w strukturach firm dziatajgcych w sektorze cyberbezpieczeristwa. W zadnym z badanych przypadkéw nie wskazano
aktywnego zatrudnienia specjalistow z tej grupy wiekowej na stanowiskach technicznych, operacyjnych czy menedzerskich.
Nawet tam, gdzie deklarowano wspétprace z seniorami w przesztosci, dotyczyto to gtdwnie obszaréw wspierajacych — takich
jak ksiegowos¢, kadry, administracja czy doradztwo okazjonalne.

Branza pozostaje wyraznie sfokusowana na pokolenia aktywne zawodowo (25-55 lat), a osoby zblizajgce sie do wieku
emerytalnego — nawet jesli posiadajg istotne doswiadczenie i wiedze — nie sg traktowane jako realna grupa docelowa
w dziataniach rekrutacyjnych czy rozwojowych. Najstarsze osoby w zespotach to zwykle pracownicy ok. 60. roku zycia,
czesto petnigcy funkcje doradcze lub nadzorujace, jednak bez kontynuacji po przekroczeniu progu 65+.

,Jest to zespot w bardzo réznym wieku, w bardzo réznym rozstrzale. Sqdze, ze mozna powiedziec, ze
ten rozstrzat jest ponad 30 — letni pomiedzy pracownikami [...]” — powiedziat Respondent 8.

Mozna to interpretowac jako przejaw niewykorzystanego potencjatu eksperckiego — szczegdlnie w obszarach takich jak
mentoring, audyt bezpieczenstwa, analiza ryzyk systemowych czy dokumentacja projektowa. W dobie niedoboru
specjalistow i wysokiego zapotrzebowania na wiedze instytucjonalng, aktywizacja zawodowa doswiadczonych
profesjonalistow mogtaby stanowic istotne uzupetnienie zasobéw kadrowych — jednak obecnie nie jest to w praktyce
realizowane.

Brak obecnosci pracownikow 65+ w zespotach technicznych wynika wiec przede wszystkim z dynamiki i charakteru sektora.
Szybkos¢ rozwoju technologii sprawia, ze doswiadczenie zawodowe, cho¢ cenne, czesto musi ustepowaé miejsca biegtosci
w nowych narzedziach, jezykach programowania czy metodykach pracy. Mimo braku formalnych barier, starsi specjalisci
mogg napotykac trudnosci w utrzymaniu tempa rozwoju kompetencji wymaganych na stanowiskach stricte operacyjnych.

Zupetnie marginalna pozostaje natomiast obecnos¢ oséb z niepetnosprawnosciami w firmach z sektora
cyberbezpieczenstwa. W przewazajgcej liczbie przypadkéw badane organizacje nie zatrudniajg obecnie takich pracownikow.
Czesc¢ respondentdw przyznata, ze w przesztosci zdarzaty sie pojedyncze przypadki zatrudnienia oséb

z niepetnosprawnosciami, jednak nie miaty one charakteru systemowego i najczesciej byty incydentalne. Jedynie jeden
respondent zadeklarowat aktualng wspétprace z osobg z niepetnosprawnoscia w obszarze technicznym:
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»[...] mamy niepetnosprawng w tym obszarze developmentu” ~ powiedziat Respondent 2.

Zebrane dane sugeruja, ze zatrudnienie osob z niepetnosprawnosciami w sektorze cyberbezpieczenstwa nie stanowi
elementu Swiadomie prowadzonej polityki réznorodnosci czy inkluzywnosci. Mimo ze czes¢ firm deklaruje doswiadczenia
w tym zakresie, brakuje instytucjonalnych mechanizméw, ktore mogtyby wspierac trwate wtgczenie tej grupy pracownikow
w struktury organizacyjne. Szczegdlnie niewykorzystany pozostaje potencjat pracy zdalnej i zadaniowej, ktéra w naturalny
sposob mogtaby otworzy¢ przestrzen dla oséb z ograniczeniami mobilnosci czy potrzebg elastycznego srodowiska pracy.
Brak takich rozwigzan oznacza, ze mozliwosci aktywizacji zawodowej osdb z niepetnosprawnosciami — mimo deklaratywnej
otwartosci niektorych firm — pozostajg w duzej mierze niewykorzystane.

Respondenci czesto wskazywali, ze charakter zadan realizowanych w firmach — obejmujacy koniecznos¢ wyjazdow
stuzbowych, pracy w terenie, elastycznosci czasowej oraz fizycznej obecnosci u klienta — moze stanowic istotng bariere

w zatrudnianiu oséb z niepetnosprawnosciami, zwtaszcza w przypadku znacznych ograniczen ruchowych czy zdrowotnych.
Zwracano uwage, ze wiele projektdw wymaga wysokiego poziomu mobilnosci oraz bezposredniego zaangazowania na
miejscu realizacji dziatan, co moze utrudniaé wtgczenie pracownikéw o szczegdlnych potrzebach.

[...] zastanawialismy sie z tej perspektywy. Moze dlatego, Ze te projekty znowu wymagajq duzej

aktywnosci, czasem tez fizycznej, pojechania do klienta i te takie disabilities
7.

powiedziat Respondent

Wypowiedzi te uwidaczniajg jedno z kluczowych wyzwan zwigzanych z inkluzywnoscig w sektorze — trudnos¢

w dopasowaniu specyfiki pracy projektowej do zréznicowanych mozliwosci funkcjonalnych kandydatéw. W firmach
dziatajgcych w modelu zadaniowym, opartym na duzej dynamice dziatann i wymagajgcym gotowosci do szybkiego
reagowania, pojawia sie obawa, ze zatrudnienie osoby z ograniczeniami fizycznymi moze wigza¢ sie z koniecznosciag
reorganizacji pracy lub obnizeniem tempa i jakosci realizacji zadan.

Znaczenie kapitatu ludzkiego i kompetenc;ji

Na koniec warto zaznaczy¢, ze nawet najlepsze rozwigzania technologiczne nie beda miaty szansy sie rozwingg, jesli nie
zadbamy o odpowiednie kompetencje. Wielu respondentéw zwracato uwage, ze najwiekszym wyzwaniem nie sg same
technologie, lecz brak ludzi zdolnych je rozwija¢, wdrazac i utrzymywac. Stad potrzeba inwestycji w edukacje, popularyzacje
cyberbezpieczenstwa i tworzenie klarownych Sciezek kariery.

»~Uwazam, ze kompetencje odnosnie cyberbezpieczeristwa zawsze mogq byc zwiekszone. [...] mysle
poziom tej wiedzy naszych pracownikow wzrdst” ~ powiedziat Respondent 10.

Whioski te jednoznacznie wskazuja, ze rozwdj sektora cyberbezpieczernstwa wymaga rownolegtego wzmacniania zaplecza
kadrowego — zaréwno na poziomie technicznym, jak i strategicznym. Bez inwestycji w kompetencje, ludzki potencjat
innowacyjny pozostanie niewykorzystany, a firmy nie bedg w stanie sprosta¢ rosngcemu zapotrzebowaniu rynku. Kluczowe
staje sie wiec stworzenie spdjnego systemu ksztatcenia, rozwoju zawodowego i upowszechniania wiedzy, ktory umozliwi
skuteczne odpowiadanie na dynamiczne potrzeby branzy.

Analiza struktury zatrudnienia i wyzwan kadrowych w sektorze cyberbezpieczenstwa ujawnia ztozony i zréznicowany obraz
funkcjonowania firm operujgcych w tej branzy. Przedsiebiorstwa wykazujg duzg elastycznos¢ organizacyjng, dostosowujac
modele wspotpracy do zmiennych warunkéw rynkowych i projektowych. Powszechnie stosowane sg hybrydowe formy
zatrudnienia, tgczgce etaty z kontraktami B2B i wspodtpracg zadaniows, co pozwala efektywnie zarzgdzaé zasobami ludzkimi
i ryzykiem kosztowym.

Skala zatrudnienia pozostaje silnie uzalezniona od specjalizacji i etapu rozwoju firmy — od kilku do ponad stu
wspotpracownikdw — przy czym nawet wieksze organizacje czesto opierajg sie na rozbudowanej sieci ekspertow
zewnetrznych oraz wspodtpracy z uczelniami i Srodowiskiem naukowym. Stabilne zespoty, budowane w oparciu
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o dtugoterminowg wspétprace, sg postrzegane jako kluczowy atut — szczegdlnie w kontekscie lojalnosci, dopasowania
kulturowego i wysokiej oceny kompetencji.

Jednoczesnie, mimo lokalnej stabilnosci w czesci firm, rynek jako cato$¢ mierzy sie z narastajgcym niedoborem wysoko
wykwalifikowanych specjalistdw. W szczegdlnosci dotyczy to rél o charakterze przekrojowym — takich jak architekci
systemow, liderzy pre-sales czy eksperci tgczacy wiedze techniczng z kompetencjami strategicznymi i sprzedazowymi.
Trudnosci rekrutacyjne sg pogtebiane przez silng konkurencje ze strony duzych korporacji i centréw technologicznych,
oferujgcych wyzsze wynagrodzenia i szersze mozliwosci rozwoju.

Wskazano takze na luke kompetencyjng w obszarach wspierajgcych, takich jak marketing i sprzedaz rozwigzan z zakresu
cyberbezpieczeristwa. Firmom trudno jest znalezé osoby, ktére potrafig skutecznie komunikowac¢ wartos¢ ustug
technologicznych i ttumaczy¢ je na jezyk biznesu.

Na tle powyzszych wyzwan, kwestie réznorodnosci ptciowej, wiekowej i dostepnosci dla 0séb z niepetnosprawnosciami
pozostajg w duzej mierze nierozwigzane. Cho¢ zauwazalna jest rosngca swiadomos$¢ w zakresie réznorodnosci i rownosci
szans, dziatania w tym obszarze majg gtéwnie charakter deklaratywny. Udziat kobiet w zespotach technicznych nadal jest
niski, a osoby 65+ i osoby z niepetnosprawnosciami sg w strukturach organizacyjnych obecne sporadycznie, najczesciej

w rolach administracyjnych lub wspierajgcych. Firmy rzadko prowadzg systemowe dziatania sprzyjajgce inkluzywnosci — brak
kampanii rekrutacyjnych, dostosowanych stanowisk pracy czy polityk DEI.

Podsumowujac, sektor cyberbezpieczenstwa cechuje sie wysoka adaptacyjnoscig i Swiadomoscig organizacyjng, ale stoi
przed wyzwaniami o charakterze strukturalnym i systemowym. Rozwdj nowoczesnej, odpornej kadrowo branzy wymaga nie
tylko wzmacniania kompetencji technicznych, ale takze inwestycji w rozwdj kompetencji miekkich, polityki roznorodnosci

i inkluzywnosci oraz partnerskiej wspdtpracy z sektorem edukacji.

Sektor cyberbezpieczenstwa w Polsce dynamicznie sie rozwija, a jego ksztattowanie determinujg zaréwno nowe
technologie, jak i czynniki geopolityczne. Na podstawie przeprowadzonego badania jakosciowego i ilosciowego wskazano
najwazniejsze trendy i potrzeby, ktore bedg wptywac na branze w najblizszych latach.

e Jednym z kluczowych wyzwan jest etap predykcji — przewidywania potencjalnych zagrozen. Cho¢ technologie
detekcji i reakcji sg coraz skuteczniejsze, wiele organizacji wcigz nie dysponuje narzedziami do analizy scenariuszy
ryzyk. Dlatego rosnie znaczenie threat intelligence i analityki predyktywnej, ktére mogg przesungc akcent
Z reagowania na zapobieganie.

e Kolejnym obszarem wymagajgcym uwagi jest bezpieczenstwo srodowisk chmurowych. Rozproszone architektury IT
wymagajg nowych podejs$¢ do zarzgdzania tozsamoscig i dostepem. Rozwigzania z obszaru IAM (identity & access
management) stajg sie nieodzownym elementem ochrony zasobdw cyfrowych.

e  Rozwdj technologii opartych na sztucznej inteligencji, w tym generatywnej Al, niesie ze sobg nowe ryzyka zwigzane
z jakoscig i bezpieczernstwem generowanego kodu. Wymusza to potrzebe wdrazania nowych standardéw audytu
oraz edukacji programistow w zakresie cyberbezpieczenstwa.

e W kontekscie bezpieczenistwa strategicznego Polska zyskuje przewage wynikajgcg z potozenia geograficznego
i doswiadczen operacyjnych. Praktyczna wiedza zdobyta w warunkach realnego zagrozenia moze stac sie atutem na
arenie miedzynarodowe;j.

e  Sektor publiczny moze odegrac role katalizatora innowacji, stajgc sie waznym klientem i sSrodowiskiem testowym dla
krajowych rozwigzan. Potrzebne sg jednak inwestycje w kompetencje — zaréwno techniczne, jak i strategiczne —
ktére umozliwig efektywne wykorzystanie potencjatu sektora.
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e Wreszcie, respondenci podkreslajg znaczenie réznorodnosci — szczegdlnie w kontekscie udziatu kobiet i tworzenia
inkluzywnych zespotéw. To wtasnie zrdéznicowanie kulturowe i kompetencyjne moze stymulowaé innowacyjnos¢
i odpornos¢ branzy na przyszte wyzwania.

Rozwdj sektora wymaga dziatan systemowych — od edukacji, przez wsparcie legislacyjne i promocyjne, po wzmacnianie
pozycji na rynkach zagranicznych. Tylko wspdlne dziatania firm, administracji, uczelni i organizacji branzowych pozwolg na
petne wykorzystanie potencjatu polskiego cyberbezpieczenstwa.

Predykcja zagrozen i cyber threat intelligence (CTI)

Zdaniem czesci ekspertdw, najstabszym ogniwem w procesie ochrony organizacji przed cyberzagrozeniami jest etap
predykcji, czyli prognozowania mozliwych incydentéw. O ile technologie detekcji (EDR, antywirusy) i reakcji sg coraz bardziej
zaawansowane, o tyle niewiele firm posiada procedury i narzedzia do analizowania mozliwych scenariuszy zagrozen. Stad
rosngce zainteresowanie obszarem threat intelligence — zaréwno na poziomie ustug doradczych, jak i rozwigzan
automatyzujgcych zbieranie, analize i korelacje danych o zagrozeniach.

,[...] najwiecej firm ma Zle zorganizowanq faze wtasnie PREDICT, znaczy w ogdle mato firm w ogdle robi

" o~

tq predykcje cyberincydentdw [...]” ~ powiedziat Respondent 7.

Powyzsze obserwacje wskazuja, ze rozwdéj kompetencji i narzedzi w obszarze predykcji zagrozen staje sie jednym

z priorytetow dla dalszego wzmacniania odpornosci cyfrowej organizacji. Luka na tym etapie cyklu bezpieczenstwa —
pomiedzy identyfikacjg zagrozen a ich aktywng neutralizacja — moze prowadzi¢ do opdznionej reakcji i zwiekszonej
podatnosci na incydenty. Dlatego konieczne wydaje sie zaréwno inwestowanie w analityke predyktywng i cyber threat
intelligence, jak i promowanie kultury przewidywania, opartej na systematycznym rozpoznawaniu i modelowaniu ryzyk.
Tylko w ten sposéb mozliwe bedzie przesuniecie punktu ciezkosci z reagowania na zagrozenia ku ich skutecznemu
zapobieganiu.

Bezpieczenstwo chmury i tozsamosci cyfrowej

Jednym z najczesciej wskazywanych obszardéw rozwojowych jest bezpieczenstwo rozwigzan chmurowych. Respondenci
zauwazaja, ze coraz wiecej firm przenosi swoje systemy do srodowisk cloudowych, jednak nie idzie to w parze

z odpowiednig Swiadomoscia i kontrolg nad tym, co faktycznie dzieje sie w tych systemach. W szczegdlnosci wskazywano na
potrzebe rozwoju narzedzi do zarzadzania tozsamoscig cyfrowg (identity & access management), ktéra w srodowisku
rozproszonym staje sie kluczowym elementem architektury bezpieczenstwa.

»[...] coraz wiecej firm korzysta z rozwiqgzan chmurowych, i nie jest to takie trywialne, Zeby panowac
nad wszystkim, co tam sie dzieje w tych systemach” ~ powiedziat Respondent 10.

Z perspektywy respondentéw, skutecznos$¢ systemow bezpieczenstwa w srodowiskach chmurowych bedzie w coraz
wiekszym stopniu zalezna od zdolnosci organizacji do zarzgdzania tozsamoscig i dostepem w sposdb dynamiczny,
kontekstowy i zautomatyzowany. Rozproszona architektura IT, typowa dla nowoczesnych modeli biznesowych, wymusza
odejscie od klasycznych metod ochrony perymetrycznej na rzecz podejscia zorientowanego na uzytkownika i jego prawa
dostepu. W tym kontekscie rozwigzania IAM zyskujg range kluczowego ogniwa, integrujacego aspekty technologiczne,
procesowe i organizacyjne. Ich rozwdj — zaréwno pod wzgledem funkcjonalnym, jak i dostepnosci dla mniejszych
podmiotdw — bedzie miat istotny wptyw na poziom bezpieczerstwa catych ekosystemow cyfrowych.

Zagrozenia zwigzane z generatywng sztuczng inteligencja

Pojawia sie rowniez refleksja dotyczgca ryzyk generowanych przez sztuczng inteligencje, w szczegdlnosci w kontekscie
generowania kodu zrédtowego. Zwracano uwage, ze nowe generacje deweloperdw, wspomaganych systemami no-code
i automatycznym kodowaniem, mogg nie by¢ w stanie wtasciwie ocenic jakosci i bezpieczenstwa wygenerowanego kodu.
To rodzi nowe zagrozenia zwigzane z infekowaniem bibliotek, ukrytymi podatnosciami i btedami trudnymi do wykrycia —
zwiaszcza przez te same algorytmy, ktére je wygenerowaty.
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[...] ciezko uczyc systemy LLM wytapywania btedéw, ktére same wygenerowaty, bo trudno jest

N o~

testowac swoje wtasne btedy” ~ powiedziat Respondent 6.

W kontekscie dynamicznego rozwoju narzedzi opartych na sztucznej inteligencji, szczegdlnie generatywnej, pojawiajg sie
nowe wyzwania dotyczgce zapewnienia bezpieczenstwa kodu Zzrédtowego. Wskazane przez respondentéw ryzyka ujawniajg
luke pomiedzy tempem wdrazania nowoczesnych technologii a zdolnoscig ich bezpiecznego wykorzystania. Obserwowany
deficyt kompetencji wéréd mtodszych programistéw, wspieranych przez systemy no-code i Al, rodzi potrzebe wypracowania
nowych standardéw audytu kodu, mechanizméw kontroli jakosci oraz edukacji z zakresu bezpieczenstwa aplikacji.

W przeciwnym razie sektor IT moze stang¢ wobec narastajgcego problemu ,czarnych skrzynek” — rozwigzan tworzonych
przez modele, ktdrych dziatania sg nieprzejrzyste nawet dla ich uzytkownikow.

Cyberbezpieczenstwo w kontekscie geopolitycznym

Respondenci wielokrotnie wskazywali, ze sytuacja geopolityczna — zwtaszcza wschodnia granica Polski i trwajaca wojna
w Ukrainie — ma realny wptyw na postrzeganie polskich rozwigzan bezpieczenstwa jako szczegdlnie istotnych i ,bliskich
praktyce”. Podkreslano, ze Polska jako kraj graniczny ma szczegdlne kompetencje w zakresie reagowania na zagrozenia
cyfrowe, co moze by¢ dodatkowym atutem we wspoétpracy z partnerami zagranicznymi i sektorem publicznym.

»Nasz produkt jako system ochrony przed cyberatakami przez naszych partneréw z zagranicy widziany
powiedziat Respondent 2.

2 o~

wtasnie w tym kolorycie, Ze my jako Polacy o tym wiemy

Whioski ptynace z wypowiedzi respondentdéw wskazuja, ze potozenie geograficzne Polski oraz bezpos$rednie doswiadczenia
zwigzane z konfliktem za wschodnig granicg stwarzajg unikalne warunki do rozwoju kompetencji w obszarze
cyberbezpieczenstwa. W sytuacji zwiekszonego ryzyka geopolitycznego, praktyczna wiedza i gotowos¢ operacyjna zyskujg
szczegoblne znaczenie — co moze stanowié przewage konkurencyjna polskich firm na arenie miedzynarodowej. Potencjat ten
warto wzmacniac poprzez systemowe wspieranie wspotpracy miedzynarodowej, a takze budowanie narracji o Polsce jako
wiarygodnym i doswiadczonym partnerze w dziedzinie bezpieczeristwa cyfrowego.

Wspotpraca z sektorem publicznym i obronnym

Kilku respondentow wyrazito przekonanie, ze przysztos¢ rozwoju technologii cyberbezpieczenstwa w Polsce moze by¢ silnie
zwigzana z rosngcym zapotrzebowaniem instytucji publicznych, wojska oraz sektora bezpieczeristwa narodowego. Istnieja
juz przyktady projektéw realizowanych dla MON-u, jednak ich liczba powinna wzrosng¢, by w petni wykorzystac potencjat
innowacyjnych rozwigzan.

,Generalnie uwazam, ze paristwo powinno wspierac¢ rozwdj technologii, zebysmy byli wtasnie krajem,
czy tez Unia, zebysmy byli krajami, ktdre sq samowystarczalne i wsparcie paristwa w tym zakresie

"~

rozwoju, no tez rozwoju takiego ekonomiczno-gospodarczego, krotko mowigc” ~ powiedziat

Respondent 7.

[...] Paristwo patrzy z perspektywy Paristwa, no to wydaje mi sie, Ze tutaj wykorzystanie tej naszej
sytuacji geopolitycznej [...] to sq takie przewagi i tez wspotpraca z sektorem wtasnie publicznym, czyli
ze wszystkimi cywilami, z wojskiem. Mamy takie w sumie przyktady juz ciekawych rozwiqzan, ktére
realizujq projekty wtasnie dla MON-u. No to potrzebujemy tego wiecej, zeby tego byto wiecej” ~
powiedziat Respondent 8.

Wypowiedzi te potwierdzajg, ze sektor publiczny — w tym administracja panstwowa i instytucje zwigzane z obronnoscig —
moze odegrac kluczowa role jako odbiorca i promotor innowacyjnych technologii cyberbezpieczenstwa. Zwiekszenie liczby
wdrozen w tym obszarze nie tylko umozliwi firmom pozyskanie stabilnych kontraktdw, ale rowniez stworzy srodowisko
testowe dla rozwigzan o wysokim poziomie ztozonosci. W dtuzszej perspektywie moze to przyczynic sie do zbudowania
krajowego ekosystemu kompetencji i rozwigzan, zdolnego do konkurowania z zagranicznymi dostawcami réwniez na innych
rynkach strategicznych cyfrowych.
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Rozwéj produktéw i nowych funkcjonalnosci jako priorytet inwestycyjny

Jednym z istotnych elementéw badania byto okreslenie planéw inwestycyjnych firm z sektora cyberbezpieczerstwa

w nadchodzacym roku. Analiza odpowiedzi respondentow pozwala ocenic¢ ogdlny klimat inwestycyjny w branzy oraz
zidentyfikowa¢ poziom gotowosci do rozwoju technologicznego i biznesowego. W szczegdlnosci zweryfikowano, czy
przedsiebiorstwa planujg przeznaczy¢ srodki na nowe projekty, innowacje produktowe, rozbudowe infrastruktury czy
ekspansje zagraniczng. Wykres 15 prezentuje rozktad odpowiedzi na pytanie o planowane inwestycje, ukazujac aktualne
nastroje i strategie rozwojowe firm dziatajagcych na polskim rynku cyberbezpieczenstwa.

Wykres 15. Czy w najblizszym roku planuja Panstwo inwestycje? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci badania zostali zapytani o plany inwestycyjne na najblizszy rok. Odpowiedzi roztozyty sie niemal rGwnomiernie,
szczegblnie wsréd matych firm.

Inwestycje w nadchodzgcym roku planuje 81 matych oraz 13 srednich przedsiebiorstw. Z kolei brak takich planéw
zadeklarowato 79 matych i 21 sSrednich firm.

Wyniki te wskazujg na umiarkowany optymizm inwestycyjny wérdd respondentdw — choé znaczna czes¢ firm planuje rozwdj,
rownie liczna grupa nie przewiduje nowych naktadéw w najblizszym czasie.
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Wsrad firm deklarujacych zamiar inwestowania w najblizszym roku szczegdlng uwage poswiecono celom tych naktadow.
Wykres 16 przedstawia odpowiedzi na pytanie, czy planowane inwestycje obejmujg infrastrukture badawczo-rozwojowg
(B+R). Analiza tego aspektu pozwala lepiej zrozumie¢, w jakim stopniu firmy koncentrujg sie na tworzeniu innowacyjnych
rozwigzan technologicznych, dostosowywaniu produktéw do zmieniajgcych sie regulacji oraz wdrazaniu automatyzacji

i sztucznej inteligencji. Dane te pokazujg rowniez, jakie priorytety inwestycyjne dominujg w sektorze cyberbezpieczerstwa
i jakg role odgrywa rozwdj B+R w strategiach rozwojowych przedsiebiorstw.

Wykres 16. Czy planowane inwestycje, dotyczg infrastruktury R+B? (N=96)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Sposrod respondentow badania, ktérzy zadeklarowali plany inwestycyjne na najblizszy rok (N=99), zdecydowana wiekszos$¢
matych przedsiebiorstw wskazata, ze planowane inwestycje beda dotyczy¢ infrastruktury badawczo-rozwojowej (R+B). Taka
odpowiedz udzielito 61 matych firm oraz 10 firm z drugiej grupy (najprawdopodobniej srednich przedsiebiorstw).

Brak plandw inwestycyjnych w obszarze R+B zadeklarowato 19 matych oraz 3 srednie firmy.

Zdecydowana wiekszos¢ firm planuje kontynuacje lub intensyfikacje dziatan badawczo-rozwojowych (B+R), skupionych na
tworzeniu nowoczesnych rozwigzan oraz aktualizacji istniejgcych produktow. Szczegdlne znaczenie majg projekty
obejmujgce automatyzacje ustug z wykorzystaniem sztucznej inteligencji, rozwdj mechanizméw uwierzytelniania (np. MFA,
bezhastowe logowanie), a takze zgodnos¢ z nowymi regulacjami europejskimi, w tym dyrektywg NIS2.

Wskazania respondentéw pokazujg, ze sg to inwestycje wieloetapowe, rozciggniete w czasie i wymagajgce znacznych
naktaddéw pracy zespotdw programistycznych i technologicznych:

»[...] wtym roku planujemy wprowadzic¢ na rynek dwa kompletne i rowniez zrobic taki refresh jednego
z naszych urzqdzen, ktory do tej pory funkcjonuje od kilku lat [...]” ~ powiedziat Respondent 1.

[...], na pewno planujemy zakoriczy¢ obecnq inwestycje, czyli wersje trzecig systemu. To jest tak jak
powiedziatem 2,5 roku pracy, dodatkowy zespot programistow” ~ powiedziat Respondent 9.

[...] staramy sie zbudowac obecnie cos, czego mysle, Ze jakby takg ustuge unikalng, ktdrej nie ma tak
naprawde na rynku, czyli ISAC dla wtasnie matych, srednich przedsiebiorstw oraz NGOs [...] pozwoli
jakby im zbudowac podstawy cyberbezpieczeristwa bez jakichs tam ogromnych naktaddw finansowych
[...]” ~ powiedziat Respondent 13.

Nowe produkty majg by¢ nie tylko technologicznie innowacyjne, ale réwniez bardziej dostepne cenowo i skalowalne,
szczegdlnie z mysla o segmencie MSP — ktdry dotychczas byt czesto niedostatecznie chroniony.
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Rozbudowa i dostosowanie oferty produktowo-ustugowej

Réwnolegle z ekspansjg geograficzng postepuje rozwdj oferty — zardwno poprzez tworzenie nowych produktéw, jak
i dostosowywanie istniejgcych rozwigzan do specyfiki poszczegdlnych rynkow. Szczegdlny nacisk ktadzie sie na ustugi
i narzedzia zgodne z nowymi regulacjami, takie jak:

e wielosktadnikowe uwierzytelnianie (MFA),

e rozwigzania typu SaaS w modelu samoobstugowym,

e platformy wymiany informacji o zagrozeniach (np. ISAC dla MSP),
e produkty zgodne z NIS2, EIDAS 2.0 czy DORA.

Warto podkresli¢, ze strategia rozwoju oferty nie ogranicza sie wytacznie do aspektow technologicznych. Firmy prowadza
aktywna rekrutacje partneréw handlowych, rozwijajac sieci dystrybucji oraz systemy wsparcia lokalnych klientéw.
Tworzenie kanatow partnerskich (partnerzy, resellerzy, integratorzy) w poszczegdlnych krajach jest postrzegane jako
kluczowy element skutecznego skalowania dziatalnosci.

,[...], jesli chodzi o dystrybutoréw to oczywiscie mamy ich piecdziesieciu, no, ale krajow jest wiele
iw kazdym kraju moze byc¢ kilku dystrybutoréw, wiec jakby caty czas aktywnie poszukujemy tych

7 o~

dystrybutorow” ~ powiedziat Respondent 1.

Ekspansja terytorialna: Europa, Bliski Wschéd i Ameryka Pétnocna

Ponizszy wykres prezentuje plany ekspansji firm dziatajacych w branzy cyberbezpieczenstwa, zaréwno pod wzgledem
terytorialnym, jak i rozwoju oferty produktowej. Wyniki te obrazujg aktualne nastawienie rynku do wzrostu i skalowania
dziatalnosci, uwzgledniajac zaréwno ambicje rozwojowe, jak i czynniki ograniczajace.

Wykres 17. Czy planowane jest rozszerzenie dziatalnosci: (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Najczesciej deklarowanym kierunkiem rozwoju byto wprowadzenie nowych produktéw lub ustug. Takg odpowiedz wskazato
64 matych oraz 18 srednich firm. Rozszerzenie dziatalnosci w ujeciu terytorialnym (na poziomie krajowym lub
miedzynarodowym) planuje 44 mate i 3 srednie przedsiebiorstwa. Z kolei brak planéw rozwojowych zadeklarowato 52
matych oraz 14 srednich firm.
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Wyniki te wskazujg, ze wsrdd badanych firm rozwdj oferty produktowej i ustugowej stanowi najczesciej wybierany kierunek
ekspansji, podczas gdy ekspansja geograficzna jest rozwazana rzadziej — szczegdlnie wérdd srednich przedsigbiorstw.

Firmy planujg rozszerzenie dziatalnosci przede wszystkim na kraje europejskie — w szczegdlnosci region DACH (Niemcy,
Austria, Szwajcaria), Europe Wschodnig oraz panstwa, w ktérych wdrozone lub planowane sg zaawansowane regulacje
z zakresu cyberbezpieczenstwa. Jednoczesnie pojawiajg sie coraz $mielsze plany ekspansji poza Europe — m.in. na Bliski
Wschdd oraz do Ameryki Pétnocne;j.

Przedstawiciele firm podkreslaja, ze zainteresowanie ich ofertg ptynie takze z rynkdéw zagranicznych, co dodatkowo
mobilizuje do podejmowania konkretnych krokéw w kierunku internacjonalizacji:

,Zdecydowanie na razie ekspansja na terenie Europy Wschodhniej. [...], ale rowniez tez sie Bliski Wschdd
odzywa do nas [...]” ~ powiedziat Respondent 4.

W kontekscie ekspansji firmy uwzgledniajg nie tylko kwestie formalno-prawne, ale takze technologiczne. Szczegdlng uwage
poswiecajq lokalizacji infrastruktury chmurowej, dostosowaniu centréw danych (np. data center w USA) oraz zapewnieniu
zgodnosci z lokalnymi wymogami compliance. Wszystkie te dziatania wymagajq naktaddw inwestycyjnych, dostosowania
struktur sprzedazowych i reorganizacji dziatar operacyjnych.

Inwestycje w infrastrukture i rozwdéj zespotow

Trzecim strategicznym obszarem inwestycyjnym jest rozbudowa zasobow technicznych i ludzkich. Firmy planujg zwiekszenie
zatrudnienia — gtdwnie w dziatach badawczo-rozwojowych, sprzedazy i marketingu — oraz inwestycje w fizyczng
infrastrukture. Przyktady obejmujg budowe nowych przestrzeni produkcyjnych, powiekszenie biur czy stworzenie
wyspecjalizowanych zespotéw do obstugi nowych rynkdéw.

,[...] srodki rowniez zamierzamy inwestowac¢ w rozwdj naszego zespotu oraz dziatania marketingowo-
sprzedazowe na nowych rynkach” ~ powiedziat Respondent 11.

Dziatania te majg wzmocnié¢ zdolno$¢ operacyjng firm i przygotowac je na obstuge wiekszej liczby klientow oraz projektow —
zarowno w kraju, jak i za granica.

Brak aktywnych planéw rozwoju — przyczyny

Czes¢ badanych firm przyznata, ze mimo otwartosci na okazjonalne inicjatywy rozwojowe, ich obecna strategia zaktada
koncentracje na gtéwnych rynkach uznanych za kluczowe z punktu widzenia przychodéw i stabilnosci. Najczesciej
wskazywanymi kierunkami sa Europa Zachodnia (w szczegdlnosci kraje regionu DACH) oraz Stany Zjednoczone. Firmy te
Swiadomie ograniczajg skale nowych dziatan, kierujgc dostepne zasoby — kadrowe, technologiczne i finansowe — na
wzmocnienie pozycji w wybranych lokalizacjach.

Wypowiedzi przedstawicieli firm potwierdzajg, ze takie podejscie wynika z potrzeby optymalizacji dziatan i maksymalizacji
zwrotu z inwestycji:

,Nie mamy w tej chwili tych dziatan skomunikowanych w tym zakresie, jesli trafi sie oczywiscie klient,
to jestesmy w stanie go obstuzyc, natomiast naszym gtownym fokusem jest jednak Europa i Stany
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Zjednoczone na tq chwile” ~ powiedziat Respondent 6.

Inng przyczyng ograniczenia aktywnosci ekspansyjnych jest oczekiwanie na ukonczenie biezgcych prac badawczo-
rozwojowych. Dla wielu firm nowe kierunki rozwoju — zaréwno geograficzne, jak i produktowe — sg uzaleznione od
powodzenia aktualnie realizowanych projektéw. Szczegdlnie dotyczy to podmiotdw inwestujgcych w autorskie platformy,
rozwigzania automatyzujgce procesy bezpieczenstwa lub narzedzia zgodne z nowymi regulacjami.

Firmy deklarujg, ze decyzje strategiczne zostang podjete dopiero po uzyskaniu mierzalnych rezultatéw i przetestowaniu
nowych produktéw w praktyce:
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,[...] rozszerzona ta nasza paleta takich capabilities samej platformy, chociazby w ramach tego, czy jak

" o~

juz bedq wyniki tego projektu B+R, ale to dopiero za dwa lata nastqpi” ~ powiedziat Respondent 10.

Niektére przedsiebiorstwa znajduja sie na etapie planowania i analizy mozliwych scenariuszy rozwoju. Zamiast podejmowac
pochopne decyzje o ekspansji, firmy starajg sie doktadnie przemysle¢ kwestie modelu wdrozenia (np. rozwdj ustug
wewnetrznie czy poprzez nowg spotke), oczekiwan klientéw, a takze potencjalnych skutkéw organizacyjnych

i wizerunkowych. Dotyczy to zwtaszcza podmiotow, ktére rozwazajg wejscie w nowe obszary ustugowe, takie jak testy
penetracyjne, monitoring infrastruktury cloudowej czy zautomatyzowane audyty bezpieczerstwa.

W kontekscie wspierania innowacyjnosci i rozwoju technologicznego, respondenci zostali zapytani o korzystanie z ustug
akceleratoréw lub inkubatoréw technologicznych. Tego typu instytucje odgrywajg istotng role w przyspieszaniu rozwoju
mtodych firm, szczegdlnie w sektorze nowych technologii, oferujgc wsparcie doradcze, finansowe oraz dostep do sieci
kontaktéw.

Wykres 18. Czy korzystali Panstwo z ustug akceleratoréw lub inkubatoréw technologicznych? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci badania zostali zapytani czy ich przedsiebiorstwa korzystaty z ustug akceleratoréw lub inkubatoréw
technologicznych. Zdecydowana wiekszos¢ firm — zaréwno matych, jak i sSrednich — zadeklarowata brak takiego
doswiadczenia. Odpowiedz ,nie” wskazato 131 matych oraz 28 $rednich przedsiebiorstw.

Z ustug akceleratoréow lub inkubatoréw skorzystato 28 matych i 8 srednich firm, co stanowi mniejszo$¢ wsrdd badanych.

Wyniki te sugeruja, ze cho¢ mechanizmy wsparcia w postaci akceleratoréw i inkubatoréow sg dostepne, to ich wykorzystanie
wsrod firm z sektora cyberbezpieczenistwa pozostaje ograniczone.

Aby wykorzystaé potencjat rozwojowy, konieczne sg dziatania systemowe: od reformy edukacji, przez odpowiednie
regulacje i mechanizmy wsparcia publicznego, po wzmocnienie wspoétpracy miedzy firmami, uczelniami i administracja.
Prawie potowa firm biorgcych udziat w badaniu planuje inwestycje w cyberbezpieczenstwo w najblizszym roku — gtéwnie
w rozwéj produktéw, automatyzacje ustug i dostosowanie sie do unijnych regulacji, takich jak NIS2 czy DORA.

Wysokim priorytetem sg projekty badawczo-rozwojowe, ktére obejmujg rozwdj mechanizméw MFA, systemdw zgodnych
z regulacjami europejskimi, oraz ustug w modelu SaaS dla MSP. Firmy deklaruja takze zainteresowanie ekspansjg na rynki
zagraniczne, w tym Europe Wschodnig, region DACH, Bliski Wschod oraz Ameryke Pétnocng. Waznym czynnikiem ekspansji
sg zgodnos¢ z lokalnymi przepisami oraz dostepnos¢ infrastruktury chmurowe;j.
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Pomimo optymizmu inwestycyjnego, firmy wskazujg na liczne bariery rozwoju — przede wszystkim przeregulowanie,
biurokracje oraz nieprzewidywalnos¢ prawa. Nowe regulacje unijne wymagajg czasochtonnych dostosowan umownych
i prawnych, co obcigza zespoty wewnetrzne i opdznia rozwéj produktow.

Czes¢ firm podejmuje bardziej ostrozng strategie — koncentrujgc sie na rynkach gtdwnych i biezgcych projektach. Takie
podejscie ma na celu optymalizacje wykorzystania zasobow i zwiekszenie efektywnosci inwestycji. Niektore firmy odktadajg
decyzje o ekspansji do momentu zakonczenia prac B+R lub uzyskania wynikéw z projektéw pilotazowych.

Respondenci podkreslaja réwniez potrzebe strategicznego planowania i dostosowywania modelu dziatalnosci do oczekiwan
klientéw oraz lokalnych uwarunkowan. Zamiast pochopnych dziatan, firmy starajg sie doktadnie analizowaé mozliwosci,
m.in. poprzez testowanie modeli ustugowych, takich jak monitoring infrastruktury chmurowej czy automatyczne audyty
bezpieczenstwa.

Na koniec warto zwrdci¢ uwage na niskie wykorzystanie ustug akceleratorow i inkubatorow technologicznych — az 81% firm
nie miato z nimi kontaktu. To pokazuje niewykorzystany potencjat tych instytucji jako narzedzia wspierajgcego
innowacyjnos¢ w sektorze cyberbezpieczenstwa. Promocja i rozwdj programow akceleracyjnych mogtyby znaczaco
przyspieszy¢ rozwdj mtodych firm i zwiekszy¢ odpornosé cyfrowg catej gospodarki.

Podsumowujac, sektor cyberbezpieczenstwa w Polsce stoi przed szansg na miedzynarodowy sukces, pod warunkiem
dalszych inwestycji, strategicznej wspodtpracy i zdolnosci do szybkiego adaptowania sie do globalnych wyzwan
technologicznych i regulacyjnych.

Certyfikacja, ochrona wtasnosci intelektualnej oraz zgodnos¢ z miedzynarodowymi standardami stanowig istotne elementy
budowania wiarygodnosci i konkurencyjnosci firm z sektora cyberbezpieczenstwa — zaréwno na rynku krajowym, jak

i zagranicznym. W kontekscie rosngcych wymagan regulacyjnych (np. NIS2, CRA, DORA), a takze coraz wyzszych oczekiwan
ze strony partneréw biznesowych i instytucji publicznych, kluczowe znaczenie zyskujg takie obszary jak Swiadomos¢
certyfikacyjna, gotowos¢ do formalizacji jakosci oferowanych rozwigzan oraz podejscie do ochrony innowacji.

Ponizszy wykres przedstawia poziom swiadomosci firm w zakresie procesu certyfikacji, ktéry odgrywa istotng role
w budowaniu zaufania klientow i spetnianiu wymagan regulacyjnych w obszarze cyberbezpieczenstwa.

Wykres 19. Czy w Panstwa przedsiebiorstwie istnieje wiedza na temat procesu certyfikacji? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Zdecydowana wiekszos¢ firm — zarowno matych, jak i srednich — zadeklarowata posiadanie takiej wiedzy. Odpowiedz ,,tak”

wskazato 114 matych oraz 28 $rednich przedsiebiorstw.

Brak wiedzy w tym zakresie zadeklarowato 45 matych i 9 srednich firm, co pokazuje, ze cho¢ swiadomos¢ certyfikacyjna jest
wysoka, nadal istnieje grupa podmiotdw, ktére moga wymagac dodatkowego wsparcia informacyjnego lub edukacyjnego.

Wynik ten moze by¢ impulsem dla instytucji publicznych, izb gospodarczych i organizacji branzowych do prowadzenia
dziatan informacyjnych i szkoleniowych, ktére utatwig przedsiebiorstwom zdobycie kompetencji niezbednych do
rozpoczecia procesu certyfikacji.

Ponizszy wykres ilustruje podejscie firm do kwestii certyfikacji oferowanych produktéw i ustug. Wyniki te pozwalajg ocenié
gotowosc rynku do wdrazania formalnych standardéw jakosci i bezpieczenstwa, ktore coraz czesciej stajg sie wymogiem we
wspotpracy z partnerami biznesowymi i instytucjami publicznymi.

Wykres 20. Czy majg Panstwo plany certyfikacji produktéw/ustug? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci badania zostali takze zapytani, czy planujg certyfikacje swoich produktéw lub ustug. Wiekszos¢ firm —
szczegolnie wsrod matych przedsiebiorstw — zadeklarowata brak takich planow. Takg odpowiedz wskazato 109 matych oraz
20 srednich firm.

Plany certyfikacyjne zadeklarowato 70 matych i 17 srednich przedsiebiorstw, co stanowi istotng czes¢ badanych podmiotéw,
cho¢ nadal mniejszo$¢. Moze to swiadczy¢ o rosngcym zainteresowaniu formalnym potwierdzaniem jakosci i zgodnosci
oferowanych rozwigzan, szczegdlnie w kontekscie wymagan rynkowych i regulacyjnych.

Wynik ten wskazuje na istnienie realnej bariery wdrozeniowej w obszarze standaryzacji i zgodnosci z normami.
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Ponizszy wykres przedstawia stopien formalnego zabezpieczania wtasnosci intelektualnej przez firmy dziatajgce w sektorze
cyberbezpieczeristwa. Analiza pozwala oceni¢, w jakim zakresie przedsigbiorstwa korzystajg z narzedzi prawnych stuzacych
ochronie innowacji i budowaniu przewagi konkurencyjnej.

Wykres 21. Czy przedsiebiorstwo posiada patenty/ licencje/ znaki towarowe/ wzory uzytkowe, etc. zwigzane z produktami/ustugami?
(N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Posiadanie takich praw zadeklarowato 49 matych oraz 20 $rednich firm. Z kolei brak tego typu zabezpieczert wiasnosci
intelektualnej wskazato 108 matych i 17 srednich przedsiebiorstw. Taki wynik moze Swiadczy¢ o ograniczonym
zaangazowaniu przedsiebiorstw w formalne zabezpieczanie rezultatéw prac rozwojowych i innowacyjnych. Moze to by¢
efektem zarowno braku swiadomosci na temat mozliwosci ochrony wtasnosci intelektualnej, jak i stosunkowo niskiego
poziomu innowacyjnosci lub przewagi konkurencyjnej opartej na innych czynnikach, np. szybkosci wdrozen czy relacjach
z klientem.

Ponizszy wykres obrazuje, jakie certyfikaty, akredytacje i inne formalne dokumenty jakosciowe posiadajg firmy z sektora
cyberbezpieczenstwa. Dane te pozwalaja zidentyfikowaé, ktdre standardy sg najczesciej wdrazane i jakie podejscie do
formalnej zgodnosci przyjmuja przedsiebiorstwa w tej branzy.

Wykres 22 Liczba certyfikatow/ akredytacje/ jako$¢ / dopuszczenia (N=71)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Respondenci badania zostali zapytani o posiadane certyfikaty, akredytacje, oznaczenia jakosci lub dopuszczenia zwigzane

z dziatalnoscig ich przedsigbiorstw. Najczesciej wskazywang odpowiedzig — zaréwno wsrdd matych, jak i srednich firm — byto
posiadanie certyfikatu ISO lub innego, np. branzowego. Te kategorie zaznaczyto 28 matych oraz 17 srednich
przedsiebiorstw.

Kolejng grupe stanowity firmy posiadajace zaréwno certyfikat ISO, jak i certyfikaty branzowe — 10 matych i 6 srednich firm.
Nieco mniej liczne byty podmioty deklarujgce posiadanie certyfikatéw ISO i branzowych wraz z dodatkowymi certyfikatami
miedzynarodowymi (4 mate i 4 srednie firmy), a takze z dodatkowymi certyfikatami krajowymi (6 matych i 2 Srednie firmy).

Najrzadziej wskazywang kategorig byty inne formy certyfikacji, niewymienione w gtéwnych grupach — te odpowiedz
zaznaczyty jedynie 4 mate firmy, bez udziatu srednich przedsigbiorstw.

Wyniki te pokazuja, ze certyfikacja — szczegdlnie w formie ISO i branzowej — jest powszechnie stosowana wsréd
respondentdw, co moze swiadczy¢ o dazeniu do zapewnienia wysokiej jakosci i zgodnosci z normami w sektorze
cyberbezpieczenstwa.

Dane te pokazujg, ze cho¢ duza czes¢ firm nie posiada zadnych formalnych certyfikacji, to wsrdd tych, ktére je wdrazaja,
dominujg dokumenty potwierdzajace zgodnos¢ z miedzynarodowymi standardami zarzadzania bezpieczenstwem informacji.
Moze to swiadczy¢ o wysokiej Swiadomosci znaczenia standaryzacji oraz checi zwiekszenia konkurencyjnosci i wiarygodnosci
wobec klientéw oraz partnerdéw instytucjonalnych.

Wykres prezentuje liczbe posiadanych przez firmy praw wtasnosci intelektualnej powigzanych z ich ofertg produktowa lub
ustugowaq. Dane pozwalajg oceni¢, w jakim stopniu przedsiebiorstwa formalnie zabezpieczajg rezultaty swojej dziatalnosci
innowacyjnej i rozwojowe;j.

Wykres 23 lle patentdw/ licencji/ znakéw towarowych/ wzoréw uzytkowych, etc., zwigzane z produktami/ustugami posiada Panstwa
firma? (N=69)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wiekszos¢ firm zadeklarowata posiadanie od 1 do 10 patentdw, licencji, znakéw towarowych lub wzoréw uzytkowych
zwigzanych z oferowanymi produktami lub ustugami. W tej kategorii znalazto sie 49 matych oraz 19 $rednich
przedsiebiorstw. Tylko jedno Srednie przedsiebiorstwo wskazato, ze dysponuje od 11 do 100 takich form ochrony. Wsrdd
matych firm zaden respondent zadeklarowat przekroczenia progu 10. Dane te sugeruja, ze dziatania zwigzane z ochrong
wtasnosci intelektualnej sg obecne, jednak ich skala jest zazwyczaj ograniczona do kilku rozwigzan.
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2.4. Rodzaje finansowania

Ponizszy wykres przedstawia czy wykorzystane sg srodki unijne przez firmy dziatajgce w branzy cyberbezpieczenstwa, ze
szczegbdlnym uwzglednieniem projektéw badawczo-rozwojowych. Wyniki te pozwalajg oceni¢, na ile przedsigbiorstwa
siegajg po dostepne instrumenty wspierajgce innowacyjnos¢, rozwdj technologiczny i wdrazanie nowych rozwigzan.

Wykres 24. Czy firma korzystata wczesniej ze wsparcia krajowego lub unijnego w celu wsparcia rozwoju (np. projekty R+B)? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos¢ firm nie korzystata dotychczas ze wsparcia krajowego ani unijnego w celu rozwoju dziatalnosci,
w tym realizacji projektéw badawczo-rozwojowych. Takg odpowiedZ wskazato 129 matych oraz 23 srednie
przedsiebiorstwa. Z pomocy publicznej lub unijnej skorzystato tgcznie 42 respondentéw — w tym 30 matych i 12 Srednich
firm.

Wyniki te mogg Swiadczy¢ o ograniczonym dostepie do instrumentéw wsparcia lub niskim poziomie ich wykorzystania,
szczegolnie wsrdd mniejszych podmiotéw.

Ponizszy wykres przedstawia najczesciej wskazywane powody, dla ktérych firmy nie skorzystaty z dostepnego wsparcia
krajowego lub unijnego w zakresie rozwoju, w tym projektéw badawczo-rozwojowych. Dane pochodzg zaréwno

z odpowiedzi zamknietych, jak i otwartych, co pozwala lepiej zrozumie¢ bariery utrudniajgce udziat przedsiebiorstw

w programach wspierajgcych innowacyjnosé i rozwdéj technologiczny.

Wykres 25. Jaki byt powdd niekorzystania z takiej formy wsparcia (wsparcie rozwoju np. projekty R+B)? (N=152)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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IBC

Najczesciej wskazywang przyczyna niekorzystania ze wsparcia krajowego lub unijnego na cele rozwojowe byty inne,
niesprecyzowane powody. Taka odpowiedz zaznaczyto az 82 matych oraz 13 srednich przedsigbiorstw. Znaczaca liczba firm
(24 mate i 7 srednich) wskazata réwniez, ze ich wnioski zostaty ocenione negatywnie. Kolejng barierg okazato sie
niespetnienie wymogdéw formalnych — ten problem dotyczyt 16 matych i 2 srednich firm. Sporadycznie pojawiaty sie
przypadki btednie wypetnionych wnioskdw (2 mate firmy) oraz odmowy udzielenia odpowiedzi (5 matych i 1 srednie
przedsiebiorstwo).

Ponadto w ramach odpowiedzi otwartych najczesciej pojawiajgcym sie powodem byt brak wiedzy o dostepnych
programach, ich zasadach, warunkach udziatu oraz potencjalnych korzysciach. Respondenci wielokrotnie wskazywali, ze nie
byli Swiadomi istnienia takich form wsparcia, nie mieli dostepu do odpowiednich informacji lub nie posiadali danych
niezbednych do przygotowania aplikacji. Taki brak podstawowej wiedzy skutecznie uniemozliwia podjecie decyzji

o uczestnictwie w programach rozwojowych i wskazuje na potrzebe lepszej komunikacji ze strony instytucji oferujgcych
pomoc.

Drugg istotng barierg okazaty sie skomplikowane procedury aplikacyjne i rozliczeniowe. Respondenci zwracali uwage na
formalizm, nadmiar dokumentacji, nieintuicyjne zasady i brak jasnych Sciezek postepowania. Pojawiaty sie gtosy, ze
pozyskiwanie srodkdw przypomina loterie, a jeden btad formalny — czesto niezalezny od firmy — moze przekresli¢ caty
wysitek. Takie doswiadczenia skutecznie zniechecajg do ponownych préb ubiegania sie o wsparcie, zwtaszcza wsrdd
mniejszych firm.

Kolejng grupe stanowity odpowiedzi wskazujgce na brak zasobow organizacyjnych i czasowych. Firmy czesto deklarowaty, ze
nie majg odpowiednich kadr, czasu ani struktury, ktora mogtaby zajg¢ sie obstugg projektu — od napisania wniosku, przez
jego realizacje, po rozliczenie. Dla czesci respondentow barierg byta takze biezgca dziatalno$¢ operacyjna, ktéra nie
pozostawiata przestrzeni na zaangazowanie sie w dziatania rozwojowe.

Warto takze odnotowaé¢ wypowiedzi wskazujace na brak potrzeby lub motywacji do korzystania z dostepnego wsparcia.
Niektére firmy przyznaty wprost, ze nie widzg sensu w aplikowaniu o Srodki zewnetrzne, poniewaz nie majg projektéw,
ktore kwalifikowatyby sie do dofinansowania lub uwazaja, ze samodzielnie sg w stanie sfinansowac niezbedny rozwa;.

Pojawity sie réwniez gtosy wyrazajgce nieufnos¢ wobec systemu wsparcia. Czes¢ respondentéw odwotywata sie do ztych
doswiadczen, np. odrzucenia wniosku z powoddw proceduralnych, czy problemadw, jakie inne firmy miaty z rozliczeniem
srodkéw i pdzniejszymi kontrolami. Dla niektorych taka sytuacja byta wystarczajagcym powodem, by catkowicie zrezygnowac
z ubiegania sie o dofinansowanie.

Woreszcie, w kilku przypadkach wskazano na brak kwalifikowalnosci, wynikajacy np. ze statusu duzego przedsiebiorstwa lub
niedopasowania dziatalnosci firmy do tematyki dostepnych programoéow. Wypowiedzi tego typu pokazuja, ze nie wszystkie
firmy maja realng mozliwo$¢ skorzystania z oferowanych narzedzi wsparcia, nawet jesli sg ich $wiadome.
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Czes¢ firm aktywnie pozyskuje srodki z programéw unijnych i wykorzystuje je na projekty B+R oraz ekspansje

Ponizszy wykres przedstawia, w jakim stopniu firmy z sektora cyberbezpieczeristwa korzystaty dotychczas z dostepnych
instrumentow wsparcia publicznego — zaréwno krajowego, jak i unijnego — w kontekscie ekspansji rynkowej. Dane te
pozwalajg oceni¢ poziom zaangazowania branzy w pozyskiwanie zewnetrznych zrdodet finansowania na rozwéj dziatalnosci.

Wykres 26. Czy firma korzystata wczesniej ze wsparcia krajowego lub unijnego w celu ekspans;ji firmy z branzy cyberbezpieczenstwa?
(N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos¢ firm nie korzystata dotychczas ze wsparcia krajowego ani unijnego w celu ekspansji dziatalnosci.
Taka odpowiedz wskazato 143 matych oraz 28 srednich przedsiebiorstw. Z mozliwosci takiego wsparcia skorzystato jedynie
15 matych i 7 $rednich firm.

Niski poziom wykorzystania wsparcia w kontekscie ekspansji jest istotnym sygnatem dla instytucji odpowiedzialnych za
projektowanie instrumentéw wsparcia — wskazuje on na potrzebe intensyfikacji dziatan informacyjnych, uproszczenia zasad
oraz uruchomienia dedykowanych mechanizmoéw wspierajacych wzrost firm dziatajgcych w obszarze cyberbezpieczeristwa.

Str. 56 Mapa MSP sektora cyberbezpieczeristwa w Polsce: diagnoza, potrzeby, rekomendacje | 2025
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Ponizszy wykres przedstawia gtdwne powody, dla ktérych firmy z sektora cyberbezpieczenstwa nie skorzystaty z krajowego
lub unijnego wsparcia na cele ekspansji rynkowej. Wyniki opierajg sie zaréwno na odpowiedziach zamknietych, jak

i otwartych, ujawniajac istotne bariery takie jak brak wiedzy o dostepnych programach, ztozonos¢ procedur,
niedopasowanie oferty wsparcia do specyfiki dziatalnosci czy ograniczenia organizacyjne.

Wykres 27. Jaki byt powdd niekorzystania z takiej formy wsparcia (ekspansja firmy)? (N=153)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Najczesciej wskazywang przyczyna niekorzystania ze wsparcia krajowego lub unijnego na cele ekspans;ji byty inne,
niesprecyzowane powody. Te odpowiedz zaznaczyto 77 matych oraz 13 Srednich przedsiebiorstw. Wsrdd barier formalnych
najczesciej pojawiaty sie negatywne oceny ztozonych wnioskéw (31 matych i 6 srednich firm), a takze niespetnienie
wymogow formalnych (11 matych i 4 Srednie firmy). Sporadycznie wskazywano réwniez na btedne wypetnienie
dokumentacji aplikacyjnej (6 matych i 1 Srednie przedsiebiorstwo). Odmowe udzielenia odpowiedzi zadeklarowaty tgcznie
4 firmy. Dane te pokazujg, ze cho¢ czes¢ firm podejmowata préby pozyskania wsparcia, to czesto napotykaty one na bariery
proceduralne lub inne trudnosci, ktére uniemozliwiaty skuteczne skorzystanie z dostepnych instrumentéw.

Analiza odpowiedzi otwartych dotyczgcych powoddéw niekorzystania z krajowego lub unijnego wsparcia w zakresie ekspans;ji
firm wskazuje na kilka dominujgcych barier, ktore ograniczajg aktywnosc¢ przedsiebiorstw w tym obszarze. Najczesciej
wskazywang przyczyng byt brak wiedzy o istnieniu takich programéw — respondenci deklarowali, ze nie byli Swiadomi
dostepnych mozliwosci, nie wiedzieli, gdzie szuka¢ informacji, ani jakie instrumenty wsparcia mogtyby by¢ dla nich
odpowiednie. Wskazywano rowniez, ze wsparcie nie byto komunikowane w sposdb czytelny i przystepny dla firm z sektora
MSP.

Druga najczesciej pojawiajaca sie grupa odpowiedzi byty deklaracje, ze firma nigdy nie sktadata wniosku — czesto bez
podania konkretnej przyczyny. W wielu przypadkach wypowiedzi ograniczaty sie do prostego stwierdzenia: ,nie
aplikowalismy”, ,nie korzystalismy”, ,nie sktadaliSmy wnioskow”. Niekiedy byto to uzasadniane brakiem potrzeby, brakiem
planéw rozwoju w tym kierunku lub skupieniem sie na biezgcej dziatalnosci operacyjnej.

Istotng barierg okazato sie réwniez niedopasowanie programow do profilu dziatalnosci lub statusu firmy. Czes¢
respondentdw wskazywata, ze oferowane formy wsparcia nie byty przeznaczone dla firm o ich charakterystyce, np. dla
wiekszych podmiotéw lub firm dziatajgcych w specyficznych niszach. Wskazywano na brak projektéw odpowiadajgcych
potrzebom firm, zwtaszcza tych o nietypowym profilu technologicznym.

Niektdrzy badani zwracali uwage na zbyt duze obcigzenie proceduralne, wskazujac, ze proces aplikacyjny jest czasochtonny,
skomplikowany i obarczony duzym ryzykiem niepowodzenia. Pojawiaty sie gtosy, ze nawet jesli firma bytaby zainteresowana
wsparciem, nie dysponuje odpowiednig kadrg lub zasobami, by skutecznie przygotowac i przeprowadzi¢ wniosek.
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Wskazywano réwniez na brak wiedzy dotyczacej samego procesu aplikowania, w tym trudnosci z prawidtowym
wypetnieniem dokumentacji.

Wsraod respondentow pogtebionych wywiaddw indywidualnych znalazty sie takze nieliczne, ale wyraziste opinie

o charakterze ideologicznym, wyrazajace niecheé do korzystania z pomocy publicznej. Niektdrzy respondenci deklarowali
brak zaufania do instytucji panstwowych lub postrzegali mechanizmy wsparcia jako nieefektywne, nieuczciwe badz
dostepne tylko dla wybranych.

Firmy majgce doswiadczenie w realizacji projektédw z udziatem srodkéw unijnych wskazujg na ich istotne znaczenie dla
rozwoju infrastruktury badawczo-rozwojowej, budowy kompetencji i skalowania dziatalnosci, rowniez na rynki zagraniczne.
Wsrod przyktaddw pojawiajg sie inwestycje w centra R&D oraz projekty o wartosci kilku milionéw ztotych.

,[...] jedno dofinansowanie nawet obejmowato budowe naszego Centrum Badawczo- Rozwojowego
i zawsze bylismy bardzo zadowoleni, nigdy nie mieliSmy problemdw na tej linii. Ja osobiscie nie
zgtaszam Zadnych zastrzezen co do dziatania. Z réznych programow” ~ powiedziat Respondent 1.

[...] w tej chwili realizujemy projekt wtasnie z funduszy europejskich. On w kwietniu sie rozpoczgt.
Wartos¢ projektu: 4 miliony 600 tysiecy” ~ powiedziat Respondent 10.

Niektore firmy dopiero planujg aplikowanie o srodki — wczesniej nie miaty odpowiedniego profilu projektowego

Czesc firm nie korzystata jeszcze z dostepnych form wsparcia, najczesciej z powodu niedopasowania oferty programowej do
ich etapu rozwoju lub modelu dziatania (np. brak gotowego produktu lub dominacja ustug w ofercie). Wskazywano jednak
zainteresowanie aktualnymi naborami i potrzebe lepszego rozeznania w dostepnych mozliwosciach.

»Nie, do tej pory nie, dlatego ze nie mieliSmy produktu, a na ustugi nie byto. Teraz myslimy o tym, Zeby

" o~

poszukac wsrdd obecnych jakichs programdw finansowania [...]” ~ powiedziat Respondent 7.

Zgtaszane sg postulaty wiekszego wsparcia sprzedazy i promocji zamiast bezposredniego finansowania produkcji

Pojawity sie gtosy, ze zamiast finansowacé same procesy wytwoércze, wiekszy efekt prorozwojowy mogtoby przyniesé
wspieranie ekspansji sprzedazowej, promocji i obecnosci miedzynarodowej. Zwracano takze uwage na koniecznosé lepszego
celowania wsparcia — w oparciu o realny potencjat komercyjny produktow.

,[...] najlepszym zrodtem finansowania jest sprzedaz. [...] Bedziemy dqzy¢ do sytuacji sztucznie
wykreowanych produktow, ktdre pdZniej sie bedziemy zastanawiad, ze mamy taki Swietny produkt za

i~

100 milionéw ztotych, ale nikt go nie chce kupic¢” ~ powiedziat Respondent 13.
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Srodki unijne

Ponizszy wykres prezentuje poziom znajomosci unijnych programéw wspierajacych rozwdéj innowacyjnych produktow
i ustug wsrod firm z sektora cyberbezpieczeristwa.

Wykres 28. Czy firma zna programy unijne wspierajace rozwdj produktéw/ustug (np. Horyzont Europa, FENG, Cyfrowa Europa)? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Znajomos¢ unijnych programow wspierajacych rozwoj produktow i ustug, takich jak Horyzont Europa, FENG czy Cyfrowa
Europa, zadeklarowato tgcznie 81 firm — w tym 66 matych i 15 $rednich przedsiebiorstw. Wiekszos¢ respondentdw nie zna
jednak tych inicjatyw: odpowiedz ,nie” wskazato 91 matych oraz 19 srednich firm. Wyniki te mogg swiadczy¢ o potrzebie
intensyfikacji dziatan informacyjnych i edukacyjnych dotyczacych dostepnych Zzrédet wsparcia rozwoju innowacji.

Czesc firm aktywnie korzysta z dostepnych programéw wsparcia (np. Digital Europe, Horyzont Europa), traktujac je jako
wazne Zrédto wspétfinansowania projektéw innowacyjnych w obszarze R&D oraz rozwoju produktédw. Dofinansowanie —
nawet czeSciowe — pozwala im szybciej skalowac¢ inwestycje oraz budowac przewage technologiczna.

»Jesli my nie mamy mozliwosci zrealizowania projektu w sumie wtasnym, poniewaz srodki finansowe
w firmie nie dajqg mozliwosci pokrycia tego projektu, to uzyskanie finansowania nawet w wysokosci 20-
50% daje tq mozZliwosé. [...], gdybysmy nawet mieli mozliwos¢ uzyskania czy realizacji takiego projektu

o wartosci 100% jego wartosci, to mozliwos¢ uzyskania dofinansowania w wysokosci 50% daje
handicap do realizowania drugiego projektu, bo wktad wtasny w tym momencie sumarycznie daje
wartosc¢ 50% dwdch projektéw, w zwiqzku z tym jesteSmy w stanie szybciej realizowa¢ nasze

” o~

zamierzenia” ~ powiedziat Respondent 3.

Trudnosci proceduralne i ograniczone zaufanie do systemu oceny wnioskow

Czesc¢ respondentéw wskazywata na bariery formalne i niskg przejrzystos$¢ procesu aplikacyjnego jako czynnik zniechecajacy
do udziatu w programach. Krytykowano ztozonos¢ dokumentacji, dtugi czas oczekiwania na transze srodkéw oraz —
w pojedynczych przypadkach — watpliwosci co do rzetelnosci oceny wnioskow.

[...] Natomiast jezeli chodzi o wsparcie takie finansowe, stricte, ja do tych programdw nie
podchodzitam [...] tez srednio ufam, jak one sq rozpatrywane, mam bardzo niski poziom zaufania do
oceny tych programdw, bardzo niski. [...] Generalnie ja nie wierze, ze to sie dzieje fair i nie wiem czy nie
bytoby mi szkoda czasu sie po prostu za to zabierac, bo prawdopodobieristwo wygrania oceniam

” o~

bardzo nisko, ale moze sie myle, nie wiem” ~ powiedziat Respondent 8.

Str. 59 Mapa MSP sektora cyberbezpieczeristwa w Polsce: diagnoza, potrzeby, rekomendacje | 2025



Potrzeba lepszej koordynacji i promocji inicjatyw na poziomie centralnym

Czes¢ firm sygnalizowata ograniczong efektywnos¢ wspétpracy z europejskimi strukturami koordynujgcymi (np. ECCC),
a takze niedostateczne wsparcie promocyjne dla realizowanych projektow. Brak obecnosci przedstawicieli instytucji
finansujgcych na wydarzeniach branzowych ogranicza widocznosc¢ i potencjat skalowania efektéw projektow.

,[...] brakuje jakby tego wsparcia takiego promocyjnego tych projektéw [...] skoro juz Unia przekazuje
jakies tam miliony euro na to, Zeby takie projekty realizowac, no to powinna sie zainteresowac, zeby
jak najszerzej to wypromowacd, a tutaj tak naprawde wspdtpraca na tym poziomie jest zerowa”
~ powiedziat Respondent 14.

Wiekszo$¢ firm unika prywatnych zrédet finansowania ze wzgledu na che¢ zachowania kontroli i obawy
o niedopasowanie celéw

Zdecydowana czes$¢ respondentdw deklaruje, ze nie korzystata z finansowania VC/PE, mimo ze miata $wiadomos¢ istnienia
takiej mozliwosci. Kluczowymi barierami okazaty sie: nieche¢ do oddawania udziatéw, przekonanie o zbyt niskiej wycenie ze
strony funduszy oraz réznice w rozumieniu specyfiki branzy cyberbezpieczenstwa.

,Nie chcielismy oddawac udziatow i wydawato nam sie, ze taka nasza wewnetrzna wycena naszej

7~

spotki bedzie raczej wyzsza niz wycena takiego zewnetrznego funduszu [...]” ~ powiedziat Respondent

10.

,[...] cyberbezpieczenstwa to tez zaufanie, zaufanie klientow do produktu i do marki. | tego nie da rady
zbudowac w tydzien, ani w rok, ani w dwa lata. [...] rynek venture, teraz w dzisiejszych czasach promuje
sie jako taka sita wspierajgca rozwdj firmy z sektora cyberbezpieczeristwa, Ze to jest po prostu ich

" o~

marketing” ~ powiedziat Respondent 9.

Wspotpraca z funduszami bywa rozwazana, ale z duza ostroznoscig — brak doswiadczenia i zaufania do rynku
inwestycyjnego

W niektdrych przypadkach firmy prowadzity rozmowy z funduszami, jednak nie doszto do wspdtpracy — najczesciej

z powodu zbyt inwazyjnych warunkéw (np. wymaog przejecia wiekszosciowego pakietu) lub braku przekonania co do
korzysci pozafinansowych. Wsréd respondentéw dominuje przekonanie, ze wsparcie powinno obejmowac wiecej niz tylko
kapitat — np. realng pomoc w internacjonalizacji czy strategii.

,[...] dostalismy kilka ofert w ogdle wspdtfinansowania dziatalnosci, ale to wtgczyto sie zawsze
Z przejeciem wiekszosSciowego pakietu spotki i na to sie nie, znaczy nie potrzebowaliSmy, bo tak jak
mowie, nie do korica nas interesuje sam kapitat” ~ powiedziat Respondent 2.
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Nieliczne firmy skorzystaty z finansowania prywatnego — gtéwnie w modelu PE

Ponizszy wykres prezentuje skale korzystania z prywatnych Zrédet finansowania wérdd firm z branzy cyberbezpieczenstwa
w ciggu ostatnich trzech lat. Analiza pozwala oceni¢, w jakim stopniu przedsiebiorstwa poszukiwaty lub uzyskaty wsparcie ze
strony inwestoréow prywatnych, takich jak fundusze venture capital czy private equity.

Wykres 29. Czy w ostatnich 3 latach przedsiebiorstwo otrzymato wsparcie z prywatnego finansowanie (np. venture capital, private
equity)? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos¢ firm nie korzystata w ostatnich trzech latach z prywatnych zrédet finansowania, takich jak venture
capital czy private equity. Brak takiego wsparcia zadeklarowato 133 mate oraz 23 srednie przedsiebiorstwa. Zewnetrzne
finansowanie prywatne pozyskato tgcznie 38 firm — w tym 25 matych i 13 srednich. Dane te wskazuja, ze cho¢ dostep do
prywatnego kapitatu jest mozliwy, to nadal pozostaje relatywnie rzadka formg wsparcia rozwoju firm.

Ponizej przedstawiono z jakiego powodu firmy nie ubiegaty sie o takie finansowanie.

Wykres 30. Jesli nie, jaki byt tego powdd? (N=156)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Najczestszym powodem niekorzystania z prywatnych form finansowania, takich jak venture capital czy private equity, byt
brak préb ich pozyskania. Takg odpowiedz wskazato az 88 matych oraz 19 srednich przedsiebiorstw. Kolejng istotng barierg
byta nieSwiadomosc istnienia takiej mozliwosci — ten powdd podato 10 matych firm. Czes¢ respondentéw wskazata inne
przyczyny (22 mate i 3 $rednie firmy), a tacznie 9 firm (8 matych i 1 $rednia) zadeklarowato, ze ich wniosek zostat odrzucony.
Dane te sugeruja, ze gtdwng przeszkodg w korzystaniu z prywatnego finansowania nie sg negatywne doswiadczenia, lecz
raczej brak inicjatywy lub wiedzy na temat dostepnych mozliwosci.

Na podstawie analizy odpowiedzi otwartych na pytanie o powody niekorzystania z prywatnego finansowania (np. venture
capital, private equity), mozna wyréznic kilka gtéwnych kategorii przyczyn, przy czym przewazaja wypowiedzi lakoniczne,
odmowy odpowiedzi oraz brak szczegdétowych uzasadnien.

Najczesciej wskazywanym powodem byta niechec lub brak potrzeby siegania po zewnetrzny kapitat. Respondenci pisali
wprost: ,brak checi”, , brak zainteresowania”, ,not interested”, ,we didn't really need it” czy , korzystamy z wtasnych
srodkow”. Tego typu wypowiedzi sugeruja, ze czes¢ firm swiadomie wybiera samofinansowanie, nie postrzegajac udziatu
inwestoréw jako niezbednego lub pozadanego elementu rozwoju. Moze to by¢ efektem komfortowej sytuacji finansowe;j,
przywigzania do niezaleznosci wtascicielskiej lub braku przekonania co do wartosci dodanej wspotpracy z inwestorami.

Pojawity sie réwniez gtosy wskazujace na ryzyko i bariery negocjacyjne, np. ,,za duze ryzyko” czy ,brak porozumienia na
wczesnym etapie rozméw”. Takie odpowiedzi pokazujg, ze nawet w przypadku firm, ktére rozwazaty wspétprace

z inwestorem, proces ten moze zakonczy¢ sie niepowodzeniem z powodu niezgodnosci oczekiwan lub niepewnosci co do
konsekwencji takiej decyzji. Z kolei odpowiedz: ,,specyfika produktédw cyber (dual-use) wymaga zachowania ostroznosci
w pozyskiwaniu kapitatu” sugeruje, ze niektore podmioty z branzy cyberbezpieczenstwa ograniczajg mozliwos¢ wejscia
zewnetrznych inwestoréw ze wzgledu na wrazliwy charakter dziatalnosci.

W pozostatych przypadkach udzielono odpowiedzi ogélnych (,nie korzystaliSmy z takiej formy finansowania”) lub
odmoéwiono odpowiedzi — co miato miejsce w zdecydowane]j wiekszosci przypadkdw. Moze to wskazywaé na nieche¢ do
ujawniania motywacji, brak refleksji nad tematem lub marginalne znaczenie tej formy finansowania w strategiach firm.

Pojedyncze przyktady wskazujg na korzystanie z prywatnego kapitatu w modelu private equity — gtéwnie od doswiadczonych
inwestoréw branzowych. Byty to jednak wyjatki, nie dominujacy trend. Wskazuje to na selektywnos¢ w podejsciu do tego
typu finansowania i potrzebe zbudowania wiekszego zaufania miedzy inwestorami a podmiotami z branzy
cyberbezpieczenstwa.

» Tak, Private Equity gtdwnie, bo to jest Warsaw Equity Group, jest kapitatem prywatnym”
~ powiedziat Respondent 6.

Zebrane wyniki wskazujg na pilng potrzebe uproszczenia procedur aplikacyjnych, poprawy komunikacji programéw wsparcia
oraz lepszego dopasowania instrumentéw finansowych do realidw i potrzeb firm z sektora. Potrzebne sg tez dziatania
promujace kulture innowacji, wspotpracy z inwestorami oraz wieksze zaufanie do mechanizméw oceny i wdrazania
projektdw wspieranych srodkami publicznymi lub prywatnymi.

Pomimo dostepnosci sSrodkéow z réznych programéw czy dofinansowan, nie wszystkie polskie firmy zajmujgce sie
cyberbezpieczenstwem efektywnie korzystajg z tego wsparcia. Powodem moze by¢ brak wiedzy o mozliwosciach
finansowania, ztozonos¢ procedur aplikacyjnych oraz wymagania administracyjne zwigzane z uzyskaniem dofinansowania.
Dodatkowo, barierg dla niektérych firm — zwtaszcza MSP — jest brak wystarczajacych zasobéw organizacyjnych i eksperckich
do skutecznego zarzgdzania projektami B+R, co sprawia, ze trudniej im konkurowac o fundusze z wiekszymi podmiotami.

W przysztosci, dalszy rozwdj programdw wsparcia cyfryzacji i cyberbezpieczenistwa powinien uwzglednia¢ uproszczenie
procedur aplikacyjnych oraz lepszg informacje i doradztwo dla przedsiebiorstw. Moze to zwiekszy¢ stopien wykorzystania
dostepnych srodkow, przyczyniajgc sie do dynamiczniejszego rozwoju polskiego sektora cyberbezpieczenstwa i jego
konkurencyjnosci na arenie miedzynarodowej.
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Gtéwnymi programami finansowania dziatalnosci, z ktorych korzystajg polskie firmy z przemystu cyberbezpieczeristwa sg
w znacznej wiekszosci programy nastawione na projekty B+R. Uwarunkowane jest to wysoka kapitatochtonnoscig
wymagang do rozwoju produktu do MVP (Minimum Viable Product), mogacego konkurowaé na rynku. Pozostate $rodki
pozyskiwane ze strony firm opierajg sie w gtdwnej mierze na konsorcjach tworzgcych wspdlne projekty lub dostarczajgce
okreslong wartos¢ rynkowa dla klienta.

Programami finansowania z funduszy publicznych z ktérych korzystaty polskie MSP z branzy cyberbezpieczeristwa sg m.in:

CyberSecldent — program badawczo-rozwojowy nakierowany na podniesienie bezpieczenistwa cyberprzestrzeni RP poprzez
rozwdj rozwigzan sprzetowych i programistycznych. Celem projektu byt rozwdj nowych rozwigzan technologicznych
i metodologicznych w zakresie:
e wykrywania, prezentacji i ochrony przed zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na poziomie
panstwa,

e rozwigzan tozsamosci cyfrowej, z uwzglednieniem aspektéw prywatnosci,
e  metodyki, techniki i proceséw w obszarze analizy cyberbezpieczenstwa i cyfrowej tozsamosci oraz ich wdrozenia.

W ramach programu zatozono budzet w wysokosci 234 027 000 zt. Wnioskodawcg programu mogty by¢ konsorcja naukowe
w rozumieniu Ustawy z dnia 30 kwietnia 2010 r. o zasadach finansowania nauki®. Finansowanie zostato podzielone na

4 konkursy w latach 2017 - 2020, natomiast monitoring i ewaluacja programu ma potrwaé do 2030 roku?®. W ramach
programu CyberSeclindent dofinansowano we wskazanym okresie 23 projekty?’.

Szybka Sciezka — innowacje cyfrowe. Fundusze z programu Szybkiej Sciezki mozna byto przeznaczy¢ na realizacje badar
przemystowych, prac rozwojowych (obowigzkowych w projekcie) oraz prac przedwdrozeniowych?®. Cato$ciowy budzet
programu wynidst 811 301 837,90 zt. W ramach projektu dofinansowano 8 projektdw nastawionych na aspekty
cyberbezpieczenstwa na tgczng kwote 42 460 140,93 zt (catkowita wartos¢ projektéw wyniosta 61 653 829,34 zt).

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) to jeden z kluczowych instrumentéw finansowych majacych na
celu wsparcie transformacji cyfrowej Polski. Program ten koncentruje sie na rozwoju nowoczesnej infrastruktury cyfrowej,
wzmacnianiu odpornosci na cyberzagrozenia oraz zwiekszaniu kompetencji w obszarze cyberbezpieczenstwa zaréwno

w sektorze publicznym, jak i prywatnym?®. W ramach FERC finansowane byly m.in. projekty zwigzane z rozwojem krajowych
systemow zabezpieczen, rozwigzaniami wspierajagcymi ochrone danych, a takze narzedziami zwiekszajgcymi odpornosc
przedsiebiorstw i instytucji publicznych na cyberataki. Przyktadem moze by¢ wsparcie dla inicjatyw rozwijajacych systemy
wykrywania i reagowania na incydenty w cyberprzestrzeni, a takze platform do monitorowania i analizowania zagrozen

W czasie rzeczywistym.

European Digital Innovation HUBs — program umozliwiajacy utworzenie regionalnych HUB6w transformacji cyfrowej,
ktérych celem jest zwiekszenie konkurencyjnoéci matych i $rednich przedsiebiorstw (MSP) na rynku globalnym poprzez
wspieranie ich w procesie wdrazania najnowszych rozwigzan cyfrowych. Potowa srodkéw dofinansowania EDIH pochodzi

z Funduszy Europejskich (DEP), druga potowa z funduszy krajowych (FENG). W Polsce powstaty 4 EDIHy, ktore majg w swojej
ofercie ustugi z zakresu cyberbezpieczeristwa (w jednym przypadku caty EDIH skupiony jest na aspektach
cyberbezpieczenstwa):

e EDIH - Silesia Smart Systems - catkowita wartos¢ projektu - 21 424 118,47 zt. Dofinansowanie projektu z Funduszy
Unijnych - 10 165 502,54 zt. W ramach projektu jeden Partner z siedmiu $wiadczy ustugi cyberbezpieczerstwa.

25 7atozenia programu B+R CyberSecldent: Cyberbezpieczeristwo i eTozsamosé, aktualizacja nr 4, s. 34. Narodowe Centrum Badar i Rozwoju. [Dostep:
11.04.2025]

26 Tamze, s. 40-41.

27 Raport “Polski rynek cyberbezpieczeristwa 2023-2028". Polski Klaster Cyberbezpieczeristwa #CyberMadelnPoland, Pazdziernik. 2023, 5.113.

28 Artykut “Szybka $ciezka — Innowacije cyfrowe (1/1.1.1/2022).” Narodowe Centrum Badan i Rozwoju. [Dostep: 11.04.2025]

2 Informacija o programie Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027. [Dostep: 18.04.2025]

30 Artykut “O Sllesia Smart Systems”, Silesia Smart Systems. [Dostep: 17.04. 2025]
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o EDIH - Cybersec - catkowita wartos¢ projektu - 15 813 409,27 zt. Dofinansowanie projektu z Funduszy Unijnych —
7 312 708,43 zt. W ramach projektu wszyscy Partnerzy (siedem podmiotow konsorcjum) Swiadczg ustugi
cyberbezpieczenstwa.

e EDIH - Smart Secure Cities - catkowita wartos¢ projektu - 11 675 329,68 zt. Dofinansowanie projektu z Funduszy
Unijnych - 5569 261,20 zt. W ramach projektu jeden Partner z dziesieciu $wiadczy ustugi cyberbezpieczenstwa.

o EDIH - WROA4diglITal - catkowita wartos¢ projektu - 5 055 491,06 EUR. Dofinansowanie projektu z Funduszy Unijnych
- 2527 745,49 EUR. W ramach projektu czterech z dwudziestu dwdch Partnerédw swiadczy ustugi
cyberbezpieczenstwa.

Firmy z branzy cyberbezpieczenstwa korzystaty réwniez z dotacji z Regionalnych Programéw Operacyjnych nastawionych
w gtéwnej mierze na dziatalnos¢ B+R, wsrdd beneficjentdw mozna wskaza¢ m.in:

e Digital Core Design pozyskato érodki z Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na projekt:
QBASS — Kwantowo odporny Blokowy Asymetryczny System Szyfrowania i autoryzacji!.

® Perceptus pozyskat sSrodki w ramach Regionalnego Programu Operacyjnego - Lubuskie 2020 na realizacje projektu -
Opracowanie bezpiecznego zarzadzalnego managera haset®2,

Patrzac na wysokosc¢ srodkéw po jakie aplikowaty firmy z branzy cyberbezpieczeristwa w programach B+R mozna zatozyg,
ze optymalnym putapem sg srodki w przedziale o 1 min - 10 min ztotych (nie wliczajgc wktadu wtasnego wynikajacego ze
specyfiki danego konkursu).

Analiza danych zastanych wskazuje, ze finansowanie polskich przedsiebiorstw z branzy cyberbezpieczeristwa ze srodkéw
prywatnych cho¢ wciaz rzadkie stale sie zwieksza pozwalajgc firmom na bardziej dynamiczny rozwaj dziatalnosci oraz
ekspansje miedzynarodowa. Wsrod firm, ktore pozyskaty fundusze z srodkdw prywatnych mozna wymienié¢ m.in:

Sagenso (dawniej CyberStudio) - Status Starter VC zainwestowat 2 min ztotych w 2021 roku w dalszy rozwdj firmy33.

2. ICsec - firma ICsec pozyskata w 2022 roku finansowanie z funduszu inwestycyjnego nalezgcego do PKN Orlen.
ORLEN VC samodzielnie objat emisje akcji firmy ICsec. Nie wskazano wysokosci zainwestowanego kapitatu3*.

3. Secfense - firma Secfense pozyskata w 2022 roku 2 miliony dolaréw w swojej kolejnej rundzie finansowania. Wséréd
inwestoréw sg fundusze VC z Estonii, Czech, Polski oraz inwestorzy indywidualni tacy jak Tera Ventures, Presto
Ventures, RKKVC oraz aniotowie biznesu®.

4. Resquant - w 2023 roku fundusz Invento VC zainwestowat 1,1 min ztotych w firme ResQuant na dalszy rozwaj
organizacji®.

5. Authologic - w 2024 roku YCombinator, Peak Capital oraz SMOK VC zainwestowaty 8,2 min dolaréw w firme
Authologic, nastawiajgc inwestycje na zwiekszenie oferty firmy na rynkach miedzynarodowych®’.

6. Xopero Software - w 2024 roku Warsaw Equity Group zainwestowat 20 min zt (z mozliwoscig rozszerzenia do
30 min zt) w Xopero Software. Inwestycja ma przyspieszy¢ ekspansje zagraniczng firmy3e.

7. Fudo Security - z poczatkiem 2025 roku fundusz bValue zainwestowat 40 min ztotych w firme Fudo Security. Celem
inwestycji jest dynamiczny rozwdj dziatalnosci, w tym w szczegdlnosci, na rynku amerykariskim3.

8. CyCommSec - firma pozyskata w 2025 roku inwestoréw. Warto$¢ inwestycji nie jest znana®.

31 Informacja o firmie "DCD. Company. R&D", DCD, 2025. [Dostep: 18.04.2025]

32 Informacia o firmie "Perceptus. Projekty Unijne”, Perceptus, 2025.[Dostep: 18.04.2025]

33 Artykut w portalu branzowym “Satus Starter VC zainwestowat 2 miliony zt w Cybersecurity Studio”. MamStartup, 2021. [Dostep: 18.04.2025]

34 Artykut ,ORLEN VC z pierwszg polska inwestycig bezposrednig.” PKN ORLEN, 2022. [Dostep: 18.04.2025]

35 Artykut ,Secfense pozyskuje 2 miliony dolaréw w kolejnej rundzie inwestycyjnej.” Secfense, 2022. [Dostep: 18.04.2025]

36 Artykut w portalu branzowym ,ResQuant z branzy cybersecurity pozyskat finansowanie od Invento VC.” MamStartup, 2023. [Dostep: 18.04.2025]
37 Artykut w portalu branzowym ,Authologic z pomocg SMOK VC pozyskuje 8,2 mln dolaréw na rozwéj globalnej platformy weryfikacji tozsamosci
cyfrowej.” MyCompany Polska, 2022. [Dostep: 18.04.2025]

38 Artykut w portalu branzowym ,Inwestycja 20 min zt w Xopero.” CRN, 2024. [Dostep: 18.04.2025]

39 Artykut w portalu branzowym ,,40 min zt na cyberbezpieczeristwo od bValue. Fudo Security rozwinie skrzydta w USA.” XYZ, 2025. [Dostep: 18.04.2025]
4% Whpis na stronie kancelarii prawnej ,We advised CyCommSec.” LLW Lewczuk tyszczarek Szymczyk, 2025. [Dostep: 18.04.2025]
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Patrzac na informacje wskazywane w komunikatach odnosnie inwestycji wynika wprost, ze inwestorzy chetniej inwestuja
w firmy, ktdre gotowe sg na skalowanie sie na rynkach zagranicznych. Efektem gotowosci do skalowania mogg by¢
wspomniane wczesniej granty na dziatalnos¢ B+R pozwalajgce rozwingc¢ produkt.

Na polskim rynku doszto takze do kilku przejec firm z branzy cyberbezpieczenstwa. Wérdd przeje¢ mozna wskazac:

1. ComCERT - w 2019 roku firma Asseco Poland zakupita 69,01% akcji spotki ComCERT stajgc sie wtascicielem
wspomnianej firmy*.,

2. Famoc - w 2021 roku firma Techstep przejeta wszystkie akgji firmy Famoc za kwote okoto 47 min ztotych?2.

3. Digital Fingerprints - w 2022 roku Biuro Informacji Kredytowej wtgczyt do swojego portfolio marke Digital
Fingerprints w wyniku porozumienia z poprzednim inwestorem - funduszem mAkcelerator. Wartos¢ zakupu spotki
nie jest znana®.

4. Cryptomage - w 2023 firma Atende przejeta 20% udziatéw w spdtce Cryptomage. Docelowo Atende planuje przejgc

31,63% udziatéw od fundusz Starfinder Capital*.

Rola inkubatoréw i akceleratorow branzowych w podnoszeniu innowacyjnosci i konkurencyjnosci polskich firm
cyberbezpieczenstwa

Inkubatory i akceleratory odgrywaja istotna role w ekosystemie innowacji, wspierajac rozwdj startupéw i mtodych firm

w sektorze cyberbezpieczenstwa. Przyktadem jest Krakowski Park Technologiczny, ktéry wspdlnie z AGH prowadzi polski
oddziat akceleratora innowacji obronnych NATO — DIANA — nazywany Fortem Krakéw. Celem tego projektu jest integracja
kompetencji naukowcow, innowatoréw oraz startupdw z potrzebami sektora obronnego i wojskowego. Ponadto, w lipcu
2023 r. uruchomiony zostat fundusz inwestycyjny NATO - NIF, ktéry jest pierwszym na swiecie wielonarodowym funduszem
kapitatowym (venture capital). DIANA oraz NIF majg postuzy¢ wsparciu rozwoju innowacji w obszarze nowych

i przetomowych technologii (EDT), ktére w momencie pisania raportu zgodnie z klasyfikacja NATO obejmujg m.in.: sztuczng
inteligencje, technologie autonomiczne, technologie kosmiczne, technologie hipersoniczne, informatyke kwantowa, czy
sieci komunikacyjne nowej generacji*®.

Ponadto, Polska Agencja Rozwoju Przedsiebiorczosci (PARP) uruchomita programy takie jak Startup Booster Poland — Smart
UP, majace na celu wsparcie nowych akceleratorow, ktére pomagajg startupom w szybkim rozwoju i komercjalizacji
innowacyjnych rozwigzan. Ostatni nabdr do programu Fundusze Europejskie dla Nowoczesnej Gospodarki (FENG) wytonit
17 zwycieskich projektéw o facznej wartosci ponad 260 min ztotych - to programy rozwojowe i charakterze akceleracyjnym
i post-akceleracyjnym oferowane przez do$wiadczonych operatoréw?®,

Analiza opublikowanych raportéw, np. Dealroom CEE 2025 potwierdza koniecznos¢ tworzenia programdéw wspierajgcych
ekspansje zagraniczng oraz rozwdj tzw. soft-landing hubs (centra wsparcia dla startupéw wchodzacych na nowe rynki),
ktore miatyby utatwié¢ wejscie na strategiczne rynki, takie jak Stany Zjednoczone, Wielka Brytania czy Niemcy. Wsréd
kolejnych zalecert majacych na celu wzmocnienie innowacyjnosci pojawito sie rowniez: inwestowanie w rozwdj innych
miast, takich jak Wroctaw, Poznan czy Gdansk, aby zrownowazy¢ ich postep technologiczny z takimi miastami jak Krakow,
czy Warszawa, ktore sg gtdwnymi osrodkami start-upowymi. Ponadto, niezbedne sg inwestycje w infrastrukture
startupowg, w tym rozwadj przestrzeni coworkingowych, inkubatoréw i programéw mentoringowych dedykowane
akceleratory dla firm rozwijajacych technologie obronne i cyberbezpieczenstwa.

Wspotpraca startupdw z NATO i sektorem publicznym moze otworzyé nowe kanaty finansowania i przyspieszy¢ wdrazanie
innowacyjnych rozwigzan. Dodatkowo, fundusze inwestycyjne skierowane do startupdw rozwijajgcych technologie zwigzane
z bezpieczeristwem mogag wzmocnié pozycje Polski jako lidera w tym obszarze®’.

41 Wpis w portalu branzowym , Asseco Poland kupito 69,01% akcji spdtki ComCERT.” Money.pl, 2019. [Dostep: 18.04.2025]

42 Strona internetowa firmy ,Techstep acquires software company Famoc, adding MMS capabilities.” Techstep, 10 maja 2021. [Dostep: 18.04.2025]

43 Artykut w portalu branzowym ,,Biuro Informacji Kredytowej inwestuje w polski fintech Digital Fingerprints.” MamStartup, 2022. [Dostep: 18.04.2025]
44 Strona internetowa firmy ,Atende inwestuje w Cryptomage — spétke taczacg Al z cyberbezpieczeristwem sieciowym.” Atende, 2023. [Dostep:
18.04.2025]

45 Raport “Polski rynek cyberbezpieczeristwa 2023—2028”. Polski Klaster Cyberbezpieczeristwa #CyberMadelnPoland, Pazdziernik. 2023, s. 141-142.

46 Artykut w portalu branzowym ,To beda nowe polskie akceleratory. PARP ogtasza wyniki Startup Booster Poland — Smart UP.” MamStartup, 2024.
[Dostep: 18.04.2025]

47 Strona internetowa PFR “Dla dziatat wspierajgcych rozwéj technologii o potencjale podwdinego przeznaczenia”. Polski Fundusz Rozwoju S.A., 2024.
[Dostep: 18.04.2025]
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Wspotpraca z inkubatorami i akceleratorami umozliwia polskim firmom cyberbezpieczeristwa nie tylko rozwaj
technologiczny, ale takze zdobycie doswiadczenia w zakresie zarzgdzania, marketingu oraz ekspansji na rynki zagraniczne,
co znaczgco podnosi ich konkurencyjnosc.

Jednym z kluczowych czynnikéw réznicujacych analizowane organizacje jest rowniez zasieg geograficzny ich dziatalnosci.
Cho¢ czes¢ firm skupia sie wyfacznie na rynku krajowym, wiele aktywnie rozwija dziatalnos¢ zagraniczng — zaréwno

w ramach Unii Europejskiej, jak i na rynkach pozaeuropejskich. Niektore z firm wcigz koncentrujg sie na umacnianiu pozycji
lokalnej, jednak niemal wszystkie deklarujg ambicje miedzynarodowe:

7o~

»Na razie polskim, ale oczywiscie z planami na ekspansje” ~ powiedziat Respondent 4.

Firmy realizujgce sprzedaz poza Polskg budujg modele dziatalnosci oparte na sprzedazy eksportowej, dystrybucji
miedzynarodowej, uczestnictwie w zagranicznych wydarzeniach branzowych lub zaktadaniu spétek zaleznych. Ich obecnosé
rynkowa czesto obejmuje kilkanascie krajow.

»Miedzynarodowo. W tej chwili jestesmy na okotfo 12 rynkach, sprzedajqc rozwigzania decapu i disaster
recovery, na zachodzie gtownie rozwigzania ochrony kodu zrédtowego. Europa i Stany Zjednoczone,
Ameryka Potudniowa” ~ powiedziat Respondent 6.

Kierunki ekspansji najczesciej obejmuja Europe Srodkowo-Wschodnia, Unie Europejska, USA, Azje Potudniowo-Wschodnia,
Bliski Wschéd oraz wybrane rynki Afryki. Dla wielu firm s3g to obszary mniej nasycone, bardziej chtonne na nowe technologie
i relatywnie otwarte na innowacyjne podejscia.

,[...] to sq rynki rozwijajqce sie lub rynki na jakims obszarze wzrostu. Jeszcze rynki nie tak skrajnie

"o~

pokryte produktami, niezabetonowane” ~ powiedziat Respondent 13.

Nie bez znaczenia pozostajg takze aspekty regulacyjne. Unifikacja przepiséw w UE (np. RODO, NIS2) oraz powszechnos¢
zagrozen cybernetycznych sprawiajg, ze firmy traktujg swoje produkty jako naturalnie skalowalne.

,Produkt jest caty napisany w jezyku angielskim [...], to znaczy wspiera tylko jezyk angielski, wiec

"~

witasciwie nasza ekspansja polska to jest dla nas taka troche rozbiegowka” ~ powiedziat Respondent 8.

Mimo rosnacej aktywnosci zagranicznej, wiele firm zmaga sie z realnymi barierami wejscia na nowe rynki. Trudnosci
obejmujg ztozone procedury przetargowe, rdznice kulturowe i organizacyjne, a takze wysokie koszty sprzedazy i promogji.

»Sq kultury, ktore sq nastawione na kulture biznesowo- relacyjng i tam na przyktad znalezienie dobrego
partnera moze dac szybkie przetozenie na przychody [...]. A sq kultury bardzo transakcyjne, gdzie
znowu to bedzie miato marginalne znaczenie i bedq patrzyli zero- jedynkowo na te produkty”
~ powiedziat Respondent 13.
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Ponizszy wykres przedstawia rozktad zasiegu dziatalnosci firm uczestniczgcych w badaniu dotyczgcym cyberbezpieczenstwa.
Zdecydowana wiekszos$¢ respondentdw dziata gtéwnie na rynku krajowym, choé¢ znaczna czes$¢ posiada rowniez zasieg
miedzynarodowy.

Jaki jest zasieg dziatalnosci Panistwa firmy? (N=197)

Regionalny
Lokalny

Miedzynarodowy 16

i

Krajowy i miedzynarodowy %

20 40 60 80 100 120

o

Srednie przedsiebiorstwo B Mate przedsiebiorstwo

Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Zdecydowana wiekszos$¢ matych przedsiebiorstw zadeklarowata dziatalnos¢ o zasiegu krajowym — odpowiedz te wskazato
109 firm. Wsréd srednich przedsiebiorstw réwniez dominowat zasieg krajowy, wskazany przez 18 respondentow.

Dziatalnos¢ o charakterze zaréwno krajowym, jak i miedzynarodowym prowadzi 26 matych oraz 6 $rednich firm. Z kolei
wytacznie miedzynarodowy zasieg zadeklarowato 16 matych i 13 srednich przedsiebiorstw.

Znacznie rzadziej wskazywano dziatalnosc¢ lokalng (6 matych firm) oraz regionalng (3 mate firmy). Wsérdd srednich
przedsiebiorstw nie odnotowano zadnych odpowiedzi w tych dwdch kategoriach.

Wyniki te pokazuja, ze cho¢ dominujgcym modelem dziatania wsrdd respondentéw pozostaje dziatalnos¢ krajowa, to istotna
czesc firm — zaréwno matych, jak i srednich — rozwija réwniez aktywno$¢ na rynkach zagranicznych.

Analiza wskazan pokazuje, ze firmy z branzy cyberbezpieczeristwa najczesciej deklarujg prowadzenie dziatalnos$é na rynkach
zachodnio- i pétnocnoeuropejskich oraz w Stanach Zjednoczonych. Strategia internacjonalizacji polskich przedsiebiorstw
opiera sie na modelu sprzedazy przez kanat partnerski (w przypadku firm produktowych), oraz sprzedazy bezposredniej
(w przypadku firm ustugowych). Dominujgcymi kierunkami sa:

e Niemcy i Francja, co wigze sie z duzym popytem na ustugi bezpieczenstwa IT w tych krajach;

e  Wielka Brytania i Holandia, gdzie funkcjonujg liczne centra technologiczne i huby startupowe;

e Szwajcaria i Czechy, atrakcyjne zaréwno pod wzgledem regulacyjnym, jak i inwestycyjnym;

e USA jako kluczowy rynek globalny dla rozwigzan cyberbezpieczenstwa;

e Kraje battyckie (Litwa, totwa) oraz Szwecja, ktore zyskujg na znaczeniu dzieki wsparciu unijnych programoéw
cyfryzacji.
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Jednoczesnie analiza Klastra #CyberMadelnPoland, wskazuje tez na kierunki mniej eksponowane w ankiecie. Wsrdd gtéwnych
krajow, ktérymi zainteresowane sg przedsiebiorstwa do prowadzenia dziatalnosci zagranicznej sg (w kolejnosci od
wskazywanego najwiekszego zainteresowania do najmniejszego)?®:

1. Stany Zjednoczone (najwieksze zainteresowanie, przy czym niewielkiej liczbie firm udato sie skutecznie
przeprowadzi¢ dziatania sprzedazowe w USA);

Kraje DACH w tym gtéwnie Niemcy;

Kraje Europy Srodkowo Wschodniej (Rumunia, Czechy, Buigaria, Wegry, Litwa, totwa);

Wielka Brytania;

Pozostate kraje Europy Zachodniej (Wtochy, Benelux, Hiszpania, Francja);

Kraje Skandynawskie;

Batkany;

Kraje Postsowieckie (Uzbekistan, Kazachstan);

LN U A WN

Zjednoczone Emiraty Arabskie (oraz pozostate kraje Zatoki Perskiej);

=
o

. Turcja;

=
=

. Azja (Filipiny, Malezja, Mongolia);
. Afryka;
13. Kraje Ameryki Potudniowe;j.

[N
N

W celu nawigzywania relacji na rynkach zagranicznych z potencjalnymi Partnerami firmy biorg udziat w gtéwnych imprezach
targowych na poszczegdlnych rynkach. Ponadto coraz czesciej angazujg sie w dziatania wspierajgce koordynowane przez
m.in. Ambasady RP.

Wsrod form wsparcia, z ktorych korzystaty polskie przedsiebiorstwa przy ekspansji zagranicznej mozna wskazac:

e  Grant “Go to Brand” realizowany przez PARP. Program Go to Brand skupiat sie na promocji polskich marek
produktowych firm z sektora MSP na rynkach zagranicznych. Dofinansowanie mozna byto wykorzysta¢ m.in. na
zakup stoiska lub miejsca na zagranicznych targach, podrézy stuzbowych, uczestnictwa w konferencjach
i seminariach oraz dziatah marketingowych®.

e  Program “Polskie Mosty Technologiczne” - to program Polskiej Agencji Inwestycji i Handlu, ktérego celem jest
wsparcie promocji oraz internacjonalizacji innowacyjnych przedsiebiorstw. W ramach programu eksperci PAIH
oferujg ustugi doradczo warsztatowe wspierajace budowe strategii ekspansji zagranicznej na wybrany rynek®°.

e  Udziat w stoiskach narodowych organizowanych przez PAIH.

e  Udziat w stoiskach regionalnych organizowanych przez poszczegdlne Wojewddztwa.

e Udziat w misjach handlowych realizowanych przez lokalne Zagraniczne Biura Handlowe.

Cyberprzestrzen nie ma granic, dlatego sprzedaz i implementacja rozwigzan z obszaru cyberbezpieczenstwa nie napotyka
wielkich trudnosci. Zwykle sprzedaz zagraniczna wymaga dostosowania do lokalnych regulacji, choé¢ w przypadku sprzedazy
w ramach UE przepisy z zakresu cyberbezpieczeristwa sg zwykle ujednolicone (jako przyktad mozna wskazaé tutaj
transpozycje dyrektywy NIS2 w UE, ktérej gtdwne zapisy sg niezmienne, natomiast kazdy kraj cztonkowski moze rozszerzy¢
zapisy dyrektywy tworzgc konieczno$¢ zapoznania sie z nimi oraz dostosowania przez firme). Najwiekszg barierg sprzedazy
zagranicznej jest znalezienie odpowiedniego partnera (integratora, dystrybutora lub resellera) oraz dostosowania
produktu lub ustugi do lokalnych uwarunkowan prawnych oraz jezyka (jesli jest to wymagane).

48 Na podstawie wewnetrznych materiatéw Klastra #CyberMadelnPoland.
49 Strona internetowa PARP “Go to Brand.” Polska Agencja Rozwoju Przedsiebiorczosci (PARP). [Dostep: 18.04.2025]
%0 Strona internetowa PAIH “O projekcie — Polskie Mosty Technologiczne.” Polska Agencja Inwestyciji i Handlu (PAIH). [Dostep: 18.04.2025]
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2.6. Analiza powigzan kooperacyjnych

Kooperacja na polskim rynku wsrdd firm odbywa sie gtdéwnie poprzez tworzenie kanatéw partnerskich, integracje
produktéw oraz wzajemng sprzedaz ustug. Kooperacja poprzez kanaty partnerskie odbywa sie na standardowych zasadach,
vendor poszukuje dystrybutora lub Partnera, ktérzy w dalszej kolejnosci docierajg z jego rozwigzaniem do szerokiego rynku
klientow.

Rysunek 1. Powigzania kooperacyjne

eFirma posiadajgca produkt i sprzedajaca go w kanale partnerskim

eBroadliner
eValue Added Distributor (VAD)

PVAIISNIeIE | o Dystrybutor specjalizowany
(hurtownik)

* Reseller \

¢ Value Added Reseller (VAR)

e Integrator systeméw

e Manager Service Provider (MSP)
Partner ¢ Cloud Service Provider (CSP)

(L3l © Integrator telekomunikacyjny

e Data center

* Agent /

Wszyscy klienci, ktérzy chcg nabyé technologie producenta

Zrédto: Analizy IBC.

Integracja produktéw firm polega na wzajemnym dostosowywaniu oprogramowania z innym produktem, co przektada sie
na komplementarnos¢ w dziataniu u klienta oraz zwieksza mozliwosci sprzedazowe dla obu firm (firmy moga wtedy polecaé
rozwigzania swoim klientom jako produkt komplementarny). Ponadto integratorzy realizujgcy szeroko zakrojone projekty
posiadajg wiekszy wybor mozliwosci pod katem poszczegdlnych wdrozen.

Kolejng praktyka dziatan kooperacyjnych jest wzajemna sprzedaz ustug. W momencie, kiedy firma nie posiada kompetencji
w ktoryms aspekcie, ktérego wymaga klient, poszukuje stosownego Partnera do ich realizacji. Przyktadem mogg by¢ tutaj
kancelarie prawne, Swiadczgce ustugi z zakresu zgodnosci z poszczegdlnymi przepisami prawnymi. Widzgc niedociggniecia
badz potrzeby klienta mogg bezposrednio poleci¢ Partnera, ktéry jest w stanie zrealizowaé poszczegdlng ustuge.
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Rozdziat 3

Bariery i potrzeby rozwojowe polskich
matych i srednich firm sektora
cyberbezpieczenstwa



3.1. Bariery wzrostu — finansowe, organizacyjne,
regulacyjne

Sektor cyberbezpieczeristwa w Polsce rozwija sie w szybkim tempie, a jego kierunki rozwoju ksztattowane s3 przez postep
technologiczny oraz zmieniajgcy sie kontekst geopolityczny. Na podstawie przeprowadzonych badan jakosciowych

i ilosciowych zidentyfikowano kluczowe trendy oraz potrzeby, ktére beda miaty istotny wptyw na funkcjonowanie

i transformacje branzy w nadchodzacych latach.

Badanie ujawnito istotne bariery rozwoju: niskg Swiadomos¢ rynku, trudnosci sprzedazy rozwigzan niewidocznych dla
uzytkownika, brak systemowego wsparcia ekspansji zagranicznej oraz dominacje globalnych marek. Dodatkowe wyzwania
to braki kadrowe, niedobdr kompetencji sprzedazowych, niski poziom wspdtpracy branzowej i nieprzejrzyste otoczenie
prawno-podatkowe.

Aby w petni wykorzysta¢ potencjat polskiego sektora cyberbezpieczenstwa, potrzebne s3g dziatania systemowe tgczace
edukacje, wsparcie legislacyjne, promocje i profesjonalizacje firm. Tylko zintegrowane wysitki wszystkich interesariuszy
mogg stworzyc silny, odporny i innowacyjny ekosystem bezpieczenistwa cyfrowego.

Ponizszy wykres prezentuje najczesciej wskazywane przyczyny rezygnacji z plandw ekspans;ji przez firmy dziatajgce

w sektorze cyberbezpieczenstwa. Analiza obejmuje zaréwno bariery rynkowe i finansowe, jak réwniez czynniki
organizacyjne i strategiczne. Dane pochodzg z odpowiedzi zamknietych oraz otwartych, co pozwala uchwyci¢ zréznicowane
motywacje i ograniczenia wptywajace na decyzje firm dotyczace kierunkédw rozwoju.

Wykres przedstawia, w jakim stopniu firmy z sektora cyberbezpieczenstwa identyfikujg istnienie barier rozwojowych, ktére
mogg ograniczac ich dalszy wzrost.

Wykres 32. Czy Panistwa firma ma bariery rozwojowe? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wsrod respondentdw najczesciej pojawiajgcy sie odpowiedzig na pytanie o wystepowanie barier rozwojowych byto ,trudno
powiedzie¢”. Takiej odpowiedzi udzielito az 68 matych oraz 25 $rednich przedsiebiorstw. Istnienie barier rozwojowych
potwierdzito 48 matych firm, natomiast wsréd srednich tylko jedna wskazata na ich obecnos¢. Brak barier zadeklarowato
tacznie 51 firm — 43 matych i 8 Srednich. Nieliczni respondenci odmdwili udzielenia odpowiedzi (1 mate i 3 $rednie
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przedsiebiorstwa). Dane te mogga sugerowac, ze wiele firm nie ma jednoznacznej opinii na temat przeszkéd w rozwoju, co

moze wynikac z braku systematycznej analizy barier lub z ich trudnej identyfikowalnosci.

Firmy, ktdre nie planujg rozszerzenia dziatalnosci zostaty poproszone o doprecyzowanie powodu takiego stanu rzeczy.

Wykres 33. Jesli nie planujg Panstwo rozszerzenia dziatalnosci, co jest gtéwnym powodem? (N=70)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

18 firm zadeklarowato, ze brak popytu na oferowane produkty lub ustugi wstrzymuje ich w rozszerzeniu dziatalnosci.
Oznacza to, ze znaczna cze$¢ podmiotow dostrzega ograniczenia rynkowe, ktdre uniemozliwiajg im efektywnga ekspansje —
brak zapotrzebowania moze wynikac¢ z nasycenia rynku, specyfiki branzy lub barier wejscia na nowe segmenty.

13 firm zadeklarowato brak finansowania, co wskazuje na realne ograniczenia kapitatowe i trudnosci w pozyskaniu srodkéw
niezbednych do rozwoju. Ograniczony dostep do zewnetrznego finansowania (publicznego lub prywatnego) moze
skutecznie blokowad inwestycje rozwojowe, nawet jesli firma posiada odpowiedni potencjat i know-how.

Dla 3 firm barierg byt brak wykwalifikowanego personelu, co podkresla problem niedoboru kadr, zwtaszcza w sektorach
wymagajacych wysokospecjalistycznych kompetencji, takich jak cyberbezpieczernstwo czy nowe technologie.

Analiza otwartych odpowiedzi udzielonych w kategorii ,Inne (jakie?)” na pytanie o powody nieplanowania rozszerzenia
dziatalnosci pokazuje, ze wiele firm nie odrzuca rozwoju jako takiego, lecz realizuje alternatywne strategie wzrostu lub
koncentruje sie na utrwaleniu i optymalizacji biezacej dziatalnosci.

Czesc¢ respondentéw wskazata na skupienie sie na obecnym modelu biznesowym, jego skalowaniu i doskonaleniu.
Wypowiedzi takie jak ,koncentracja na wdrazanym modelu biznesowym”, ,,udoskonalanie swiadczonych ustug” czy
,Skalowanie dotychczasowego modelu” sugeruja, ze firmy podejmujg dziatania rozwojowe, lecz niekoniecznie w formie
terytorialnej lub operacyjnej ekspans;ji.

Wielokrotnie pojawiata sie réwniez motywacja zwigzana z utrzymaniem obecnego rozmiaru firmy, ktory postrzegany jest
jako optymalny — ,,rozmiar firmy w obecnym ksztatcie jest dla nas wystarczajacy”, ,rozwijamy organizacje w obecnym
wymiarze”. Tego typu odpowiedzi $wiadczg o Swiadomym wyborze strategii stabilizacji i ostroznego zarzadzania ryzykiem.

Inni respondenci deklarowali priorytetyzacje dziatan inwestycyjnych o innym charakterze, jak np. ,,inne plany inwestycyjne”,
,dodatkowe Zrédto dochodu” czy ,,reorganizacja”, co moze oznaczad, ze srodki i zasoby sg skierowane na dziatania
modernizacyjne, restrukturyzacyjne lub dywersyfikacyjne, a nie na ekspansje geograficzng lub produktowa.
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Pojawity sie tez pojedyncze odpowiedzi wskazujgce na ograniczenia zewnetrzne, np. ,brak terenéw do wybudowania sieci
telekomunikacyjnych. Dublowanie sieci jest nieekonomiczne”, co pokazuje, ze w niektorych branzach rozwdéj moze by¢
ograniczony nie przez brak woli, ale przez warunki rynkowe lub infrastrukturalne.

Ponizszy wykres przedstawia najczesciej wskazywane bariery, ktére utrudniajg rozwéj firm dziatajgcych w sektorze
cyberbezpieczenstwa. Respondenci identyfikowali zaréwno ograniczenia zewnetrzne (takie jak konkurencja czy regulacje),
jak i wewnetrzne (np. brak finansowania, kadr czy kompetencji).

Wykres 34. Jakie bariery rozwoju Panstwa firmy sa obecnie najwiekszym wyzwaniem? (N=49)

Konkurenca ze strony duzych miedzynarodowych firm N 2o
Brak finansowania - g 2;

Konkurencja ze strony polskich firm — 16
Skomplikowane regulacie ~ puEEEGEGIG——— 1;

Skomplikowane procedury certyfikacji produktéw/ustug gD 8

Brak wykwalifikowanej kadry ol D S
Inne O

0 5 10 15 20 25 30

Srednie przedsiebiorstwa W Mate przedsiebiorstwa

Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wsradd barier rozwojowych najczesciej wskazywanym wyzwaniem byta konkurencja ze strony duzych miedzynarodowych
firm, na ten problem zwrdcito uwage 29 respondentéw. Firmy z sektora MSP majg trudnosci z rywalizacja z globalnymi
graczami, dysponujgcymi wiekszymi zasobami, marka i skalg dziatania.

Na drugim miejscu znalazt sie brak finansowania — 26 wskazan. Przedsiebiorstwa czesto napotykajg trudnosci w pozyskaniu
kapitatu na rozwaj, innowacje czy ekspansje, zarowno w formie srodkéw publicznych, jak i prywatnych.

Konkurencje ze strony polskich firm jako bariere wskazato 17 firm. Moze to swiadczy¢ o wysokim nasyceniu rynku, presji
cenowej lub rywalizacji w niszowych segmentach.

Skomplikowane regulacje stanowig wyzwanie dla 15 respondentow. Firmy postrzegajg przepisy jako nieprzejrzyste, zmienne
lub niedostosowane do rzeczywistosci rynkowej, co utrudnia planowanie i wdrazanie dziatarh rozwojowych.

Na dalszych miejscach znalazty sie:

e  Skomplikowane procedury certyfikacji produktéw/ustug — 9 wskazan,
e  Brak wykwalifikowanej kadry — 8 wskazan,

e Inne czynniki — réwniez 8 wskazan, obejmujgce m.in. wysokie koszty dziatalnosci (w tym podatki i Polski tad), brak
specjalistow — zwtaszcza ds. sprzedazy, problemy z finansowaniem projektow B+R (koniecznos¢ wktadu wtasnego)
oraz opdznienia i niespdjnosc regulacji. Dodatkowo zwrécono uwage na niskg Swiadomos¢ instytucji publicznych
w zakresie cyberbezpieczenstwa oraz ograniczony rozwdj krajowych technologii infrastrukturalnych. Barierami sg
takze braki kompetencyjne wewnatrz zespotdéw zarzadzajgcych i wysokie koszty skutecznych rozwigzan.
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Niska swiadomosc rynku i trudnos¢ sprzedazy ,niewidzialnego produktu”

Jednym z najczesciej przywotywanych przez respondentéw probleméw jest wcigz zbyt niska Swiadomos¢ rynku — zaréwno
wsrod matych, jak i duzych przedsiebiorstw — dotyczaca skali zagrozen cyfrowych oraz realnej wartosci inwestycji

w cyberbezpieczenstwo. Dla wielu klientdw ochrona danych i systemow IT jest postrzegana bardziej jako niepotrzebny koszt
niz jako istotny element strategii biznesowej. W szczegdlnosci dotyczy to organizacji spoza sektorow regulowanych, dla
ktorych certyfikacja lub wdrazanie zaawansowanych rozwigzan bezpieczeristwa nie generuje bezposredniego zysku, przez
co schodzi na dalszy plan. Jak ujat to jeden z respondentow:

,[...] to nie jest zaden benefit posiadanie certyfikacji cyberbezpieczenstwa. Wiec dla nas, mysle, ze
takim gtéwnym takim blokerem [...] to jest wtasnie wskazanie, jak cybersecurity moze byc, jakim moze
byc benefitem, bo benefit pod tytutem nie bycie ofiarg ataku sie po prostu nie sprzedaje”
~ powiedziat Respondent 14.

Tego rodzaju percepcja znaczgco utrudnia komercjalizacje rozwigzan oraz zmniejsza sktonnos¢ organizacji do inwestycji
w profilaktyke i dtugofalowe bezpieczenstwo.

W wielu korporacjach dziaty cyberbezpieczeristwa nie dysponujg wtasnym budzetem ani niezaleznoscig decyzyjng. Wydatki
na bezpieczenstwo s3 realizowane tylko wtedy, gdy sg prawnie wymagane.

,Jesli korporacja w Polsce, czyli miedzynarodowa firma [...], w ogdle ma dziat cyberbezpieczenstwa, to

” o~

ten dziat cyberbezpieczeristwa bardzo rzadko ma wtasny budzet” ~ powiedziat Respondent 5.

Takie podejscie nie tylko ogranicza popyt na zaawansowane rozwigzania, ale tez utrwala przekonanie, ze bezpieczenstwo
cyfrowe jest kosztem, a nie inwestycjg.

Presja ze strony globalnej konkurencji dodatkowo pogtebia trudnosci. Firmy z USA i Azji, wspierane kapitatowo i politycznie
przez swoje panstwa, dominujg nie tylko na rynkach swiatowych, ale coraz czesciej rowniez w samej Unii Europejskiej.
Lokalni dostawcy majg ograniczony dostep do przetargéw i budzetdw publicznych. Jeden z przedsiebiorcow trafnie
podsumowat obawy catej branzy:

,Wiec na koricu dnia moze takich instytucjach publicznych, europejskich o bezpieczeristwo czesciowo
dbajg o rozwigzania produkowane w Indiach, sprzedawane przez amerykariskie podmioty i nie jest to
wydaje mi sie idealne, cho¢ nie zawsze tak oczywiscie jest, [...], ale Zebysmy jako organizacja mogli by¢
tak samo efektywni na Swiecie, tak jak duze amerykariskie spotki, no to po prostu musimy miec duzo
wiecej klientéw, wiecej przychodow, zebysmy mogli inwestowac w rozbudowanie tej naszej prezentacji

Vo~

na Swiecie [...]” ~ powiedziat Respondent 10.

Putapka stagnacji i bariery innowacyjnosci

Wyzwaniem pozostaje takze tempo zmian technologicznych. Cyberzagrozenia ewoluujg btyskawicznie, co wymusza statg
aktualizacje rozwigzan i inwestowanie w badania. Mniejsze firmy, nie dysponujac wystarczajagcymi zasobami, moga nie
nadazac za tym rytmem, co prowadzi do marginalizacji.

»[...] zagroZzeniem moze byc¢ szybkie tempo zmian ewolucyjnych i ewolucji samych cyberzagrozen,
poniewaz wymaga to ciggtych inwestycji i naktadow finansowych w research and development. [...]

7 o~

konkurencja jest tez zdrowa dla rynku” ~ powiedziat Respondent 11.

Ryzyko stagnacji jest czynnikiem, ktéry zagraza dalszemu rozwojowi branzy. W odrdéznieniu od wielu innych sektorow,
cyberbezpieczenstwo nie toleruje bezruchu. Jak ujat to jeden z przedstawicieli firm: , To nie jest branza, w ktérej mozna sie
zatrzymac. Jak nie bedziemy sie rozwija¢, to za chwile wypchnie nas konkurencja.” Brak inwestycji w badania, rozwdj

i nieustanne doskonalenie produktow mogg prowadzi¢ do szybkiej utraty pozycji rynkowej — nawet w przypadku firm, ktére
wczesniej odniosty sukces.
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Brak systemowego wsparcia i ograniczone mozliwosci ekspansji

Drugim istotnym ograniczeniem jest brak instytucjonalnego wsparcia dla firm planujacych ekspansje zagraniczna.

W odrdznieniu od takich krajow jak USA czy Chiny, gdzie eksport technologii cyberbezpieczenstwa jest elementem polityki
panstwowej (obejmujacym finansowanie, lobbying, wsparcie legislacyjne czy obecnos¢ na rynkach strategicznych), w Polsce
przedsiebiorstwa pozostawione sg same sobie. Brakuje spdjnej infrastruktury eksportowej, wsparcia w zakresie certyfikacji
miedzynarodowej, obecnosci w zagranicznych projektach publicznych czy doradztwa strategicznego.

,[...] barierq jest przede wszystkim mozliwos¢ pozyskiwania finansowania na rozwdj danej technologii
[...] popatrzmy sobie na Stany Zjednoczone i ich ekspansje miedzynarodowq [...] Ta ekspansja
miedzynarodowa nie bytaby mozliwa bez zapewnienia wsparcia czy finansowania, czy umozliwienia tej
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ekspansji bez mozliwosci rzgdowych [...] jest duza rola rzqdu [...] ta rola jest niezbedna” ~ powiedziat

Respondent 3.

Nawet firmy dysponujgce silnym zapleczem technologicznym czesto nie sg w stanie zdobywa¢ duzych kontraktow
zagranicznych, poniewaz decyzje zakupowe podejmowane sg poza Polskg — w centralach miedzynarodowych klientow.

Krytycznym problemem jest brak spdjnego systemu wsparcia dla firm chcacych rozwijaé sie miedzynarodowo.
Przedsiebiorcy zwracajg uwage, ze mimo formalnego zaproszenia do udziatu w zagranicznych wydarzeniach, brak jest
realnych instrumentdw, ktére umozliwiatyby efektywne uczestnictwo.

»[...] PAIH, ktdry zaprasza wtasnie juz nas nawet bezposrednio, jestesmy gdzies tam na listach
kontaktowych PAIH-u, zaprasza nas tak wybidrczo, pojedynczo na poszczegdlne wydarzenia branzowe,
na targi, natomiast to nie wiqze sie z finansowaniem. [...] dla nas akurat barierq jest rzeczywiscie
wejscie ze wzgledu na to, Ze nie ma tych kosztow wifasnie dojazdu kosztow zakwaterowania, a wiec

2~

fajnie by byfto jakby tutaj gdzies te srodki sie pojawity” ~ powiedziat Respondent 4.

W tej sytuacji polskie firmy, nawet jesli oferujg konkurencyjne rozwigzania technologiczne, czesto przegrywajg

z amerykanskimi czy azjatyckimi podmiotami, ktdre dziatajg w znacznie korzystniejszych warunkach finansowych

i regulacyjnych. Firmy potrzebujg nie tylko okazjonalnych wyjazdéw na wydarzenia, ale catych programéw misji
gospodarczych, szkolen z zakresu eksportu oraz wsparcia w zakresie marketingu miedzynarodowego. Bez takich dziatan
szanse konkurowania z globalnymi gigantami sg ograniczone — nawet przy najlepszej technologii.

Przewaga globalnych graczy — dominacja zagranicznych marek

Polski rynek zdominowany jest przez duze, rozpoznawalne podmioty — gtdwnie z USA — ktére posiadajg nie tylko znacznie
wieksze zasoby kapitatowe i kadrowe, ale réwniez miedzynarodowa renome potwierdzong obecnoscig w raportach
branzowych. Firmy te cieszg sie wysokim poziomem zaufania nawet w Polsce, co powoduje, ze krajowi dostawcy czesto sg
ighorowani, mimo poréwnywalnych (lub lepszych) kompetencji. Jak wskazuje jeden z respondentéw:

[...] jest bardzo duza konkurencja amerykariskich spotek i bardzo czesto nie dochodzimy do gtosu. [...]
tam, gdzie sie naprawde pojawiajq bardzo duze pieniqgdze, to mamy we wtasnym kraju ciezej, dlatego,
Ze my tego problemu nie mamy za granicq. Za granicq jestesmy spotkqg miedzynarodowgq i chociazby we
wspomnianej Ruandzie realizujemy bardzo strategiczny projekt dla obrony w Polsce chcemy zyskac to
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mysle, Zeby byto to szalenie trudne.” ~ powiedziat Respondent 2.

Problemem jest takze brak widocznosci medialnej i marketingowej polskich firm, ktdre rzadko trafiajg do branzowych
raportow czy poréwnan, przez co nie sg brane pod uwage w procesach zakupowych — nawet na rodzimym rynku.

Wielkos¢ firmy a skala wyzwan — ,gracz za maty, by grac globalnie”

Jedng z najbardziej zauwazalnych i najczesciej wskazywanych barier rozwoju jest niewielka skala dziatalnosci wielu firm
funkcjonujgcych na rynku cyberbezpieczeristwa w Polsce. Przede wszystkim dotyczy to mtodych, innowacyjnych
podmiotdw, takich jak start-upy oraz wyspecjalizowane mikro i mate przedsiebiorstwa, ktére ze wzgledu na ograniczone
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zasoby finansowe, kadrowe oraz organizacyjne nie sg w stanie konkurowac na rowni z duzymi graczami — zaréwno na rynku
krajowym, jak i migdzynarodowym.

Firmy te borykaja sie z brakiem srodkow na niezbedne certyfikacje, rozwdj infrastruktury marketingowej, uczestnictwo
w targach i konferencjach branzowych oraz prowadzenie dziatan lobbingowych i sprzedazowych poza granicami Polski.

,Start-upow w zasadzie w Polsce nie ma [...], dlaczego nie ma produktow? Dlatego, Ze jest to [...]
ciezkie, bo do tych wszystkich nudnych rzeczy PR-owo-biznesowych trzeba dorzucic¢ stworzenie
produktu, a stworzenie produktu co do zasady zawsze jest obarczone pomytkq o 50%, czyli jesli

zatozylismy, Zze cos nam zajmie pof roku, to zajmie rok, jesli zatozylismy, ze cos bedzie kosztowato pot
miliona, to bedzie kosztowato milion itd” ~ powiedziat Respondent 5.

,Jesli chodzi o rozwdj produktu, to tutaj jest poprzeczka bardzo wysoko postawiona, bo
cyberbezpieczeristwo to sq najdrozsi fachowcy na rynku, wiec projekty R&D to tak naprawde, tu bym
nie stawiata jakichs limitéw. Na pewno musi by¢ duza otwartosc, natomiast te programy dotacje na

certyfikacje to tak minimum 1,5-2 min zt na firme, zZeby to zrobic tak bardzo profesjonalnie”
~ powiedziat Respondent 4.

Podczas gdy duze firmy z kapitatem i zasobami potrafig sprawnie dostosowac sie do zmian regulacyjnych (np. dyrektywy
NIS2 czy rozporzadzenia CRA), mniejsze podmioty czesto nie nadazajq za tempem zmian legislacyjnych, co realnie grozi ich
wykluczeniem z tancuchow dostaw. W praktyce prowadzi to do marginalizacji innowacyjnych, ale niedofinansowanych
rozwigzan.

Lokalizacja: Polska jako peryferie decyzyjne

Kolejng istotng barierg rozwojowa jest lokalizacja geograficzna — nie tylko w sensie fizycznego potozenia, ale przede
wszystkim w kontekscie systemu decyzyjnego dominujacego na europejskim rynku technologicznym. Polskie firmy, mimo ze
operujg w obrebie wspdlnego rynku Unii Europejskiej, bardzo czesto wskazujg, ze realne decyzje zakupowe, przetargowe

i inwestycyjne zapadaja w zagranicznych centralach korporacyjnych — gtéwnie w Europie Zachodniej.

Ten ukfad sit sprawia, ze lokalne oddziaty klientéw dziatajgcych w Polsce nie majg decyzyjnosci, a wejscie do globalnych
struktur przetargowych wymaga ogromnych naktadow pracy, kontaktéw, obecnosci i Srodkéw finansowych.

[...] Nie mozemy pdjs¢ do oddziatu jakiegos banku w Polsce, bo oddziat to oddziat, ale on ma swojq
centrale, ktora jest we Francji, w Portugalii, w jakiejs Norwegii. | tutaj mamy mato takich firm, ktére
majq tutaj swoje centra decyzyjne. | dlatego Paristwo nas powinno wesprzec¢ w tej ekspansji
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miedzynarodowej, bo my sami tutaj po prostu mamy bardzo ograniczone mozliwosci [...]” ~ powiedziat

Respondent 8.

Sytuacje dodatkowo pogarsza fakt, ze wiele postepowan przetargowych prowadzonych lokalnie w Polsce konstruowane jest
W sposob, ktéry wyklucza mniejsze podmioty z udziatu. Kryteria bywajg nieproporcjonalnie wysrubowane — tak, jakby byty
projektowane z myslg o dostawcach klasy enterprise, co znacznie utrudnia firmom z sektora MSP realny udziat w rynku
zamowien publicznych.

,Pojawia sie postepowanie na system klasy naszej, gdzie my jesteSmy w zasadzie wykluczeni, bo zapisy
wyglgdajq jakby ktos konstruowat rakiete kosmiczngq i trzy razy byt na Marsie i mniej wiecej takiego
statku kosmicznego oczekiwat. [...] na naszym rodzinnym rynku my musimy troche udowadniaé, ze nie
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jestesmy wielbtgdem, mimo tego, ze mamy bardzo silne referencje poza Polskg, [...]” ~ powiedziat

Respondent 2.

Braki kadrowe i niedobor specjalistow

W sektorze cyberbezpieczenstwa coraz bardziej odczuwalny staje sie deficyt wykwalifikowanych specjalistéw. Pomimo ze
Polska posiada silny sektor IT, to w waskiej dziedzinie bezpieczenstwa cyfrowego brakuje ekspertéw o wysokim poziomie
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technicznego przygotowania i zdolnosciach strategicznych. Problem ten dotyczy nie tylko zatrudnienia, ale rowniez
zarzadzania wiedzg i kompetencjami w organizacjach.

»[...] barierq bedzie pozyskiwanie jednak specjalistow, poniewaz Ci specjalisci tez sie skoriczq i bedzie
trzeba wprowadzac bardzo dobrg edukacje, takg edukacje wewnetrzng, ktora umozliwi kalibracje
wiedzy wewngqtrz organizacji [...]” ~ powiedziat Respondent 6.

Odpowiedzig na ten problem powinno by¢ rozwijanie dedykowanych sciezek edukacyjnych, kurséw, programow certyfikacji
oraz wspotpraca uczelni z przemystem, ktéra pozwoli na kalibracje oczekiwan rynku z rzeczywistymi umiejetnosciami
absolwentow.

Na przeszkodzie w innowacji stoi tez brak realnego pofgczenia miedzy Swiatem akademickim a biznesem. Mimo otwartosci
po stronie firm, brakuje mechanizméw umozliwiajacych wspotprace z uczelniami czy osrodkami naukowymi. Jeden
z ekspertow branzowych zauwazyt wprost:

,[...] na pewno trzeba zainwestowac wiecej w to potgczenie biznesu z naukq. My bardzo duzo
pracujemy z naukg, mamy rézne doswiadczenia, ale rzeczywiscie nie ma takiej platformy, tgczenia tych
dwdch srodowisk w tej domenie cyberbezpieczeristwa tak stricte i to by byto bardzo wskazane”
~ powiedziat Respondent 4.

Bez systemowych programéw wspdtpracy, akceleratoréw technologii i zachet dla naukowcdéw, wiedza pozostaje zamknieta
w murach uczelni i nie znajduje zastosowania w realnych produktach.

Réwnoczesnie branza zmaga sie z deficytem kompetencji. Liczba dostepnych ekspertéw nie pokrywa rosngcego
zapotrzebowania, a uczelnie nie nadazajg za zmianami w technologii. Przedsiebiorcy coraz czesciej rezygnuja z szukania
gotowych kandydatow i decydujg sie na szkolenie pracownikéw z innych sektoréw. Jak powiedziat jeden z rozmoéwcow:

»[...] Biore ludzi, ja wtasnie jak zatrudniam ludzi, to ja biore ludzi niekoniecznie, ktdrzy znajq sie na
cyberbezpieczenstwie i pokoniczyli studia z cyberbezpieczenstwa, chociaz bedg dalej na stanowisku, ze
uwazam, ze powinny by¢ takie szkoty, to biore ludzi z jakiegos sektora na przyktad z finansowego albo
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energetyki [...] i ja wole go douczyc w obszarze cyberbezpieczeristwa [...]” ~ powiedziat Respondent 8.

Brakuje réwniez panstwowych programow reskillingowych, ktére mogtyby skutecznie tagodzi¢ te luke kadrowa.
Specjalizacja — przewaga technologiczna czy putapka rozwojowa?

Wiele polskich firm z sektora cyberbezpieczeristwa wyrdznia sie wysokim poziomem specjalizacji technologicznej. Tworzg
one unikalne, czesto przetomowe rozwigzania z zakresu bezpieczenstwa informatycznego, jednak ich profil dziatalnosci —
skoncentrowany na produktach, a nie ustugach czy outsourcingu — powoduje, ze zderzajg sie one z barierg skalowalnosci.

Brakuje im nie tylko srodkdéw finansowych na promocje i ekspansje, ale takze kompetencji sprzedazowych, doswiadczenia
biznesowego i dostepu do odpowiednich kanatéw dystrybucji. W efekcie, mimo technologicznej przewagi, firmy te maja
trudnosci z monetyzacjg swoich innowacji.

»[...] problem jest to z matymi przedsiebiorstwami, Zze przedsiebiorstwo [...] potencjat ma, nie ma
bardzo mozliwosci rozwiniecia skrzydet, bo to zawsze jest kapitat, bez ktdrego sie nie ruszy, a bez
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pieniedzy nie jest w stanie zatrudniac fachowcow” ~ powiedziat Respondent 12.

Dodatkowym problemem jest niedopasowanie systemdéw dotacyjnych i grantowych do rzeczywistosci technologicznej tych
firm. Publiczne wsparcie czesto kierowane jest ogdlnie, bez uwzglednienia niuanséw technicznych, specyfiki kosztow
certyfikacyjnych czy iteracyjnego charakteru badan i testow w dziedzinie bezpieczenstwa cyfrowego.

Brak rownosci rynkowej i szklany sufit rozwoju

Polskie firmy technologiczne, mimo innowacyjnosci i wysokiej jakosSci swoich rozwigzan, czesto napotykajg na strukturalny
brak rownosci w dostepie do zaméwien publicznych i programdéw wsparcia. Pomimo ze ich produkty sg obecne w setkach
lokalizacji na catym Swiecie, nie majg one takiej samej szansy na realizacje projektéw na rynku krajowym.
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»[...] zapewni¢ wsparcie czy przewage konkurencyjng, czy przewage w przetargach publicznych dla
polskich przedsiebiorstw, to jest na pewno za duzo powiedziane, bo nie da sie tego zrobic dla polskich
przedsiebiorstw, ale zastanawiam sie czy Unia Europejska jako cata Unia nie powinna bardziej
premiowac po prostu europejskich firm. | nie chodzi o to tutaj, ze firma z Ameryki ma oddziat
w Europie, tylko, Ze po prostu firma jest europejska. [...] W Stanach Zjednoczonych te firmy lokalne sq
zawsze lepiej premiowane. [...] Sq lepiej postrzegane. [...] To wsparcie widziatbym raczej w zasiegu

" o~

europejskim, bardziej jeZeli chodzi o konkurencyjnosc niz w jakims polskim, lokalnym” ~ powiedziat

Respondent 9.

Dodatkowo, brak preferencji dla krajowych podmiotéw w przetargach publicznych stoi w kontrze do praktyk stosowanych
w panstwach takich jak Stany Zjednoczone czy lzrael, gdzie instytucje rzgdowe aktywnie wspierajg krajowych producentow
technologii.

Bariery organizacyjne i komunikacyjne

Wiele firm, zwtaszcza tych mniejszych, zaktadanych przez inzynieréw i ekspertow technicznych, napotyka trudnosé
w komercjalizacji swoich rozwigzan. Kluczowym problemem okazuje sie brak umiejetnosci ,,opowiedzenia historii” swojego
produktu w jezyku biznesu — zrozumiatym dla decydentéw odpowiedzialnych za budzety i strategie IT.

»[...] Te firmy na przestrzeni 6-10 lat urosty do 3, 6, moze 10 miliondw i nie rosng dalej. Dlaczego?
Najczesciej dlatego, ze zatoZzone sq przez specjalistow cyberbezpieczenstwa, ktorzy o biznesie majq
réownie duze pojecie co ja o czotgach, czyli zadne, i przyniesli jakichs swoich klientow, rekomendacje

zadziataty, ze to urosto, ale w pewnym momencie tracq kontakt z tym, po co zatozyli tq firme”
~ powiedziat Respondent 5.

Brakuje kompetencji sprzedazowych, marketingowych i strategicznych, ktdre pozwolityby na skalowanie dziatan i skuteczne
dotarcie do klientdw z réznych branz. Potrzebna jest profesjonalizacja komunikacji rynkowej oraz wsparcie w zakresie
zarzadzania cyklem sprzedazowym i rozwoju partnerstw biznesowych.

Niski poziom wspoétpracy i brak branzowego lobbying’u

Polska branza cyberbezpieczenstwa charakteryzuje sie rowniez niskim poziomem wspdtpracy wewnetrznej. Brakuje
wspolnych inicjatyw, dziatan rzeczniczych i spdjnej reprezentacji intereséw sektora wobec instytucji panstwowych oraz na
forum miedzynarodowym. Firmy dziatajg w rozproszeniu, skupiajac sie na biezgcych leadach, zamiast budowac trwate
struktury wspétpracy, konsorcja czy fundusze rozwojowe.

Niedojrzato$¢ branzowa skutkuje brakiem wptywu na polityke regulacyjng, co z kolei przektada sie na chaos legislacyjny,
nieuwzglednianie gtosu rynku przy tworzeniu przepisdw oraz utrate szansy na systemowe preferencje w krajowych
i europejskich zaméwieniach publicznych.

Braki finansowe

Jednym z najczesciej wskazywanych problemdw jest niedostateczny kapitat rozwojowy — zwtaszcza dla start-upow i mtodych
firm technologicznych. Przedsiebiorcy zauwazaja, ze polski rynek venture capital jest wcigz w fazie wczesnego rozwoju,
a finansowanie B+R nadal pozostaje poza zasiegiem wielu innowacyjnych, ale niewielkich firm.

»[...] W Polsce caty czas jeszcze te poziomy finansowania, inwestowania w start-up technologiczny jest

"~

bardzo niski w poréwnaniu chociazby ze Stanami [...]” ~ powiedziat Respondent 4.

Ten przektada sie na niemoznos$¢ dokonczenia prac nad produktem, przeprowadzenia kosztownej certyfikacji czy podjecia
ryzyka wejscia na nowe rynki. W efekcie wiele polskich firm, cho¢ technologicznie gotowych, nie jest w stanie wyjs¢ poza
etap niszowego dziatania.

Dodatkowo, przedsiebiorcy zwracajg uwage na brak skutecznych mechanizméw pomostowych, ktére wspieratyby firmy juz
po etapie MVP, ale jeszcze przed osiggnieciem rentownosci. Czesto powtarzajg sie postulaty stworzenia funduszy
rozwojowych — ukierunkowanych na technologie wrazliwe i o wysokiej wartosci strategiczne;j.
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Bariery biurokratyczne, prawne i podatkowe

Warto wskazad takze na problematyczne otoczenie prawno-gospodarcze, ktore dla wielu firm stanowi powazne obcigzenie.
Uciazliwa biurokracja, zmiennos¢ przepisow, nieprzejrzyste regulacje dotyczgce bezpieczenstwa IT oraz wysokie koszty
podatkowe — szczegdlnie dotkliwe dla matych i srednich przedsiebiorstw —to czynniki, ktére skutecznie zniechecajg do
inwestycji i ekspansji.

Firmy zgtaszajg réwniez chaos wokdét wdrazania przepisow unijnych (np. RODO, NIS2, CRA), ktdre nierzadko s3
interpretowane niejednolicie, co prowadzi do niepewnosci prawnej oraz nieefektywnego alokowania zasobdw na
niepotrzebne lub Zle zdefiniowane wymagania.

Jednym z najpowazniejszych zagrozen, wskazywanych w rozmowach z przedstawicielami sektora, jest zjawisko
przeregulowania. Cho¢ potrzeba zwiekszania standardéw bezpieczenstwa jest oczywista, sposdb wdrazania regulacji —

w ocenie firm — czesto prowadzi do nadmiernego obcigzenia, zwtaszcza dla mniejszych podmiotéw. Szczegdlnie dotkliwe sg
koszty certyfikacji wymagane przez sektor publiczny i instytucje europejskie. Jak méwi jeden z respondentdéw:

[...] polska administracja paristwowa moze kupic kazdy dowolny produkt zwigzany
Z cyberbezpieczeristwem pod warunkiem, ze ma on certyfikat wtasnie na przyktad EL4 albo Common
Criteria. [...] to przeregulowanie na réznych poziomach uwazam za dosc spore zagrozZenie [...] My
mowimy o sektorze matych i srednich polskich firm, a taki lobbing miedzynarodowych graczy moze

N~

doprowadzi¢ do stworzenia niepoZytecznych regulacji” ~ powiedziat Respondent 9.

Pojawiajg sie rowniez obawy, ze nowe przepisy powstajg nie tyle z troski o bezpieczeristwo, co pod wptywem silnego
lobbingu zagranicznych korporacji, ktére tym samym eliminujg lokalng konkurencje.

W zamowieniach publicznych polskie firmy nadal spotykajg sie z barierami systemowymi, ktére utrudniajg im skuteczny
udziat w postepowaniach. Czesto wygrywajg duze, zagraniczne koncerny, poniewaz dokumentacja przetargowa jest
tworzona wedtug ich specyfikacji.

,[...] mamy we wtasnym kraju ciezej [...] Za granicq jestesmy spotkq miedzynarodowgq i chociazby we
wspomnianej Ruandzie realizujemy bardzo strategiczny projekt dla obrony kraju, w Polsce [...] mysle,

7o~

Zeby byfto to szalenie trudne” ~ powiedziat Respondent 2.

Potrzebna jest gteboka rewizja zasad zamdwien — taka, ktéra premiowataby lokalne innowacje, bezpieczenstwo kodu,
transparentnos¢ procesu certyfikacji i zgodnos¢ z europejskimi regulacjami.

,[...] Ministerstwo zidentyfikowato istnienie polskich dostawcdéw rozwiqzan, chciato je poznac,
stworzyfto jakqs przestrzen sprzedazowo- zakupowq [...]” ~ powiedziat Respondent 13.

Wyzwania inwestycyjne: regulacje, biurokracja, niepewnos¢

Pomimo wyraznej checi do inwestowania i rozwoju, przedstawiciele firm wskazujg na powazne bariery, ktére spowalniaja
lub komplikujg realizacje plandw. Na pierwszy plan wysuwajg sie trudnosci zwigzane z nadmiarem regulacji
i biurokratycznym charakterem systemoéw wsparcia publicznego — zwtaszcza w kontekscie wnioskowania o dotacje.

,Na pewno jako zagroZenia postrzegam przeregulowanie tej branzy, czyli niepotrzebne regulacje”
~ powiedziat Respondent 9.

Firmy zwracajg rdwniez uwage na znaczne obcigzenia zwigzane z wdrazaniem nowych przepiséw unijnych. Przyktadem sg
wymagania dyrektyw DORA czy EIDAS 2.0, ktére powodujg konieczno$é renegocjacji umow, zaangazowania zespotéw
prawnych i dostosowania dokumentacji dla setek klientow — co przektada sie na spowolnienie rozwoju produktowego:

[...]jesli chodzi o nowe regulacje, to jest w tej chwili ogromny wysitek. Jednym z takich tematdw jest
miedzy innymi koniecznos¢ podpisania chocby na przyktad ze wszystkimi istniejgcymi klientami
zobowigzanymi aneksow, co pochfonefo nam ogromngq ilos¢ czasu dziatu prawnego, Zeby to wszystko

7 o~

przetworzyc i zrealizowac” ~ powiedziat Respondent 15.
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Dodatkowo, respondenci podkreslajg nieprzewidywalnos¢ otoczenia prawnego oraz brak jednoznacznych interpretacji
przepisdw, co prowadzi do ostroznosci inwestycyjnej i wstrzymywania niektérych projektow.

Mentalnos¢ zarzgdzania ryzykiem: ,jakos to bedzie”

Na koniec warto wskazac rowniez bariere o charakterze kulturowym i mentalnym — zwigzang z podejsciem do zarzadzania
ryzykiem, planowania strategicznego oraz inwestycji w bezpieczeristwo. Wiele firm w Polsce funkcjonuje nadal w duchu
operacyjnym, skoncentrowanym na biezgcym przetrwaniu, a nie na dtugoterminowym rozwoju.

LJestesmy spofeczeristwem, ktdre byto nauczone, ze musi sobie poradzi¢ przez lata tej biedy, ze
wszystko bytfo tam robione [...] na przystowiowq gumke od majtek, ze jakos to zrobimy, jakos to bedzie

e

sie bedzie trzymato. Wiec jakby to jest nasza cecha, ktdra sie utrzymuje” ~ powiedziat Respondent 7.

Dodatkowo, niska Swiadomos¢ zagrozen wsrdd matych i srednich przedsiebiorstw utrudnia sprzedaz cyberbezpieczenstwa
jako realnej, mierzalnej wartosci. W wielu przypadkach ochrona danych postrzegana jest bardziej jako kosztowna fanaberia
niz realna koniecznos¢ biznesowa.

Polski sektor cyberbezpieczenstwa rozwija sie dynamicznie, jednak tempo wzrostu hamuijg liczne bariery o charakterze
systemowym, rynkowym i organizacyjnym. Jednym z gtéwnych wyzwan jest brak powszechnego dostepu do finansowania —
zarowno publicznego, jak i prywatnego. Mimo obecnosci roznych programdw wsparcia, wiekszos¢ firm nie korzysta z nich

z powodu skomplikowanych procedur, braku informacji lub zasobdw organizacyjnych.

Problemem pozostaje takze niska $wiadomos¢ rynku na temat realnych zagrozen i wartosci cyberbezpieczeristwa. Wielu
klientéw nie traktuje inwestycji w bezpieczenstwo jako priorytetu strategicznego, a raczej jako zbedny koszt. Dotyczy to
zwtaszcza podmiotdw spoza sektorow regulowanych, gdzie brak wymogdw prawnych skutkuje niskg sktonnoscig do
wdrazania rozwigzan zabezpieczajgcych. Dziaty cyberbezpieczenstwa w duzych organizacjach czesto nie posiadajg wtasnych
budzetdw, co znacznie utrudnia rozwdj rynku.

Wielu respondentdow wskazywato réwniez na silng konkurencje ze strony globalnych graczy, zwtaszcza firm amerykanskich

i azjatyckich. Podmioty te dysponujg wiekszymi zasobami, lepszym dostepem do rynkéw i wsparciem panstwowym. Polska,
nie posiada spdjnej polityki wspierania eksportu rozwigzan z zakresu cyberbezpieczenstwa. Firmy wskazujg, ze brakuje misji
gospodarczych, realnego wsparcia w certyfikacjach i promocji na rynkach zagranicznych. Nawet zaproszenia na targi

i wydarzenia czesto nie sg powigzane z finansowaniem uczestnictwa.

Wielka barierg pozostaje réwniez skala dziatalnoéci. Wiekszoé¢ polskich firm to podmioty MSP, ktére nie majg zasobéw
potrzebnych do konkurowania na globalnym rynku. Mniejsze przedsiebiorstwa nie sg w stanie ponies¢ kosztéw zwigzanych
z certyfikacjg, PR-em czy obecnoscig w raportach branzowych. W zamdéwieniach publicznych dominujg wymagania
dostosowane do duzych korporacji, co skutecznie eliminuje z rynku lokalnych dostawcéw. Nawet jesli polskie firmy realizujg
strategiczne projekty za granicg, w kraju napotykajg bariery formalne i brak zaufania.

Istotnym problemem jest takze niedobdr specjalistow. Branza zmaga sie z deficytem kadrowym, szczegdlnie w obszarach
wymagajacych zaawansowanych kompetencji technicznych i strategicznych. Uczelnie nie nadazajg z ksztatceniem kadr,

a programy reskillingowe sg niewystarczajgce. Przedsiebiorcy coraz czeSciej inwestujg w wewnetrzne programy rozwojowe
i doszkalanie pracownikéw z innych branz. Jednoczesnie brakuje platform wspdtpracy pomiedzy naukg a biznesem, co
utrudnia komercjalizacje innowacji.

Dodatkowq barierg rozwojowg jest brak kompetencji sprzedazowych i strategicznych w wielu firmach technologicznych.
Przedsiebiorstwa zatozone przez inzynieréw majg trudnosci w skalowaniu, poniewaz brakuje im umiejetnosci tworzenia

spdjnych modeli biznesowych i narracji sprzedazowych. Potrzebna jest profesjonalizacja komunikacji rynkowej, wsparcie
mentoringowe i edukacja w zakresie zarzgdzania rozwojem.

Réwnie powaznym ograniczeniem jest brak wspdtpracy wewnatrz sektora. Firmy rzadko tworzg konsorcja, nie prowadzg
wspolnych dziatan rzeczniczych i nie wptywajg aktywnie na ksztattowanie polityki regulacyjnej. Brakuje reprezentacji
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branzowej, ktéra mogtaby skutecznie komunikowac potrzeby rynku wobec administracji paristwowej. Niski poziom
wspotdziatania powoduje rozproszenie zasobdw i ostabia pozycje sektora w debacie publiczne;j.

Problematyczne jest takze otoczenie regulacyjne. Wprowadzanie przepiséw unijnych czesto odbywa sie chaotycznie,

a wymagania certyfikacyjne s kosztowne i nieadekwatne do mozliwosci MSP. Firmy wskazujg na zjawisko przeregulowania
oraz lobbing duzych korporacji, ktére wptywajg na ksztatt regulacji, eliminujgc konkurencje. Brak réwnych szans

w przetargach publicznych i nieuwzglednianie lokalnych dostawcéw to powazne bariery systemowe.

Na koniec warto podkresli¢, ze wiele z opisanych problemdéw wynika réwniez z kulturowego podejscia do ryzyka. Polskie
firmy czesto dziatajg reaktywnie, skupiajac sie na biezgcym funkcjonowaniu, a nie na dtugofalowym rozwoju. Brakuje
strategicznego myslenia o cyberbezpieczenstwie jako inwestycji i elemencie przewagi konkurencyjnej. Mentalnos¢ ,,jako$ to
bedzie” oraz niski poziom planowania utrudniajg tworzenie skalowalnych i odpornych modeli biznesowych.

W badaniu przeprowadzonym przez Polski Klaster Cyberbezpieczenistwa #CyberMadelnPoland w 2023 r. ponad 60%
respondentow wskazato, ze to zbyt wysoka cena rozwigzan jest jedng z kluczowych barier rozwojowych polskiego rynku
cyberbezpieczenstwa, kolejne uplasowaty sie: brak zaufania do mniej znanych rozwigzan (47,5%), brak kompetencji

z zakresu cyberbezpieczenstwa w organizacji (47,5%), niska $wiadomos¢ uzytkownikow koricowych (45,5%), czy
nieznajomos¢ istniejgcych rozwigzan (40,6%), zbyt duzo regulacji (38,6%), czy niewystarczajgca liczba specjalistdw cyber
(17,8%)>'. Ponadto, podczas zainicjowanej przez NCC-PL dyskusji panelowej (konferencja CYBERSEC Forum/EXPO, Katowice,
2023 r.) o szansach i barierach, jakie napotykajg mate i srednie przedsiebiorstwa dziatajgce w obszarze
cyberbezpieczenstwa w Polsce prelegenci wskazali najistotniejsze bariery wejscia na rynek, ktdre pokrywajg sie z tymi
wskazanymi w raporcie. Wéréd nich pojawity sie: silna konkurencja, stosunkowo mate budzety promocyjne krajowych MSP
w stosunku do wiekszych graczy rynkowych, postrzeganie przez klientow produktéw krajowych, jako gorszej jakosci i brak
zaufania klientéw do rozwigzan krajowych, ograniczona dostepnos¢ do specjalistow z branzy cyberbezpieczenstwa

z powodu wysokich kosztéw ich zatrudnienia, trudnoéci z wydatkowaniem $rodkéw pochodzacych z UE na wsparcie MSP,
brak $wiadomosci klientdw o zagrozeniach i potrzebie wprowadzenia rozwigzan z obszaru cyberbezpieczeristwa®2. Wéréd
innych barier wymieniane sg takze: zdobywanie referencji, czy brak wiedzy o zwiekszaniu konkurencyjnosci (panel
dyskusyjny podczas VI Forum Cyberbezpieczeristwa w Karpaczu)®.

Cho¢ wszystkie firmy dziatajace w sektorze cyberbezpieczeristwa mierza sie z podobnymi wyzwaniami, ich charakter zmienia
sie wraz z wielkoscig organizacji. Mate firmy majg problemy ze zdobyciem klientéw i budowaniem wiarygodnosci oraz
finansowaniem, podczas gdy duze podmioty borykajg sie z presja regulacyjng, ztozonoscig infrastruktury IT i kosztami
operacyjnymi. W obu przypadkach kluczowe sg inwestycje w rozwéj technologii, kadre oraz odpowiednie strategie
sprzedazowe i marketingowe.

51 Raport “Polski rynek cyberbezpieczeristwa 2023-2028". Polski Klaster Cyberbezpieczeristwa #CyberMadelnPoland, Pazdziernik. 2023, s. 125-126.

52 Opis panelu ,Szanse i Bariery dla MSP dziatajgcych w obszarze cyberbezpieczerstwa w Polsce” podczas Cybersec Forum w Katowicach, 2023 r. Gov.pl.
[Dostep: 18.04.2025]

53 panel “Jak uczyni¢ polskie cyber MSP bardziej konkurencyjnymi”, podczas VI Forum Cyberbezpieczeristwa w Karpaczu, 2024.
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3.2. Regulacje polskiego rynku cyberbezpieczenstwa

Wptyw regulacji na dziatalnos$¢ firm sektora cyberbezpieczenstwa

Ponizszy wykres prezentuje poziom znajomosci dwdch kluczowych regulacji unijnych wéréd przedstawicieli firm z sektora
cyberbezpieczenstwa — CRA (Cyber Resilience Act) oraz NIS2 (dyrektywa w sprawie bezpieczenstwa sieci i informacji).

Wykres 35. Czy wie Pan/Pani, czym sg regulacje CRA i NIS2? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci badania zostali zapytani o znajomosc¢ regulacji CRA (Cyber Resilience Act) oraz NIS2 (dyrektywa w sprawie
bezpieczenstwa sieci i informacji). Wiekszos¢ firm zadeklarowata, ze zna te regulacje — odpowiedz , tak” wskazato 94 matych
oraz 19 srednich przedsiebiorstw.

Brak znajomosci regulacji zadeklarowato jedynie 7 matych i 2 srednie firmy, co moze Swiadczy¢ o rosngcej Swiadomosci
w zakresie nadchodzgcych wymogéw prawnych wsréd podmiotédw z branzy cyberbezpieczenstwa.

Warto jednak zwréci¢ uwage na stosunkowo wysoki odsetek odméw udzielenia odpowiedzi — 59 matych i 16 srednich firm
nie okreslito swojego poziomu wiedzy w tym zakresie. Moze to sugerowac niepewnosc¢ co do interpretacji pytania lub brak
jednoznacznej wiedzy na temat tych regulacji.

Zdecydowana wiekszo$¢ firm w wywiadach pogtebionych deklaruje znajomos¢ zaréwno NIS2, jak i CRA, przy czym
dyrektywa NIS2 jest znacznie lepiej rozumiana i w wielu przypadkach juz implementowana. CRA jako regulacja nowsza, jest
czesto traktowana jako wyzwanie na nadchodzgce miesigce — firmy sg Swiadome wymagan, ale nie wszystkie rozpoczety
proces wdrozenia.
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Wptyw regulacji oceniany jest jako znaczacy, cho¢ niejednoznaczny. Czesc firm wskazuje, ze same regulacje stanowig
pozytywny impuls rozwojowy, zmuszajg do uporzgdkowania proceséw, inwestycji w cyberbezpieczenstwo i przyczyniajg sie
do wzrostu Swiadomosci na rynku — zaréwno po stronie klientow, jak i partneréw.

W zwiqgzku z NIS2 widzimy wieksze zainteresowanie naszymi produktami. [...] Widzimy troszke wiekszy
ruch na rynku i zainteresowanie naszymi urzqgdzeniami, poniewaz tutaj wszystko to obraca sie
w obszarze bezpieczeristwa danych” ~ powiedziat Respondent 1.

Z drugiej strony, rosngce obcigzenia formalne, wymagania dokumentacyjne i niejasnosci interpretacyjne sg wskazywane
jako powazne bariery rozwoju.

,[...] jezeli chodzi o nowe regulacje, to jest to w tej chwili ogromny wysitek. [...] Wykonujemy ogromnq
prace tylko po to, zeby odpowiedziec¢ na pytania, bo te instytucje sq zobowiqzane do tego, zeby takq
informacje otrzymac, ale nikt nie wie do konca, jak to w ogdle nalezy interpretowac [...]” ~ powiedziat
Respondent 15.

Wielokrotnie pojawia sie rowniez temat koniecznosci dostosowania produktéw oraz budowy nowych funkcjonalnosci
zgodnych z wymaganiami dyrektyw, jak réwniez potrzeby rozbudowy zespotéw prawnych, audytowych i compliance.

[...] na pewno podlegamy wtasnie pod CRA, wiadomo, to bedzie taki tym bardziej zaawansowany znak
CE, wiec musimy sie tym wymaganiom przyglgdac. Oczywiscie gotowi jeszcze nie jestesmy, natomiast
mamy swiadomosc, wiec to juz jest pofowa sukcesu. Potem mamy dyrektywe NIS2, gdzie
prawdopodobnie tez bedziemy podlegac, aczkolwiek nie wiadomo do korica, [...] mamy wdrozone ISO
27001 u siebie i certyfikowani jestesmy, natomiast mamy tez wdrozone 22301, czyli ciggtos¢ dziatania,

i~

ale tutaj jeszcze nie jestesmy certyfikowani” ~ powiedziat Respondent 4.

Jednoczeénie regulacje sg uznawane za szanse rynkowa, szczegdlnie w kontekscie rosnacych potrzeb sektora MSP, ktérzy
dopiero teraz zaczynajg inwestowac w cyberbezpieczenstwo.

,Wszystkie regulacje zawsze sq takim pozytywnym otoczeniem, dlatego, ze samo ich wydawanie, samo
ich istnienie sprawia, Zze nawet przez podmioty, ktérych one bezposrednio nie dotyczq, widzg, zZe to sq

7~

wazne rzeczy” ~ powiedziat Respondent 9.

Podsumowujgac, regulacje NIS2 i CRA s3g postrzegane jako konieczne i nieuniknione, ale jednoczesnie obcigzajgce
i czasochtonne. Ich wptyw na dziatalnos¢ firm ocenia sie jako duzy — zaréwno w kontekscie wyzwan, jak i mozliwosci
rynkowych.

DORA - standardy finansowe wptywajgce na catg branze

Wptyw DORA jest odczuwalny przede wszystkim w kontekscie rosngcych wymagan ze strony instytucji finansowych. Firmy
wskazujg, ze nowe przepisy dotyczace bezpieczenstwa cyfrowego i odpornosci operacyjnej stajg sie de facto rynkowym
standardem — nawet jesli formalnie ich nie obejmuja.

»DORA tak naprawde jest normg w tym obszarze. My niestety nie mamy lekko [...] tutaj jest bardzo
duza konkurencja amerykanskich spotek i bardzo czesto my nie dochodzimy do gtosu”
~ powiedziat Respondent 2.

Najsilniej zauwazalny efekt DORA dotyczy zainteresowania klientow — szczegdlnie bankdw i ubezpieczycieli — rozwigzaniami

wspierajgcymi ciggtos¢ dziatania, disaster recovery oraz bezpieczenstwo taricucha dostaw.

»[...] DORA bezposrednio skierowana jest ku instytucjom finansowym i w zwiqzku z tym te instytucje dla
nas w celu dokfadnie tak jak te pozostate spetniajgce lub chcqce spetni¢ NIS2, w celu zabezpieczenia
tych danych” ~ powiedziat Respondent 6.
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Regulacja ta postrzegana jest jako ewolucja, a nie rewolucja — szczegdlnie w kontekscie firm, ktére juz wczesniej
wspotpracowaty z branzg finansowg i miaty do czynienia z wymogami KNF. Zmiana polega gtéwnie na uporzadkowaniu
i formalizacji oczekiwan wzgledem dostawcéw technologii.

,[...] Sektor finansowy to jest sektor, ktory ma cyberbezpieczeristwo moze nie w matym palcu, ale

2~

mozna by byto tak powiedzie¢” ~ powiedziat Respondent 9.

Jednoczesnie podkreslany jest aspekt konkurencyjnosci — mniejsze firmy europejskie majg trudnos¢ w przebiciu sie
w przetargach obok duzych graczy z USA, ktérzy czesto majg wieksze zasoby i silniejszg pozycje rynkowa.

»[...] My niestety nie mamy lekko, mozna tak powiedziec¢ kolokwialnie, dlatego Ze tutaj jest bardzo duza
konkurencja amerykarniskich spétek i bardzo czesto my nie dochodzimy do gtosu”
~ powiedziat Respondent 2.

Regulacja DORA znaczaco podnosi poprzeczke w zakresie wymagan bezpieczenstwa i odpornosci operacyjnej — nie tylko dla
sektora finansowego, ale takze dla jego dostawcdéw technologicznych. W praktyce staje sie ona uniwersalnym standardem
rynkowym, warunkujgcym mozliwos¢ wspotpracy z instytucjami finansowymi i zwiekszajgcym presje na profesjonalizacje
proceséw. Dla firm z sektora cyberbezpieczerstwa oznacza to zaréwno nowe wyzwania organizacyjne, jak i szanse na
budowanie przewagi konkurencyjnej poprzez dostosowanie oferty do oczekiwan najbardziej wymagajacych klientow.
Jednak bez wsparcia dla mniejszych podmiotéw — szczegdlnie w zakresie interpretacji przepiséw i dostepu do srodkéw na
adaptacje — istnieje ryzyko dalszego pogtebiania sie nieréwnosci rynkowych.

Wsrad firm z branzy cyberbezpieczenstwa obserwuje sie relatywnie wysoki poziom swiadomosci na temat unijnych regulacji
—58% respondentéw deklaruje znajomos¢ aktéw CRA i NIS2. Mimo to, az 38% nie udzielito jednoznacznej odpowiedzi, co
moze sugerowac niepewnosc¢ lub brak decyzyjnosci u respondentow.

W wywiadach pogtebionych firmy znacznie czesciej i lepiej rozumiejg wymogi dyrektywy NIS2, ktdra bywa juz
implementowana. Z kolei CRA postrzegana jest jako nowe, ztozone wyzwanie, ktére dopiero zaczyna by¢ analizowane pod
katem wdrozen.

Firmy wskazuja, ze regulacje, cho¢ wymagajgce, moga stanowic impuls prorozwojowy. Poréwnywane sg do RODO —
wymuszajg uporzgdkowanie procesdw, zwiekszajg popyt na ustugi i podnoszg swiadomosc klientow. Regulacje motywujg
rowniez do inwestycji w compliance, rozbudowe zespotéw prawnych i dostosowanie produktéw do wymagan formalnych.

Jednoczesnie pojawia sie krytyka: firmy obawiaja sie rosngcych kosztéw wdrozen, niejasnych interpretacji prawnych oraz
wysokiego obcigzenia dokumentacyjnego. Szczegdlnie problematyczne okazuje sie przygotowanie do CRA, ktdrego wymogi
(np. oznakowanie CE) wymagaja gtebokich zmian w procesach i ofercie.

Regulacja DORA, cho¢ formalnie skierowana do instytucji finansowych, ma wyrazny wptyw na caty ekosystem dostawcow
technologii. Firmy zauwazajg, ze DORA staje sie de facto rynkowym standardem, ktéry warunkuje wspétprace z bankami
i ubezpieczycielami. Wzmacnia to nacisk na zapewnienie odpornosci operacyjnej, disaster recovery i bezpieczenstwa
taricucha dostaw.

DORA postrzegana jest jako ewolucja dotychczasowych wymagan sektora finansowego, ale zyskuje wiekszg moc formalna.
Dla firm oznacza to konieczno$c¢ dalszej profesjonalizacji dziatan i rozbudowy systeméw bezpieczenstwa — czesto przy
ograniczonych zasobach.

Wielu rozméwcow podkresla, ze choc regulacje tworzg szanse rynkowe, sprzyjajg duzym, miedzynarodowym graczom —
szczegolnie ze Standw Zjednoczonych. Mniejsze firmy majg problem z przebiciem sie, co grozi dalszym pogtebianiem
nierownosci konkurencyjnych.

Branza cyberbezpieczenstwa oczekuje wsparcia panstwowego w zakresie edukacji, interpretacji przepisow oraz dostepu do
srodkéw na wdrozenie nowych wymogoéw. Potrzebne sg rdwniez instrumenty certyfikacyjne, ktére bedg dopasowane do
realiéw MSP, a nie wytacznie duzych podmiotéw.
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Ostatecznie firmy zgadzajg sie, ze NIS2, CRA i DORA sg nieuniknione i wazne, ale jednoczesnie wymagajg znacznego wysitku
organizacyjnego, finansowego i kompetencyjnego. Ich skuteczna implementacja wymaga wspétpracy sektora prywatnego
z administracjg oraz wprowadzenia instrumentow wsparcia dostosowanych do potrzeb firm o réznej skali dziatania.

Cyberbezpieczenstwo stanowi jedno z kluczowych wyzwan dla funkcjonowania wspétczesnej gospodarki cyfrowej.

W obliczu dynamicznie rozwijajgcych sie zagrozen w cyberprzestrzeni, kraje Unii Europejskiej, w tym Polska, wdrazaja
kompleksowe regulacje prawne, ktére definiujg ramy ochrony danych, cyberbezpieczenstwa oraz cyfrowej odpornosci
instytucji i przedsiebiorstw. Dla matych i érednich przedsiebiorstw dziatajgcych na rynku cyberbezpieczernstwa (MSP cyber),
nowe wymogi prawne oznaczaja konieczno$¢ dostosowania dziatalno$ci zaréwno w roli producenta/dystrybutora
rozwigzan, jak i uczestnika cyfrowego ekosystemu.

Kluczowe polskie regulacje ksztattujgce rynek cyberbezpieczenstwa:
Ustawa o Krajowym Systemie Cyberbezpieczerstwa (KSC)

Ustawa KSC naktada obowiazki na podmioty kluczowe, w tym dostawcéw ustug cyfrowych, co oznacza, ze MSP cyber
tworzgce oprogramowanie lub Swiadczace ustugi IT muszg zapewni¢ zgodno$¢ z wymogami zarzadzania ryzykiem,
wykrywania incydentow i ich zgtaszania, a takze stosowania odpowiednich srodkéw ochrony. Obecnie trwajg prace nad
nowelizacjg ustawy KSC, ktéra ma dostosowac jg do wymagan unijnej dyrektywy NIS2, m.in. poprzez rozszerzenie katalogu
podmiotdw objetych regulacjg, zaostrzenie wymagan dotyczgcych cyberodpornosci oraz zwiekszenie sankcji za
naruszenia.>

Rozporzadzenie Ogdlne o Ochronie Danych Osobowych (RODO)

Dla MSP cyber jako producentéw rozwiazan IT przetwarzajacych dane osobowe, RODO wymusza projektowanie i wdrazanie
zabezpieczen zgodnych z zasada "privacy by design". MSP jako cze$¢ faricucha dostaw IT zobowigzane s3 do
zagwarantowania zgodnosci ze standardami ochrony danych oraz do zapewnienia klientom wsparcia w realizacji
obowiagzkéw informacyjnych i reagowania na incydenty naruszenia danych®>.

Strategia Cyberbezpieczenistwa RP

W Polsce obowigzuje réwniez Strategia Cyberbezpieczenstwa - dokument okreslajacy dtugoterminowe strategiczne cele
polityki panstwa w zakresie cyberbezpieczeristwa, podmioty zaangazowane we wdrazanie strategii, czy srodki potrzebne na
jej realizacje.

Gtownym celem Strategii jest podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony informacji
w sektorach: publicznym, militarnym i prywatnym?®,

Ponadto, dokument doprecyzowuje kwestie zwigzane m.in. z dziataniami na rzecz podnoszenia odpornosci infrastruktury IT,
wspotpracg miedzynarodowg, budowaniem swiadomosci spotecznej oraz wspieraniem innowacyjnosci w sektorze
cyberbezpieczenstwa. Aktualna wersja na lata 2019 - 2024 obowigzuje do czasu opublikowania nowej strategii na lata 2025
- 2029, ktéra w momencie pisania raportu jest w trakcie konsultacji miedzyresortowych.*’

Kluczowe unijne regulacje ksztattujace polski rynek cyberbezpieczenstwa:
Cybersecurity Act

Rozporzadzenie to ma szczegdlne znaczenie dla MSP cyber, ktére s3 producentami sprzetu i oprogramowania. Obowiazek
spetnienia wymogdw europejskich systemow certyfikacji (ktory bedzie odwotywac sie do jednego z trzech poziomow:
podstawowego, istotnego lub wysokiego) oznacza koniecznos¢ inwestycji w testowanie bezpieczeristwa, dokumentacje
techniczng i zgodnos¢ z procedurami certyfikacyjnymi. Uzyskanie certyfikatu moze by¢ jednak przewagg konkurencyjng

i umozliwié dostep do rynku ustug publicznych lub zagranicznych®2,

54 Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa. Dz.U. 2018, poz. 1560.

55 Artykut ”Na czym polega ochrona danych osobowych RODO? Rozporzadzenie RODO w pigutce”. EY, 2025. [Dostep: 15.04.2025]

%6 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024. Ministerstwo Cyfryzacji, 2019. [Dostep: 18.04.2025]

57 Tamze.

58 Rozporzadzenie (UE) 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczeistwa w zakresie
technologii informacyjno-komunikacyjnych. Dz.U. L 151 z 07.06.2019, s. 15-69.
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DORA (Digital Operational Resilience Act)

Cho¢ bezposrednio dotyczy sektora finansowego, DORA oddziatuje réwniez na MSP cyber jako dostawcéw ICT. Firmy
dostarczajace ustugi lub produkty dla instytucji finansowych muszg wykazac sie zgodnoscig z ich strategiami zarzagdzania
ryzykiem ICT, co oznacza m.in. koniecznos¢ wdrazania procedur monitoringu incydentow, plandw ciggtosci dziatania oraz
polityk bezpieczenstwa informacji. Dla wielu MSP oznacza to potrzebe budowy wewnetrznych zdolnosci w obszarze
compliance i cyber risk management®°.

Dyrektywa NIS2

Dyrektywa NIS2 rozszerza zakres regulacji dotyczacych cyberbezpieczenstwa, obejmujgc wiecej sektorow i firm, w tym
niektére MSP. MSP moga by¢ objete NIS2 bezposrednio, jesli $wiadcza ustugi w sektorze objetym dyrektywa i sg uznane za
podmiot kluczowy lub wazny, albo posrednio, jako dostawcy lub klienci podmiotéw objetych NIS2. Dla MSP oznacza to
nowe obowigzki w zakresie cyberbezpieczenstwa, w tym zarzadzanie ryzykiem, zabezpieczanie taricuchéw dostaw, szkolenia
pracownikéw i raportowanie incydentow®,

Dyrektywa CER

Dyrektywa CER (Critical Entities Resilience) w sprawie odpornosci podmiotéw krytycznych, nie ma bezposredniego wptywu
na mate i $rednie przedsiebiorstwa (MSP) w zakresie cyberbezpieczeristwa, ale jej wdrozenie moze poérednio wptynaé na
niektore z nich. Dyrektywa CER skupia sie na zwiekszeniu odpornosci podmiotow swiadczgcych ustugi kluczowe dla
gospodarki i spoteczeristwa (podmioty krytyczne). Jesli MSP sa dostawcami lub podwykonawcami podmiotéw krytycznych,
moga by¢ zobligowane do spetnienia pewnych wymagan dotyczacych cyberbezpieczenstwa, aby zapewnié ciggtos¢ dostaw
i bezpieczeristwo procesdw®!. Wraz z dyrektywa NIS 2 tworzg one komplementarne, zharmonizowane ramy prawne

w zakresie zapewniania ciggtosci ustug kluczowych dla parnstwa oraz odpornosci (fizycznej i w cyberprzestrzeni) podmiotéw
je Swiadczacych.

Cyber Resilience Act (CRA)

Wdrozenie CRA ma na celu zwiekszenie bezpieczenstwa uzytkownikdw oraz ograniczenie liczby kluczowych podatnosci

w oprogramowaniu i urzgdzeniach elektronicznych. Nowe regulacje zobowigzujg producentéw do uwzgledniania zasad
cyberbezpieczenstwa juz na etapie projektowania swoich produktéw i ustug oraz do zapewnienia ich ochrony przez caty cykl
zycia. Ponadto, producenci bedg zobligowani do skutecznego zarzadzania podatnos$ciami, gwarantujac, ze przez okreslony
czas po wprowadzeniu produktu na rynek wszelkie luki w zabezpieczeniach bedg odpowiednio identyfikowane i usuwane.
Wprowadzono réwniez wymaég natychmiastowego raportowania incydentéw — producenci bedg zobligowani do
powiadomienia Agencji UE ds. Bezpieczenstwa Cybernetycznego (ENISA) w ciggu 24 godzin od wykrycia aktywnie
wykorzystywanej podatnosci lub zdarzenia majgcego wptyw na bezpieczeristwo produktu®.

Szanse dla MSP z sektora cyberbezpieczeristwa

Pomimo rosnacych obowigzkéw regulacyjnych, nowa legislacja tworzy znaczng przestrzer rozwoju dla MSP. Zdecydowanie
wptynie na to wzrost zapotrzebowania na ustugi audytorskie, testy penetracyjne i doradztwo w zakresie zgodnosci, ale tez
mozliwoéé certyfikacji produktéw pod katem wymagan UE, co utatwi ekspansje na rynki zagraniczne. MSP beda mogty liczy¢
takze na wspodtprace z sektorem publicznym i podmiotami, ktére objete zostang wyrdznionymi aktami prawnymi.

59 Rozporzadzenie (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego oraz zmieniajgce
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 i (UE) 2019/2033. Dz.U. L 333 2 27.12.2022, s. 1-65.

60 Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspoélnego poziomu cyberbezpieczeristwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (NIS2). Dz.U. L 333
227.12.2022, s. 80—152.

61 Dyrektywa (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotdw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE. Dz.U. L
333227.12.2022, s. 164-196.

62 Rozporzadzenie (UE) 2024/2847 z dnia 12 marca 2024 r. w sprawie horyzontalnych wymagar dotyczgcych cyberbezpieczeristwa dla produktéw

z elementami cyfrowymi oraz zmieniajgce rozporzadzenie (UE) 2019/1020. Dz.U. L 333 2 27.12.2024, s. 1-65.
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3.3. Oczekiwania wobec otoczenia instytucjonalnego
i legislacyjnego

Badanie obejmowato takze analize mozliwosci przezwyciezania barier rozwojowych samodzielnie w analizowanych firmach.
Wykres 36. Czy Pana/Pani zdaniem, bariery rozwojowe mogg zosta¢ pokonane na szczeblu przedsiebiorstwa? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wiekszos$¢ respondentéw uwaza, ze bariery rozwojowe mogg zosta¢ pokonane na poziomie przedsiebiorstwa. Takg opinie
wyrazito 100 matych oraz 20 srednich firm. Przeciwnego zdania byto tgcznie 72 respondentéw — 58 z sektora matych i 14 ze
Srednich przedsiebiorstw. Wyniki te wskazujg, ze mimo istniejgcych wyzwan, znaczna czes$¢ firm dostrzega mozliwosc
przezwyciezenia barier rozwojowych poprzez dziatania podejmowane wewnetrznie, bez koniecznosci wsparcia
zewnetrznego.

Na wykresie ponizej przedstawiono opinie przedstawicieli firm z sektora cyberbezpieczerstwa na temat roli pafistwa

W przezwyciezaniu barier rozwojowych. Dane pozwalajg okresli¢, na ile przedsiebiorcy ufajg we wtasne mozliwosci oraz
dziatania rynku, a na ile oczekujg wsparcia instytucjonalnego i systemowego w pokonywaniu przeszkdd utrudniajgcych
rozwaj.

Wykres 37. Czy Pana/Pani zdaniem, bariery rozwojowe moga by¢ pokonane bez interwencji panstwa? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.
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Wiekszos$¢ respondentdw uwaza, ze bariery rozwojowe moga zosta¢ pokonane bez koniecznosci interwencji panistwa. Taka
opinie wyrazito tagcznie 117 firm — 95 matych oraz 22 srednie przedsiebiorstwa. Przeciwnego zdania byto 76 respondentéw
(64 matych i 12 srednich firm). Dane te wskazuja, ze znaczna czes¢ firm dostrzega mozliwos¢ samodzielnego
przezwyciezania barier, choc¢ jednoczesnie istotna grupa nadal widzi potrzebe wsparcia ze strony instytucji publicznych.

Dodatkowo zapytano o opinie respondentow na temat potencjatu sztucznej inteligencji w kontekscie pokonywania barier
rozwojowych w firmach. Analiza pozwala zrozumieé, w jakim stopniu przedsiebiorcy dostrzegajg role Al w optymalizacji
procesdw, automatyzacji, podejmowaniu decyzji oraz zwiekszaniu efektywnosci operacyjnej.

Wykres 38. Czy Pana/Pani zdaniem, sztuczna inteligencja moze przyczynic¢ sie do pokonania barier rozwojowych? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wiekszos$¢ respondentdow uwaza, ze sztuczna inteligencja moze przyczynic sie do pokonania barier rozwojowych. Taka
opinie wyrazito facznie 125 firm — 103 mate oraz 22 Srednie przedsiebiorstwa. Przeciwnego zdania byto 69 respondentow
(56 matych i 13 srednich firm). Wyniki te wskazujg na Swiadomos$¢ potencjatu technologii Al w kontekscie wspierania
rozwoju firm, cho¢ czes¢ przedsiebiorstw pozostaje sceptyczna wobec jej skutecznosci.

Panstwo jako katalizator — oczekiwany model wsparcia

Paradoksalnie, mimo wyraznej potrzeby interwencji panstwowej, wielu przedsiebiorcow ma dystans do samego pojecia
»interwencjonizmu”. Nie chodzi im jednak o zastepowanie rynku, lecz o stworzenie warunkéw umozliwiajgcych uczciwg
konkurencje i rozwaj.

,Nie chodzi o to, Zeby paristwo robifo za nas robote. Ale jak mamy walczy¢ z firmami, ktére sq
wspierane politycznie, prawnie i finansowo przez swoje rzqdy, to potrzebujemy chociaz réwnych
warunkow gry.”

Potrzebne jest partnerstwo — panstwo jako katalizator innowacji, inicjator wspdlnych dziatan i promotor lokalnych
kompetencji, a nie kontroler lub decydent.

Przedsiebiorstwa nie sg w stanie samodzielnie pokonaé wszystkich barier. Aby polska branza cyberbezpieczeristwa mogta
realnie konkurowac z globalnymi liderami, potrzebna jest Swiadoma, dtugofalowa polityka panstwa, obejmujgca nie tylko
finansowanie i certyfikacje, ale réwniez promocje eksportu, wsparcie edukacyjne, preferencje w zamdwieniach publicznych
oraz zmiane narracji wokot pojecia ,,polska technologia”.
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Potrzeba systemowego wsparcia i strategii przemystowej

Jak podkreslajg wszyscy rozméwecy, Polska ma potencjat, by stac sie znaczagcym graczem w dziedzinie cyberbezpieczeristwa.
Ale bez zaplecza instytucjonalnego, madrej polityki przemystowej i skutecznej strategii budowania zaufania do rodzimych
rozwigzan — firmy beda nadal funkcjonowa¢ na marginesie globalnych taricuchéw wartosci, realizujac zlecenia jako
podwykonawcy, a nie jako wtasciciele innowacji.

Ocena aktywnosci panstwa w zakresie wspierania polskiego sektora cyberbezpieczenstwa — cho¢ czesciowo pozytywna —
wcigz budzi szereg zastrzezen i oczekiwan. Wsrdéd przedstawicieli firm z branzy widoczny jest zaréwno umiarkowany
optymizm, jak i rozczarowanie — zalezne od poziomu szczegdtowosci dziatan, ich skutecznosci oraz dostepu do realnego
wsparcia. Zgromadzone wypowiedzi jednoznacznie pokazuja, ze cho¢ w ostatnich latach poprawit sie poziom dialogu miedzy
administracjg a sektorem, to wiele potrzeb branzy nadal pozostaje niezaspokojonych.

Dialog z administracjg: postep i ograniczenia

Czesc¢ respondentdw wskazuje, ze w zakresie kontaktéw z administracjg widoczna jest pozytywna zmiana. Przedsiebiorcy
zwracajg uwage na fakt, ze instytucje panstwowe czesciej inicjujg konsultacje i spotkania, a tematyka cyberbezpieczenstwa
zyskuje na znaczeniu w agendzie publicznej. W ten sposéb jeden z przedstawicieli firmy, podkreslajac znaczenie realnych
instrumentow wsparcia, zwtaszcza tych zwigzanych z certyfikacjg i rozwojem produktow:

,T0 na pewno pozytywnie oceniam ten dialog, ktdry jest prowadzony miedzy rzgdem a firmami z tego
ekosystemu cyberbezpieczenstwa. Oczywiscie widac takg otwartosc, chec spotkania sie, che¢ rozmaow.
[...] Na pewno wartosciowe byto stworzenie programu na rozwdj wtasnie produktow
cyberbezpieczenstwa i certyfikacje. [...] sama idea jest sSwietna, tylko by trzeba byto jg wyskalowac” ~
powiedziat Respondent 4.

Dla czesci firm takie inicjatywy stanowig wazny krok w kierunku poprawy konkurencyjnosci na rynku europejskim
i globalnym.

Nieskutecznos¢ i fragmentacja dziatan panstwa

Wykres przedstawia ocene respondentow dotyczacg skutecznosci dotychczasowych dziatan podejmowanych na rzecz
rozwoju rynku cyberbezpieczenstwa w Polsce. Odpowiedzi firm pozwalajg ocenic, na ile inicjatywy legislacyjne,
instytucjonalne czy finansowe sg adekwatne do potrzeb sektora oraz gdzie mogg wystepowac istotne luki wymagajace
usprawnienia.

Wykres 39. Czy uwaza, Pan/Pani, ze zostaty podjete dziatania dotyczace rynku cyberbezpieczerstwa, ktére wymagajg usprawnienia?
(N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wiekszos$¢ respondentéw uwaza, ze dziatania podejmowane na rzecz rynku cyberbezpieczenstwa wymagajg usprawnienia.
Taka opinie wyrazito tgcznie 103 przedsiebiorstwa — 90 matych oraz 13 srednich. Przeciwnego zdania byto 85 firm (62 mate
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i 23 Srednie). Nieliczni respondenci (8 matych i 1 srednie przedsiebiorstwo) odmdwili udzielenia odpowiedzi. Wyniki te
wskazujg na wyrazne oczekiwanie wzgledem poprawy istniejgcych mechanizmow i inicjatyw w obszarze
cyberbezpieczenstwa.

Jednakze mimo tych pozytywnych ocen, wielu respondentéw wyraza silne zastrzezenia co do skutecznosci i przejrzystosci
dziatan panstwa. Pojawia sie zarzut, ze wsparcie ma czesto charakter deklaratywny lub marketingowy, a nie operacyjny.
Krytykowano m.in. matg skale dostepnych programoéw, brak przejrzystosci w kryteriach oraz dtugie i ucigzliwe procedury
aplikacyjne.

[...] Ministerstwo Cyfryzacji, to jest z mojego punktu widzenia bardzo duzo marketingu, bardzo mato
dziatania. [...] Zakoriczono prace konsultacyjne [...] nad projektem ustawy o krajowym systemie
certyfikatow i cyberbezpieczeristwa. Wszyscy w sensie ministerstwa i rzqdu chwalg sie, ze jest to krok
w dobrq strone {...} Otrzymalismy informacje, ile czasu to trwa i jakie to sq koszty. Nie wierze, ze jezeli
taki system certyfikacji zostanie utrzymany, jezeli to bedq koszty, ktore bedq opiewaty na dziesiqtki,
a czasem setki tysiecy ztotych [...] to bedzie wydatek, na ktory wielu z tych przedsiebiorstw nie bedzie

2 o~

stac¢” ~ powiedziat Respondent 9.

W tym kontekscie szczegdlnie krytycznie oceniano projekty, ktére — mimo deklarowanej misji wsparcia polskich rozwigzan —
czesto w praktyce stuzg promowaniu produktéw i podmiotdéw reprezentujgcych zagraniczne interesy.

»[...] inicjatywa PW Cyber, [...] czasami mam wrazenie, Ze jest troche martwa albo wybidrcza”
~ powiedziat Respondent 4.

Potrzeba ciggtosci i strukturyzacji instrumentéw wsparcia

Wykres 40 prezentuje oczekiwania firm z branzy cyberbezpieczenstwa wobec dziatan publicznych, ktére mogtyby
najskuteczniej wspierac ich rozwdj. Dane wskazujg, ze przedsiebiorcy najwiekszg wage przywigzujg do wsparcia
finansowego w postaci ulg podatkowych i dotacji, ale rownie istotne sg dziatania systemowe, takie jak utatwienie dostepu
do zamdwien publicznych, promocja krajowych rozwigzan oraz poprawa wspotpracy miedzy administracjg, nauka

i biznesem.

Wykres 40. Jakie dziatania publiczne bytyby najbardziej pomocne? (N=197)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Wsrod dziatan publicznych, ktére zdaniem respondentéw bytyby najbardziej pomocne, najczesciej wskazywano
na zwolnienia podatkowe oraz granty i dotacje — obie formy wsparcia uzyskaty po 90 wskazan od matych przedsiebiorstw.
Wsrdd srednich firm zwolnienia podatkowe wskazato 23 respondentdéw, a granty i dotacje — 17. Na trzecim miejscu
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znalazty sie utatwienia w dostepie do zamodwien publicznych, ktore uzyskaty tgcznie 102 wskazania (84 od matych i 18 od
$rednich firm).

Analiza otwartych odpowiedzi wskazuje, ze firmy oczekujg od panstwa nie tylko wsparcia finansowego, lecz przede
wszystkim systemowego i strategicznego zaangazowania w rozwoj krajowego sektora cyberbezpieczerstwa.

Najczesciej powtarzajgce sie postulaty obejmuja:

1. Promocje i wspieranie polskich firm technologicznych — postulowano miedzynarodowa promocje marek z udziatem
panstwa, wsparcie PR-owe i certyfikacyjne, a takze rekomendacje instytucjonalne zachecajgce do korzystania
z lokalnych rozwigzan.

2. Lepsza koordynacje instytucjonalng i legislacyjng — respondenci podkreslali potrzebe wiekszej Swiadomosci
i kompetencji po stronie administracji rzgdowej, uproszczenia przepiséw (w tym podatkowych), szybszego
wdrazania regulacji (np. NIS2), a takze stworzenia jasnych i skutecznych mechanizméw wspédtpracy miedzy
resortami.

3. Budowe ekosystemu wspotpracy nauki i biznesu — postulowano obowigzkowe angazowanie firm prywatnych
w projekty B+R, tworzenie wspdlnych ,use case’dw” z administracjg, wskazniki wspotpracy jednostek naukowych
z przemystem, oraz wsparcie klastrow i instytucji otoczenia biznesu (np. w finansowaniu udziatu w targach,
konferencjach, publikacjach itp.).

4. Wsparcie regulacyjne i sektorowe — pojawity sie tez postulaty dotyczace konkretnych kwestii infrastrukturalnych,
np. zakazu dublowania sieci telekomunikacyjnych i ochrony matych operatoréw.

W mniejszym stopniu wskazywano na potrzebe klasycznych dziatan dotacyjnych — nacisk przesunat sie w strone
dtugofalowych polityk wspierajgcych konkurencyjnos¢ i obecnos¢ polskich firm na rynkach miedzynarodowych.

Ponizszy wykres przedstawia preferencje firm z sektora cyberbezpieczenstwa dotyczace kierunkow alokacji Srodkéw
publicznych w formie dotacji. Odpowiedzi respondentdw wskazujg, ze najwieksze znaczenie ma wsparcie dziatalnosci
badawczo-rozwojowej, ekspansji miedzynarodowej oraz procesow certyfikacyjnych — czyli obszaréw kluczowych dla
innowacyjnosci, konkurencyjnosci i zgodnosci z wymaganiami rynkowymi.

Wykres 41. Na jakie dziatania powinny by¢ przeznaczone dotacje? (N=107)
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Zrédto: Analizy IBC Advisory S.A. na podstawie badania CAWI.

Respondenci najczesciej wskazywali, ze dotacje powinny byé przeznaczane na dziatania badawczo-rozwojowe (R+B). Takg
odpowiedZ wybrato tacznie 53 przedsiebiorstwa — 46 matych i 7 Srednich. Kolejnym istotnym obszarem byta ekspansja
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dziatalnosci, wskazana przez 31 matych i 5 srednich firm. Certyfikacje jako priorytet wskazato tacznie 17 firm (13 matych

i 4 Srednie). Kategoria ,,inne” pojawita sie jedynie w jednej odpowiedzi, udzielonej przez srednie przedsiebiorstwo. Wyniki te
pokazuja, ze firmy oczekujg przede wszystkim wsparcia w zakresie innowacji i rozwoju, a takze w dziataniach
umozliwiajgcych wejscie na nowe rynki.

W odpowiedziach na pytanie o oczekiwang lub wystarczajgcg wysokos¢ dotacji pojawito sie wiele zréznicowanych wskazan.
Czesdc respondentdw podata konkretne kwoty, najczesciej mieszczace sie w przedziale od 1 do 10 milionéw ztotych.
Najnizsze wskazane wartosci to 3 000 zt, 100 000 zt oraz 200 000 zt, zaréwno w ztotych, jak i euro. Wskazywano rowniez
300 000 zt rocznie, 500 000 zt, a takze wartosci w przedziale 1-2 miliondw ztotych (np. 1 min, 2 min, 2-5 min). Pojawity sie
tez kwoty rzedu 3 min, 6 min oraz 10 min zt, a pojedyncze odpowiedzi odnosity sie do jeszcze wiekszych zakreséw, takich jak
,kilkanascie milionéw ztotych”, ,,15-50 miIn” czy nawet 50 min zt. Niektére odpowiedzi wskazywaty ogdlnikowo na ,miliony”
lub ,,x set tysiecy ztotych”.

Czes¢ wypowiedzi odnosita sie do wysokosci dotacji w sposdb procentowy lub warunkowy, np. jako 10% rocznego zysku
netto, do 50% wartosci projektu, w granicach pomocy de minimis lub do 200 000 zt w przypadku firm z rocznym
przychodem do 1 miliona ztotych. Kilku respondentéw zaznaczato, ze wysokos$¢ wsparcia powinna by¢ dostosowana do
rodzaju projektu, jego skali lub specyfiki branzy R&D. Wskazywano réwniez, ze nie sama wysokos¢ dotacji stanowi problem,
ale koniecznos$¢ wniesienia wktadu wtasnego oraz niestabilnos¢ otoczenia instytucjonalnego i politycznego.

Wypowiedzi wskazujg takze na potrzebe stworzenia lepiej zaprojektowanych, wieloetapowych programoéow wsparcia.
Obecny model — oparty na pojedynczych grantach — jest uznawany za niewystarczajgcy, zwtaszcza dla firm, ktore potrzebuja
ciggtosci finansowania i systemowego modelu wzrostu. Jak ujat to jeden z respondentow:

,Grant sie skoriczy, firma upada, a te osoby idg potem po kolejny grant. Nie ma takiej kontynuacji
w ten sposob, bo jak sq te wszystkie finansowania z serii A, B [...]” ~ powiedziat Respondent 8.

W tym kontekscie pojawity sie rowniez postulaty silniejszego promowania europejskich dostawcéw — zwtaszcza
w kontekscie zamowien publicznych — tak jak czynig to inne kraje wzgledem swoich firm narodowych.

»[...] zapewnic¢ wsparcie czy przewage konkurencyjng, czy przewage w przetargach publicznych dla
polskich przedsiebiorstw [...] nie da sie tego zrobic dla polskich przedsiebiorstw, ale zastanawiam sie,
czy Unia Europejska jako cata Unia nie powinna bardziej premiowac po prostu europejskich firm. | nie

chodzi o to tutaj, Ze firma z Ameryki ma oddziat w Europie, tylko, ze po prostu firma jest europejska. |[..]

W Stanach Zjednoczonych te firmy lokalne sq zawsze lepiej premiowane. [..] Sq lepiej postrzegane.

I czemu my mielibysmy tak nie robi¢? To wsparcie widziatbym raczej w takim zasiegu europejskim,

7o~

bardziej jezeli chodzi o konkurencyjnos¢ niz w jakims polskim, lokalnym” ~ powiedziaf Respondent 9.

Ryzyko utraty suwerennosci cyfrowej

Publiczne srodki przeznaczane na wdrazanie rozwigzan z zakresu cyberbezpieczenstwa — szczegdlnie w instytucjach
publicznych takich jak szpitale — zostaty ocenione pozytywnie jako wazny impuls inwestycyjny. Jednak nawet w tym
obszarze pojawity sie istotne zastrzezenia. Obawy budzi fakt, ze srodki te czesto trafiajg w praktyce do zagranicznych
producentow, co w dtuzszej perspektywie moze marginalizowac lokalne firmy i ostabia¢ suwerennosc¢ cyfrowa. Jak zauwazyt
jeden z rozmowcow:

»[...] wtasnie te granty, ktdore sq udostepniane publicznym instytucjom tak jak obecnie np. szpitale, to
nie do korica miatyby potencjat finansowy, zeby takie rozwigzania wdrazaé u siebie. [...] jezeli dosztoby
do tego, ze zamiast stosowania naszych rozwiqgzan produkowanych tutaj w Polsce dosztoby do tego, ze

rozwigzania wtasnie tych producentéw amerykariskich bytby zastosowane, no to dla nas byfoby to

” o~

oczywiscie negatywne” ~ powiedziat Respondent 10.

Mapa MSP sektora cyberbezpieczeristwa w Polsce: diagnoza, potrzeby, rekomendacje | 2025



IBC

Polski sektor cyberbezpieczenstwa dostrzega szereg barier ograniczajacych jego rozwdj, ale jednoczesnie wykazuje wysokie
poczucie sprawczosci. Wiekszos¢ firm uwaza, ze wiele z tych przeszkéd mozna pokonac na poziomie przedsiebiorstwa.
Wskazuje sie na potencjat reorganizacji, innowacji, inwestycji w kompetencje i nowe technologie. Wsrdd tych rozwigzan
coraz wiekszg role przypisuje sie sztucznej inteligencji, ktorej wdrozenie moze zoptymalizowac procesy i zwiekszy¢
efektywnosé. Al postrzegana jest jako narzedzie wspierajgce automatyzacje, analize danych i podejmowanie decyzji. Mimo
to, znaczna czes¢ firm podkresla, ze bariery systemowe — jak prawo, podatki czy certyfikacje — wymagajg interwencji
panstwa.

Nie chodzi jednak o ingerencje w wolny rynek, lecz o stworzenie réwnych warunkéw konkurencji. Przedsiebiorcy oczekuja
od panstwa roli katalizatora — partnera, a nie regulatora czy wtasciciela. Zwracajg uwage, ze bez wsparcia instytucjonalnego
trudno konkurowac z firmami subsydiowanymi przez zagraniczne rzady. Uwazaja, ze Polska powinna — podobnie jak USA,
Francja czy Niemcy — promowac i chronic rodzimy sektor cyberbezpieczeristwa. Postulujg tez dtugofalowg strategie
przemystowaq oraz spéjne dziatania instytucji panstwowych.

Cho¢ niektdrzy doceniajg poprawe dialogu z administracja, wielu respondentéw wskazuje na brak przejrzystosci,
niewystarczajaca skale dziatan i zbyt skomplikowane procedury. Istnieje przekonanie, ze cze$¢ publicznych programéw
wsparcia ma charakter jedynie deklaratywny, a nie realnie operacyjny. Firmy narzekaja na nadmiar dokumentaciji,
nieintuicyjne kryteria oraz dtugi czas oczekiwania na decyzje. Krytykowany jest rowniez brak promociji polskich produktow
i niewystarczajace wsparcie eksportowe.

Najczesciej postulowane dziatania publiczne to ulgi podatkowe, dotacje oraz utatwienia w dostepie do zamdwien
publicznych. Przedsiebiorcy chcag rowniez uproszczenia procedur certyfikacyjnych oraz wsparcia promocji miedzynarodowe;.
Wskazujg na koniecznos¢ koordynacji miedzy instytucjami, resortami oraz lepszg wspoétprace nauki z biznesem. Rdwnolegle
oczekujg angazowania firm w projekty badawczo-rozwojowe oraz budowy infrastruktury wspierajacej testowanie

i wdrazanie rozwigzan.

Wielu respondentdw zwraca uwage na ryzyko marginalizacji polskich firm, jesli wsparcie publiczne bedzie trafia¢ gtéwnie do
zagranicznych dostawcow. Ostrzegajg, ze moze to prowadzi¢ do utraty suwerennosci cyfrowej i uzaleznienia od
zewnetrznych technologii. Podkreslaja, ze panstwo powinno aktywnie promowac europejskie i polskie rozwigzania,
szczegolnie w instytucjach publicznych. Zgtaszajg takze potrzebe stworzenia dtugofalowych programéw wspierajgcych
rozwdj — nie opartych na jednorazowych grantach, ale na wieloetapowym modelu finansowania.

Zauwazalna jest réwniez potrzeba zwiekszenia edukacji na temat dostepnych instrumentéw wsparcia. Firmy czesto nie
aplikujg o fundusze z powodu braku wiedzy, kompetencji lub zaufania do systemu oceny. Dodatkowo wskazujg, ze nawet
najbardziej zaawansowane produkty technologiczne nie majg szans rozwoju bez odpowiedniego zaplecza sprzedazowego,
promocyjnego i certyfikacyjnego. W tym kontekscie promowanie startupéw i MSP wymaga dziatan wspierajacych ich
profesjonalizacje i skalowanie.

Czesc firm aktywnie korzysta z unijnych programoéw — takich jak Horyzont Europa czy Cyfrowa Europa — traktujac je jako
wazne zrodto rozwoju. Inne dopiero planujg aplikowanie, wskazujac na wczesniejszy brak dopasowania oferty programowe;j
do ich profilu. Firmy postuluja tez promowanie lokalnych rozwigzan przez administracje — poprzez rekomendacje, udziat

w wydarzeniach branzowych i wsparcie PR. Wspdélnym mianownikiem wszystkich gtoséw jest oczekiwanie, ze panstwo
przestanie by¢ biernym obserwatorem, a stanie sie aktywnym promotorem sektora.

Podsumowujac, firmy z sektora cyberbezpieczenstwa wykazujg silng wole samodzielnego rozwoju, ale dostrzegajg granice
swoich mozliwosci bez systemowego wsparcia. Aby wykorzystac potencjat tej branzy, konieczne jest zbudowanie
partnerskiego ekosystemu, w ktorym panstwo, biznes i nauka wspotpracuja w sposdb skoordynowany, dtugofalowy

i transparentny.
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Wszelkie dane i projekcje zawarte w niniejszej publikacji dokonane zostaty w oparciu o badania pierwotne i najnowsze dane z baz
i rejestrow publicznych. Przedmiotem prac firmy IBC w ramach opracowania niniejszego raportu, byta kompleksowa analiza
polskiego sektora matych i srednich przedsiebiorstw prowadzacych dziatalnos¢ w branzy cyberbezpieczeristwa. Analizy zostaty
wykorzystane w oryginalnym ksztatcie do zasilenia mapy polskiej branzy cyberbezpieczeristwa MSP w Polsce.

Witascicielem autorskich praw majatkowych do niniejszej publikacji jest Ministerstwo Cyfryzacji. Metodologia prac badawczych
i analitycznych, w wyniku ktdrych powstata niniejsza publikacja stanowi wtasnosé IBC Advisory S.A. i firmie IBC przystuguja
wszystkie autorskie prawa majatkowe oraz osobiste prawa autorskie do wykorzystanej metodologii.

Niniejszy raport zostat sporzadzony przez konsultantéw IBC na zlecenie Ministerstwa Cyfryzacji. Zostat sporzadzony z nalezytg
starannoscig, jednak z koniecznosci pewne informacje zosta¢ mogty podane w nim w skréconej lub ogdlnej formie. Publikacja ma
charakter informacyjny. Zawarte w niej dane przed podjeciem decyzji inwestycyjnych nie powinny zastgpi¢ profesjonalnego
doradztwa. IBC dostarcza dane do projektowania oraz ewaluacji interwencji i polityk publicznych. Wspieramy dziatania
strategiczne ministerstw, najwiekszych instytucji sektora publicznego i biznesowych lideréow polskiej gospodarki aktywnych

w obszarach inteligentnych specjalizacji. Dane, ktére gromadzimy sg analizowane w zaawansowanych aplikacjach statystycznych
w oparciu o dedykowane kazdemu projektowi algorytmy. Wykorzystujac wtasng metodologie gromadzenia i analityki danych,
stworzyliSmy oferte badawczg, ktéra pozwala dotrze¢ do informacji i danych o beneficjentach, konsumentach oraz 27 rynkach UE.
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