OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem planowanego zamdwienia jest:

Migracja systemu FUDO do Srodowiska wirtualnego wraz z dostawg licencji i
wsparciem technicznym

1. Podstawowe definicje:

1) System FUDO - kompletne srodowisko wirtualne dedykowane do zabezpieczenia i
monitorowania sesji zdalnych oraz zarzadzania dostgpem uprzywilejowanym, ztozone
z posiadanych przez Zamawiajacego licencji FUDO, dostarczonych dwoch maszyn
Virtual Appliance (VA) oraz dostarczonych dodatkowych licencji Fudo ENT - 20
servers (FENT-20) i Fudo ENT HA - 20 servers (FENT-20-HA),

2) Licencje FUDO - FUDO: FUDO PAM - 50 servers (FPAM-50) , FUDO PAM — 50
servers HA (FPAM-50-HA), FUDO PAM - 30 servers (FPAM-30) oraz FUDO PAM —
30 servers HA (FPAM-30-HA)

3) FUDO 2015 — urzadzenia FUDO 100x o numerach seryjnych 10000069 i 10000070
(zainstalowana wersja firmware: 5.5.8)

4) FUDO 2021 = wurzadzenia FUDO 100x o numerach seryjnych 10000261 i 10000262

(zainstalowana wersja firmware: 5.5.8)
5) Urzadzenia fizyczne — urzadzenia FUDO 2015 1 FUDO 2021,

6) dni robocze — dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od
pracy wskazanych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz.
U. 2025 r., poz. 296) oraz dni przyjetych przez Zamawiajacego za dni wolne od pracy,
o ktérych Zamawiajacy powiadomi niezwlocznie Wykonawce w formie pisemnej z
odpowiednim wyprzedzeniem,

7) godziny robocze — godziny pomiedzy 8:15 — 16:15 w dni robocze,

8) oprogramowanie Systemu FUDO - oprogramowanie pozwalajagce na dziatanie
Systemu FUDO,

9) blad krytyczny — brak dziatania Systemu FUDO, praca nie moze by¢ kontynuowana,
operacje krytyczne dla procesu biznesowego sa niemozliwe do realizacji. Kluczowa
funkcjonalno$¢ nie dziata,

10) blad niekrytyczny — utrudnienia w dziataniu Systemu FUDO w zakresie kluczowe;j
funkcjonalnosci, brak dziatania w zakresie pozostatej funkcjonalnosci,

11) usterka - wszelkie btedy nie bedace btgdami krytycznymi oraz niekrytycznymi,

12) wsparcie techniczne — wszelkie ushugi zapewniajgce prawidlowe funkcjonowanie
dostarczonych i posiadanych przez Zamawiajacego licencji FUDO oraz maszyn Virtual
Appliance (VA), wchodzacych w sktad Systemu FUDO,

13) kwartal — okres kolejnych trzech miesigcy, liczony od dnia zawarcia Umowy do dnia
poprzedzajacego dzien, ktéry w miesigcu konczacym okres trzech miesigcy odpowiada
data dniowi poczatkowemu, a gdyby takiego dnia w ostatnim miesiagcu nie byto — do
ostatniego dnia tego miesigca,

14) sila wyzsza — zdarzenie nadzwyczajne, zewnetrzne 1 niemozliwe do zapobiezenia 1
przewidzenia pozostajace poza kontrolg Stron, np. wszelkie katastrofy
1 kataklizmy, blokady drég, epidemie, pandemie.



3.

Ilekro¢ w OPZ jest mowa o dniach bez sprecyzowania czy dotycza dni roboczych, nalezy
przez te dni rozumie¢ dni kalendarzowe.

. Wykaz sprzetu i innych licencji

Zamawiajacy na uruchomienie zmigrowanego Systemu FUDO przeznaczy dwa serwery
fizyczne HPE ProLiant DL380 Gen9 o parametrach:

CPU: Intel Xeon E5-2620v4 (8 cores, 16 threads)

RAM: 128 GB

Kontroler RAID cache: 2GB w technologii Flashback, z obstugg RAID 0,1, 1+0, 5, 5+0 i
RAID 6i 6+0

HDD 1: 4 x 960 GB SATA SSD

HDD 2: 8 x 4TB Nearline SAS 7.2k RPM

Porty sieciowe Ethernet: 8 x 1Gb

Na potrzeby wirtualizacji zapewni licencje - Windows Server 2019 Standard

Serwery fizyczne sg objete wsparciem technicznym i Zamawiajacy nie wymaga objecia
serwerow wsparciem technicznym Wykonawcy.

Dostawa maszyn Virtual Appliance (VA):

Wykonawca dostarczy i zainstaluje 2 maszyny wirtualne Fudo Virtual Appliance (FVA).
Dostarczone maszyny wirtualne musza by¢ w pelni przystosowane, przetestowane oraz
dostarczone w formacie kompatybilnym z rolg Hyper-V uruchomiong na systemie operacyjnym

Windows Server 2019 Standard dostarczonym przez Zamawiajacego. Wykonawca gwarantuje
petng wspieralno$¢ producenta oprogramowania Systemu FUDO dla wskazanego srodowiska
hypervizora.

4.

Dostawa licencji

Wykonawca dostarczy i zainstaluje licencje Fudo ENT - 20 servers (FENT-20) i Fudo ENT
HA - 20 servers (FENT-20-HA).

Wszystkie oferowane i1 dostarczone licencje musza by¢ niewytaczne i bezterminowe.

1)

2)

3)

Wymagania dotyczace migracji obecnej instalacji z wurzadzen

fizycznych do Srodowiska wirtualnego

Wykonawca opracuje i przekaze projekt migracji Zamawiajacemu w terminie do 3 dni
roboczych od dnia zawarcia umowy.

Zamawiajagcy w terminie 2 dni roboczych od dnia otrzymania projektu, zgtosi do niego
uwagi lub zaakceptuje przekazany dokument. W przypadku zgloszenia uwag przez
Zamawiajacego Wykonawca ma 2 dni na ich uwzglednienie i zmiang¢ zapisoéw w projekcie.
Projekt migracji musi obejmowac:



4)

5)

6)

7)

a. utworzenie srodowiska sktadajacego si¢ z dwoch maszyn Virtual Appliance (VA)
systemu FUDO (ostatnia dostepna stabilna wersja), uruchomionych na serwerach
fizycznych dostarczonych przez Zamawiajacego,

b. konfiguracj¢ utworzonego s$rodowiska, o ktorym mowa w lit a wraz z
synchronizacja sesji i obiektow z systemu FUDO 2021,

C. przeniesienie posiadanych przez Zamawiajacego licencji FUDO na utworzone
srodowisko, o ktorym mowa w lit a,

d. migracja obiektow polaczen systemu FUDO 2015 na utworzone $rodowisko, 0O
ktérym mowa w lit a.

Wykonawca uruchomi i dokonana konfiguracji Systemu FUDO w oparciu o zalozenia
projektu migracji.

Wykonawca w ramach prac migracyjnych zobowigzany bedzie opracowac i przekazac
Zamawiajacemu dokumentacje powykonawczg, obejmujgcg min.:

a. szczegotowy opis konfiguracji maszyn Virtual Appliance (VA) i oprogramowania,

b. szczegdtowy schemat polaczen pomiedzy maszynami Virtual Appliance (VA) (w
formie graficznej i opisowej); rysunki potaczen fizycznych ze wskazaniem
odpowiednich portow w maszynach Virtual Appliance (VA),

C. procedury operacyjne dla administratorow (w tym procedury aktualizacji
oprogramowania systemowego),

d. procedury postepowania w przypadku wystapienia bltedow krytycznych i
niekrytycznych,

e. zalecenia powykonawcze.

Ostateczne przetaczenie produkcyjne ze starych urzadzen fizycznych na nowe srodowisko
wirtualne zostanie przeprowadzone w terminie i oknie serwisowym uzgodnionym z
Zamawiajacym (poza godzinami roboczymi Zamawiajacego lub w dzien wolny od pracy),
tak aby minimalizowac¢ ryzyko przerwy w dostepnosci ustug produkcyjnych. Wykonawca
zapewni obecno$¢ inzyniera wdrozeniowego (on-Site lub on-line) podczas trwania okna
serwisowego oraz bezposrednio po jego zakonczeniu w celu weryfikacji poprawnos$ci
dziatania systemu.

Przeprowadzenie migracji wraz z przygotowaniem dokumentacji powykonawczej musi by¢
przeprowadzone w uzgodnionym pomigdzy Wykonawca i Zamawiajacym terminie jednak
nie pdzniej niz 28 dni od dnia zawarcia umowy.

. Warunki wsparcia technicznego:

1) Wykonawca zobowigzuje si¢ do =zapewnienia cigglo$ci realizacji wsparcia
technicznego, w miejscach instalacji Systemu FUDO, na warunkach okreslonych w pkt
2-18,

2) Okres wsparcia na System FUDO wynosi 36 miesiecy i liczony od daty podpisania
przez obie Strony, bez zastrzezen, Protokotu odbioru,

3) Zamawiajacy wyraza zgode na zdalny dostep Wykonawcy do Systemu FUDO
wylacznie w celach diagnostycznych i serwisowych, po uprzednim zgloszeniu i
uzyskaniu zgody administratora ze strony Zamawiajacego,



4) Zdalny dostep, o ktorym mowa w ppkt 3, bedzie realizowany za posrednictwem
bezpiecznego tacza VPN dostarczonego przez Zamawiajacego i ograniczony wytacznie
do imiennie wskazanych pracownikow Wykonawcy (maksymalnie dwoch
pracownikow), po wezesniejszej weryfikacji ich tozsamosci. Wszystkie sesje potaczen
zdalnych moga podlegaé rejestracji i audytowi przez Zamawiajacego,

5) Wsparcie techniczne obejmuje naprawe¢ oprogramowania Systemu FUDO przez
producenta/autoryzowanego partnera serwisowego producenta,

6) Gwarantowany czas usunigcia:

a) bledu krytycznego wynosi do 2 dni roboczych od dnia zgloszenia bledu
krytycznego;
b) bledu niekrytycznego wynosi do 4 dni roboczych od dnia zgloszenia btgdu
niekrytycznego;
c) usterki wynosi do 7 dni roboczych od dnia zgtoszenia usterki;
1 bedzie realizowany w miejscu instalacji Systemu FUDO,

7) Wykonawca w ramach wsparcia technicznego zapewni mozliwo$¢ przyjmowania
zgloszen serwisowych, w dni robocze w godzinach 8:15-16:15, o bledach/usterkach
oprogramowania Systemu FUDO. Zamawiajacy dopuszcza, aby zgloszenia przesylane
byty bezposrednio do producenta/autoryzowanego partnera serwisowego producenta,

8) Zamawiajacy bedzie dokonywatl zgloszenia telefonicznie lub droga elektroniczng na
adres mailowy: .................oeea ,

9) Zgloszenia o bledach/usterkach w dzialaniu oprogramowania Systemu FUDO
dorgczone Wykonawcy w dni robocze po godz. 16:15 lub w dni ustawowo wolne od
pracy traktowane beda jako zgloszenia otrzymane o godz. 8:15 kolejnego dnia
roboczego,

10) Wykonawca odpowiada za prawidlowa obstuge zgloszen serwisowych w tym za
dotrzymanie termindéw usunig¢cia btedow/usterek oprogramowania Systemu FUDO
okreslonych w ppkt 6,

11) W okresie wsparcia technicznego Zamawiajacy bedzie mial zapewniony dostep do
nowych wersji, aktualizacji i poprawek do oprogramowania Systemu FUDO,

12) W okresie wsparcia technicznego, Wykonawca lub autoryzowany serwis producenta
zapewni, na zyczenie Zamawiajacego, pomoc Ww instalacji udostgpnianych przez
producenta aktualizacji i poprawek do oprogramowania Systemu FUDO,

13) Wykonawca/producent/autoryzowany partner serwisowy producenta zapewni dostep
do elektronicznych kanatéw informacji 1 uslug wsparcia (bazy wiedzy, bibliotek
dokumentacji, opisow produktow, specyfikacji, literatury technicznej i innych
materiatow) dotyczacych oprogramowania Systemu FUDO,

14) Wykonawca/producent/autoryzowany partner serwisowy producenta zapewni pomoc w
rozwigzywaniu problemow technicznych w dzialaniu oprogramowania Systemu FUDO
(on-line lub w razie braku takiej mozliwosci on-site),

15) Wykonawca/producent/autoryzowany partner serwisowy producenta zapewni
udzielanie pracownikom Zamawiajacego konsultacji telefonicznych dotyczacych
funkcjonowania oprogramowania Systemu FUDO w warstwie administracyjnej i
uzytkowej (w godzinach roboczych),

16) Wykonawca zapewni podejmowanie dziatan proaktywnych, majacych na celu



utrzymywanie oprogramowania Systemu FUDO w pelnej sprawnosci funkcjonalne;j,

17) Wykonawca nie ponosi odpowiedzialnosci za Bledy krytyczne, Btedy niekrytyczne lub
Usterki oprogramowania Systemu FUDO w przypadku, gdy sa one spowodowane
brakiem implementacji nowej wersji oprogramowania, pomimo ze wymagal jej
producent, a Wykonawca informowat Zamawiajacego o takiej konieczno$ci w formie
pisemnej lub dokumentowe;j.



