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1 Wprowadzenie

Chmura obliczeniowa to technologia rozproszonego przetwarzania danych, w ktorej
skalowalne zasoby informacyjne (infrastruktura, platforma aplikacyjna i oprogramowanie)
udostepniane sg jako ustugi dla wielu odbiorcow organizacyjnych i indywidualnych.

Na chmure obliczeniowg sktadaja si¢ ustugi teleinformatyczne dostosowywane dynamicznie
do potrzeb i udostepniane w rozliczalny sposob za posrednictwem sieci, z Wykorzystaniem
bezpiecznych protokotow sieciowych. Korzystanie z ustug chmur obliczeniowych mozliwe jest
za pomocy interfejsow oferowanych przez dostawcow ustug.

Technologie chmur obliczeniowych wprowadzaja nowe modele przetwarzania danych,
niezalezne od miejsca ich przechowywania — dlatego chmura obliczeniowa, to nie miejsce tylko
model przetwarzania.

1.1 Przeznaczenie, cel i odbiorcy dokumentu
Dokument ,,Standardy Cyberbezpieczenstwa Chmur Obliczeniowych” zostal opracowany
w ramach zbioru Narodowych Standardéw Cyberbezpieczenstwa, przywotanego w Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-20241,
Opracowanie Narodowych Standardow Cyberbezpieczenstwa jest realizacja celu
szczegotowego 2 — Podniesienie poziomu odpornosci systemow informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego zapobiegania
I reagowania na incydenty.
Standardy Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO) stanowig zbiér wymagan
prawnych, organizacyjnych i technicznych zapewniajacych cyberbezpieczenstwo w modelach
wdrazania chmur obliczeniowych w ramach inicjatywy Wspoélna Infrastruktura Informatyczna
Panstwa (WIIP)2.
Wsréd strategicznych kierunkow, jakie realizuje inicjatywa WIIP sg m.in:
e podniesienie poziomu bezpieczenstwa przetwarzania danych i $wiadczenia ustug
elektronicznych w administracji rzagdowej;
e trwale obnizenie kosztow stalych przetwarzania danych;
e podniesienie efektywnosci wydatkowania $rodkow w projektach zawierajacych
elementy infrastruktury IT;
e skrdocenie czasu realizacji nowych przedsiewzie¢ informatycznych przez szybsze
udostgpnianie wymaganej infrastruktury IT;
e ograniczenie zjawiska wielokrotnego gromadzenia tych samych danych
w srodowiskach informatycznych oraz zniesienie barier technologicznych w przypadku
rejestrow publicznych;
e upowszechnienie modelu przetwarzania w chmurach obliczeniowych, jako gtownego
sposobu realizacji systemow teleinformatycznych panstwa (w tym rowniez zmiana
technologii wytwarzania oprogramowania).

Waznym elementem inicjatywy WIIP jest opracowanie klasyfikacji systemow
teleinformatycznych® oraz wdrozenie jednolitych standardow bezpieczenstwa infrastruktury
przetwarzania danych, ktére umozliwig migracje systemoéw i danych do modelu przetwarzania
w chmurze obliczeniowej.

! Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024 - http://monitorpolski.gov.pl/mp/2019/1037/1

2 Uchwata nr 97 Rady Ministrow z dnia 11 wrze$nia 2019 r. w sprawie Inicjatywy ,,Wsp6lna Infrastruktura
Informatyczna Panstwa - http://monitorpolski.gov.pl/mp/2019/862/1

3 klasyfikacja zawarta zostala w zatgczniku nr 2 do uchwaty ws. inicjatywy WIIP.
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Dziatania w ramach inicjatywy WIIP sg rowniez elementem budowy krajowego systemu
cyberbezpieczenstwa®.

Standardy Cyberbezpieczenstwa Chmur Obliczeniowych okreslajg wymagania, jakie musza
spetnic:
e podmioty administracji rzadowej zarzadzajace Centrami Przetwarzania Danych (CPD),
w celu ich przylaczenia do Rzadowego Klastra Bezpieczenstwa (RKB) lub wiaczenia
do wspolnych zasobow Rzgdowej Chmury Obliczeniowej (RChO).
e dostawcy ustug chmur obliczeniowych w ramach Publicznej Chmury Obliczeniowej
(PChO).

Odbiorcami Standardow Cyberbezpieczenstwa Chmur Obliczeniowych s3:
e publiczni i komercyjni dostawcy ustug chmurowych dla administracji publiczne;,
e jednostki administracji publicznej planujacy wykorzystanie lub korzystajacy
zrzadowych i/lub publicznych uslug przetwarzania w modelach chmur
obliczeniowych.

Przetwarzanie w modelach chmur obliczeniowych opiera si¢ na zatozeniu wysokiego poziomu
standaryzacji sprzetu, oprogramowania i ushug, ktorych szczegdtow implementacyjnych
odbiorca zwykle nie zna. W zwigzku z tym wymagany jest szczegolnie wysoki poziom zaufania
do dostawcow ustug w chmurach obliczeniowych.

Istniejg rozne narodowe i branzowe standardy wymagan oraz certyfikacji bezpieczenstwa dla
ustug w chmurach obliczeniowych. Z tego powodu odbiorcy ustug chmur obliczeniowych maja
trudnosci z przegladem i poréwnywaniem zakresu oraz poziomu bezpieczenstwa ushug
oferowanych przez roznych dostawcow. Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych maja stanowi¢ pomoc dla jednostek administracji publicznej planujacych
skorzystanie z modelu przetwarzania danych w chmurach obliczeniowych, upraszczajac proces
wyboru dostawcy, zakresu ustug i oceny cyberbezpieczenstwa srodowiska przetwarzania.

4 Ustawa z dnia 5 lipca 2018 . o krajowym systemie cyberbezpieczefistwa (Dz.U. 2018 poz. 1560).
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2 Struktura  Standardéw = Cyberbezpieczenstwa  Chmur
Obliczeniowych

Zakres ustug oferowanych w ramach modeli chmur obliczeniowych obejmuje cate spektrum
technologii informacyjnych, w szczeg6élno$ci infrastrukture (np. moc obliczeniowa, pamieé
masowa), platformy aplikacyjne (np. repozytoria aplikacji), oprogramowanie i ushugi
bezpieczenstwa.

Do zdefiniowania wymagan bezpieczenstwa dla modeli chmur obliczeniowych niezbg¢dne jest
wprowadzenie standaryzacji definicji celow bezpieczenstwa informacji oraz poziomow
potencjalnego wptywu na bezpieczenstwo informacji — zawiera je rozdziat 3.

Proces wyboru optymalnego modelu chmury obliczeniowej powinien w szczegdlnosci
uwzglednia¢ analize ryzyka z punktu widzenia celéw bezpieczenstwa (poufnos$ci, integralnosci
i dostepnosci) oraz klasyfikacji systemu (m.in. jego wptywu na realizowane zadania statutowe)
— proces ten zostat opisany w rozdziale 4.

Dostawcy ustlug w modelach chmur obliczeniowych sg odpowiedzialni za zaprojektowanie,
opis, wdrozenie i skuteczne dzialanie zabezpieczeh organizacyjnych i technicznych
spetniajagcych wymagania bezpieczenstwa — wymagania te zostaty opisane w rozdziale 5.

Ustugi przetwarzania w modelach chmur obliczeniowych beda stanowily element krajowego
systemu stad konieczne jest dostosowanie do zasad i wymagan zdefiniowanych w ustawie
0 krajowym systemie cyberbezpieczenstwa oraz rozporzadzen do tej ustawy, w szczegdlnosci
regulujacych kwestie realizacji ustug cyberbezpieczenstwa oraz zglaszania incydentow — tym
zagadnieniom po$wiecony jest rozdziat 6.

W zalgcznikach do Standardow Cyberbezpieczenstwa Chmur Obliczeniowych zawarto
nastepujace informacije:

e Zalacznik 1 — Wykaz przepisow prawnych, przywotywanych norm krajowych

i miedzynarodowych,

Zatacznik 2 — Stownik pojec,

Zalacznik 3 — Wykaz skrotow,

Zaltacznik 4 — Podstawowe Wymagania Bezpieczenstwa — macierz zabezpieczen,
Zalacznik 5 — Katalog zabezpieczen.
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3 Cele bezpieczenstwa i kategorie potencjalnego wplywu na
bezpieczenstwo

3.1 Cele bezpieczenstwa (poufnos$¢, integralnosé, dostepnos¢)
Cele bezpieczenstwa informacji uwzgledniajg zagrozenia w zakresie poufnosci, integralnosci

i dostgpnosci®.

Zgodnie z FIPS 199:

e poufnos¢ - zachowanie autoryzowanych ograniczen w dostgpie i ujawnianiu informacji,
w tym $rodki ochrony prywatnosci i informacji o zastrzezonym dostgpie. Utrata
poufnosci to nieuprawnione ujawnienie informacji.

e integralno$¢ - zabezpieczenie przed niewlasciwa modyfikacjg lub zniszczeniem
informacji; obejmuje zapewnienie niezaprzeczalnosci i autentycznosci informacji.
Utrata integralnosci to nieautoryzowana modyfikacja lub zniszczenie informacji.
Nalezy zauwazyé, ze nieuprawnione zniszczenie informacji spowoduje utrate
dostepnosci tych informacji.

e dostepnos¢ - zapewnienie terminowego i niezawodnego dostgpu do informacji i ich
wykorzystywania. Utrata dostgpnosci oznacza zaklocenie dostgpu lub mozliwosci
korzystania z informacji lub systemu teleinformatycznego.

Zgodnie z uchwata WIIP wymaga si¢ od odbiorcow ustug chmur obliczeniowych, aby
klasyfikowali swoje systemy informatyczne uwzglgdniajac tacznie potencjalny wpltyw na
bezpieczenstwo wynikajacy z koniecznosci zapewnienia poufnosci, integralnosci i dostgpnosci
informacji.

Bezposredni wptyw na Kategoryzacj¢ systemu teleinformatycznego ma najwyzsza warto$é
sposrod oszacowanych celow bezpieczenstwa. Ogélny wzor wyznaczania kategoryzacji
bezpieczenstwa (SC®) systemu teleinformatycznego:

System teleinformatyczny SC = {(poufnosé, wplyw), (integralnosé, wplyw), (dostgpnosé, wplyw)},

gdzie dopuszczalne wartosci potencjalnego wplywu sa niskie, umiarkowane lub wysokie,
zgodnie z Tabelg 1.

> NIST FIPS Publication 199
6 ang. Security Categorization
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Tabela 1. Macierz — cele bezpieczenstwa i1 kategorie potencjalnego wphyw na bezpieczenstwo

Poziom

otencjalnego wplyw na bezpieczenstwo

Cele bezpieczenstwa

Niski (L)

Umiarkowany (M)

Wysoki (H)

Poufnos¢ -

zachowanie
autoryzowanych
ograniczen w dostepie i
ujawnianiu informacji, w
tym $rodki ochrony
prywatnosci i informacji o
zastrzezonym dostepie

Nieuprawnione ujawnienie
informacji bedzie miato
ograniczony niekorzystny
wplyw na operacje
organizacyjne, zasoby
organizacyjne lub osoby
fizyczne.

Nieuprawnione ujawnienie
informacji bedzie miato
powazny niekorzystny wptyw
na operacje organizacyjne,
zasoby organizacyjne lub
osoby fizyczne.

Nieuprawnione ujawnienie
informacji bedzie miato silny
lub katastrofalny
niekorzystny wplyw na
operacje organizacyjne,
aktywa organizacyjne lub
osoby fizyczne.

Integralnos$¢ -
zabezpieczenie przed
niewlasciwg modyfikacja
lub zniszczeniem
informacji; obejmuje
zapewnienie
niezaprzeczalno$ci i
autentycznos$ci informacji

Nieautoryzowana modyfikacja
lub zniszczenie informacji
bedzie miata ograniczony
niekorzystny wptyw na
operacje organizacyjne,
zasoby organizacyjne lub
osoby fizyczne.

Nieautoryzowana modyfikacja
lub zniszczenie informacji
moze miata powazny
niekorzystny wptyw na
operacje organizacyjne,
zasoby organizacyjne lub
osoby fizyczne.

Nieautoryzowana modyfikacja
lub zniszczenie informacji
bedzie miata silny lub
katastrofalny niekorzystny
wplyw na operacje
organizacyjne, zasoby
organizacyjne lub osoby
fizyczne.

Dostepnosé -
zapewnienie terminowego
i niezawodnego dostepu
do informacji i ich
wykorzystywania

Zaktocenie dostepu lub
mozliwosci korzystania z
informacji lub systemu
teleinformatycznego bedzie
miato ograniczony
niekorzystny wptyw na
operacje organizacyjne,
zasoby organizacyjne lub
osoby fizyczne.

Zaktocenie dostepu lub
mozliwo$ci korzystania z
informacji lub systemu
teleinformatycznego bedzie
miato powazny niekorzystny
wplyw na operacje
organizacyjne, zasoby
organizacyjne lub osoby
fizyczne.

Zaktocenie dostepu lub
mozliwos$ci korzystania z
informacji lub systemu
teleinformatycznego bedzie
miato silny lub katastrofalny
niekorzystny wptyw na
operacje organizacyjne,
zasoby organizacyjne lub
osoby fizyczne.

3.2 Poziomy wymagan bezpieczenstwva SCCO determinujgce stosowanie

poszczegolnych modeli chmur obliczeniowych
Poziomy Wymagan Bezpieczenstwa SCCO determinujace stosowanie poszczegdlnych modeli
chmur obliczeniowych sg okreslane przez korelacje:
1) wrazliwosci lub poziomu poufnosci informacji (np. publicznych, urzedowych,
niejawnych itp.), ktore majg by¢ przechowywane oraz przetwarzane w Srodowisku
dostawcy ustug chmur obliczeniowych;

2) poziomu potencjalnego wplywu zdarzenia, ktore powoduje utratg poufnosci,
integralnosci lub dostgpnosci tych informacji.

Kategoryzacja bezpieczenstwa systemu teleinformatycznego ma bezposredni wptyw na
okresleniec Poziomu Wymagan Bezpieczenstwa determinujacego wybor modelu chmur
obliczeniowych - RChO/PChO.

Kategoryzacji systemu teleinformatycznego dokonuje jego gestor.

Poziomy Wymagan Bezpieczenstwa SCCO:
e Poziom SCCO1: Niekontrolowane informacje nieklasyfikowane,
e Poziom SCCO2: Kontrolowane informacje urzgdowe,
e Poziom SCCO3: Kontrolowane wrazliwe informacje urzedowe,
e Poziom SCCO4: Informacje niejawne’.

" Obecnie wylgczone z inicjatywy WIIP
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Niekontrolowane
1 (informacje
nieklasyfikowane

na poziomie NISKIM /

UMIARKOWANYM
potencjalnego
wptywu na atrybuty
bezpieczenstwa

dozwolone w
centrach danych
poza polska
ljurysdykcja

Internet i/lub
wydzielone ustugi
transmisji danych

WYMAGANE CENTRA
KATEGORIE ZABEZPIECZENIA DLA| PRZETWARZANIA < WYMAGANIA DLA
By INFORMACII CHMURY DANYCH - DOSTEP DO ZASOBOW SEPARACIA PERSONELU
OBLICZENIOWEJ JURYSDYKCJIA
Zabezpieczenia SCCO .
Przetwarzanie Personel

Wirtualna/Logiczna
DOSTEP PUBLICZNY

dopuszczany przez
dostawce ustug
chmur
obliczeniowych

Kontrolowane
2 |informacje

Poziom SCCO1 +
zabezpieczenia do

Przetwarzanie
dozwolone w

Internet i/lub
wydzielone tacza
logiczne — wymagania

Wirtualna/Logiczna

Silna separacja pomiedzy
organizacyjnymi
zasobami publicznych
chmur obliczeniowych

Personel
posiadajacy
poswiadczenia
bezpieczenstwa

wrazliwe
informacje
urzedowe

zabezpieczenia
Rzadowego Klastra
Bezpieczeristwa

danych w Rzadowej
Chmurze
Obliczeniowej
(RChO)

Rzadowy Klaster
Bezpieczenstwa

ochrony informacji  [centrach danych w  [Narodowych .
urzedowe . . , (tenantami) oraz osobowego na
urzedowych polskiej jurysdykcji  [Standardéw .
Cyberbezpieczeristwa dedykowany poziomie
¥ P kontrolowany dostep do |,POUFNE”
zasobdw informacyjnych
Wirtualna/Logiczna
. Silna separacja pomiedzy [Personel
Kontrolowane Poziom SCCO2 + R PR organizacyjnymi posiadajacy

zasobami RChO oraz
dedykowane i
kontrolowane przez RKB
punkty styku z sieciami
publicznymi

poswiadczenia
bezpieczenstwa
osobowego na
poziomie , TAJNE”

3.2.1 Poziom SCCOL1: Niekontrolowane informacje nieklasyfikowane

Poziom SCCO1 obejmuje wszystkie dane przeznaczone do publicznego udostepnienia — bez
prawnych wymagan dotyczacych zachowania poufnosci (np. publiczne strony internetowe).
Obejmuje rowniez niektore informacje wymagajace minimalnej kontroli dostgpu.

Dostep do ustug odbywa si¢ przez Internet i/lub za posrednictwem logicznie wydzielonych
ustug transmisji danych.

Poziom SCCOI1 obejmuje informacje¢ publiczna, ktora:
e nie jest informacja prawnie chroniona,
e moze posiadac ograniczenia zwigzane z prawem autorskim.

Konsekwencje ujawnienia niekontrolowanej informacji nieklasyfikowanej:
e Dbrak negatywnych konsekwencji dostepu osob nieuprawnionych do informacji lub
konsekwencje w postaci skutkéw prawnych zwigzanych z prawem autorskim.

Poziom SCCO1 Obstuguje informacje o niskim poziomie poufnos$ci, maksymalnie
umiarkowanym poziomie integralnosci, niskim poziomie dostepnosci - SC=(L, M, L).

Jednostki administracji publicznej moga przetwarza¢ informacje na poziomie SCCO1
z wykorzystaniem ustug publicznych chmur obliczeniowych.
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3.2.2 Poziom SCCO2: Kontrolowane informacje urzedowe

Poziom SCCO2 obejmuje informacje istotne dla realizacji dzialan statutowych instytucji
administracji publicznej, udostepniane bez ograniczen pracownikom instytucji lub na
podstawie porozumien o zachowaniu poufnosci.

Poziom SCCO2 obejmuje informacje, ktora:
e zawiera dane osobowe podlegajace ochronie ustawowej,
e zawiera tajemnic¢ przedsigbiorcy, w tym tajemnice branzowe/instytucjonalne
podlegajace prawnej ochronie,
e nie jest informacjg niejawng, chroniong na podstawie odrebnych przepisow.

Konsekwencje ujawnienia informacji:
e negatywne konsekwencje zwigzane z nieupowaznionym dostepem zwigzane sg
z naruszeniem ustawy o ochronie danych osobowych, naruszeniem ustaw o ochronie
tajemnic zawodowych, naruszeniem tajemnicy przedsigbiorcy i co za tym idzie, moga
wywota¢ okreslone ustawowe sankcje (np. art. 23 ustawy o dostepie informacji
publicznej).

Poziom SCCO2 Obstuguje informacje o umiarkowanym poziomie poufnosci,
umiarkowanym poziomie integralnosci, umiarkowanym poziomie dostepnosci - SC=(M, M,
M).

Jednostki administracji publicznej mogg przetwarza¢ informacje ma poziomie SCCO2
z wykorzystaniem ustug publicznych chmur obliczeniowych pod warunkiem spetnienia przez
dostawce ustug organizacyjnych i technicznych wymagan SCCO.

3.2.3 Poziom SCCO3: Kontrolowane wrazliwe informacje urzedowe
Poziom SCCO3 obejmuje:

e Wwrazliwe, prawnie chronione informacje i dane referencyjne krajowych rejestrow -
okreSlone w odrebnych przepisach (w tym dane o kluczowym znaczeniu dla
bezpieczenstwa publicznego);

e inne informacje wymagajace jednoznacznego oznaczenia jako informacje
0 ograniczonym dostepie, w szczegolnosci ktorych nieuprawnione ujawnienie moze
obniza¢ skuteczno$¢ zabezpieczen stosowanych w systemach administracji rzadowe;.

Ze wzgledu na wrazliwos$¢ tych informacji moga one by¢ przechowywane i przetwarzane tylko
w srodowisku Rzgdowej Chmury Obliczeniowej (RChO). Wysoka dostgpno$¢é wymagana jest
dla zachowania ciaglo$ci realizacji proceséw biznesowych i zadan statutowych jednostek
administracji publicznej, rowniez w przypadku braku dostepu do ustug sieci Internet.

Poziom SCCO 3 Obstuguje informacje o wysokim poziomie poufnosci, wysokim poziomie
integralnosci oraz wysokim poziomie dostepnosci - SC=(H, H, H).

3.2.4 Poziom SCCO4: Informacje niejawne

Obejmuje informacje klasyfikowane jako niejawne zgodnie z Ustawg z dnia 5 sierpnia 2010 r.
0 ochronie informacji niejawnych.

Obecnie brak mozliwosci  przetwarzania informacji  niejawnych w  formalnie
nieakredytowanych srodowiskach chmur obliczeniowych.

Strona 10z 33



Standardy Cyberbezpieczenstwa Chmur Obliczeniowych — SCCO - v. 1.00

4 Proces przygotowania do przetwarzania informacji w modelach
chmur obliczeniowych

Przetwarzanie informacji modelach chmur obliczeniowych wymaga dostosowania proceséw
zarzadzania ryzykiem, ktore zazwyczaj dotycza lokalnych zasobdéw fizycznych, systeméw
i aplikacji. Bardzo istotne jest okreSlenie zakresu odpowiedzialno$ci za realizacje
poszczegodlnych ustug przetwarzania przy zatozeniu, ze §wiadczone sg one przez zewnetrzne
podmioty. Dodatkowo, niezb¢dne jest spelnienie wymagan bezpieczenstwa i kontroli
w stosunku do krytycznos$ci informacji przetwarzanych w modelach chmur obliczeniowych,
W sposob optacalny i wydajny, przy jednoczesnym zapewnieniu bezpieczenstwa realizacji
zadan statutowych.

Proces oceny ryzyka przy migracji informacji do przetwarzania w modelach chmur
obliczeniowych koncentruje si¢ na ocenie wymagan dla pozioméw potencjalnego wptywu na
bezpieczenstwo informacji. Potencjalni odbiorcy ustug przy wyborze oferty dostawcy ustug
chmur obliczeniowych kieruja si¢ potrzebami operacyjnymi i funkcjonalnymi oraz weryfikuja
ich zgodno$¢ z wymaganiami SCCO na poziomie odpowiadajacym klasyfikacji systemu
i informacji, ktore maja by¢ przetwarzane z wykorzystaniem ustug chmur obliczeniowych.

Proces zarzadzania ryzkiem zwigzanym z przetwarzaniem informacji w modelach chmur
obliczeniowych zostat opisany w ponizszym cyklu RMF®,

KROK &:
- ciggle monitorowanke funkcjonowania KROK 1:
zabezpieczen zarzqdzanych preez odbiorce = Klasyfikacja systaemu IT i przatwarzania informacii
uslug = Opinia CSIRT
= ciggle monitorowanie funkcjonowania
raberpieczed rarzgdzanych prees

dostawce ushig
= ponawnda ocena i akmedytacia
bezpleczedatwa KROK 2:
= Identyfikacia i wybor funkcjonalnodei
| zabezplaczen
= wybde modelu chmury obliczenowa)
KROK 5 = ooond dostnwedw

- wiybds dostawcdw apeiniajgeych
wymagania

- negociacia poziomu usheg |
wymagan bezplaczedstwa

= decyE|m o uruchombsniu systemu IT S
w madalu chmury obliczeniowa)

KROK 4: Py
- ocena wdroZenla zabezpleczen Yy B KROK 3:
przez dostawcs ushug % - wdroienie zabezpieczed przez dostawce
- identyfikacia | ocena zabazpieczed, za kit
odpowiada odbiorca usheg chmurowych

Rysunek 1 Ramy zarzqdzania ryzykiem zastosowane w ekosystemie chmury - perspektywa Odbiorcy ustug w chmurze.

Dziatania potencjalnych odbiorcéw ustug chmur obliczeniowych zwigzane z zarzadzaniem

ryzykiem obejmuja nastepujace kroki:

1. Ocena ryzyka - (analiza s$rodowiska modelu chmur obliczeniowych w celu
zidentyfikowania potencjalnych podatnosci dla bezpieczenstwa informacji)

8 Ang. Risk Management Framework
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Krok 1: Klasyfikacja
e Kilasyfikacja systemu teleinformatycznego 1 przetwarzanych informacji,
przechowywanych i przesytanych przez ten system na podstawie analizy wptywu
systemu na realizacj¢ zadan statutowych,
e Opinia wilasciwego CSIRT poziomu krajowego, w przypadku planowanego
wykorzystania ustug publicznych chmur obliczeniowych. zgodnie z § 8 uchwaty
WIIP.

Krok 2: Selekcja

e Identyfikacja 1 wybor mozliwosci funkcjonalnych dla calego systemu
teleinformatycznego, powigzanych z nim podstawowych zabezpieczen® w oparciu
0 poziom potencjalnego wplywu na bezpieczenstwo informacji, kontrole
prywatnosci i rozszerzone kontrole bezpieczenstwa,

e Identyfikacja i wybor najlepiej dopasowanego modelu chmury obliczeniowej dla
danego systemu teleinformatycznego,

e Ocena dostawcoOw ustug chmur obliczeniowych speliajacych kryteria
zdefiniowane przez potencjalnego odbiorce ustug chmur obliczeniowych (w tym
architektura, mozliwosci funkcjonalne, zarzadzanie i monitorowanie ustug),

e Wybdr dostawcoéw ushlug chmur obliczeniowych, ktorzy najlepiej spelniaja
wymagania funkcjonalne oraz wymagania bezpieczenstwa (najlepiej wybraé
dostawce, ktory stosuje wigcej zabezpieczen organizacyjnych i technicznych, tak,
aby minimalizowa¢ liczb¢ dodatkowych zabezpieczen, ktore musza by¢ stosowane
po stronie odbiorcy ustug chmur obliczeniowych. Na tym etapie okresla si¢
zabezpieczenia, ktore =zostang wdrozone przez odbiorcg ustug chmur
obliczeniowych, zabezpieczenia wdrozone przez dostawcoéw ustug chmur
obliczeniowych w ramach oferowanych ustug oraz zabezpieczenia, ktore nalezy
dostosowac (poprzez stosowanie zamiennych zabezpieczen i wybor okreslonych
parametrow dla tych zabezpieczen),

e Negocjacja umowy definiujagcej poziom $wiadczonych ushlug chmur
obliczeniowych® SLA oraz wymagania bezpieczenstwa. Udokumentowanie
wszystkich stosowanych zabezpieczen. Przeglad i zatwierdzenie dokumentu
polityki bezpieczenstwa. W przypadku wykorzystania w procesie sytemu ZUCH
(ustuga $wiadczona przez Ministra Cyfryzacji) etap negocjacji realizowany jest dla
catego katalogu ustug PChO, za$ odbiorca otrzymuje standardowg umowe¢ zgodng
z niniejszymi standardami.

2. Postepowanie z ryzykiem (projektowanie, mitygacja, polityki i plany)
Krok 3: Implementacja

e Wdrozenie zabezpieczen, za ktore odpowiedzialny jest odbiorca uslug chmur

obliczeniowych.
Krok 4: Ocena

e Ocena wdrozenia zabezpieczen przez dostawce ustug chmur obliczeniowych,

e Identyfikacja i ocena wszelkich dziedziczonych i zaleznych relacji miedzy
zabezpieczeniami stosowanymi przez dostawce 1 odbiorce ustug chmur
obliczeniowych.

Krok 5: Akredytacja

e Decyzja kierownika jednostki organizacyjnej o uruchomieniu systemu

teleinformatycznego korzystajacego z ustug w modelach chmur obliczeniowych.

% ang. Security Controls
10 ang. Service Level Agreement - SLA
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3. Kontrola ryzyka (monitorowanie ryzyka, przeglad zdarzen, korekty w polityce
bezpieczenstwa)
Krok 6: Monitorowanie
e Ciagle i w czasie rzeczywistym monitorowanie funkcjonowania zabezpieczen
zarzadzanych przez odbiorce ustug chmur obliczeniowych,
e C(Ciagle 1 w czasie rzeczywistym monitorowanie funkcjonowania zabezpieczen
zarzadzanych przez dostawceg ustug chmur obliczeniowych,
e Ponowna ocena i ponowna akredytacja (okresowa lub ciggla) bezpieczenstwa ushug
swiadczonych przez dostawce ustug chmur obliczeniowych.

Podejécie opisane powyzej (schemat sze$ciu krokéw) umozliwia organizacjom systematyczne
stosowanie 1 monitorowanie zabezpieczen wspdlnych, hybrydowych i specyficznych dla
systemow teleinformatycznych oraz formutowanie wymagan bezpieczenstwa uwzglednianych
w postepowaniach o zamowienia publiczne na dostawe¢ ustug w modelach chmur
obliczeniowych.

Odbiorca ustug chmur obliczeniowych odpowiada za prowadzenie oceny ryzyka, identyfikacjg
wszystkich wymagan bezpieczenstwa wobec ustug w wybranych modelach chmur
obliczeniowych oraz potwierdzenie zabezpieczen stosowanych przez dostawce ustug chmur
obliczeniowych przed zawarciem umowy o $wiadczenie ushug.

Dostawcy ustug chmur obliczeniowych, ktorzy w najwiekszym stopniu spetniaja potrzeby
odbiorcy ustug chmur obliczeniowych, powinni by¢ wybierani z katalogu ustug w ramach
Systemu Zapewniania Ustug Chmurowych — ZUCH, lub bezposrednio w przypadku
zamawiania ustug poza Wspo6lng Infrastruktura Informatyczng Panstwa. Katalog ustug ZUCH
dostepnych jest online pod adresem: chmura.gov.pl.

Dostawcy ustug publicznych chmur obliczeniowych beda podlegali certyfikacji w ramach
europejskiego programu certyfikacji cyberbezpieczenstwa opracowanego na postawie projektu
CSP CERT Europe (www.cspcert.eu).

Umowa 0 $wiadczenie ushlug chmur obliczeniowych musi zawiera¢ cze$¢ szczegdtowo
okreslajaca rodzaje ustug i poziomy ustug (SLA), ktore majg by¢ swiadczone, w tym miedzy
innymi czas dostawy, dostepnos¢ i parametry wydajnosciowe.

Odbiorca ustug chmur obliczeniowych musi zwréci¢ szczegdlng uwage na postanowienia
W umowie odnoszace si¢ do poziomdw bezpieczenstwa swiadczonych ustug, rowniez korzystac
z opinii zespotow CSIRT 1 zewngtrznych ekspertow, aby upewni¢ si¢, ze warunki umowy
pozwolg organizacji na realizacje zadan statutowych 1 spelnienie wymagan dotyczacych
wydajnosci.

Jednym z wyzwan przy wyborze ofert ustug chmur obliczeniowych jest to, ze dostawcy ushug
chmur obliczeniowych mogg oferowa¢ domyslng umowe napisang z perspektywy dostawcy.
Takie domys$lne umowy moga w niewystarczajacym stopniu zaspokajac¢ potrzeby odbiorcow
ustug chmur obliczeniowych.

Podsumowujac, podjecie decyzji o migracji systemu teleinformatycznego do modelu chmur
obliczeniowych wymaga od organizacji doktadnej identyfikacji wlasnych wymagan
bezpieczenstwa oraz oceny adekwatnosci zakresu 1 zabezpieczen ustug oferowanych przez
danego dostawce ustug chmur obliczeniowych, wynegocjowania warunkéw umowy
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uwzgledniajacych wymagane poziomy bezpieczenstwa ustug oraz budowania zaufania
z dostawcag ushug chmur obliczeniowych przed akredytacja uruchamianych w nich ustug
przetwarzania informacji.

Szczegdlowe szacowanie ryzyka w potaczeniu z bezpieczng organizacja ekosystemu chmur
obliczeniowych spetniajacego wymagania SCCO, wraz z odpowiednimi wskazowkami
dotyczacymi negocjowania umow ma wspiera¢ odbiorcéw ustug chmur obliczeniowych w
zarzadzaniu ryzykiem i podejmowaniu $wiadomych decyzji w zakresie wykorzystania modeli
chmur obliczeniowych, ktére z zatozenia powinny zapewnia¢ wyzszy poziom bezpieczenstwa
od systemow korzystajacych z lokalnej, dedykowanej infrastruktury teleinformatyczne;.

Korzystajac z ekosystemu chmur obliczeniowych, odbiorcy ustug, jako wiasciciele informacji
powigzanych, pozostaja odpowiedzialni za ich zabezpieczenie proporcjonalnie do klasyfikacji
informacji. Poziom kontroli 1 bezposredniego =zarzadzania ustugami w chmurach

obliczeniowych rézni sie¢ w zaleznoSci od wykorzystywanego modelu ustug chmur
obliczeniowych.

4.1 Wspoldzielona odpowiedzialnos¢ za ochron¢ zasobow modelach chmur
obliczeniowych

Dostawca i odbiorca ustug chmur obliczeniowych wspétdzielg kontrole nad zasobami srodowiska. Jak pokazano na
Srodowiska. Jak pokazano na

Rysunek 2, r6zne modele ustug w chmurach obliczeniowych wptywaja na kontrole organizacji
nad zasobami obliczeniowymi, a tym samym na to, jakie dziatania mozliwe sg w $rodowisku
chmury obliczeniowej. Rysunek pokazuje te réznice za pomocag klasycznej notacji stosu
oprogramowania zlozonej z warstw aplikacji, oprogramowania posredniego 1 systemu
operacyjnego. Analiza kontroli nad stosem aplikacji pomaga zrozumie¢ obowigzki stron
zaangazowanych w zarzadzanie aplikacja w chmurze obliczeniowe;j.

Odbiorca ustug

SaaS

Warstwa aplikacji

Warstwa \/
A oprogramowania

posredniego

Warstwa systemu \/
/\ operacyjnego

PaaS

laaS

SaaS

PaaS

Dostawca ustug

Rysunek 2: Zakres podzialu odpowiedzialnosci pomiedzy dostawcq a 0dbiorcg ustug chmur obliczeniowych
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(Na podstawie NIST SP 500-292)

Warstwa aplikacji obejmuje aplikacje skierowane do uzytkownikéw koncowych Iub
programoéw korzystajacych z ustug chmur obliczeniowych. Aplikacje sa:
e uzywane przez odbiorcow ustug typu SaaS'! (,,oprogramowanie jako ustuga™)
e instalowane/zarzadzane/obstugiwane przez odbiorcow ustug typu PaaS? (,,platforma
aplikacyjna jako ustuga™), odbiorcow ustug typu laaS*® (,,infrastruktura jako ustuga”)
oraz dostawcow ushlug typu SaaS.

Warstwa oprogramowania posredniego zapewnia bloki konstrukcyjne oprogramowania (np.
biblioteki, baze danych i maszyne wirtualng) do wytwarzania oprogramowania w srodowisku
chmury obliczeniowej. Oprogramowanie posrednie jest:
e uzywane przez odbiorcow ustug typu PaaS,
e instalowane/zarzadzane/obstugiwane przez odbiorcow ustug typu IaaS lub dostawcow
ustug typu PaaS i pozostaje niewidoczna dla uzytkownika koncowego ustug typu Saas.

Warstwa systemu operacyjnego obejmuje system operacyjny oraz sterowniki i jest ukryta
przed odbiorcami ustug typu SaaS i PaaS. Ustuga chmur obliczeniowych typu laaS umozliwia
uruchamianie wirtualizacji jednego lub wielu systemdéw operacyjnych na jednym hoscie
fizycznym. Zasadniczo odbiorcy ustug chmur obliczeniowych maja duza swobode wyboru,
ktéry system operacyjny ma by¢ hostowany sposrdéd wszystkich systemow operacyjnych, ktore
obstugiwane sg przez danego dostawce ustug chmur obliczeniowych. Odbiorcy ustug typu laaS
odpowiadajg za utrzymanie, administrowanie i bezpieczenstwo Systemu operacyjnego,
a dostawca ustugi typu laaS odpowiada za utrzymanie, administrowanie i bezpieczenstwo
system operacyjny srodowiska hosta.

Modele usfugowe chmur obliczeniowych definiowane sq w ramach stosu SPI — Software, Platform, Infrastructure as a
Platform, Infrastructure as a service. Pozwala on w uproszczony sposob zilustrowad, jakie elementy ustugi sq dostarczane
elementy ustugi sq dostarczane przez dostawce, a za jakie elementy danego modelu ustugowego odpowiada odbiorca ustug
odpowiada odbiorca ustug chmur obliczeniowych. Ma to istotne znaczenie w zrozumieniu, jakie ryzyka sq zwigzane z
jakie ryzyka sq zwigzane z poszczegéInymi modelami oraz pomaga okreslic, kto jest odpowiedzialny za minimalizacje tych
odpowiedzialny za minimalizacje tych ryzyk i zastosowanie odpowiednich zabezpieczen.

Rysunek 3 przedstawia typowy uktad stosu SPI.

Odbiorca ustug chmur obliczeniowych musi rozumie¢ zakres swojej odpowiedzialnosci przy
korzystaniu z ustug 1 uwzgledni¢ to w ocenie ryzyka 1 zakresie dzialan zabezpieczajacych

11 ang. Software as a Service - SaaS
12 ang. Platform as a Service - PaaS
13 ang. Infrastructure as a Service - laaS
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Rysunek 3: Stos SPI

4.2 Wymagania bezpieczenstwa dla ustlug publicznych chmur

obliczeniowych (PChO)
Bazujac na definicji poziomow wymagan bezpieczenstwa SCCO przedstawionych w Rozdziale
3.2 stosowane sa nastepujace zasady oceny ustug swiadczonych przez dostawcow ustug
publicznych chmur obliczeniowych:

Poziom SCCO1: informacje na tym poziomie moga by¢ hostowane przez dostawce ustug
publicznych chmur obliczeniowych. Odbiorca ustug publicznych chmur obliczeniowych na
poziomie SCCO1 odpowiada za sprawdzenie czy katalog ustug danego dostawcy ustug
publicznych chmur obliczeniowych spetnia wymagania podstawowych zabezpieczen dla
niskiego poziomu potencjalnego wplywu na bezpieczenstwo zgodnie z Zatacznikiem 5 do
SCCO - bazujacym na pelnym wykazie zabezpieczen na podstawie NIST SP 800-53 Rev. 4.

Poziom SCCO2: informacje na tym poziomie moga by¢ hostowane przez dostawce ustug
publicznych chmur obliczeniowych, ktory deklaruje zgodnos$¢ stosowanych podstawowych
zabezpieczen z wymaganiami na umiarkowanym poziomie potencjalnego wplywu na
bezpieczenstwo zgodnie z Zatgcznikiem 5 do SCCO.

Deklaracja zgodnosci, dostarczana przez dostawce ustug chmurowych, powinna zawieraé
szczegotowe zestawienie stosowanych zabezpieczen z ich odniesieniem do macierzy
zabezpieczen SCCO.

Pozytywna werytikacja deklaracji zgodnosci przez Ministerstwo Cyfryzacji bedzie podstawa

do umieszczenia oferty ustlug chmur obliczeniowych danego dostawcy w katalogu ustug
publicznych chmur obliczeniowych PChO, dostepnym dla jednostek administracji publiczne;j.
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Przy przetwarzaniu informacji na poziomie SCCO2 jednostki administracji publicznej nie
moga korzystac¢ z ofert ustug chmur obliczeniowych spoza katalogu ustug publicznych chmur
obliczeniowych PChO.

4.3 Wymagania bezpieczenstwa dla uslug Rzadowej Chmury
Obliczeniowej (RChO)

Poziom SCCO3: informacje na tym poziomie nie mogg by¢ przetwarzane w ramach ushug
swiadczonych przez dostawcoOw ustug publicznych chmur obliczeniowych i musza by¢
przetwarzane w ramach ustug Rzagdowej Chmury Obliczeniowej RChO.

Ustugi ujete w katalogu ustug RChO sg dostarczane i obstugiwane przez operatora Rzadowej
Chmury Obliczeniowej. Ustugi RChO sg objete takim samym zakresem podstawowych
zabezpieczen jak ustugi dostawcoéw publicznych chmur obliczeniowych, z dodatkowymi
srodkami ochrony wymaganymi na poziomie SCCO3, dotyczacymi w szczegolnosci:
e zabezpieczen organizacyjnych i technicznych dla Centréw Przetwarzania Danych
przylaczonych do RChO,
e uslug Rzadowego Klastra Bezpieczenstwa,
e poswiadczen bezpieczenstwa dla personelu odpowiedzialnego za ustugi $wiadczone
w RChO.
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5 Wymagania bezpieczenstwa
W tym rozdziale wskazane zostaly wymagania bezpieczenstwa dotyczgce korzystania z ustug
chmur obliczeniowych przez jednostki administracji publicznej.

5.1 Wymagania bezpieczenstwa przetwarzania informacji w chmurach

obliczeniowych
Wymaga si¢, aby wszystkie systemy teleinformatyczne oraz informacje z jednostek
administracji publicznej, ktore majg by¢ przetwarzane z wykorzystaniem ustug w modelu
chmur obliczeniowych:
. zostaty skategoryzowane zgodnie z zatacznikiem 2 do Uchwaty WIIP,
o sklasyfikowane pod katem poziomu wymagan bezpieczenstwa SCCO, zgodnie
Z rozdziatem 3.2;

5.2 Jurysdykcja — uregulowania unijne dotyczace dostawcow ustug

cyfrowych

Zgodnie z Artykutem 18 dyrektywy UE 1148/2016%

1. Dostawca ushug cyfrowych podlega Jurysdykql panstwa cztonkowskiego, w ktéorym
posiada gldwng jednostke organizacyjng. Uznaje si¢, ze dostawca ustug cyfrowych posiada
gldwng jednostke organizacyjng w panstwie cztonkowskim, gdy ma siedzibe zarzadu w tym
panstwie czlonkowskim.

2. Dostawca ustug cyfrowych, ktory nie posiada jednostki organizacyjnej w Unii, ale oferuje
ustugi przetwarzania w chmurze w Unii, wyznacza przedstawiciela w Unii. Przedstawiciel
musi posiada¢ jednostke organizacyjna w jednym z tych panstw cztonkowskich, w ktorych
oferowane sg ustugi. Uznaje si¢, ze dostawca ustug cyfrowych podlega jurysdykcji panstwa
cztonkowskiego, w ktorym przedstawiciel posiada jednostke organizacyjng.

Zgodnie z zatacznikiem 2 do Uchwaty WIIP informacje administracji publicznej mogag by¢
przetwarzane z wykorzystaniem ustug w publicznych chmurach obliczeniowych znajdujacych
si¢ w jurysdykeji polskiej (poziom SCCO2) lub w jurysdykcji panstwa cztonkowskiego Unii
Europejskiej (poziom SCCO1).

Dostawca ustug przetwarzania w publicznych chmurach obliczeniowych umieszczanych przez
Ministerstwo Cyfryzacji w katalogu ustug PChO zobowiazany jest do przedstawienia listy
wszystkich fizycznych lokalizacji centrow przetwarzania danych, w ktorych dane moga by¢
przechowywane i przetwarzane.

Odnosnik do zabezpieczen: SA-9 (Zalacznik 5)

5.2.1 Woykorzystanie danych administracji publicznej przez dostawcéw ustug
publicznych chmur obliczeniowych

Wszystkie informacje/dane umieszczone lub utworzone przez administracje publiczng

w chmurze dostawcy ustug publicznych chmur obliczeniowych sa wiasnoscig wiasciciela

informacji, chyba, ze zostata zawarta umowa z dostawca ustug, ktora stanowi inaczej. Dostawca

ustug publicznych chmur obliczeniowych nie ma zadnych praw do informacji / danych

14 Uchwata nr 97 Rady Ministrow z dnia 11 wrzeénia 2019 r. w sprawie Inicjatywy ,,Wspolna Infrastruktura
Informatyczna Panstwa” (Monitor Polski z dnia 24 wrze$nia 2019 r. poz. 862).

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.U.
UE L 194/1 7 19.07.2016).
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administracji publicznej. Informacje / dane obejmuja takze dzienniki i dane monitorowania
utworzone przez aplikacje i systemy odbiorcy ustug publicznych chmur obliczeniowych.

Dostawca ustug publicznych chmur obliczeniowych nie moze wykorzystywa¢ informacji /
danych odbiorcéw ustug w zaden inny sposob anizeli okreslony w umowie o $§wiadczenie ustug.

Dostawca ustug publicznych chmur obliczeniowych zachowuje wtasno$¢ wszystkich
dziennikdbw 1 danych monitorowania zwigzanych z wykorzystaniem i zarzadzaniem
swiadczonymi ustugami przetwarzania w publicznej chmurze obliczeniowe;j.

Dostawca ustug publicznych chmur obliczeniowych nie moze ujawnia¢ danych odbiorcow
ustug korzystajacych z jego oferty ustug chmur obliczeniowych:
o organom panstw, w ktorych sg przetwarzane dane tych odbiorcow ustug,
o organom panstw sprawujacych jurysdykcje nad dostawca ustug — o ile nie wynika
to wprost z umowy zawartej pomi¢dzy odbiorcg i dostawcg ustug.

Dostawca ustug publicznych chmur obliczeniowych zobowigzany jest do niezwlocznego
poinformowania odbiorcy ustug 0 obowigzywaniu lub wprowadzeniu prawa
uniemozliwiajacego spelnienie powyzszych warunkow.

Odnos$nik do zabezpieczen: AC-23 (Zatacznik 5)

5.3 Migracja i postepowanie z danymi po zaprzestaniu przetwarzania

z wykorzystaniem ushug w chmurze obliczeniowej

Niszczenie danych to zestaw dziatan, ktére maja miejsce, gdy jednostka administracji
publicznej zaprzestanie korzystania z ustug chmury obliczeniowej danego dostawcy. Proces
przeniesienia jest wymagany, gdy Wtasciciel systemu migruje dane do innego dostawcy ustug
chmur obliczeniowych, wygasa umowa z dostawca lub dostawca ustug przestaje swiadczyé
ustugi chmur obliczeniowych. Proces wyjscia z chmury jest podzielony na dwa etapy:

e pobieranie / migracja danych

e usuwanie lub zniszczenie danych.
Odbiorcy ustug w chmurach obliczeniowych muszg przygotowac si¢ na ewentualne wycofanie
ustugi z oferty, a dostawcy ustug zobowigzani sa do niezwlocznego powiadomienia odbiorcow
uslug o planowanym zaprzestaniu $wiadczenia ustug chmur obliczeniowych.

5.4 Woycofanie z uzycia, ponowne uzycie i niszczenie no$nikow pamieci i
sprzetu

Dostawca ustug w chmurze obliczeniowej zobowigzany jest do upewnienia sig, ze nie pozostaty

zadne dane odbiorcow ustug na urzadzeniach pamieci, ktore zostaty wycofane z eksploatacji i

zniszczone, ponownie wykorzystane w srodowisku nieobjgtym umowa migdzy dostawca ustug

a odbiorcg ustug lub przekazane osobom trzecim; zgodnie z wymaganiami zabezpieczen MP-6

(Zatacznik 5).

5.5 Kryptograficzna ochrona informacji

5.5.1 Polityka dotyczaca stosowania procedur szyfrowania i zarzgdzania kluczami
Kryptograficzna ochrona informacji przetwarzanych z wykorzystaniem ustug chmur
obliczeniowych powinna uwzglednia¢é nastepujgce =zasady i instrukcje stosowania
organizacyjnych i technicznych zabezpieczen:
= Korzystanie z silnych algorytméw szyfrowania (np. AES) i stosowanie najnowszych
bezpiecznych protokotow sieciowych (np. TLS, IPsec, SSH):
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o BSI TR-02102-2 Mechanizmy kryptograficzne: zalecenia i dtugosci klucza
czes$¢ 2 - Korzystanie z Transport Layer Security (TLS)

o BSI TR-02102-3 Mechanizmy kryptograficzne: zalecenia i dlugosci klucza
Cze$¢ 3 - Korzystanie z zabezpieczen protokotu internetowego (IPSec) i Internet
Key Exchange (IKEv2)

o BSI TR-02102-4 Mechanizmy kryptograficzne: zalecenia i dlugosci klucza
Czes¢ 4 - Korzystanie z bezpiecznej powtoki (SSH)

5.5.2 Szyfrowanie transmisji danych

Transmisja danych przetwarzanych w modelach chmur obliczeniowych powinna podlegaé
ochronie kryptograficznej polegajacej na szyfrowaniu. Wymagania dotyczace mechanizmoéw
kryptograficznych (algorytméw i dtugosci kluczy) znajduja si¢ w aktualizowanym okresowo
dokumencie BSI TR-02102 Cryptographic Mechanisms?®.

Silne szyfrowanie transmisji realizowane jest obecnie z wykorzystaniem protokotu TLS 1.2
W potaczeniu z Perfect Forward Secrecy.

5.5.3 Szyfrowanie wrazliwych danych na pamigci masowej

W celu przetwarzania i przechowywania wrazliwych informacji odbiorca ustug chmur
obliczeniowych powinien ustanowi¢ procedury i wybraé¢ techniczne zabezpieczenia do ich
szyfrowania. Wyjatki dotycza informacji, ktore nie moga by¢ zaszyfrowane w celu §wiadczenia
ustugi w chmurze obliczeniowej ze wzgledéw funkcjonalnych.

Klucze prywatne uzywane do szyfrowania powinny by¢ znane tylko odbiorcy ustug chmur
obliczeniowych. Wyjatki (np. uzycie klucza glownego przez dostawce ustug chmury
obliczeniowej) opierajg si¢ na kontrolowanej procedurze i musza by¢ uzgodnione z odbiorca
ustug chmury obliczeniowe;j.

5.5.4 Bezpieczne zarzadzanie kluczami
Procedury i zabezpieczenia techniczne dla bezpiecznego zarzadzania kluczami obejmuja, co
najmniej, nastepujace aspekty:
= generowanie kluczy dla roznych systemow kryptograficznych 1 aplikacji
= wydawanie i uzyskiwanie certyfikatow klucza publicznego
= obstuga i aktywacja kluczy dla odbiorcow ustug chmur obliczeniowych
= bezpieczne przechowywanie kluczy kryptograficznych
= wymiana lub aktualizacja kluczy kryptograficznych, w tym zasad okreslajacych,
w jakich warunkach i w jaki sposob wymiana i / lub aktualizacja ma by¢ realizowana
= wycofanie 1 usunigcie kluczy, na przyktad w przypadku naruszenia bezpieczenstwa lub
zmiany personelu
= przechowywanie kluczy odbiorcow ustug chmury publicznej poza $rodowiskiem
dostawcy ustug (np. u zaufanej strony trzeciej).

5.5.5 Szyfrowanie danych w chmurach obliczeniowych

Odbiorcow ustug w chmurach obliczeniowych musza mie¢ mozliwos¢ szyfrowania informacji
/ danych podczas ich przechowywania i transmisji z zapewnieniem wytacznej kontroli odbiorcy
ustug nad procesami generowania i zarzadzania kluczami.

16 https://www.bsi.bund.de/EN/Publications/TechnicalGuidelines/tr02102/index_htm.html
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Dostawcy ustug w chmurach obliczeniowych moga oferowaé¢ dedykowane sprzetowe
kryptograficzne moduly bezpieczenstwal’ lub oferowa¢ generowanie i zarzadzanie kluczami
kryptograficznymi, jako jedng z ustug bezpieczenstwa.
Szyfrowanie informacji / danych przechowywanych w srodowisku chmury obliczeniowej przy
uzyciu kluczy kontrolowanych i zarzadzanych przez odbiorce ustugi daje nastepujace korzysci:
e chroni integralno§¢ publicznie udostgpnianych informacji i1 zawarto$¢ stron
internetowych na poziomie SCCOL, gdzie poufnos¢ zachowanie poufnosci nie jest
glownym wymaganiem,
e chroni poufno$¢ i integralno$¢ na poziomie SCCO2 i SCCO3, dodatkowo:
— Ogranicza zagrozenia wewnetrzne zwigzane z uzyskaniem nieuprawnionego
dostepu przez pracownikow dostawcy ustug w chmurze obliczeniowej
— ogranicza zagrozenia zewnetrzne zwigzane z uzyskaniem nieuprawnionego dost¢pu
przez zewnetrznych atakujacych
— umozliwia wysoce niezawodne zabezpieczenia dostepu do informacji przy
konieczno$ci migracji i/lub zakonczenia korzystania z ustug przetwarzania
w chmurze obliczeniowej danego dostawcy bez koniecznosci udziatu Iub
wspolpracy z tym dostawca.

5.5.6 Kasowanie kryptograficzne

Kasowanie kryptograficzne jest technikg kasowania, ktora moze by¢ stosowana w niektorych
sytuacjach, gdy dane przechowywane na nosniku sa zaszyfrowane. W tym przypadku
kasowanie no$nikow odbywa si¢ poprzez kasowanie kluczy kryptograficznych uzywanych do
szyfrowania danych, w przeciwienstwie do kasowania pamigci na nosnikach zawierajacych
same zaszyfrowane dane. [NIST SP 800-88]

Szyfrowanie przechowywanych informacji, w potaczeniu z wytaczng kontrolg odbiorcy ustug
w chmurze obliczeniowej nad zarzadzaniem kluczami kryptograficznymi, zapewnia mozliwo$¢
kryptograficznego usuwania danych w spoczynku bez pomocy i wspotpracy z dostawca ustug.

5.6 Kopia zapasowa
Dostawcy ustug w chmurach obliczeniowych wykorzystywanych przez administracje
publiczng sa odpowiedzialni za tworzenie kopii zapasowych danych zgodnie
z zabezpieczeniem CP-9 (Zatacznik 5). Odbiorcy ustug w chmurach obliczeniowych sa
rowniez odpowiedzialni za zapewnienie Kkopii zapasowej ich danych zgodnie
z zabezpieczeniem CP-9.

Dodatkowe kopie zapasowe przechowywane u wigcej niz jednego dostawcy ustug w chmurach
obliczeniowych zmniejszaja ryzyko utraty / uszkodzenia informacji / danych w przypadku
zaprzestania dziatalno$ci lub katastrofalnego zdarzenia, ktore wptywa na calg infrastrukture
dostawcy ustug. Decyzja dotyczaca liczby dodatkowych kopii zapasowych i miejsca ich
przechowywania powinna by¢ podejmowana na podstawie analizy ryzyka w ramach
planowania awaryjnego wymaganego przez zabezpieczeniem CP-2.

UWAGA: W przypadku kopii zapasowych w ustugach typu laaS / PaaS kopie zapasowe
obejmuja konfiguracje maszyn wirtualnych lub obrazy w peini skonfigurowanych maszyn
wirtualnych, w tym ich wirtualnych dyskow twardych, dzigki czemu odtworzenie bazy
obliczeniowej i informacji jest tatwiejsze. Zabezpieczenia: CP-2, CP-9.

17 ang. Hardware Security Module - HSM
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6 Obsluga incydentéw przy korzystaniu z ustug w modelach
chmur obliczeniowych

Wymagania dotyczace obstugi incydentow zostaty zawarte w ustawie z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa [UKSC].

Dostawcy ustug w modelach chmur obliczeniowych sa dostawcami ustug cyfrowych
i podlegajag obowigzkom opisanym w rozdziale 4 uKSC (art. 17-20), w tym ,,podejmuje
wlasciwe 1 proporcjonalne $rodki techniczne i organizacyjne okreslone w rozporzadzeniu
wykonawczym 2018/151 w celu zarzadzania ryzykiem, na jakie narazone sg systemy
informacyjne wykorzystywane do $wiadczenia ushugi cyfrowej. Srodki te zapewniaja
cyberbezpieczenstwo odpowiednie do istniejgcego ryzyka oraz uwzgledniaja:

1) bezpieczenstwo systemow informacyjnych i obiektow;

2) postepowanie w przypadku obstugi incydentu;

3) zarzadzanie ciagglo$cig dziatania dostawcy w celu §wiadczenia ushugi cyfrowe;;

4) monitorowanie, audyt i testowanie;

5) najnowszy stan wiedzy, w tym zgodno$¢ z normami mi¢dzynarodowymi, o ktoérych

mowa w rozporzadzeniu wykonawczym 2018/151.”

Podmiotami administracji publicznej bedace odbiorcami ustug w chmurach obliczeniowych
bedacy podlegaja obowigzkom okreslonym w rozdziale 5 uKSC (art. 21-25). Kazdy podmiot
publiczny realizujacy zadanie publiczne zalezne od systemu informacyjnego:

1) zapewnia zarzadzanie incydentem w podmiocie publicznym;

2) zglasza incydent w podmiocie publicznym niezwlocznie, nie pdzniej niz w ciggu 24
godzin od momentu wykrycia, do wiasciwego CSIRT MON, CSIRT NASK Iub CSIRT
GOV,

3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we
wspotpracy z wlasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac
niezbedne dane, w tym dane osobowe;

4) zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostep do
wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa 1 stosowanie
skutecznych sposobdw zabezpieczania si¢ przed tymi zagrozeniami, w szczego6lnosci
przez publikowanie informacji w tym zakresie na swojej stronie internetoweyj;

5) przekazuje do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby,
o ktorej mowa w art. 21, obejmujace imi¢ i nazwisko, numer telefonu oraz adres poczty
elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a takze informacje o zmianie
tych danych w terminie 14 dni od dnia ich zmiany.
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[ Zalacznik 1 - Wykaz przepisow i norm zwiagzanych
bezpieczenstwem przetwarzaniem informacji w modelach
chmur obliczeniowych

[1] Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne
(Dz.U. 2005 nr 64 poz. 565).

[2] Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000).

[3] Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2004 nr 171 poz. 1800).

[4] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

[5] Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010 Nr 182 poz. 1228, t. jedn.
Dz.U. 2019 poz. 742).

[6] Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 Nr 89 poz. 590, t. jedn. Dz.U.
2019 poz.1398).

[7] Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 Nr 24 poz. 83, t. jedn.
Dz.U. 2019 poz. 1231).

[8] Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. 2001 Nr 112 poz. 1198, t. jedn.
Dz.U. 2019 poz. 1429).

[9] Ustawa z dnia 18 lipca 2002 1. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144 poz. 1204, t. jedn.
Dz.U. 2019 poz. 123, 730).

[10] Ustawa z dnia 5 wrze$nia 2016 o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579,
t. jedn. Dz.U. 2019 poz.162, 1590).

[11]Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012 poz.526, t. jedn. Dz.U. 2017 poz.
2247).

[12] Uchwata nr 97 Rady Ministrow z dnia 11 wrze$nia 2019 r. w sprawie Inicjatywy ,,Wspdlna Infrastruktura
Informatyczna Panstwa” (Monitor Polski z dnia 24 wrzesnia 2019 r. poz. 862).

[13]Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019—20 (Monitor Polski z dnia 30 pazdziernika 2019 r. poz. 1037).

[14] Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie szczegétowych warunkow
organizacyjnych 1 technicznych, ktoére powinien spelnia¢ system teleinformatyczny stuzacy do
uwierzytelniania uzytkownikow (Dz.U. 2016 poz.1627).

[15] Rozporzadzenie Wykonawcze Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgce zasady
stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego
doprecyzowania elementéw, jakie maja by¢ uwzglednione przez dostawcoéw ustug cyfrowych w zakresie
zarzadzania istniejacymi ryzykami dla bezpieczenstwa sieci i systemow informatycznych, oraz parametréw
stuzacych do okreslenia, czy incydent ma istotny wpltyw (Dz.U. UE L 26 z 31.01.2018 5.48)

[16] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (eIDAS) (Dz.U. UE L 257/73 z 28.08.2014).

[17]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie (Dz.U. UE L 151/15 z 07.06.2019).

[18] Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzes$nia 2015 r. ustanawiajaca
procedure udzielania informacji w dziedzinie przepisow technicznych oraz zasad dotyczacych ushig
spoteczenstwa informacyjnego (Dz.U. L 241/1 z 17.9.2015).

[19] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkow na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz.U. UE L 194/1 z 19.07.2016).

Krajowe Ramy Cyberbezpieczefstwa Rzeczypospolitej Polskiej na lata 2017-1022 (Ministerstwo Cyfryzacji
2017).
Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej 2015 (BBN 22 stycznia 2015 r.).

NIST-US Government Cloud Computing Technology Roadmap Volume 11 [500-293]
NIST-US Government Cloud Computing Technology Roadmap Volume | [500-293]
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NIST-Trusted Cloud Security Practice Guide for VMware Hybrid Cloud Infrastructure as a Service (laaS) [1800-
19B]

NIST-Trusted Cloud Security Practice Guide for VMware Hybrid Cloud Infrastructure as a Service (laaS) [1800-
19A]

NIST-Technical Guide to Information Security Tested and Assessment [800-115]

NIST-Security Reference_Architecture_2013.05.15 v1.0 [ 500-299]

NIST-Security and Privacy Controls for Federal Information Systems and Organizations [800-53]

NIST-Risk Management Framework for Information Systems and Organizations [800-37]
NIST-Recommendation for the Triple Data Encryption Algorithm (TDEA) [800-67]

NIST-Mobile Device Security Cloud and Hybrid Builds Executive Summary How-to Guides [1800-4c]
NIST-Mobile Device Security Cloud and Hybrid Builds Executive Summary [1800-4a]

NIST-Mobile Device Security Cloud and Hybrid Builds Approach, Architecture, and Security Characteristics
[1800-4b]

NIST-Mobile Device Security Cloud and Hybrid Builds [1800-4]

NIST-Managing Information Security Risk [800-39]

NIST-Identity and Access Management (IAM) [1800-2]

NIST-Guidelines on Security and Privacy i Public Cloud Computing [800-144]

NIST-Guidelines for Media Sanitization [800-88]

NIST-Guideline for Using Cryptographic Standards in the Federal Government-Directives, Mandates and Policies
[800-175B]

NIST-Guideline for Using Cryptographic Standards in the Federal Government [800-175B]

NIST-Guide to Storage Encryption Technologies for End User Devices [800-111]

NIST-Guide to SSL VPNs [800-113]

NIST-Guide to Selecting Information Technology Security Products [800-36]

NIST-Guide to IPsec VPNs [800-77]

NIST-Guide for Security-Focused Configuration Management of Information Systems [SP 800-128]
NIST-Guide for Mapping Types of Information and Information Systems to Security Categories [800-60]
NIST-Definition of Cloud Computing [800-145]

NIST-Cybersecurity Framework Manufacturing Profile [NISTIR 8183]

NIST-Cybersecurity Framework [CSF]_rev. 1.1_2018.04.16

NIST-Contingency Planning Guide for Federal Information Systems [800-34]

NIST-Cloud Computing Synopsis and Recommendations [800-146]

NIST-Cloud Computing Standards Roadmap [500-291]

NIST-Cloud Computing Service Metrics Description [500-307]

NIST-Cloud Computing Reference Architecture [500-292]

NIST-Assessing Security and Privacy Controls in Federal Information Systems and Organizations [800-53A]
NIST-ABAC How-to Guides [1800-3C]

NIST-ABAC Executive Summary [1800-3A]

PN-ISO/IEC 15408-1:2016-10 Technika informatyczna — Techniki bezpieczenstwa — Kryteria oceny
zabezpieczen informatycznych — Cze$¢ 1: Wprowadzenie i model ogdlny.

PN-EN ISO 22301: 2014 - Systemy zarzadzania ciggloscia dziatania — Wymagania.

PN-EN ISO/IEC 27001: 2017 - Systemy zarzadzania bezpieczenstwem informacji — Wymagania.

PN-EN ISO/IEC 27002: 2017 - Praktyczne zasady zabezpieczania informacji.

PN-ISO/IEC 27004: 2017 - Zarzadzanie bezpieczenstwem — Monitorowanie, pomiary, analiza i ocena.
PN-ISO/IEC 27005: 2014 - Zarzadzanie ryzykiem w bezpieczenstwie informacji.

PN-ISO/IEC 27017: 2017 - Praktyczne zasady zabezpieczenia informacji na podstawie ISO/IEC 27002 dla ustug
w chmurze.

PN-ISO/IEC 27018: 2017 - Praktyczne zasady ochrony danych identyfikujacych osoby (PIl) w chmurach
publicznych dzialajacych jako przetwarzajacy PII.

PN-EN 50600 - seria norm dot. wyposazenia i infrastruktury centrow przetwarzania danych.

NCI — DCIS Cube Architecting Initiative.

CSA — Cloud Controls Matrix 3.01 (CSA CCM).
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8 Zalacznik 2 — Slownik pojeé

Nazwa

Skrot

Opis

Centrum Przetwarzania
Danych

CPD

Z ang. Data Center. Serwerownia w zasobach administracji
rzadowej to obickt budowlany wykorzystywany jako
lokalizacja dla infrastruktury teleinformatycznej i zwigzanych z
nimi elementow, np.: systemow telekomunikacyjnych,
zasobOw przetwarzania. Ponadto, obejmuje nadmiarowe zrodia
zasilania, sieci teletransmisji, $rodki kontroli $srodowiska (np.
klimatyzacja, systemy gasnicze), urzadzenia i systemy
bezpieczenstwa oraz ochrong fizyczng obiektu.

Chmura hybrydowa

Z ang. hybrid cloud. Model wdrazania chmury obliczeniowe;j,
w ktorym infrastruktura sktada si¢ z dwoch lub wigcej
odrebnych infrastruktur teleinformatycznych dostarczanych z
chmury obliczeniowej (prywatnej, wspdlnotowej lub
publicznej), ktore pozostajg odrgbnymi jednostkami
powiazanymi ze sobg znormalizowang lub zastrzezona
technologia, umozliwiajaca przenoszenie danych i aplikacji
miedzy chmurami obliczeniowymi (np. w celu rownowazenia
obcigzenia);

Przetwarzanie w chmurze
obliczeniowej

ang. cloud computing to model przetwarzania umozliwiajacy
powszechny i wygodny dostep za posrednictwem sieci do
wspolnej puli konfigurowalnych zasobow przetwarzania (np.
sieci, serwerow, pamieci masowych, aplikacji i ustug), ktére
moga by¢ szybko udostepniane przy minimalnym wysitku ze
strony zespotow zarzadzania lub dostawcy ustug. Chmura
obliczeniowa poprzez katalog ustug dostarcza ustug w modelu
chmurowym. Model chmurowy (model chmury obliczeniowej)
sktada si¢ z pigciu zasadniczych cech (samoobstugi na zadanie,
szerokiego dostepu do sieci, dynamicznego gromadzenia
zasobow, szybkiego i elastycznego przydzielania i zwalniania
zasobow, pomiaréw i optymalizacji ustug); trzech modeli ushug
(SaaS, Paas, laaS); oraz czterech modeli wdrazania ustug
(chmura prywatna, chmura wspélnotowa, chmura
publiczna, chmura hybrydowa); kluczowe technologie
wspomagajace obejmuja: szybkie i wydajne sieci rozlegte,
wydajne oraz relatywnie niedrogie serwery (uwzgledniajac ich
liczbg) oraz wysokowydajng wirtualizacj¢ sprzetu; Cechg
chmury obliczeniowej jest wspotdzielona odpowiedzialno$é
pomiedzy dostawce i odbiorce ustug chmurowych.

Chmura prywatna

ang. private cloud. Model wdrazania chmury obliczeniowej, w
ktorym infrastruktura jest udostepniana do wytacznego uzytku
przez jedng organizacj¢ obejmujaca wielu Odbiorcow ushug,
moze by¢ wlasnoscig organizacji, strony trzeciej lub ich
kombinacji, badz moze by¢ przez nie zarzadzana i obslugiwana
oraz zainstalowana w siedzibie tej organizacji lub poza nia.

Chmura publiczna

ang. public cloud. Model wdrazania chmury obliczeniowej, w
ktérym infrastruktura jest udostepniana do uzytku publicznego,
moze by¢ wlasnoscig organizacji biznesowej, akademickiej lub
rzadowej lub ich kombinacji, badZ moze by¢ przez nie
zarzadzana i obstugiwana oraz jest zainstalowana w siedzibie
dostawcy chmury.

Chmura wspdlnotowa

Z ang. community cloud. Model wdrazania chmury
obliczeniowej, w ktorym infrastruktura jest przeznaczona do
wylacznego uzytku przez okreslong grupe organizacji,
majgcych wspodlne zatozenia (m.in. misj¢, wymagania
bezpieczenstwa, polityke, zgodnos¢ z regulacjami), moze by¢
wiasnoscia jednej lub wigcej organizacji wchodzacej w sktad
grupy, strony trzeciej lub ich kombinacji, badz moze by¢ przez
nie zarzadzana i obstugiwana i jest zainstalowana w siedzibie
organizacji lub poza nia.
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Nazwa

Skrot

Opis

Dostawca ustugi w
chmurze obliczeniowej

(ang. Cloud Service Provider), Podmiot, ktory
oferuje/$wiadczy ushugi w chmurze. Niekwalifikowane uzycie
terminu Dostawca ustug odnosi si¢ do dowolnego lub
wszystkich dostawcoéw ustug w chmurze, Operator RChO lub
innych niz Operator RChO.

Dostawca komercyjny

Komercyjny Dostawca ustug: odnosi si¢ do organizacji
niebgdacych jednostkami administracji publicznej oferujace;j
ustugi w chmurze Odbiorca ustugom publicznym i/ lub
rzadowym w ramach przedsigwziecia biznesowego, zwykle za
oplata z zamiarem osiagni¢cia zysku. [ang. Commercial-Cloud
Service Provider]

Dostawca ustug cyfrowych

DUC

osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej majaca siedzibe lub zarzad na terytorium
Rzeczypospolitej Polskiej albo przedstawiciela majacego
jednostke organizacyjna na terytorium Rzeczypospolitej
Polskiej, $wiadczaca ustuge cyfrowa [szczegolowa def. W
Ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwal

Elastycznosé

Z ang. rapid elasticity. Ustugi dostarczane z chmury
obliczeniowej mogg by¢ elastycznie konfigurowane i
dostarczane, w niektorych przypadkach automatycznie, w celu
szybkiego skalowania proporcjonalnie do popytu. Dla
Odbiorcy ustug udostepniane zasoby przetwarzania i ustugi
czesto wydaja sie by¢ nieograniczone i moga by¢ przydzielane
w dowolnej iloéci i w dowolnym momencie.

Infrastruktura chmury

Zasoby przetwarzania stanowiace zbior sprzgtu i
oprogramowania zgrupowanego w pule zasobéw, ktory
umozliwia pie¢ zasadniczych cech przetwarzania w chmurze
(patrz chmura obliczeniowa) zawierajace warstwe zarOwno
fizyczna (sktadajaca si¢ z zasobow sprzetowych, ktore sa
niezbe¢dne do obstugi dostarczanych ustug w chmurze
obliczeniowej i zazwyczaj obejmujg sktadniki serwera, pamigci
masowej i sieci), jak i warstwe abstrakcji znajdujgca si¢
powyzej warstwy fizycznej (sktadajacg si¢ z oprogramowania
rozmieszczonego w warstwie fizycznej, ktora posiada
zasadnicze cechy chmury obliczeniowej);.

Infrastruktura jako ustuga

laaS

Z ang. Infrastructure as a Service. Ustuga $§wiadczona w
modelu chmurowym zapewniajaca infrastrukture chmury,
na ktorej Odbiorca ushug jest w stanie wdrozy¢ i uruchomié
dowolne oprogramowanie (systemy operacyjne i aplikacje), nie
zarzadza ani nie kontroluje infrastruktury chmury, ale
kontroluje systemy operacyjne, pamie¢ masowg i wdrozone
aplikacje oraz ewentualnie ma ograniczong kontrole nad
wybranymi komponentami sieciowymi (np. zapor sieciowych).

Interoperacyjnosé¢

Zdolnos¢ réznych podmiotdéw oraz uzywanych przez nie
systemow teleinformatycznych i rejestrow publicznych do
wspotdziatania na rzecz osiggnigcia wzajemnie korzystnych i
uzgodnionych celow, z uwzglednieniem wspotdzielenia
informacji i wiedzy przez wspierane przez nie procesy
biznesowe realizowane za pomoca wymiany danych za
posrednictwem wykorzystywanych przez te podmioty
systemow teleinformatycznych.

Katalog ustug

(ang. Cloud Service Offering, CSO), Lista predefiniowanych i
ustandaryzowanych ustug infrastruktury informatycznej typu
laaS, SaaS, PaasS itd. (dla RChO zabezpieczona ustugami
bezpieczenstwa dostepnymi w ramach RKB) prezentowana
poprzez portal WWW umozliwiajaca samodzielne ich
wykorzystanie przez Odbiorce ustug.

Kategoria Bezpieczenstwa

SC

(ang. Security Category), Charakterystyka informacji/danych
lub systemu informatycznego oparta na ocenie potencjalnego
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Nazwa

Skrot

Opis

wptywu utraty poufnosci, integralnosci lub dostepnosci takich
informacji/danych lub systemu informatycznego na dziatania
statutowe administracji publicznej, zasoby organizacyjne,
osoby fizyczne, inne organizacje oraz bezpieczenstwo panstwa.

Model chmury
obliczeniowej

Model proaktywnego $wiadczenia ustug informatycznych. W
tym modelu infrastruktura chmury dostarczana jest do
uzytkownikow, jako ustandaryzowana i prekonfigurowana
ustuga wymagajaca od nich tylko niewielkiej, finalnej
konfiguracji. Ustugi dost¢pne sa z katalogu ustug w modelu
samoobstugowym (patrz self-service) i rozliczane za ich
uzycie. Uzytkownik nie kupuje infrastruktury informatycznej
tylko ja uzytkuje. Po stronie dostawcy ustug pozostaje kwestia
utrzymania okre§lonego SLA, wydajnos$ci, dostgpnosci oraz
zabezpieczenia na wypadek awarii.

Model samoobstugowy

Self-service

Samoobstuga na zadanie. Odbiorca ustug moze samodzielnie
uzy¢ zasobow chmury, przygotowanych do automatycznej
konfiguracji przez uzytkownika, bez koniecznosci interakcji z
obstuga techniczng dostawcy ustug.

Network Operation Center

NOC

Centrum Zarzadzania Siecig. Dedykowany zespot specjalistow
$wiadczacy ustugi zarzadzania siecig RChO.

Szacowanie ryzyka

Proces identyfikowania zagrozen dla operacji organizacyjnych
(w tym dziatan statutowych, funkcji, wizerunku, reputacji),
zasobow organizacyjnych, osob, innych organizacji i Narodu,
wynikajacych z dziatania systemu [NIST SP 800-30 risk
assessment].

Odbiorca ustug w chmurze
obliczeniowej

1. Podmioty sektora finanséw publicznych, o ktorych mowa w
art. 9 ust. 1-13 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2019 r. poz. 869);

2. inne panstwowe osoby prawne utworzone na podstawie
odrebnych ustaw w celu wykonywania zadan publicznych, z
wylaczeniem przedsigbiorstw, bankow i spotek prawa
handlowego;

3. inne, niz okres$lone w ustawie z dnia 27 sierpnia 2009 r. o
finansach publicznych, panstwowe jednostki organizacyjne
nieposiadajgce osobowosci prawne;j.

Dotyczy podmiotéw 1-3, ktore podpisaty umowy o
$wiadczenie ustug RChO. Moze wykorzystywac jeden lub
wiele tenantow na potrzeby budowy systemow
informatycznych.

Mitygacja ryzyka

Ustalanie priorytetow, ocena i wdrazanie odpowiednich
zabezpieczen / srodkow zaradczych zmniejszajacych ryzyko
zalecanych w procesie zarzadzania ryzykiem.

Operator RKB

Minister wlasciwy do spraw informatyzacji petnigcy role
Operatora Rzagdowego Klastra Bezpieczenstwa.

Oprogramowanie jako
ustuga

SaaS

Z ang. Software as a Service. Ustuga $wiadczona w modelu
chmurowym umozliwiajagca Odbiorcy ustug wykorzystanie
aplikacji uruchomionej na infrastrukturze chmury
dostarczanej przez dostawce ustug, dostepnej na réznych
urzadzeniach klienckich za posrednictwem cienkiego Odbiorcy
ustugi np.: przegladarka internetowa lub Odbiorca ushug
aplikacji, oraz w przypadku ktorej Odbiorca ustug nie
zarzadza ani nie kontroluje infrastruktury chmury, a nawet
parametrow konfiguracyjnych aplikacji, z wyjatkiem
ograniczonych ustawien konfiguracji aplikacji specyficznych
dla uzytkownika.

Platforma jako ustuga

PaaS

Z ang. Platform as a Service. Ustuga §wiadczona w modelu
chmurowym umozliwiajgca Odbiorcy ustlug wdrozenie na
infrastrukturze chmury aplikacji stworzonych przez siebie
lub nabytych, ktore zostaty przygotowane przy uzyciu jezykow
programowania, bibliotek, ustug i narzedzi obstugiwanych
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Nazwa

Skrot

Opis

przez dostawce w przypadku ktorej Odbiorca ushug nie
zarzadza ani nie kontroluje infrastruktury chmury oraz
systemOw operacyjnych i baz danych, ale ma kontrole nad
wdrozonymi aplikacjami i, ewentualnie, nad ustawieniami
konfiguracji dla sSrodowiska udost¢pniania aplikacji.

Prawo zamowien
publicznych

PZP

Przepisy wynikajace z Ustawy Prawo zamowien publicznych z
dnia 29 stycznia 2004 r. z pdzniejszymi zmianami.

Publiczna Chmura
Obliczeniowa

PChO

Chmura obliczeniowa dostgpna w modelu chmury publicznej
$wiadczona przez dostawcow, spelniajaca w szczegdlnosci
wymagania w zakresie poufnosci, integralnosci i dostepnosci
zdefiniowanych pod katem zapewnienia bezpieczenstwa
informacji administracji publicznej. Dostarcza ustug
infrastruktury informatycznej poprzez predefiniowany Katalog
ustug PChO.

Ramy Zarzadzania
Ryzykiem

RMF

(ang. Risk Management Framework) Ramy Zarzadzania
Ryzykiem to szesciostopniowe, oparte na ryzyku podejscie do
bezpieczenstwa systemu informatycznego, ktorego celem jest
zgodno$¢ z réznymi przepisami publicznymi. RMF zastepuje
tradycyjne procesy certyfikacji i akredytacji C&A (NIST SP
800-37).

Rejestr panstwowy

Ewidencja, wykaz, lista, spis albo inna forma ewidencji,
stuzaca do realizacji zadan publicznych, prowadzona przez
podmiot publiczny na podstawie odrgbnych przepiséw
ustawowych np.: PESEL, CEiDG, SRP, CEPIK.

Rozliczanie ustug

System zarzadzania chmury obliczeniowej automatycznie
kontroluja i optymalizujg wykorzystanie zasobéw
przetwarzania. Poprzez systemy pomiarowe kolekcjonuja
dane o ich wykorzystaniu w podziale na rodzaj

(np.: przechowywanie, przetwarzanie, przepustowos¢ i
aktywne konta uzytkownikow). Wykorzystanie zasobow jest
monitorowane, kontrolowane i raportowane, zapewniajac
przejrzystos¢ rozliczenia zardwno dostawcy ustug, jak i
Odbiorcy ustug. Rozliczenie wykorzystanej ustugi moze
nastapi¢ na podstawie np.: ptatnosci za uzycie z ang. pay-per-
use.

Rzadowa Chmura
Obliczeniowa

RChO

Chmura obliczeniowa typu chmura wspélnotowa dedykowana
jednostkom administracji publicznej budowana w oparciu o
zasoby przetwarzania oraz infrastrukture teleinformatyczna,
ktéra pozostaje w dyspozycji podmiotéw administracji
publicznej, dostepna z katalogu ustug. W jej sktad wchodza
ISR, IDR i RKB.

Rzadowy Klaster
Bezpieczefistwa

RKB

Uslugi bezpieczenstwa oraz $rodki techniczne stosowane do
zabezpieczenie RChO bedace implementacjg wymagan
SCCO.

Security Operation Center

SOC

Operacyjne Centrum Bezpieczenstwa. Centrum zarzadzania
bezpieczenstwem i obstugi incydentéw. Dedykowany zespot
specjalistow §wiadczacy ustugi zarzadzania bezpieczenstwem i
obstugg incydentow RChO.

Sieci rzagdowe

Sieci teletransmisyjne umozliwiajagce wymiang komunikacji
pomiegdzy publicznymi podmiotami krajowymi (GovNet), Unii
Europejskiej oraz NATO (TESTA-NG), pozostajace w gestii
Ministra wlasciwego do spraw wewngtrznych oraz jednostek
przez niego nadzorowanych.

Standardy
Cyberbezpieczenstwa
Chmury Obliczeniowej

SCCO

Zbiér wymagan prawnych, organizacyjnych i technicznych
zapewniajacych cyberbezpieczenstwo w modelach wdrazania
chmur obliczeniowych opracowany w oparciu 0 normy,
standardy i metodyki uznane w obrocie profesjonalnym oraz w
oparciu o rekomendacje Pelnomocnika rzadu ds.
cyberbezpieczenstwa.
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Nazwa

Skrot

Opis

Systemy Rejestrow
Panstwowych

SRP

System informatyczny taczacy najwazniejsze polskie rejestry.
Dzigki potaczeniu rejestrow mozna zatatwia¢ wybrane sprawy
urzgdowe, nie wychodzac z domu. System taczy pigé rejestrow:
PESEL, Rejestr Dowodow Osobistych, Rejestr Stanu
Cywilnego, System Odznaczen Panstwowych, Centralny
Rejestr Sprzeciwow.

W dniu 1 marca 2015 r. weszly w zycie 3 ustawy regulujace
nowy sposob prowadzenia ewidencji ludnosci, wydawania
dowodow osobistych oraz rejestracji stanu cywilnego, tj.
ustawa o ewidencji ludnosci, ustawa o dowodach osobistych
oraz Prawo o aktach stanu cywilnego. Ta ostatnia po raz
pierwszy wprowadzila elektroniczny sposob prowadzenia
rejestracji stanu cywilnego.

System Zapewnienia
Ustug Chmurowych

ZUCH,
System
ZUCH

System informatyczny pozwalajacy na klasyfikacje systemu
informatycznego administracji publicznej, wybor oraz zakup
ustug PChO, zgodnie z przepisami PZP.

Tenant

Architektura chmury obliczeniowej jest zbudowana w oparciu
0 tenanty (z ang. multi-tenant), ktére wspotdziela
infrastrukture chmury. Kazdy tenant to logicznie izolowana
cze$¢ infrastruktury chmury dedykowana do wytacznego
wykorzystania przez pojedynczego Odbiorce ustug i
niedostgpna dla innych Odbiorcéw ustug. Tenant zawiera
wszystkie ustugi z katalogu uslug wykorzystywane przez
Odbiorce ustug wraz z ich konfiguracja oraz dane. Dostep do
tenantu jest mozliwy dla uprawnionych uzytkownikow.

Wspolna Infrastruktura
Informatyczna Panstwa

WIIP

Definicja obejmuje 2 znaczenia. (1) Projekt WIIP obejmuje
dostarczanie infrastruktury informatycznej, jako ustugi w
modelu chmury obliczeniowej oraz zapewnienie
bezpieczenstwa systemow teleinformatycznych tam
uruchomionych poprzez budowe RKB, RChO i PChO oraz
udostepnienie Systemu ZUCH. Celem projektu jest inicjalne
dostarczenie infrastruktury chmury na potrzeby budowy
RChO, udostepnienie katalogu ustlug oraz osiggniecie
odpowiedniego poziomu gotowosci organizacyjne;j. (2)
Inicjatywa WIIP (program WIIP) jest przedsigwzigciem
szerszym, wykraczajagcym poza ramy projektu WIIP
planowanego na lata 2019-2021.

Wspotdzielona
odpowiedzialno$¢

Z ang. Shared Responsibility Model - model bezpieczenstwa
funkcjonowania chmury obliczeniowej opisujacy ustalenia
dotyczace odpowiedzialnosci dostawcy ,,.Bezpieczenstwo
chmury” i odpowiedzialnosci Odbiorca ushuga
»Bezpieczenstwo w chmurze” w zakresie infrastruktury
teleinformatycznej, Srodowiska przetwarzania, przetwarzania
danych oraz ustug.

Zarzadzanie ryzykiem

Program i procesy wspierajace zarzadzanie ryzykiem
zwigzanym z dzialaniami instytucji (w tym dziataniami
statutowymi, funkcjami, wizerunkiem, reputacjg), aktywami
instytucji, osobami fizycznymi, innymi organizacjami i
narodem, obejmuja: ustanowienie kontekstu dla dziatan
zwiazanych z ryzykiem; oceng ryzyka; reagowanie na ryzyko
raz okreslone; i monitorowanie ryzyka w czasie. [NIST SP 800-
37: risk management].

Zintegrowana
Infrastruktura Rejestrow

ZIR

Infrastruktura chmury dedykowana do obstugi systemow
teleinformatycznych administracji publicznej, ktore majg
kluczowe znaczenie dla realizacji zadan panstwa o
fundamentalnym znaczeniu budowana w ramach realizacji
projektu WIIP. ZIR obstuguje Rejestry Panstwowe dostepne
z sieci wydzielonych i sieci 0 wysokim poziomie zaufania np.
dedykowanych dla poszczeg6lnych instytucji lub dedykowane;j
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Nazwa

Skrot

Opis

sieci. Ta cze$¢ infrastruktury jest galwanicznie izolowana od
ISR.
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9 Zalacznik 3 — Skroty

CSsP Cloud Service Provider (def. Dostawca ustug)

DUC Dostawca ushug cyfrowych

IPsec Internet Protocol Security

ISO/IEC International Organization for Standardization/International Electrotechnical Commission
NIST National Institute of Standards and Technology

RMF Risk Management Framework (def. Ramy Zarzadzania Ryzykiem)

SC Security Category (def. Kategoria Bezpieczenstwa)

SP Special Publication

VPN Virtual Private Network
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10 Zalacznik 4 — Podstawowe Wymagania Bezpieczenstwa -—
Macierz zabezpieczen

W osobnym pliku
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11 Zalacznik 5 — Katalog zabezpieczen

W osobnym pliku
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