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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa symetrycznego tacza internetowego oraz linii transmisyjnych dla WSSE
w Rzeszowie oraz pracowniach w Przemyslu, Sanoku i Tarnobrzegu

1. Przedmiotem zamoéwienia jest dostawa symetrycznego tgcza internetowego oraz linii
transmisyjnych, BGP, pozyskanie i utrzymanie adresacji IPv4 i AS oraz fgcza
zapasowego w technologii $wiattowodowej, zapewniajgc przepustowosc:

e w Rzeszowie, ul. Wierzbowa 16: tgcze gtéwne — min. 500Mbps/500Mbp, tacze
zapasowe 50Mbps/50Mbps

e w Przemyslu, ul. Mariacka 4: min. 100Mbps/100Mbps (transmisja danych)

e W Sanoku, ul. Jezierskiego 39: min. 100Mbps/100Mbps (transmisja danych)

e w Tarnobrzegu, ul. 1-go Maja 5: min. 100Mbps/100Mbps (transmisja danych)

e dostarczenie routera BGP (specyfikacja na ostatniej stronie), montaz oraz
konfiguracja w lokalizacji: Rzeszow, ul. Wierzbowa 16

tacza pomiedzy laboratoriami zamiejscowymi, a siedzibg gtébwng WSSE muszg
zapewniC bezpieczng transmisje danych, pozwalajgcg na komunikacje pomiedzy
wszystkimi jednostkami, natomiast wyjscie do sieci Internet (WAN) ma by¢
zlokalizowane w WSSE w Rzeszowie.

2.  Wszystkie tgcza muszg by¢ doprowadzone w ww. lokalizacjach do pomieszczen
wskazanych przez Zamawiajgcego.

3.  Okres Swiadczenia ustugi wynosi 24 miesigce.

4. Oferowana ustuga musi zapewniac nielimitowany transfer danych, nielimitowang ilos¢
otwartych sesji, brak blokowania ustug i protokotdbw w Internecie oraz mozliwosé
dowolnej podtgczenia dowolnej liczby urzgdzen w przypadku zastosowania przez
Zamawiajgcego translacji adreséw (NAT).

5. Wymogi dotyczace operatora:

e Zamawiajgcy wymaga podtgczenia wytgcznie drogg kablowa,

¢ Wykonawca posiada witasng adresacje typu PA o rozmiarze (sumarycznym)
co najmniej /24, z ktérej moze dokonywac alokacji adreséw (podobnie jak
cztonek RIPE)
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Wykonawca uruchomi ustuge BGP na dwdch niezaleznych tgczach o przepustowosci
wymienionej w punkcie pierwszym (Lgcze zapasowe powinno by¢ od innego dostawcy
niz tacze Wykonawcy). Wszystkie urzadzenia stuzgce do zestawienia tgcza BGP beda
podczas umowy wiasnoscig Wykonawcy i bedg przez niego zarzgdzane. Po okresie
umowy urzgdzenia BGP przechodzg na wlasno$¢ Zamawiajgcego, a Wykonawca jest
zobligowany do przekazania ww. sprzetu wraz z hastami dostepowymi. Wykonawca
zapewni rowniez podstawowe szkolenie dla max. 3 pracownikdw Zamawiajgcego
z obstugi i konfiguracji zainstalowanych urzadzen BGP.

Wykonawca (LIR) wydzierzawi dla Zamawiajgcego klase adresowg typu PA z maskg \24
i bedzie zobowigzany do utrzymania adresacji (PA i AS) przyznanej w rejestrze RIPE.
Koszt pozyskania i utrzymania adresacji przejmuje na siebie Wykonawca.

Wykonawca dostarczy adresacje potgczeniowag dla styku z Infrastrukturg BGP zgodng
protokotem IPv4. Adresacja potgczeniowa musi by¢é adresacjg routowang w sieci
internetowe.

Wykonawca umozliwi z wlasnym Numerem ASN uruchomienie protokotu BGP poprzez
podigczenie infrastruktury BGP Wykonawcy. Wykonawca umozliwi uruchomienie sesji
BGP w protokole IPv4. Wykonawca umozliwi dostep do petnej tablicy routingu.

tacze ma gwarantowaé, iz Zzadne informacje przez nie przesylane nie zostang
przechwycone bgdz monitorowane przez osoby nieuprawnione.

Dostepnos$¢ ustugi powinna by¢ nie mniejsza niz 99,7% w skali roku. Czas reakcji na
awarie nie dtuzszy niz 30 minut. Czas na przywrdcenie petnego dziatania ustugi nie
dtuzszy niz 8 godzin.

Wykonawca zobowigzany jest do podania osoby bezposrednio odpowiedzialnej
(Opiekuna) do kontaktu z Zamawiajgcym swiadczgcego pomoc techniczng. Wykonawca
pod nr telefonu, pod ktérym Zamawiajgcy bedzie miat mozliwos¢ zgtaszania awarii 7 dni
w tygodniu, 24 godziny na dobe, 365 dni w roku oraz w sprawach formalnych co najmnie;j
8 godzin dziennie w dni robocze.

tacze zapasowe musi by¢ niezalezne (od innego operatora niz fgcze podstawowe
dostarczane przez Wykonawce) od tgcza podstawowego i stanowi¢ alternatywe dla tego
tacza. Lacza muszg pracowac w trybie fail-over tj., gdy podstawowe tgcze ulegnie awarii
to wszystkie ustugi dostepu do sieci Internet (wigcznie z adresacjg tgcza podstawowego)
zostang transparentnie przekierowane na fgcze zapasowe do czasu naprawy fgcza
podstawowego.

Wykonawca odpowiedzialny jest za doprowadzenie, uruchomienie i obstuge fgcza.
Wykonawca samodzielnie uzyska ewentualne pozwolenia, o ile bedg wymagane oraz
dokona niezbednych ustalen technicznych w celu podfgczenia tgczy.

Wykonawca zestawi state potgczenia pomiedzy lokalizacjami Zamawiajgcego.
Potfgczenia te zrealizuje przy pomocy wiasnych urzgdzen, bezptatnie wydzierzawionych
Zamawiajgcemu na czas trwania umowy. Ponadto Wykonawca na swoich urzgdzeniach
w racie potrzeby i na zlecenie Zamawiajgcego wydzieli niezalezne pasma transmisji
(QoS) z podstawowego pasma na ustugi wskazane przez Zamawiajgcego takie jak VolP,
VPN, itp.
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Wykonawca musi zapewni¢ ustuge filtrowanie atakéw DDoS (distributed denial of
service) za pomocg sygnalizacji BGP Flowspec zgodnie z RFC 8955 oraz RFC 8956 dla
protokotu IPv6.

Implementacja musi obejmowac:

o Obstuge sygnalizacji Flowspec poprzez sesje BGP z wykorzystaniem Address
Family Identifier (AFI) 1 i Subsequent Address Family Identifier (SAFI) 133 dla IPv4
oraz AFI/SAFI 2/133 dla IPv6

¢ Mozliwosc¢ filtrowania ruchu na podstawie wszystkich kryteriéw okreslonych w RFC
8955, w tym: adres zrodtowy i docelowy IP, protokét IP, porty zrodtowy i docelowy,
typ i kod ICMP, flagi TCP, dlugos¢ pakietu, warto§¢ DSCP, bity fragmentacji

¢ Implementacje wszystkich akciji filtrujgcych zgodnie z Extended Communities: drop
(0x8006), redirect to VRF (0x8008), traffic marking (0x8009), rate limiting

16.2 Wymagania funkcjonalne:

o Selektywne filtrowanie atakéw DDoS z mozliwoscig precyzyjnego okreslania
kryteriow ataku bez blokowania catego ruchu do zaatakowanych zasobdéw

e Automatyczne rozpropagowanie regut Flowspec do wszystkich routerow
brzegowych poprzez infrastrukture BGP Wykonawcy

o Walidacje regut Flowspec zgodnie 2z RFC 8955, =z mozliwoscig
wigczenia/wytgczenia walidacji na zgdanie Zamawiajgcego

e Obstuge IPv4 i IPv6 w ramach jednej implementac;ji

16.3 Parametry wydajnosciowe i dostepnosci:
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o (Czas wykrycia ataku: maksymalnie 60 sekund od rozpoczecia ataku

e Czas implementaciji regut filtrujgcych: maksymalnie 120 sekund od wykrycia ataku
dopetnego wdrozenia regut na wszystkich routerach brzegowych

e Skutecznos¢ mitigacji: minimum 95% ruchu ataku musi by¢ filtrowane zgodnie
zustalonymi regutami

e Dostepnos¢ ustugi: minimum 99,9% czasu w skali miesigca

Wszelkie formalnosci zwigzane z wypowiedzeniem aktualnych umoéw posiadanych przez
Zamawiajgcego fgcza internetowe oraz zmiane delegacji nazwy domeny na serwery
Wykonawcy przeprowadzi Wykonawca w porozumieniu i niezbednej pomocy
Zamawiajgcego.

Wykonawca musi poda¢ maksymalne czasy realizacji podtgczenia ustugi dla kazdej
z lokalizacji oraz catkowity czas petnego uruchomienia ustugi.

Konfiguracja dostarczonego routera BGP nalezy do zadan Wykonawcy. Dodatkowo
Wykonawca zobligowany jest do wykonania tozsamej konfiguracji na backupowym
routerze Mikrotik CCR2004-16G-2S+ obecnie posiadanym przez Zamawiajgcego oraz
przeprowadzenie testdw poprawnoéci dziatania w obecnosci pracownikow
Zamawiajgcego.

Wykonawca zobowigzany jest do skonfigurowania routera obecnie posiadanego przez
Zamawiajgcego (oraz skonfigurowanie nowego urzgdzenia dostarczonego wraz z nowg
umowa.
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Wykonawca poda wszelkie optaty jakie bedzie musiat ponies¢ Zamawiajgcy wynikajgce
z instalacji i uzytkowania zaproponowanego tgcza przez caty okres trwania umowy
z rozbiciem na wszystkie fazy instalacji i uzytkowania tgcza.

Umowa, ktéra zostanie zawarta pomiedzy Zamawiajgcym a Wykonawcg wygasa po
uptywie 24 miesiecy (nie ulega automatycznemu przedtuzeniu). Zapis musi zostaé
zawarty w umowie.

Przy wyborze oferty Zamawiajgcy bedzie kierowat sie kryterium najnizszej ceny brutto.

Do ztozonej oferty prosimy o dotgczenie wzoru umowy na proponowane ustugi, celem
akceptacji przez Zamawiajgcego.

Swiadczenie ustugi rozpocznie sie 01.10.2025 r.

Zamawiajacy wymaga dostarczenia minimum dwoch referencji nie starszych niz rok
kalendarzowy na kwote minimum 40,000 zt brutto w okresie rocznym dotyczgcych
Swiadczenia ustugi Internet wraz z ustugg BGP z utrzymaniem adresacji (PA i AS)
przyznanej w rejestrze RIPE.
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Router — Specyfikacja
Podane parametry sq minimalnymi wymaganiami Zamawiajgcego

e 16 portow Gigabit Ethernet 10/100/1000Mb/s

e 2x slot SFP/SFP+

e 1portUSB 3.0

e 1 port konsolowy RJ45, do zarzgdzania urzgdzeniem

e 2 zasilacze AC

e 4GB RAM DDR4

e 4-rdzeniowy procesor o taktowaniu 1,7GHz

e Obstuga minimum 2 sesji BGP

e Mozliwos¢ montazu w szafie rack

e Obstuga ruchu 1Gbps

o Jedli wymagane sg dodatkowe licencje - wykonawca dostarczy niezbedne
licencje pozwalajgce na zestawienie dwoch sesji BGP, zgodnie z wymogami
w zapytaniu

o Konfiguracja urzgdzenia zostaje po stronie Wykonawcy, na jego koszt.



