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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczeristwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadajg
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczernstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke
stosowang w tym zakresie w administracji federalnej USA.

Zestaw publikacji specjalnych obejmuje nastepujace pozycje:

. NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

. NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemow

informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

. NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemoéw

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

) NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania
ryzyka w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP
800-30.

) NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

) NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu -
na podstawie NIST SP 800-37.
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. NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP
800-39.

. NSC 800-46, Przewodnik po telepracy w podmiocie publicznym. Zdalny dostep
i bezpieczenstwo uzywania prywatnych urzqdzeri (BYOD).- na podstawie NIST SP
800-46.

. NSC 800-53, Zabezpieczenia i ochrona prywatnosci systeméw informacyjnych

oraz organizacji - na podstawie NIST SP 800-53.

. NSC 800-53A, Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci
systeméw informacyjnych oraz organizacji. Tworzenie skutecznych planéw
oceny - na podstawie NIST SP 800-53A.

. NSC 800-53B, Zabezpieczenia bazowe systeméw informacyjnych oraz
organizacji - na podstawie NIST SP 800-53B.

. NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60.

. NSC 800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczenstwa komputerowego - na podstawie NIST SP 800-61.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowad system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedna kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systeméw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systeméw informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposdb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnosciag dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemng
akceptacje dowodoéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO1), co zapewnia zgodno$c¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajacymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzuja sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST jako godne zaufania i rekomendujg stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane s w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celemich
wskazania nie jest naktanianie do korzystania z ww. podmiotéw, urzadzen lub
materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywaé dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

J
g Narodowe Standardy Cyberbezpieczenstwa

Jestesmy réwniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

|y
+48222455922

sekretariat.dc@kprm.gov.pl
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Niniejsza publikacja NSC 800-114, Poradnik bezpieczeristwa w zakresie telepracy/pracy
zdalnej i uzywania prywatnych urzqdzen (BYOD), zostata opracowana za zgodg National
Institute of Science and Technology (NIST) na podstawie specjalnej publikacji NIST SP
800-114rev. 1, User’s Guide to Telework and Bring Your Own Device (BYOD) Security.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikéw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych poje¢ z zakresu cyberbezpieczenstwa.
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Raporty dotyczace technologii systeméw komputerowych

Laboratorium informatyczne (ITL) w ramach Narodowego Instytutu Standaryzacji

i Technologii (NIST) wspiera gospodarke USA i promuje dobrobyt publiczny

poprzez zapewnienie Stanom Zjednoczonym Ameryki wiodacej pozycji w zakresie
infrastruktury pomiarowej i normalizacyjnej. ITL opracowuje testy, metody testowe,
dane referencyjne, metody wdrozenia koncepcji oraz analizy techniczne w celu
przyspieszenia rozwoju i produktywnego wykorzystania technologii informatycznych.
Do zadan ITL nalezy opracowywanie standardéw i wytycznych w zakresie zarzadzania,
administracji, techniki oraz cech fizycznych. Pozwala to zapewni¢ ekonomiczne
rozwigzania w dziedzinie bezpieczenstwa i prywatnosci przechowywanych

w federalnych systemach informacji niezwigzanych z bezpieczeristwem narodowym.
Niniejsza publikacja specjalna z serii ,800” informuje o badaniach, wytycznych

i dziataniach ITL w zakresie bezpieczenistwa systemow informacyjnych

oraz o wspotpracy z przemystem, rzagdem i organizacjami akademickimi.
Abstrakt

Z systemu telepracy/pracy zdalnej korzysta tysigce oséb, wykorzystujac do tego celu
rézne urzadzenia, takie jak komputery stacjonarne, laptopy, smartfony czy tablety.
Zaich pomocga osoby te odczytujg i wysytajg wiadomosci e-mail, odwiedzajg witryny
internetowe, przegladajg i edytujg dokumenty oraz wykonuja catg game innych zadan.
Kazde urzadzenie przeznaczone do telepracy/pracy zdalnej znajduje sie w posiadaniu
organizacji, osoby trzeciej (np. kontrahentow organizacji, partneréw biznesowych

lub sprzedawcéw) badz telepracownika. W tym ostatnim przypadku méwimy

o przynoszeniu do miejsca pracy wtasnego urzadzenia (ang. bring your own device —
BYOD). Niniejsza publikacja zawiera zalecenia dotyczace zabezpieczania osobistych
urzadzen wykorzystywanych do telepracy i zdalnego dostepu, jak réwniez tych, ktore

sg bezposrednio podtaczone do sieci organizacji.

Strona82z89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

Stowa kluczowe

,wykorzystuj wtasne urzadzenie”? (ang. bring your own device - BYOD); bezpieczenstwo
hosta (ang. host security); bezpieczenstwo informacji (ang. information security);

bezpieczenstwo sieci (ang. network security); zdalny dostep (ang. remote access);

telepraca (ang. telework)

2 Przynie$ wtasne urzadzenie”.
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Streszczenie

Obecnie tysigce osd6b wykonuje swoje zadania w ramach telepracy/pracy zdalnej,
pozwalajacej pracownikom organizacji, kontrahentom, partnerom biznesowym,
sprzedawcom lub innym uzytkownikom realizowa¢ obowiazki w miejscach innych niz
siedziba organizacji. Telepracownicy? korzystaja z réznych urzadzen, takich jak
komputery stacjonarne, laptopy, smartfony czy tablety, w celu odczytywania

i wysytania poczty elektronicznej, odwiedzania stron internetowych, przegladania

i edytowania dokumentéw oraz wykonywania wielu innych zadan. Wiekszos$¢
telepracownikow korzysta ze zdalnego dostepu, ktéry umozliwia pracownikom
organizacji dostep do jej niepublicznych zasobéw komputerowych z miejsca innego niz
jej siedziba. Organizacje majg wiele mozliwosci zapewnienia zdalnego dostepu, w tym
poprzez wirtualne sieci prywatne (ang. virtual private network - VPN), systemy zdalnego
dostepu (ang. remote system control) oraz indywidualny dostep do aplikacji (np. poczta

internetowa - webmail).

Urzadzenia do telepracy/pracy zdalnej mozna podzieli¢ na dwie kategorie: komputery
(stacjonarne, laptopy) i urzadzenia mobilne (np. smartfony, tablety). Kazde urzadzenie
do telepracy/pracy zdalnej znajduje sie w posiadaniu organizacji, telepracownika

lub osoby trzeciej, z ktora telepracownik ma powigzania (zleceniobiorca, partner
biznesowy lub dostawca organizacji). Urzadzenia do telepracy/pracy zdalnej nalezace
do uzytkownika nazywane sg rowniez urzadzeniami typu ,bring your own device”
(BYOD). Niniejsza publikacja zawiera zalecenia dotyczace zabezpieczenia wtasnych
urzadzen wykorzystywanych do telepracy i zdalnego dostepu, jak réwniez
podtaczanych bezposrednio do sieci organizacji. Wiele organizacji stosuje ograniczenia
w zakresie rodzajow wtasnych urzadzen, jakich mogg uzywac pracownicy, a takze
zasobow, z ktérych moga one korzystad. Przyktadem moze byc¢ ograniczenie dostepu
prywatnych laptopow pracownikéw jedynie do waskiego zestawu zasobow

lub zezwolenie innym osobistym urzadzeniom jedynie na dostep do poczty

internetowej. Dzieki temu organizacje moga ograniczyc¢ ryzyko, jakie ponosza

3 Telepracownik - termin uzywany zaréwno do osoby $wiadczacej ustuge telepracy jak i pracy zdalne;j.
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w zwiazku z wykorzystywaniem wtasnych urzadzen przez pracownikéw. Podczas
korzystania ze zdalnego dostepu, urzadzenie do telepracy/pracy zdalnej zasadniczo
stanowi logiczne przedtuzenie sieci organizacji. Tym samym, jesli takie urzadzenie nie
jest odpowiednio zabezpieczone, to stwarza dodatkowe ryzyko nie tylko dla informacji,
do ktoérych telepracownik ma dostep, ale réwniez dla innych systeméw i sieci
organizacji. Przyktadowo nawiazanie zdalnego dostepu przez urzadzenie

do telepracy/pracy zdalnej, ktore jest zainfekowane ,robakiem”, moze spowodowacé
przedostanie sie takiego zagrozenia do wewnetrznych komputeréw organizacji.
Dlatego tez urzadzenia do telepracy/pracy zdalnej nalezy odpowiednio zabezpieczad,

atakze regularnie aktualizowac ich systemy bezpieczenstwa.

Przed zastosowaniem jakichkolwiek zalecen lub sugestii zawartych w niniejszym
poradniku uzytkownikom zaleca sie wykonanie kopii zapasowej wszystkich danych
oraz zweryfikowanie jej prawidtowosci. Czytelnicy nieposiadajacy doswiadczenia
w konfiguracji komputerow, urzadzen mobilnych lub sieci domowych, badz tacy
posiadajacy w tym zakresie jedynie niewielkie doswiadczenie, powinni zasiegnaé
porady eksperta przy wdrazaniu zalecen. Kazda konfiguracja urzadzenia

do telepracy/pracy zdalnej oraz jego srodowisko pracy sg unikalne. Tym samym
zmiana konfiguracji moze miec nieprzewidziane konsekwencje, takie jak utrata

danych lub funkcjonalnosci urzadzenia badz aplikaciji.

Wdrozenie ponizszych zalecehn powinno poméc telepracownikom zwiekszy¢
bezpieczenstwo urzadzen wykorzystywanych do telepracy/pracy zdalnej. Warto
zaznaczyc, ze wdrozenie niektérych proponowanych tu zalecert moze stanowic istotne
wyzwanie dla wielu uzytkownikéw. W przypadku braku pewnosci co do tego, jak

wdrozy¢ takie zalecenia, nalezy skorzystac z pomocy eksperta.

Przed podjeciem telepracy/pracy zdalnej uzytkownicy powinni poznac nie tylko
polityke i wymagania organizacji, ale rowniez odpowiednie sposoby ochrony

nalezacych do organizacji informacji, do ktérych moga miec dostep.

Informacje wrazliwe przechowywane na urzadzeniach do telepracy/pracy zdalnej
lub wysytane z nich musza by¢ chronione tak, aby nieuprawnione osoby nie mogty

uzyskac dostepu do informacji ani ich zmienic. Nieautoryzowane ujawnienie informacji
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wrazliwych moze naruszyc¢ zaufanie spoteczenstwa do organizacji, zagrozic jej misji,
a nawet zaszkodzi¢ osobom fizycznym, jesli doszto do ujawnienia ich danych
osobowych. Swiadomo$¢ tego, jak chroni¢ informacje, do ktérych uzyskujemy dostep
podczas telepracy/pracy zdalnej, nie jest rzeczg oczywista — sposobéw na ochrone
informacji jest bowiem naprawde wiele. Przyktady obejmujg zagwarantowanie
fizycznego bezpieczenstwa urzadzen do telepracy/pracy zdalnej, szyfrowanie
przechowywanych w nich plikéw oraz zapewnienie, ze wykonano kopie zapasowa

zapisanych w nich informacji.

Telepracownicy wykorzystujacy do pracy wtasne urzagdzenia powinni upewnic sie, ze
ich sieci domowe oraz wszelkie podtaczone do nich urzadzenia — korzystajace
zarowno z tacznosci przewodowej, jak i bezprzewodowej — sg nalezycie

zabezpieczone.

Jednym z waznych elementéw bezpieczenstwa telepracy oraz zdalnego dostepu jest
stosowanie zabezpieczen w komputerach (ang. personal computer - PC) i urzadzeniach
mobilnych korzystajacych z tych samych przewodowych i bezprzewodowych sieci
domowych, z ktérymi taczy sie urzadzenie do telepracy/pracy zdalnej. W przypadku
zainfekowania takich urzadzen ztosliwym oprogramowaniem lub innego naruszenia ich
zabezpieczen moze dojs¢ do ataku na urzadzenie wykorzystywane do telepracy/pracy

zdalnej lub ,podstuchiwania” jego komunikacji z poziomu rzeczonych urzadzen.

Telepracownicy powinni rowniez zachowac ostroznos¢ w kwestii zezwalania innym
osobom na podtaczanie urzadzen do swojej sieci domowej — moga one stanowic zrédto
zagrozenia, jesli doszto do naruszenia ich zabezpieczen. Telepracownicy powinni
stosowac srodki bezpieczenstwa w sieciach domowych, z ktérymi tacza sie ich
urzadzenia uzywane do telepracy/pracy zdalnej. Przyktadem takich zabezpieczen jest
zastosowanie routera szerokopasmowego lub sprzetowej zapory sieciowej, ktore
uniemozliwiajg komputerom spoza sieci domowej nawigzanie komunikacji

z pracujacymi w sieci domowej urzadzeniami do telepracy/pracy zdalnej. Inng opcja jest
zapewnienie, ze wrazliwe informacje przesytane przez bezprzewodowa sie¢ domowa

sg odpowiednio chronione poprzez silne szyfrowanie.
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Telepracownicy, ktorzy uzywaja wtasnego komputera stacjonarnego lub laptopa
do wykonywania telepracy/pracy zdalnej, powinni zabezpieczy¢ jego system

operacyjny i podstawowe aplikacje.
Zabezpieczenie osobistego komputera obejmuje:

. Stosowanie kombinacji oprogramowania zabezpieczajacego, takiego jak
oprogramowanie antywirusowe, osobiste zapory sieciowe, filtry spamu i tresci
internetowych oraz blokowanie wyskakujacych okienek (ang. popup), aby
powstrzymac wiekszos¢ atakow, zwtaszcza za pomoca ztosliwego

oprogramowania.

. Ograniczenie mozliwosci korzystania z komputera poprzez zatozenie
oddzielnego konta standardowego uzytkownika dla kazdej osoby,
zabezpieczenie kazdego konta uzytkownika hastem, uzywanie kont
standardowego uzytkownika do codziennego uzytku oraz zabezpieczanie sesji

uzytkownikéw przed nieuprawnionym dostepem fizycznym.

. Regularne aktualizowanie systemu operacyjnego i podstawowych aplikacji,
takich jak przegladarki internetowe, programy pocztowe, komunikatory

internetowe i oprogramowanie zabezpieczajace.

. Wytaczenie zbednych funkcji sieciowych na komputerze i bezpieczna

konfiguracja sieci bezprzewodowe;.

. Konfiguracja podstawowych aplikacji tak, aby filtrowac tresci i powstrzymywac

inne dziatania, ktére moga miec ztosliwy charakter.
o Instalowanie i uzywanie tylko znanego i zaufanego oprogramowania.

o Konfiguracja oprogramowania do zdalnego dostepu w oparciu o wymagania

i zalecenia organizacji oraz

) State utrzymywanie bezpieczenstwa komputera, np. regularna zmiana haset

i okresowe sprawdzanie stanu oprogramowania zabezpieczajgcego.
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Telepracownicy wykorzystujacy wtasne urzadzenia mobilne do wykonywania
telepracy/pracy zdalnej powinni zabezpieczyc taki sprzet zgodnie z zaleceniami

producenta urzadzenia dotyczacymi bezpieczenstwa.

Istnieje wiele réznych urzadzen mobilnych, a dostepne dla nich funkcje bezpieczenstwa
takze sa mocno zréznicowane. Niektére rodzaje sprzetu posiadaja jedynie kilka
podstawowych funkgji, z kolei inne oferujg zaawansowane funkcje podobne do tych
dostepnych na komputerach. W tym przypadku, wiecej, nie zawsze jednak oznacza
lepiej. W rzeczywistosci wiele urzadzen oferuje wiecej funkcji bezpieczenstwa dlatego,
Ze zapewniane przez nie mozliwosci (np. sie¢ bezprzewodowa, komunikatory
internetowe) czynia je bardziej podatnymi na ataki w poréwnaniu do urzadzen
pozbawionych takich funkcjonalnosci. Ogdlne zalecenia dotyczace zabezpieczania

wtasnych urzadzen mobilnych sg nastepujace:

. Ograniczenie dostepu do urzadzenia, np. ustawienie unikalnego osobistego
numeru identyfikacyjnego (ang. personal identification number - PIN) lub hasta,
ktore nie jest uzywane w innych miejscach, oraz automatyczne blokowanie

urzadzenia po okresie bezczynnosci.

. Wytaczanie funkcji sieciowych, np. Bluetooth i komunikacji zblizeniowej (ang.

Near Field Communication - NFC), ilekroc nie sg one niezbedne.
. Pobieranie i instalowanie aktualizacji zabezpieczen, kiedy sg dostepne.

. Konfiguracja aplikacji w celu wspierania bezpieczenstwa (np. blokowanie

aktywnosci, ktora moze miec ztosliwy charakter).

o Pobieranie i uruchamianie programéw pochodzacych wytacznie
z autoryzowanych sklepow posiadajacych pozytywne recenzje i duzg liczbe

pobran danej aplikacji.

Strona 17z 89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

. Unikanie ingerencji w oprogramowanie urzadzenia, takich jak ,jailbreak”*

czy ,rootowanie™.
. Unikanie podtaczania urzadzenia do nieznanych stacji tadowania oraz

. W celu uzyskania dostepu do danych i ustug organizacji nalezy korzystac
z odizolowanego, chronionego i chronionego kryptograficznie Srodowiska, ktére

jest wspierane i zarzadzane przez organizacje.

Telepracownicy powinni unikac telepracy/pracy zdalnej z wykorzystaniem urzadzen
klienckich, ktére nie sg kontrolowane przez organizacje, samego telepracownika

lub organizacje z nim powigzanga (kontrahenta, partnera biznesowego, sprzedawcy
itp.).

Nierzadko zdarza sie, ze pracownik prébuje uzyskac zdalny dostep z nieznanego
urzadzenia, np. sprawdzic¢ poczte za pomoca kiosku multimedialnego w hotelu

lub telefonu komérkowego znajomego. Niemniej telepracownicy zazwyczaj nie wiedza,
czy takie urzadzenia zostaty odpowiednio zabezpieczone lub czy nie zostaty
zaatakowane. Tym samym telepracownik moze nieopatrznie skorzystac z urzadzenia
zainfekowanego ztosliwym oprogramowaniem, ktére wykradnie jego informacje (np.
hasta, wiadomosci e-mail i inne wrazliwe dane). Wiele organizacji zakazuje uzywania
nieznanych urzadzen do zdalnego dostepu lub zezwala na korzystanie z nich tylko
wtedy, gdy pracownik najpierw zrestartuje komputer wraz z podtgczeniem do niego
specjalnego nos$nika wymiennego, ktéry pozwoli na ponowne uruchomienie urzadzenia

w bezpiecznym srodowisku do celow telepracy/pracy zdalnej.

4“Jailbreaking” to proces usuwania ograniczen wprowadzonych przez producenta urzadzenia

5> “Rootowanie” to proces uzyskiwania "dostepu root" do urzadzenia.
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1. WPROWADZENIE

1.1. Celizakres

Niniejsza publikacja ma na celu poméc telepracownikom zabezpieczy¢ osobiste sieci

i urzadzenia wykorzystywane w ramach telepracy/pracy zdalnej, np. nalezace do nich
komputery stacjonarne, laptopy i urzadzenia mobilne (np. smartfony, tablety).
Dokument koncentruje sie w szczegdlnosci na bezpieczenstwie telepracy/pracy zdalnej
zaktadajacej zdalny dostep do niepublicznych zasobéw komputerowych organizacji.
Przedstawia praktyczne zalecenia dotyczace zabezpieczania systeméw operacyjnych
(ang. operating systems - OS) i aplikacji zainstalowanych na komputerach

do telepracy/pracy zdalnej, a takze sieci domowych wykorzystywanych przez
wspomniane urzadzenia. Ponadto w tresci poradnika przedstawiono podstawowe
zalecenia dotyczace zabezpieczania urzadzen mobilnych wykorzystywanych

w telepracy/pracy zdalnej, a takze porady dotyczace ochrony informacji
przechowywanych na komputerach i nosnikach wymiennych wykorzystywanych

do telepracy/pracy zdalnej.
1.2. Odbiorcy docelowi

Niniejszy dokument zostat stworzony przede wszystkim z myslg o telepracownikach
odpowiedzialnych za zapewnianie bezpieczenstwa sieci i urzagdzen wtasnych, z ktérych
korzystajg w ramach telepracy/pracy zdalnej. Poradnik moze by¢ rowniez pomocny dla
personelu odpowiedzialnego za bezpieczenstwo informacji oraz innych oséb, ktére

moga wspierac telepracownikéw przy korzystaniu z ich urzadzen i zdalnego dostepu.
1.3. Struktura dokumentu

Niniejszy dokument przeznaczony jest dla czytelnikdw o réznym poziomie
doswiadczenia i wiedzy na temat bezpieczenstwa, ktérzy doswiadczaja réznych
problemdéw zwigzanych z zabezpieczeniem swoich urzadzen. Jeden czytelnik moze
przyktadowo chcieé zabezpieczy¢ sie¢c domowag i laptopa, inny zas — smartfona. Tym

samym nie wszystkie rozdziaty poradnika maja zastosowanie w kazdej sytuacji.

Strona 19z 89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

Pozostata czes¢ dokumentu podzielona jest na pie¢ gtéwnych rozdziatéw:

. Rozdziat 2 zawiera przeglad zagadnien zwigzanych z telepraca i zdalnym
dostepem oraz wprowadzenie do kwestii bezpieczenstwa urzadzen

do telepracy/pracy zdalne;j.

. Rozdziat 3 zawiera wytyczne dotyczace zabezpieczania informacji

przetwarzanej® na urzadzeniach stosowanych w telepracy/pracy zdalne;j.

. W rozdziale 4 przedstawiono zalecenia dotyczace zabezpieczania
przewodowych i bezprzewodowych sieci domowych wykorzystywanych

do telepracy/pracy zdalnej.

. W rozdziale 5 oméwiono zabezpieczanie osobistych komputeréw stacjonarnych
(PC) wykorzystywanych do telepracy/pracy zdalnej za pomoca metod takich jak
aktualizacje oprogramowania oraz instalacja i konfiguracja oprogramowania

antywirusowego i osobistych zapdér ogniowych.

. Rozdziat 6 zawiera przeglad zabezpieczen osobistych urzagdzen mobilnych

uzywanych w telepracy/pracy zdalnej.

. W rozdziale 7 opisane sg wzgledy bezpieczenstwa dotyczace urzadzen oséb

trzecich.

6 Przetwarzanie informacji-wszelkie operacje wykonywane w odniesieniu do informacji i na tych
informacjach, w szczegélnosci ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnianie.
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Dokument zawiera réwniez zataczniki z materiatami pomocniczymi:

Zatacznik A przedstawia dodatkowe kwestie zwigzane z bezpieczenstwem
telepracy/pracy zdalnej, np. w zakresie korzystania z ustug telefonicznych (np.
telefony komérkowe, ustugi telefonii internetowej (ang. Voice over internet
Protocol -VolIP), korzystanie z technologii bezprzewodowych sieci osobistych
(ang. wireless personal area network - WPAN), takich jak Bluetooth, czy tez
korzystanie z bezprzewodowych, szerokopasmowych kart sieciowych, a takze
bezpieczne niszczenie nosnikéw wymiennych i materiatéw drukowanych, ktére

moga zawierac informacje wrazliwe.
Zatacznik B zawiera stownik wybranych pojec¢ uzytych w publikacji.
Zatacznik C zawiera liste akroniméw i skrétéw zastosowanych w poradniku.

Zatacznik D zawiera liste Zrédet drukowanych publikacji oraz narzedzi
i zasobow internetowych, ktére mogg by¢ pomocne w zabezpieczaniu

osobistych urzadzen do telepracy/pracy zdalne;j.
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2. PRZEGLAD TECHNOLOGII TELEPRACY/PRACY ZDALNE)J

Obecnie cata rzesza oséb wykonuje swoje obowiazki w ramach telepracy/pracy zdalne;.
Dzieki niej pracownicy, kontrahenci, partnerzy biznesowi, sprzedawcy lub inni
uzytkownicy moga wykonywac zadania w miejscu innym niz siedziba organizacji, dla
ktérej pracuja. Telepracownicy korzystajg z réznych urzadzen, np. komputerow
stacjonarnych, laptopéw, smartfonéw i tabletéw, do odczytywania i wysytania poczty
elektronicznej, odwiedzania stron internetowych, przegladania i edytowania
dokumentéw oraz wykonywania wielu innych zadan. W ramach swojej pracy wiekszos$¢
telepracownikow korzysta ze zdalnego dostepu, ktéry umozliwia uzytkownikom
organizacji dostep do jej niepublicznych zasobéw komputerowych z miejsc innych niz
jej siedziba.

Niniejszy rozdziat zawiera przeglad technologii wykorzystywanych w telepracy/pracy
zdalnej. Omawia on powszechnie stosowane metody zdalnego dostepu, a takze
koniecznos¢ zabezpieczania urzadzen do telepracy/pracy zdalnej, np. laptopéw

i smartfonow.
2.1. Metody zdalnego dostepu

Organizacje maja do dyspozycji wiele mozliwosci zapewnienia zdalnego dostepu
do swoich zasobéw komputerowych. W odniesieniu do telepracownikéw najczesciej

stosuje sie nastepujace opcje:

. Wirtualna sie¢ prywatna (VPN). VPN to bezpieczny ,tunel”, ktoéry taczy
urzadzenie telepracownika z siecig organizacji. Po ustanowieniu potaczenia
poprzez wspomniany tunel, telepracownik moze za jego posrednictwem uzyskac
dostep do zasobow obliczeniowych organizacji. Do telepracy/pracy zdalnej

najczesciej wykorzystuje sie nastepujace rodzaje sieci VPN:
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Internet Protocol Security (IPsec) VPN. IPsec VPN moze zapewnic
telepracownikom dostep do wielu réznych rodzajow zasobow, takich jak
aplikacje, serwery plikéw i drukarki. Korzystanie z IPsec VPN wymaga
zainstalowania i skonfigurowania oprogramowania klienta IPsec

na kazdym urzadzeniu telepracownika. Konieczne moze by¢ réowniez
zainstalowanie odpowiednich aplikacji, np. edytora tekstéw

do przegladania i edycji dokumentéw. Ze wzgledu na konieczno$¢ instalacji
i konfiguracji oprogramowania, dostep do sieci IPsec VPN jest najczesciej
mozliwy tylko za posrednictwem komputeréw nalezgcych do organizaciji

i wydanych przez nig pracownikowi. Niektére organizacje zezwalaja
telepracownikom na instalowanie klientéw IPsec VPN na ich wtasnych
komputerach i urzadzeniach przenosnych. Oprogramowanie klienckie jest
czesto wstepnie konfigurowane przez organizacje i dostarczane
personelowi. W innym przypadku telepracownik moze skonfigurowac
klienta IPsec VPN zainstalowanego na swoim urzadzeniu lub nabyé¢,

zainstalowac i skonfigurowac klienta innej firmy.

Secure Sockets Layer (SSL) VPN. Rolg niektérych SSL VPN jest gtéwnie
zapewnianie dostepu do aplikacji internetowych za posrednictwem
standardowych przegladarek internetowych. Inne sg z kolei bardzo
podobne do IPsec VPN i mogg zapewniac¢ dostep do wielu typdéw aplikacji
— tego typu rozwigzania VPN zazwyczaj wymagaja jednak

od uzytkownikow zainstalowania dodatkowego oprogramowania.
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. System zdalnego dostepu. Pozwala telepracownikowi na zdalne korzystanie
z komputera znajdujacego sie w siedzibie organizacji za pomoca urzadzenia
do telepracy/pracy zdalnej. Na zdalnym komputerze zainstalowane jest
oprogramowanie, ktoére telepracownik musi uruchomic, np. oprogramowanie
biurowe (edytory tekstu, arkusze kalkulacyjne itp.) oraz aplikacje unikatowe dla
danej organizacji. Najczesciej wykorzystywana metoda systemu zdalnego
dostepu w telepracy/pracy zdalnej jest dostep do serwera terminali, ktory
umozliwia kazdemu telepracownikowi korzystanie z odrebnego, standardowego
wirtualnego pulpitu.” Dostep do serwera terminali wymaga od telepracownika
zainstalowania specjalnej aplikacji klienckiej na urzadzeniu do telepracy/pracy
zdalnej lub uzycia interfejsu internetowego, czesto z wykorzystaniem wtyczki
(ang. plug-in) do przegladarki lub innego dodatkowego oprogramowania
dostarczanego przez organizacje. Do podobnych metod nalezy infrastruktura
pulpitu wirtualnego (ang. virtual desktop infrastructure - VDI), ktéra dostarcza
uzytkownikom wirtualne obrazy systemow operacyjnych. Inng metoda, bedaca
zasadniczo rozwigzaniem VDI dla smartfonéw i tabletéw, jest wirtualna

infrastruktura mobilna (ang. virtual mobile infrastructure - VMI).

. Dostep do indywidualnych aplikacji. Telepracownik moze uzyska¢ zdalny
dostep do pojedynczej aplikacji. Zazwyczaj jest to aplikacja internetowa, np.
poczta elektroniczna. Taki rodzaj dostepu zwykle wymaga jedynie
zainstalowania przegladarki internetowej na urzadzeniu telepracownika, totez
w wiekszosci przypadkéw nie ma potrzeby ponownego konfigurowania
urzadzenia lub instalowania na nim oprogramowania przed uzyskaniem dostepu

do aplikacji.

7 Rzadziej stosowang metoda jest zdalny dostep do pulpitu. Funkcja ta umozliwia telepracownikowi
dostep do konkretnego pulpitu w organizacji, najczesciej do komputera danego pracownika w jej
biurze. Rozwigzania polegajace na zdalnym dostepie do pulpitu mogg by¢ trudniejsze do
zabezpieczenia i utrzymania niz takie oparte na dostepie do serwera terminali (np. narazenie
komputeréw wewnetrznych na ztosliwe oprogramowanie z urzadzen zewnetrznych). Dlatego tez wiele
organizacji nie zezwala na zdalny dostep do pulpitu z urzadzen niebedacych pod kontrolg organizacji.
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Telepracownicy moga uzyskac dostep do internetu na wiele sposobdéw, w tym

za pomoca sieci szerokopasmowych (np. modem kablowy, bezprzewodowa siec¢
szerokopasmowa), sieci komoérkowych, bezprzewodowych hotspotéw i sieci innych
organizacji. Do celéw niniejszej publikacji metoda dostepu wykorzystywana przez
telepracownika nie ma znaczenia — uwaga skupia sie tutaj na wszelkich specjalnych

wzgledach zwigzanych z konkretnym sposobem dostepu.

Wiekszos¢ zasobdéw obliczeniowych udostepnianych zdalnie jest dostepna tylko dla
uzytkownikéw organizacji. Przed uzyskaniem dostepu do nich uzytkownicy musza
potwierdzi¢ swojg tozsamosé, np. za pomocg nazwy uzytkownika i hasta lub za pomoca
poswiadczen z inteligentnej karty weryfikacji tozsamosci osobistej (ang. Personal
Identity Verification - PIV) lub pochodnych poswiadczen PIV (ang. derived PIV
credentials). Wiele rozwigzan w zakresie zdalnego dostepu wymaga od
telepracownikéw wielokrotnego uwierzytelnienia. Przyktadowo od telepracownika
moze by¢ wymagane uwierzytelnienie w celu skorzystania z sieci VPN, a nastepnie
kolejne, by zalogowac sie do poszczegdlnych aplikacji dostepnych przez sie¢ VPN.
Organizacje nierzadko posiadajg odrebne systemy uwierzytelniania dla zdalnego
dostepu. Tym samym czesto zdarza sie, ze telepracownik otrzymuje token sprzetowy i
w celu uwierzytelnienia musi wprowadzi¢ wygenerowany przez niego kod

w komputerze. Wiele organizacji wymaga réwniez od telepracownikéw okresowego
ponownego uwierzytelnienia podczas dtugich sesji zdalnego dostepu, np. po kazdych
osmiu godzinach sesji lub po 30 minutach bezczynnosci. Takie opcje uwierzytelniania
pomagaja organizacjom potwierdzi¢, ze osoba korzystajaca ze zdalnego dostepu

rzeczywiscie jest do tego upowazniona.

Wiekszosc¢ technologii zdalnego dostepu, a takze spora czes¢ aplikacji, umozliwia
automatyczne szyfrowanie prowadzonej komunikacji. Uniemozliwia to osobom
atakujacym za posrednictwem internetu i innych sieci podstuchiwanie komunikacji
lub manipulowanie nia. Szczegétowy opis kwestii ochrony komunikacji lezy poza

zakresem niniejszej publikacji.
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Telepracownikom zaleca sie skonsultowanie ze swojg organizacja
w zakresie wykorzystywanego sposobu ochrony komunikacji. Pozwoli to unikna¢
nieumyslnego przekazania wrazliwych informacji przez sieci bez odpowiedniej

ochrony.
2.2. Urzadzeniado telepracy/pracy zdalnej
Urzadzenia do telepracy/pracy zdalnej mozna podzieli¢ na dwie ogdlne kategorie:

. Komputery osobiste (PC), czyli komputery stacjonarne i laptopy. Komputery
osobiste dziatajg w oparciu o systemy takie jak Windows, Apple OS X i Linux.
W przypadku tego rodzaju urzadzen mozna wykorzystywac kazda z metod

zdalnego dostepu opisanych w punkcie 2.1.

. Urzadzenia mobilne, czyli mate komputery przenos$ne — np. smartfony i tablety.
Urzadzenia mobilne najczesciej wykorzystujg metody zdalnego dostepu oparte
na przegladarkach internetowych, przede wszystkim SSL VPN oraz dostep

do indywidualnych aplikacji internetowych.

Réznica miedzy ,pecetami” a urzadzeniami mobilnymi stale sie zmniejsza. Te drugie
oferuja coraz wiecej funkcji, ktére dotychczas dostepne byty tylko na komputerach
osobistych. Niemniej na dzien opracowania niniejszej publikacji mechanizmy
zarzadzania bezpieczenstwem, ktore dostepne sg na komputerach PC, znaczaco
réznig sie od tych stosowanych w rozwigzaniach mobilnych. Dlatego tez

w tresci poradnika przedstawiono odrebne zalecenia dla komputeréw osobistych

i urzadzen mobilnych, ilekro¢ ma to zastosowanie.

Kolejny zestaw kategorii uzytych w zaleceniach dotyczy podmiotu odpowiedzialnego

za bezpieczenstwo urzadzenia do telepracy/pracy zdalnej. Wspomniane kategorie to:

. Urzadzenia organizacji (ang. Corporate-owned Personally-Enabled - COPE).
Urzadzenia do telepracy/pracy zdalnej w tej kategorii sa zazwyczaj nabywane,
konfigurowane i kontrolowane przez organizacje. Na takich urzadzeniach mozna
wykorzystywac kazda z metod zdalnego dostepu stosowanych przez

organizacje.
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. Urzadzenia nalezace do oséb trzecich. Takie urzadzenia do telepracy/pracy
zdalnej sa kontrolowane przez osobe trzecia, zwykle taka, ktéra zatrudnia
telepracownika w imieniu organizacji (np. jeden z kontrahentéw, partneréw
biznesowych lub sprzedawcow). Ostateczng odpowiedzialnos$¢
za zabezpieczenie urzadzen do telepracy/pracy zdalnej i utrzymanie ich
bezpieczenstwa ponosi osoba trzecia. Na tego rodzaju urzadzeniach zazwyczaj
mozna wykorzystywac wiele metod zdalnego dostepu stosowanych przez

organizacje lub nawet wszystkie z nich.

. Urzadzenia prywatne uzywane do wykonywania pracy (BYOD). Wszystkie
urzadzenia nienalezace do organizacji i zarzadzane przez samych
telepracownikéw nazywane sg urzadzeniami typu BYOD (ang. Bring Your Own
Device)®. Na tego rodzaju urzadzeniach zazwyczaj mozna wykorzystywac wiele
metod zdalnego dostepu stosowanych przez organizacje lub nawet wszystkie

Z nich.

. Urzadzenia nieznane. Pozostate urzadzenia okresla sie jako ,nieznane”, gdyz nie
ma pewnosci co do ich bezpieczenstwa — znajdujg sie bowiem pod kontrolg
innych oséb i stanowig ich wtasnos¢. Moga to by¢ np. kioski multimedialne
w hotelach, komputery PC lub urzadzenia przenos$ne nalezace do przyjaciot
lub cztonkdéw rodziny. Opcje zdalnego dostepu z poziomu takich urzadzen sa
zazwyczaj dos¢ ograniczone, poniewaz uzytkownicy nie moga lub nie powinni
instalowac na nich oprogramowania organizacji, np. oprogramowania VPN,
oprogramowania serwera terminali lub wtyczek do przegladarki internetowe;j.
Korzystanie z nich jest niezwykle ryzykowne ze wzgledu na brak pewnosci co
doich bezpieczenstwa. Z tego wzgledu wiele organizacji zakazuje korzystania

z nieznanych urzadzen do telepracy/pracy zdalnej, albo tez zezwala

8 Scisle rzecz ujmujac, urzadzenia BYOD mozna wykorzystywac wewnatrz organizacji bez uzywania ich
do telepracy lub zdalnego dostepu. Niemniej zdecydowana wiekszos¢ takich urzadzen jest uzywana na
zewnatrz, totez do celéw niniejszej publikacji wszystkie urzadzenia BYOD uwaza sie za urzadzenia do
telepracy/pracy zdalnej. Obawy zwigzane z bezpieczeristwem prywatnych urzadzen uzywanych
wytacznie wewnatrz organizacji zasadniczo nie réznig sie od tych wystepujacych w odniesieniu do
wtasnych urzadzen stosowanych przez pracownikéw do telepracy/pracy zdalnej.
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na korzystanie z nich tylko pod warunkiem, ze uzytkownik najpierw zrestartuje
komputer z podtagczonym do niego specjalnym nosnikiem wymiennym, ktéry
uruchamia urzadzenie w bezpiecznym srodowisku do celéw telepracy/pracy

zdalnej.

Z wielu wzgledéw, w tym z uwagi na polityke bezpieczenstwa i ograniczenia
technologiczne, organizacje czesto ograniczaja rodzaje urzadzen, jakich pracownik
moze uzywac do zdalnego dostepu. Przyktadowo organizacja moze zezwolié

na wykorzystanie wytacznie jej wtasnych komputeréw PC i urzadzen mobilnych.
Niektore organizacje stosujg podziat na poziomy dostepu, np. komputer firmowy moze
miec¢ dostep do wielu zasobdw, prywatny komputer pracownika — do nieco bardziej
ograniczonego zestawu zasobdw, a prywatne urzadzenie mobilne pracownika — tylko
do jednego lub dwdch zasobdéw, takich jak poczta internetowa. W ten sposéb
organizacja moze ograniczy¢ ponoszone ryzyko, zezwalajac na najszerszy dostep
urzadzeniom, nad ktérymi ma najwieksza kontrole, jednoczesnie ograniczajac

do minimum lub catkowicie blokujac dostep z poziomu niekontrolowanych przez nig

urzadzen.

Przed uzyciem prywatnego urzadzenia telepracownik powinien skonsultowac sie
Ze swoja organizacja w celu potwierdzenia, ze jest to dopuszczalne.
Telepracownicy powinni réwniez mie¢ sSwiadomosé, ze wiele organizacji okresowo
dokonuje ponownej oceny swojej polityki dotyczacej narzedzi do telepracy/pracy
zdalnej i moze zmienié rodzaje urzadzen, w przypadku ktérych jest ona
dopuszczalna. Dlatego tez telepracownicy powinni upewnic sie, ze zapoznali sie

z aktualnymi informacjami dotyczacymi urzadzen do zdalnego dostepu.
2.3. Przeglad zabezpieczen urzadzen do telepracy/pracy zdalnej

W dzisiejszym srodowisku obliczeniowym istnieje wiele zagrozen dla urzadzen
telepracy. Ich Zrédtem sg osoby motywowane przez rézne powody, w tym ched
wywotania zamieszania i zaktécen w pracy badz dokonania kradziezy tozsamosci

lub innych oszustw. Telepracownicy moga zwiekszy¢ bezpieczenstwo swoich urzadzen,

aby zapewni¢ lepszg ochrone przed takimi niebezpieczenstwami.
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Podstawowym zagrozeniem dla wiekszosci urzadzen do telepracy/pracy zdalnej jest
ztosliwe oprogramowanie (ang. malware). Ztosliwe oprogramowanie, znane réwniez jako
ztosliwy kod (ang. malicious code), to program komputerowy potajemnie umieszczany
na urzadzeniu z zamiarem naruszenia poufnosci, integralnosci lub dostepnosci danych
urzadzenia, aplikacji lub systemu operacyjnego. Typowe rodzaje ztosliwego
oprogramowania to wirusy, ,robaki”, ztosliwy kod mobilny, konie trojanskie, rootkity,
oprogramowanie szpiegujace i boty.? Ztosliwe oprogramowanie moze infekowac
urzadzenia na wiele sposobéw, w tym za posrednictwem poczty elektronicznej, stron
internetowych, pobieranych i udostepnianych plikéw, oprogramowania peer to peer,
komunikatoréw internetowych i mediéw spotecznosciowych. Innym czestym
zagrozeniem dla urzadzen do telepracy/pracy zdalnej jest utrata lub kradziez
urzadzenia. Osoba posiadajaca fizyczny dostep do urzadzenia moze sprébowad
przejrzec lub skopiowad przechowywane na nim informacje na wiele réznych

sposobow.

Zabezpieczenia, zwane rowniez srodkami bezpieczeristwa, to srodki przeciwko
zagrozeniom, ktére majg na celu zniwelowanie luk w zabezpieczeniach urzadzenia,
zwanych réwniez podatnosciami. Czyhajace na urzadzenie cyberzagrozenia beda
prébowaty wykorzystaé takie luki. Niektére podatnosci mozna wyeliminowad

za pomocg odpowiednich zabezpieczen, np. funkcji automatycznego pobierania

i instalowania nowych wers;ji aplikacji, zawierajacych poprawki usuwajace wczesniejsze
btedy. W przypadku istnienia luk niemozliwych do wyeliminowania, zabezpieczenia
moga uniemozliwic ich wykorzystanie, np. oprogramowanie antywirusowe moze
powstrzymac uzytkownika przed otwarciem zainfekowanej wiadomosci e-mail,

a szyfrowanie dysku twardego pozwoli zapewnic, ze plikdw nie moze odczytac inna
osoba. Jednoczesnie jednak, bez wzgledu na ilos¢ zastosowanych zabezpieczen,
zapewnienie stuprocentowej ochrony przed atakami jest zwyczajnie niemozliwe ze
wzgledu na ztozona nature informatyki. Bardziej realistycznym celem jest tutaj

zastosowanie takich zabezpieczen, ktére dadza atakujgcemu jak najmniej okazji

? Wiecej informacji na temat ztosliwego oprogramowania znajduje sie w punkcie 5.4.1.
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do uzyskania dostepu do urzadzenia lub uszkodzenia jego oprogramowania

czy zapisanych na nim informacji.

Umozliwienie telepracownikom zdalnego dostepu do zasobow komputerowych przez
organizacje daje atakujagcym dodatkowe mozliwosci naruszenia jej bezpieczenstwa.
Urzadzenie do telepracy/pracy zdalnej korzystajace ze zdalnego dostepu zasadniczo
stanowi przedtuzenie wtasnej sieci organizacji. Dotyczy to takze sytuacji, gdy
urzadzenie BYOD jest bezposrednio podtgczone do sieci lokalnej organizacji. Dlatego
tez, jesli urzadzenie do telepracy/pracy zdalnej nie jest odpowiednio zabezpieczone, to
wowczas stwarza dodatkowe ryzyko nie tylko dla informacji, do ktérych telepracownik
ma dostep, ale réwniez dla innych systeméw i sieci organizacji. Przyktadowo
zainfekowane ,robakiem” urzadzenie do telepracy/pracy zdalnej moze rozprzestrzenic
takie ztosliwe oprogramowanie do wewnetrznych komputeréw organizacji

za posrednictwem zdalnego dostepu. Urzadzenia do telepracy/pracy zdalnej powinny
by¢ zatem odpowiednio zabezpieczone, a ich zabezpieczenia nalezy regularnie

aktualizowad.

Wiele organizacji stosuje mechanizmy automatycznej kontroli zabezpieczen kazdego
urzadzenia do telepracy/pracy zdalnej prébujgcego uzyskac¢ zdalny dostep, aby
upewnic sie, ze jest ono zgodne z ich polityka. Taka kontrola moze obejmowac np.
sprawdzenie, czy zainstalowano wszystkie poprawki do systemu operacyjnego
komputera, weryfikacje, czy oprogramowanie antywirusowe jest zainstalowane

i aktualne, potwierdzenie uruchomienia osobistej zapory sieciowej badz sprawdzenie,
czy oprogramowanie smartfona nie zostato naruszone poprzez ,rooting” lub ,jailbreak”.
Niektore rozwigzania zdalnego dostepu moga rowniez okresli¢, czy urzadzenie zostato
zabezpieczone przez organizacje, a takze zidentyfikowac jego typ (np. komputer
stacjonarny/laptop, smartfon, tablet). Na podstawie wynikéw takiej kontroli
organizacja moze okreslic, czy dane urzadzenie powinno by¢ dopuszczone

do korzystania ze zdalnego dostepu.

Pozostata czes¢ niniejszej publikacji zawiera zalecenia w zakresie zabezpieczania
urzadzen do telepracy/pracy zdalnej. Dotycza one zapewnienia bezpieczenstwa

komputeréw i urzagdzen mobilnych oraz sieci wykorzystywanych przez urzadzenia
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do telepracy/pracy zdalnej, jak rowniez ochrony informacji przechowywanych

na urzadzeniach do telepracy/pracy zdalnej i wysytanych z nich. Poradnik okresla
rowniez wskazéwki dotyczace oceny bezpieczenstwa nieznanych urzadzen, tak aby
telepracownicy mogli zdecydowac, czy powinni wykorzystywac je do celéw zdalnego

dostepu.
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3. ZABEZPIECZANIE INFORMACIJI

Informacje wrazliwe, takie jak dane identyfikacyjne (np. akta osobowe, medyczne,
finansowe),10 ktore sg przechowywane na urzadzeniach do telepracy/pracy zdalnej

lub wysytane z nich, musza by¢ chronione w taki sposéb, aby nieupowaznione osoby nie
mogty uzyskac do nich dostepu lub dokonad ich zmiany. Nieuprawnione ujawnienie
informacji wrazliwych moze naruszy¢ zaufanie spoteczenstwa do organizacji, zagrozic¢

jej misji, a nawet zaszkodzi¢ osobom fizycznym, jesli doszto do ujawnienia ich danych.

Przed podjeciem telepracy/pracy zdalnej uzytkownicy powinni zapoznac sie z polityka
i wymaganiami swojej organizacji oraz odpowiednimi sposobami ochrony informacji
bedacych w jej posiadaniu. Swiadomo$¢ tego, jak chroni¢ takie informacje nie jest
rzecza oczywistg — sposobdw na ich ochrone jest bowiem naprawde wiele. Z tego
wzgledu organizacje moga oczekiwad lub wymagac od telepracownikéw stosowania

metod takich jak:

. Fizyczne zabezpieczenie urzadzen do telepracy/pracy zdalnej i no$nikéw
wymiennych. Przyktadowo organizacja moze wymagac, aby nie pozostawiac
laptopdw bez nadzoru, gdy sg zabierane do hoteli, na konferencje lub w inne
miejsca, gdzie osoby trzecie mogga tatwo uzyskac fizyczny dostep do nich.
Organizacja moze réwniez wprowadzi¢ wymagania dotyczace fizycznych
zabezpieczen w zakresie dokumentéw papierowych i innych nosnikéw
niekomputerowych, ktére zawierajg wrazliwe informacje i sg zabierane poza

teren organizacji.

10 Dla zainteresowanych - dokument ,OMB Memorandum 06-19, Reporting Incidents Involving
Personally Identifiable Information and Incorporating the Cost for Security in Agency Information
Technology Investments”, definiuje dane identyfikacyjne (ang. personally identifiable information, Pll)
jako "wszelkie informacje o osobie przechowywane przez agencje, w tym m.in. informacje o
wyksztatceniu, transakcjach finansowych, historii medycznej, informacje o karalno$ci lub historii
zatrudnienia oraz informacje, ktére mogg by¢ wykorzystane do okreslenia lub sledzenia
tozsamosci osoby, takie jak jej imie i nazwisko, numer ubezpieczenia spotecznego, data i miejsce
urodzenia, nazwisko panieriskie matki, dane biometryczne itp., tacznie z wszelkimi innymi danymi
osobowymi, ktére s3 powigzane lub mozliwe do powigzania z dang osobg”. Petna tres¢ ww.
dokumentu dostepna jest pod adresem: http://www.whitehouse.gov/omb/memoranda/fy2006/m-
06-19.pdf.
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. Szyfrowanie plikéw przechowywanych na urzadzeniach do telepracy/pracy
zdalnej i nosnikach wymiennych, takich jak ptyty CD i pendrive'y. Zapobiega to
tatwemu uzyskaniu przez atakujacych dostepu do informacji zawartych
w plikach. Istnieje wiele mozliwosci ochrony plikéw ta metoda, w tym
szyfrowanie pojedynczych plikéw lub folderéw, a takze catych woluminéw
i dyskéw twardych. Zastosowanie metody szyfrowania do ochrony plikow
wymaga réwniez zastosowania mechanizmu uwierzytelniania (np. hasta) w celu

odszyfrowania plikéw w razie potrzeby.

. Tworzenie kopii zapasowych informacji przechowywanych na urzadzeniach
do telepracy/pracy zdalnej. Jezeli z urzadzeniem stanie sie co$ ztego, np.
na skutek awarii sprzetu, oprogramowania lub zasilania badz nastania kleski
zywiotowej, przechowywane na nim informacje zostang utracone, chyba ze
skopiowano je na inne urzadzenie lub nosnik wymienny. Niektére organizacje
zezwalajg telepracownikom na tworzenie kopii zapasowych plikéw lokalnych
w scentralizowanym systemie (np. poprzez zdalny dostep VPN). Inne
zas zalecaja telepracownikom wykonywanie lokalnych kopii zapasowych (np.
nagrywanie ptyt CD, kopiowanie plikdw na nosniki wymienne). Telepracownicy
powinni wykonywac kopie zapasowe zgodnie z wytycznymi organizacji
i weryfikowac czy sporzadzono je prawidtowo i czy sg kompletne.ll Wazne jest,
aby kopie zapasowe na nosnikach wymiennych byty zabezpieczone co najmnie;j
tak dobrze, jak urzadzenie, na ktérym sg przechowywane. Jezeli komputer
trzymamy w zamknietym pomieszczeniu, to nosnik réwniez powinien
znajdowac sie w zabezpieczonym miejscu. Jezeli zas na komputerze
przechowujemy dane w sposob zaszyfrowany, to ich kopie zapasowe rowniez

nalezy zaszyfrowac.

11 Sprawdzanie poprawnosci i kompletnosci kopii zapasowych jest niezwykle wazne — jezeli kopia jest
niekompletna lub wykonano jg nieprawidtowo, moze dojs¢ do utraty informacji. Niektore programy do
tworzenia kopii zapasowych oferuja funkcje pozwalajace sprawdzic¢ kopie zapasowga pod katem jej
prawidtowosci. W przypadku wykonywania prostych kopii zapasowych, np. kopiowania plikow na
nos$nik wymienny, telepracownik moze dokonac sprawdzenia kopii poprzez prébe otwarcia wybranych
plikéw z nos$nika. Telepracownicy moga réwniez przetestowad proces przywracania kopii zapasowej,
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. Niszczenie informacji, gdy nie s3 juz potrzebne. Przyktadem moze by¢
usuwanie plikéw nalezacych do organizacji z komputeréw wycofywanych
z eksploatacji. Niektore metody zdalnego dostepu umozliwiajg usuwanie
podstawowych informacji, np. czyszczenie pamieci podrecznej przegladarki
internetowej, ktéra moze zawierac wrazliwe informacje. Jednakze bardziej
kompleksowe oczyszczanie wymaga zwykle uzycia szczegélnych narzedzi,
takich jak specjalnie zaprojektowany program do oczyszczania dysku,
wymazujacy z urzadzenia wszystkie pozostatosci informacji. Wiele organizacji
oferuje swoim telepracownikom pomoc w usuwaniu informacji z prywatnych
urzadzen. Innym przyktadem niszczenia informacji moze by¢ niszczenie
papierowych dokumentéw zawierajgcych wrazliwe informacje dotyczace

telepracy/pracy zdalnej, gdy nie s3 juz potrzebne.

. Zdalne wymazywanie informacji z zaginionych urzadzen. W przypadku
zgubienia lub kradziezy smartfona lub tabletu, jego zawartosé¢ moze zostac
zdalnie wymazana przez organizacje lub jej dostawce ustug, szczegdlnie jezeli
urzadzenie jest podtaczone do sieci komérkowej. Wymazanie zawartosci
uniemozliwia osobie niepozadanej uzyskanie jakichkolwiek informacji
z urzadzenia. Dostepnos¢ tej funkcji zalezy od mozliwosci produktu i dostawcy

jego ustug sieciowych.

Wymagana kombinacja mechanizméw ochrony moze réznié sie w zaleznosci

od przypadku: organizacja moze wymagac jednej kombinacji w przypadku dostepu

za pomocga SSL VPN z prywatnego komputera, a innej w przypadku dostepu

do indywidualnych aplikacji z prywatnego urzadzenia mobilnego. Telepracownicy
powinni stosowac sie do wymagan i zalecen swojej organizacji w zakresie ochrony
informacji wrazliwych, do ktérych maja dostep za pomoca urzadzen do telepracy/pracy

zdalnej. Niektore organizacje stosujg te same wymagania i zalecenia w odniesieniu

np. przywracajac ja na inny komputer lub dokonujac przywrécenia plikéw z kopii zapasowej do
osobnego folderu testowego. Telepracownicy powinni zachowac ostroznos$¢ podczas testowania takich
funkcji, aby uniknaé niezamierzonego nadpisania aktualnych informacji na urzadzeniu. Powinni oni
takze zapoznac sie z dokumentacjg procesu tworzenia kopii zapasowych, aby okresli¢, jak nalezy
weryfikowaé prawidtowosé utworzonych kopii.

Strona34z89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

do wszystkich rodzajéw informacji ze wzgledu na trudnosci w rozréznieniu informacji
wrazliwych i niewrazliwych. Telepracownicy musza rowniez zadba¢ o odpowiednia
ochrone swoich srodkéw uwierzytelniajacych wykorzystywanych do zdalnego dostepu,
takich jak hasta, osobiste numery identyfikacyjne (PIN) i tokeny sprzetowe. Takich
srodkéw uwierzytelniajacych nie nalezy przechowywaé wraz z urzagdzeniem

do telepracy/pracy zdalnej. Nie nalezy réwniez przechowywac wielu tego rodzaju
Srodkow w jednym miejscu (np. hasta lub kodu PIN nie nalezy zapisywac na odwrocie

tokena sprzetowego).

Telepracownicy powinni rowniez wiedzieé, jak postepowac w przypadku zagrozen
zwigzanych z socjotechnikg. Tym stosunkowo ogélnym terminem okreséla sie dziatania
nieuprawnionych oséb majace na celu podstepem naktonié nieswiadome ofiary

do ujawnienia wrazliwych informacji lub wykonania pewnych czynnosci, np. pobrania

i wykonania pliku, ktory wydaje sie nieszkodliwy, ale w rzeczywistosci zawiera ztosliwe
oprogramowanie. Przyktadowo atakujgcy moze podejsé do telepracownika w kawiarni
i poprosi¢ o chwilowe skorzystanie z komputera lub zaoferowac pomoc w jego
obstudze. Telepracownicy powinni zachowac ostroznos¢ wobec wszelkich présb

o dostep do urzadzenia do telepracy/pracy zdalnej, ktére moga prowadzié¢

do naruszenia jego bezpieczenstwa lub kradziezy. Telepracownicy powinni zwrdcic sie
do przetozonego o przeprowadzenie szkolenia dotyczacego rozpoznawania i radzenia

sobie z atakami z uzyciem socjotechniki, jesli w nim jeszcze nie uczestniczyli.

Jezeli telepracownik podejrzewa, ze doszto do naruszenia bezpieczenstwa (w tym
utraty lub kradziezy materiatéw) w odniesieniu do urzadzenia do telepracy/pracy
zdalnej, srodkéw zdalnego dostepu, nosnikow wymiennych lub innych elementéw
srodowiska telepracy/pracy zdalnej, powinien niezwtocznie zastosowac sie do polityki
i procedur organizacji dotyczacych zgtaszania mozliwego naruszenia. Jest to
szczegoblnie wazne, jezeli ktorykolwiek z elementéw telepracy/pracy zdalnej zawiera
informacje wrazliwe, takie jak dane identyfikacyjne, aby zminimalizowac potencjalne
skutki naruszenia bezpieczenstwa. W przypadku pytan lub watpliwosci dotyczacych
bezpieczenstwa telepracy/pracy zdalnej telepracownicy powinni réwniez

kontaktowac sie zodpowiednimi osobami w organizacji.
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4. ZABEZPIECZANIE SIECIDOMOWYCH | KORZYSTANIE
Z INNYCH SIECI

Waznym elementem bezpieczenstwa telepracy i zdalnego dostepu jest stosowanie
srodkow bezpieczenstwa w sieciach domowych, z ktérymi zwykle taczy sie urzadzenie
do telepracy/pracy zdalnej.12 Istotng kwestig w zakresie bezpieczenstwa sieci domowej
jest zabezpieczenie innych podtaczonych do niej komputeréw i urzadzen mobilnych.
Jezeli dowolne z tych urzadzen zostanie zainfekowane ztos$liwym oprogramowaniem
lub w inny sposéb narazone na niebezpieczenstwo, to wéwczas moze ono zostac
wykorzystane do zaatakowania urzadzenia do telepracy/pracy zdalnej

lub ,podstuchiwania” jego komunikacji. Telepracownicy powinni upewnic sie, ze
wszystkie urzadzenia pracujace w ich sieci domowej sg odpowiednio zabezpieczone.
Ponadto telepracownicy powinni réwniez zachowac ostroznosé w kwestii zezwalania
osobom trzecim na podtaczanie urzadzen do swoich domowych sieci przewodowych
lub bezprzewodowych — takie urzagdzenia mogg stanowic zrédto zagrozenia, jesli
doszto do naruszenia ich zabezpieczen. Telepracownicy musza by¢ rowniez swiadomi
ryzyka zwigzanego z korzystaniem z sieci zewnetrznych oraz procedur podtaczania
urzadzen do telepracy/pracy zdalnej, w tym urzadzen prywatnych, do sieci nalezacych

do organizacji.

W punktach 4.1 4.2 przedstawiono zalecenia dotyczace zabezpieczania
przewodowych i bezprzewodowych sieci domowych. Punkt 4.3 zawiera krétkie
omoéwienie implikacji dla bezpieczenstwa zwigzanych z wykonywaniem
telepracy/pracy zdalnej za posrednictwem sieci zewnetrznych. Wdrozenie niektérych
zalecen proponowanych w punktach 4.1-4.3 moze stanowic¢ istotne wyzwanie dla
wielu uzytkownikow. W przypadku braku pewnosci co do tego, jak wdrozyc¢ takie
zalecenia, nalezy skorzystac¢ z pomocy eksperta. Wreszcie w punkcie 4.4 oméwiono
kwestie dotyczace podtaczania urzadzen prywatnych do sieci nalezacych

do organizacji.

12 Niektére urzadzenia do telepracy/pracy zdalnej, np. smartfony i laptopy z bezprzewodowymi kartami
sieciowymi, mogga pracowac bez potaczenia z siecig domowa.
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4.1. Domowe sieci przewodowe

Telepracownicy powinni zabezpieczy¢ swoje przewodowe sieci domowe w celu
ochrony urzadzen wykorzystywanych do telepracy/pracy zdalnej. Podstawa
zabezpieczenia wiekszosci przewodowych sieci domowych jest maksymalne
odseparowanie sieci domowej od dostawcy ustugi dostepu do internetu. Jezeli
urzadzenie do telepracy/pracy zdalnej taczy sie bezposrednio z infrastruktura
dostawcy $wiadczacego ustugi dostepu do internetu telepracownikowi, np.

poprzez podtgczenie urzadzenia bezposrednio do modemu kablowego, wéwczas
urzadzenie staje sie bezposrednio dostepne z sieci internet i jest bardzo narazone

na atak. Aby temu zapobiec, sie¢ domowa powinna posiadac urzadzenie
zabezpieczajgce umieszczone pomiedzy infrastruktura dostawcy a urzadzeniem

do telepracy/pracy zdalnej. Takie zabezpieczenie najczesciej stanowi router
szerokopasmowy (np. modem kablowy z routerem) lub sprzetowa zapora sieciowa.13
Tego typu urzadzenie zabezpieczajace powinno by¢ skonfigurowane tak, aby
uniemozliwia¢ komputerom spoza sieci domowej nawigzanie komunikacji

z jakimkolwiek podtgczonym do niej urzadzeniem, wtgcznie z tym wykorzystywanym
do telepracy/pracy zdalnej.1* W celu zapewnienia dodatkowego zabezpieczenia
sprzetowa zapore sieciowg, router szerokopasmowy lub inne podobne rozwigzanie

nalezy zastosowad nawet wéwczas, gdy kazde urzadzenie posiada osobistg zapore

13 Sprzetowych zapér sieciowych (ang. firewall appliance) nie nalezy myli¢ z oparta na oprogramowaniu
osobistg zapora sieciowa (ang. personal firewall) — te pierwsze sg odrebnymi, fizycznymi urzadzeniami.
Sprzetowe zapory sieciowe uzywane na potrzeby sieci domowych nie stanowig tak solidnej bariery, jak
te stosowane przez organizacje (np. dzieki funkcji stateful inspection — analizie stanu potaczen). Maja
one za zadanie zapewni¢ dodatkowe zabezpieczenie poprzez zmniejszenie liczby atakéw, jakie sg
w stanie przedostad sie do komputeréw w sieci domowe;.

14 Niektdre zapory sieciowe zapewniaja taka ochrone dzieki funkcji znanej jako translacja adreséw
sieciowych (ang. Network Address Translation — NAT). Funkcja NAT ,przektada” zewnetrzny, publiczny
adres IP sieci domowej przydzielony przez dostawce ustugi dostepu do internetu na wiele
wewnetrznych, prywatnych adreséw IP. W ten sposéb nie tylko zapobiega sie nawigzywaniu potaczen
z komputerami sieci domowej przez komputery zewnetrzne, ale takze umozliwia sie sieci domowej
korzystanie z jednego publicznego adresu IP, mimo ze w sieci domowej moze znajdowac sie wiele
urzadzen. Takie rozwigzanie przynosi oszczednosci konsumentom (wielu dostawcéw ustugi dostepu do
internetu pobiera optaty za korzystanie z wielu adreséw IP). NAT moze jednak utrudniac korzystanie
zrozwigzan zdalnego dostepu w organizacji, w szczegélnosci z VPN, z protokotu IPvé. Telepracownicy
powinni skonsultowac sie ze swojg organizacja, jezeli podczas korzystania z NAT wystepuja problemy
z jej ustugami VPN lub IPvé.
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sieciowa. Jezeli na przyktad osobista zapora sieciowa na komputerze ulegnie awarii,
urzadzenie lub router nadal bedzie chronit komputer przed niepozadang komunikacja
sieciowa z komputeréw zewnetrznych. W niektérych przypadkach urzadzenie

lub router moze réwniez chroni¢ urzadzenia w sieci domowej przed sobg nawzajem —
jezeli urzadzenia sg logicznie oddzielone przez urzadzenie lub router. Przyktadowo
router wyposazony zaréwno w interfejs przewodowy, jak i bezprzewodowy moze by¢
w stanie zapobiec rozprzestrzenianiu sie pewnych rodzajéw ztosliwego
oprogramowania z urzadzenia w sieci bezprzewodowej na urzadzenie w sieci
przewodowej, w zaleznosci od swoich mozliwosci i konfiguracji. Niemniej tego rodzaju
konfiguracje sieci domowych sg stosunkowo skomplikowane we wdrozeniu

i utrzymaniu, totez taka opcje powinni rozwazyc jedynie uzytkownicy posiadajacy

doswiadczenie w zakresie konfiguracji sieci i mechanizméw bezpieczenstwa.

Podczas instalacji i konfiguracji sprzetowych zapér sieciowych, routeréw
szerokopasmowych i podobnych urzadzen, telepracownicy powinni stosowac srodki

ostroznosci opisane w dokumentacji producenta.
Ponizej podano kilka przyktadow takich $rodkéw:1°

. Zmiana domyslinych haset dostepowych do urzadzenia, aby atakujacy nie mogli
uzy¢ ich do uzyskania dostepu (listy domysInych haset sg powszechnie dostepne

w Internecie).

. Skonfigurowanie urzadzenia w taki sposdb, aby nie mozna byto nim zarzadzad
spoza sieci domowej, uniemozliwiajac atakujgcym przejecie kontroli

nad urzadzeniem z zewnatrz.

o Skonfigurowanie urzadzenia w taki sposob, aby ignorowato wszelkie wysytane
do niego niechciane zadania, co zasadniczo pozwala ukry¢ je przed
nieupowaznionymi osobami. Przed skonfigurowaniem urzadzenia w ten sposéb

telepracownicy powinni skonsultowac sie z dostawca ustugi dostepu

15 Jesli dokumentacja producenta nie zaleca wyraznie zadnych $rodkéw bezpieczenstwa, telepracownicy
powinni rozwazy¢ wdrozenie przedstawionych zalecen, zaktadajac, ze urzadzenie lub router obstuguje
opcje konfiguracji wymienione w tych przyktadach.
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do internetu, gdyz moze to skutkowac zaktéceniem niezbednej komunikacji

z infrastrukturg dostawcy ustugi.

. Sprawdzanie dostepnosci aktualizacji i okresowe instalowanie ich zgodnie
z dokumentacja producenta — automatycznie (zazwyczaj codziennie lub co
tydzien) lub recznie (co najmniej raz w miesigcu, zainicjowane przez

telepracownika) oraz

. W przypadku routeréw szerokopasmowych — wytaczenie lub dezaktywacja
wbudowanych punktéw dostepu do sieci bezprzewodowej (ang. Access Point —

AP), ktore nie sg uzywane.

Wymagane $rodki ostroznosci dla sprzetowych zapér sieciowych, routeréw
szerokopasmowych itp. znaczaco réznig sie od siebie w zaleznosci od urzadzenia. Tym
samym niektére lub nawet wszystkie z powyzszych zalecert moga nie mieé

zastosowania do wielu urzadzen.
4.2. Domowe sieci bezprzewodowe

Sie¢ bezprzewodowa przesyta informacje pomiedzy urzadzeniem do telepracy/pracy
zdalnej a punktem dostepu do sieci bezprzewodowej.16 W przypadku niewtasciwej
konfiguracji bezprzewodowa sie¢ domowa bedzie przesyta¢ wrazliwe informacje

bez odpowiedniej ochrony, narazajac je na nieuprawniony dostep z innych urzadzen
bezprzewodowych znajdujacych sie w poblizu. Dlatego tez telepracownicy powinni
zabezpieczy¢ swoje bezprzewodowe sieci domowe, aby ich komunikacja zdalna byta
chroniona. Powinni stosowac sie do zalecen dotyczacych bezpieczenstwa zawartych

w dokumentacji bezprzewodowego punktu dostepu do sieci domowe;j.

Zaktadajac, ze siec¢ korzysta z protokotu Institute of Electrical and Electronics
Engineers (IEEE) 802.11, zaleca sie stosowanie nastepujgcych srodkéw

bezpieczenstwa:

16 Urzadzenie moze rowniez potaczy¢ sie bezprzewodowo bezposrednio z innym urzadzeniem za
pomocy tak zwanej sieci bezprzewodowej ,ad hoc”. Z sieciami ,ad hoc” wigzg sie jednak znane
zagrozenia bezpieczenstwa, dlatego niniejszy poradnik nie zaleca stosowania tych sieci.
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. Stosowanie silnego szyfrowania do ochrony komunikacji. Grupa branzowa
dziatajaca pod nazwa Wi-Fi Alliance stworzyta serie certyfikatow
bezpieczenstwa produktow o nazwie Wi-Fi Protected Access (WPA), ktora
obejmuje certyfikaty WPA i WPA2. Wspomniane certyfikaty okreslaja wymogi
bezpieczenstwa dla bezprzewodowych urzadzen sieciowych. Urzadzenia
z bezprzewodowymi kartami sieciowymi, ktére obstuguja WPA, moga
wykorzystywacd zapewniane przez ten standard zabezpieczenia, np. szyfrowanie
komunikacji sieciowej za pomocg AESY lub TKIP18 W tym przypadku zaleca sie
wyb6r nastepujacej ochrony?, w kolejnosci od najbardziej preferowanej opcji:
1). WPA320 2). WPA2 z AES. Starsza forma zabezpieczenia komunikacji
bezprzewodowej jest szyfrowanie WEP (ang. Wired Equivalent Privacy), ktore jest
niestety obcigzone znacznymi wadami i nie jest zalecane. Atakujgcy moga tatwo
obejs$¢ zabezpieczenia WEP i uzyskac¢ dostep do informacji przesytanych przez
sie¢ bezprzewodowa. Jezeli standard WEP jest jedynym dostepnym
mechanizmem ochronnym sieci domowej, uzytkownicy powinni skonfigurowac
go tak, aby uzywat 128-bitowego szyfrowania (co w pewnym stopniu ograniczy
skutki atakow), a takze korzystac z zapewnianego przez organizacje rozwigzania
bezpiecznego dostepu zdalnego (np. VPN) w celu ochrony komunikacji zdalnej.

Powinni takze unika¢ wysytania wrazliwych informacji bez zabezpieczen.

17 AES (ang. Advanced Encryption Security) - algorytm szyfrujacy zatwierdzony zgodnie z federalnymi
standardami przetwarzania informacji (ang. Federal Information Processing Standards — FIPS). Oznacza
to, ze zostat sprawdzony i zatwierdzony przez rzad federalny Stanéw Zjednoczonych jako rozwigzanie
wystarczajaco silne, by stosowac je do ochrony informacji w systemach federalnych.

8 TKIP (ang. Temporal Key Integrity Protocol) - protokét uzywany w celu zabezpieczenia warstwy tacza
danych w sieciach bezprzewodowych zgodnych ze standardem IEEE 802.11.

19 Ze wzgledow bezpieczenstwa stosowanie WPA z AES oraz WPA z TKIP nie jest zalecane.

20 W styczniu 2018 roku Wi-Fi Alliance ogtosito WPA3 jako zamiennik WPA2. Nowy standard
wykorzystuje 128-bitowe szyfrowanie w trybie WPA3-Personal (192-bitowe w WPA3-Enterprise)
oraz mechanizm przekazywania sekretu (ang. forward secrecy). Standard WPAS3 zastepuje rowniez
wymiane klucza wstepnie wspotdzielonego (PSK) metoda SAE (ang. Simultaneous Authentication of
Equals) zdefiniowang w IEEE 802.11-2016 (SAE to metoda uwierzytelniania i uzgadniania kluczy oparta
na hasle, co skutkuje bezpieczniejszg wymiang klucza pierwotnego w trybie osobistym). Wi-Fi Alliance
twierdzi réwniez, ze WPA3 zmniejszy problemy bezpieczenstwa stwarzane przez stabe hasta i uprosci
proces konfigurowania urzadzen nieposiadajacych interfejsu wyswietlacza.
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. Stosowanie klucza WPA3, WPA2, WPA lub WEP (w zaleznosci od opcji
wybranej powyzej). Taki klucz jest ciggiem znakow (lub hastem sktadajgcym sie
z liter, cyfr i znakéw interpunkcyjnych, albo liczbg szesnastkowa), ktory stuzy
do ograniczenia dostepu do sieci bezprzewodowej. Bezprzewodowy punkt
dostepu do sieci mozna skonfigurowac tak, aby kazde taczace sie urzadzenie
musiato podac taki sam klucz, jak ten zapisany w samym punkcie dostepu.
Urzadzenia, ktore nie podadza tego klucza, nie mogg korzystac z sieci
bezprzewodowe;j. Klucz powinien by¢ dtugi i ztozony, co utrudni innym osobom
jego odgadniecie. Powinno to zapobiec uzyskaniu nieautoryzowanego dostepu

do sieci przez osoby znajdujace sie w poblizu punktu dostepu do sieci.

. Zezwalanie na dostep tylko okreslonym bezprzewodowym kartom sieciowym.
Niektére punkty dostepu mozna skonfigurowac tak, aby zezwalaty
na korzystanie z sieci bezprzewodowej tylko okreslonym urzadzeniom. W tym
celu nalezy zidentyfikowac adres MAC (ang. Media Access Control)
bezprzewodowej karty sieciowej kazdego urzadzenia i wpisac go
na odpowiednig liste na stronie konfiguracji punktu dostepu. Z racji, ze kazdy
interfejs sieciowy powinien posiadac unikatowy adres MAC, wpisanie takiego
adresu do konfiguracji punktu dostepu moze uniemozliwi¢ nieupowaznionym
osobom uzyskanie dostepu do sieci bezprzewodowej.2! Aby dowiedzie¢ sie, jak

ustali¢ adres MAC danego urzadzenia, nalezy zapoznac sie z jego dokumentacja.

. Zmiana domyslnego identyfikatora sieci (ang. service set identifier - SSID). SSID

to nazwa przypisana do punktu dostepu do sieci bezprzewodowej. Pozwala on

.....

punktow dostepu wykorzystuje domysiny identyfikator SSID — czesto jest to

21 Doswiadczony atakujacy moze obejsé filtrowanie adreséw MAC, konfigurujac swéj komputer tak, aby
ow ,udawat”, Ze uzywa autoryzowanego adresu MAC. Listy filtrowania adreséw MAC s3 pomocne
gtéwnie w zapobieganiu korzystania z sieci bezprzewodowej przez osoby nieposiadajace ztych
zamiaréw, np. takie, ktére przypadkowo podtaczyty sie do sieci, lub szukajace sposobu na uzyskanie
dostepu do internetu. Korzystanie z list filtrowania adreséw MAC stanowi dodatkowa warstwe
zabezpieczen, ktéra moze odstraszy¢ napastnikéw (np. sktonié ich do poszukania tatwiejszego celu), ale
sama w sobie nie zdota ich powstrzymac.
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nazwa producenta lub urzadzenia. Jezeli taki domysiny identyfikator SSID nie
zostanie zmieniony, a inna pobliska sie¢ bezprzewodowa posiada taki sam, to
urzadzenie telepracownika moze przypadkowo prébowac potaczyc sie

z niewtasciwa siecig bezprzewodowa.??2 Wybér nietypowego identyfikatora
SSID — tj. innego niz identyfikator domysiny lub oczywisty, np. ,SSID” lub ,,sie¢
bezprzewodowa” — znacznie zmniejsza prawdopodobienstwo, ze urzadzenie

wybierze niewtasciwa siec.

. Wytaczenie rozgtaszania SSID przez punkt dostepu do sieci bezprzewodowe;j.
Wiele punktéw dostepu do sieci bezprzewodowej ma wtgczong funkcje
rozgtaszania SSID, co zasadniczo informuje wszystkie komputery w poblizu
o istnieniu takiego punktu dostepu. Skonfigurowanie punktu dostepu tak, aby
nie rozgtaszat swojego identyfikatora SSID, zmniejsza prawdopodobienstwo
wystgpienia przypadkowych préb potaczenia z siecig bezprzewodows, jednakze

nie uniemozliwi dokonywania takich préob atakujgcym.

. Wytaczenie zarzadzania punktem dostepu poprzez komunikacje
bezprzewodowa. W narzedziach administracyjnych punktéw dostepu do sieci
bezprzewodowej czesto wykrywane sg luki. Jezeli punkt dostepu posiada taka
luke, atakujgcy znajdujacy sie w poblizu moze skonfigurowac go tak, aby
wytaczyc jego zabezpieczenia lub wykorzystac go do uzyskania dostepu do sieci
domowej telepracownika lub do internetu.

Aby temu zapobiec, telepracownicy powinni w miare mozliwosci skonfigurowac
swoje punkty dostepu tak, aby mozna byto nimi zarzadzac tylko lokalnie — np.
podtaczajac komputer do punktu dostepu za pomoca kabla — oraz aby
wykluczy¢ mozliwos¢ zarzadzania nimi bezprzewodowo lub w inny sposéb

zdalnie.

22 Jezeli punkt dostepowy telepracownika i urzadzenie telepracownicze s skonfigurowane do
korzystania z szyfrowania, urzadzenie telepracownicze nie bedzie w stanie potaczyc sie zinng siecia
bezprzewodowa, poniewaz obie sieci uzywaja réznych kluczy szyfrowania. Jest to kolejna korzys¢
z zastosowania szyfrowania w komunikacji bezprzewodowej.

Strona42z89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

4.3. Sieci zewnetrzne

Telepracownicy powinni mie¢ Swiadomos¢, ze sieci inne niz ich sieci domowe nie
zapewnig duzej ochrony dla ich urzadzen i komunikacji w ramach telepracy/pracy
zdalnej. Dotyczy to np. korzystania z laptopa podtagczonego do bezprzewodowego
hotspotu w kawiarni. Sieci zewnetrzne moga nie szyfrowac komunikacji sieciowej,
czyniac ja podatng na podstuch, szczegdlnie w przypadku sieci bezprzewodowych.
Urzadzenia do telepracy/pracy zdalnej podtagczone do sieci zewnetrznych sg réwniez
czesto bezposrednio dostepne z internetu. Niektére sieci zapewniajg czesciowa
ochrone, np. blokujg okreslone rodzaje komunikacji, ktore zwykle kojarzone sg ze
ztosliwg dziatalnoscig, oraz sprawdzajg komunikacje pod katem najbardziej

powszechnych znanych zagrozen, takich jak rozpowszechnione ,robaki” lub spam.

Z racji, ze telepracownicy zazwyczaj nie moga tatwo okresli¢, jakg ochrone zapewnia
ich urzadzeniom sie¢ zewnetrzna, powinni z géry zaktadac, ze nie gwarantuje ona
zadnej ochrony. Urzadzenia do telepracy/pracy zdalnej pracujgce w sieciach
zewnetrznych sg z reguty bardziej podatne na niebezpieczenstwo niz te w sieciach
domowych, a ich komunikacja jest bardziej narazona na podstuchiwanie. Przed
skorzystaniem z sieci osoby trzeciej telepracownicy powinni upewnic sie, ze ich
urzadzenia sg w petni zaktualizowane (patrz Rozdziat 5.1 i Rozdziat 6). Aktualizacje
nalezy pobierac przez zaufang sie¢, np. sie¢ domowg uzytkownika. Jezeli
telepracownicy korzystajg z sieci 0oséb trzecich w celu uzyskania dostepu do zasobéw
komputerowych organizacji, powinni korzysta¢ z VPN lub innego bezpiecznego
rozwigzania zdalnego dostepu dostarczonego przez organizacje i powinni aktywowac
bezpieczne rozwigzanie zdalnego dostepu (np. ustanawiajac sesje VPN) natychmiast

po potaczeniu sie z siecig 0sob trzecich, jezeli ma to zastosowanie.
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4.4. Sieciorganizacji

Organizacje moga zezwoli¢ na bezposrednie podtaczanie prywatnych urzadzen do sieci
dostepnych naich terenie, np. za pomoca sieci bezprzewodowej w budynku biurowym,
w ktérym przebywa telepracownik. Telepracownicy, ktérzy chca przynies¢ wtasne
urzadzenia do biura w celu korzystania z sieci firmowych, powinni najpierw ustali¢,

czy organizacja zezwala na dostep do sieci z takich urzadzen, a jesli tak, to z jakich sieci
moga one korzystacé. Wiele organizacji tworzy specjalng sie¢ dla urzagdzen BYOD.
Zwykle jest to sie¢ bezprzewodowa, a prywatne urzadzenia pracownikéw moga sie
bezposrednio taczyc tylko z nig. Telepracownicy nie powinni podtacza¢ wtasnych

urzadzen do sieci wewnetrznych organizacji bez uzyskania wyraznej zgody.
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5. ZABEZPIECZANIE KOMPUTEROW BYOD UZYWANYCH DO
TELEPRACY/PRACY ZDALNEJ

Telepracownicy uzywajacy prywatnych komputeréw stacjonarnych lub laptopow
do wykonywania telepracy/pracy zdalnej powinni wdrozy¢ zalecenia przedstawione
w tym rozdziale. Wspomniane zalecenia bedg pomocne w zabezpieczeniu systemu

operacyjnego i podstawowych aplikacji komputera.

Wdrozenie niektérych zalecen zawartych w tym rozdziale moze stanowic¢ wyzwanie dla
wielu uzytkownikéw. W przypadku braku pewnosci co do tego, jak wdrozyc¢ te

zalecenia, nalezy skorzystac z pomocy eksperta.
5.1. Aktualizacje oprogramowania

Wiele zagrozen wykorzystuje luki w oprogramowaniu komputeréw PC, dlatego tez
producenci oprogramowania regularnie wydajg aktualizacje, aby wyeliminowac takie
podatnosci. Telepracownicy powinni regularnie aktualizowac¢ podstawowe
oprogramowanie swoich komputeréw BYOD. Oprdocz systemu operacyjnego nalezy

takze aktualizowad:

. Przegladarki internetowe.

. Klientow poczty elektroniczne;.

. Klientow komunikatoréw internetowych.

. Oprogramowanie biurowe (przegladarki dokumentéw, edytory tekstu, arkusze

kalkulacyjne itp.).
) Oprogramowanie antywirusowe oraz
o Osobiste zapory sieciowe.

Telepracownikom zaleca sie zapoznanie zdokumentacjg wydang przez producenta
kazdego zainstalowanego programu na komputerze, aby okresli¢ mozliwosci jego
aktualizacji. Wiekszos¢ popularnych programoéw posiada wbudowane mechanizmy
automatycznej aktualizacji. Telepracownicy powinni aktywowac te funkcje, aby
umozliwic¢ programom automatyczne sprawdzanie aktualizacji (szczegdlnie

w przypadku oprogramowania antywirusowego i innych programow
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zabezpieczajacych). W przypadku programéw, ktére nie oferujg automatycznej
aktualizaciji, telepracownik powinien ustali¢ inne dostepne opcje na podstawie
stosownej dokumentacji, np. cotygodniowo uruchamia¢ funkcje aktualizacji z menu
aplikacji lub odwiedzac strone internetowa producenta, by sprawdzi¢ dostepnosé

aktualizacji i zainstalowacd te nowo udostepnione.

W przypadku korzystania z sieci z limitem transferu danych, np. modemu GSM,
telepracownicy powinni zachowac ostroznos¢ przy konfigurowaniu funkcji
automatycznej aktualizacji oprogramowania. Pliki z aktualizacjami czesto majg bardzo
duze rozmiary, totez pobieranie ich przez sieci z limitem transferu moze okazac sie
kosztowne. W miare mozliwosci warto pobierac¢ duze aktualizacje przez sieci

nieposiadajace limitu transferu.

Niektorzy producenci oprogramowania oferujg bezptatne aktualizacje, inni

za$ wymagajg uiszczenia rocznej optaty lub innej ptatnosci, aby otrzymywac
aktualizacje — np. optacenia subskrypcji za dostep do najnowszych sygnatur programu
antywirusowego. Wiekszos¢ producentéw oprogramowania z ptatng subskrypcja
umozliwia uzytkownikom uiszczenie optaty za posrednictwem strony internetowe;j

producenta i otrzymanie aktualizacji w ciggu kilku minut od dokonania ptatnosci.
5.2. Kontauzytkownikéw i sesje

Na komputerze PC mozna skonfigurowac konta uzytkownikéw i hasta w taki sposob,
aby ograniczy¢ innym osobom mozliwosci korzystania z urzadzenia. W niniejszym
punkcie wyjasniono, jak telepracownik moze zapobiec nieautoryzowanemu dostepowi

do aplikacji i danych poprzez odpowiednie skonfigurowanie swojego komputera BYOD.
5.2.1. Uzywanie kont z ograniczonymi uprawnieniami

W wiekszosci systemow operacyjnych konta uzytkownikow moga miec petne

lub ograniczone uprawnienia. Konta z petnymi uprawnieniami, zwane rowniez kontami
administratora, powinny by¢ uzywane wytacznie do wykonywania zadan zwigzanych

z zarzadzaniem komputerem, np. instalowania aktualizacji i oprogramowania,
zarzadzania kontami uzytkownikéw oraz modyfikowania ustawien systemu

operacyjnego i aplikacji. Jesli komputer zostanie zaatakowany podczas korzystania
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z konta administratora, atak bedzie mégt wyrzadzic¢ wieksze szkody. Dlatego tez konta
uzytkownikéw nalezy skonfigurowac tak, aby miaty ograniczone uprawnienia. Takie
konto nazywane jest kontem codziennego uzytku, kontem z ograniczeniami lub kontem
uzytkownika standardowego. Telepracownicy nie powinni uzywac kont administratora
podczas wykonywania podstawowych czynnosci, takich jak odczytywanie poczty
elektronicznej, przegladanie stron internetowych czy korzystanie z serwiséw
spotecznosciowych — podczas takich dziatan czesto dochodzi do zainfekowania

komputera zto$liwym oprogramowaniem.

Podstawowg wadg posiadania oddzielnego konta administratora oraz konta
uzytkownika standardowego jest fakt, ze to drugie moze nie dawac mozliwosci
uruchamiania niektoérych aplikacji, szczegélnie tych przeznaczonych dla starszych
systemow operacyjnych, a takze instalowania aplikacji i aktualizacji systemu

badz aplikacji. To z kolei moze powodowac znaczne opdznienia w pobieraniu

i instalowaniu aktualizacji, a takze utrudniac uzytkownikowi wykonywanie innych
zadan. Niektoére systemy operacyjne posiadaja funkcje, ktéra umozliwia osobie
zalogowanej na koncie uzytkownika standardowego wykonywanie poszczegdlnych

zadan administracyjnych poprzez wybranie specjalnej opcji.

Kazda osoba korzystajgca z komputera do telepracy/pracy zdalnej powinna posiadad
odrebne konto uzytkownika standardowego. W wiekszosci systemdéw operacyjnych
pozwala to zachowad prywatnos$¢ danych i ustawien kazdej osoby (np. plikéw,
zapisanych wiadomosci e-mail, zaktadek przegladarki internetowe;j i ustawien
bezpieczenstwa) wzgledem tych nalezacych do innych oséb korzystajacych

z urzadzenia. Pozwala to rowniez ograniczy¢ szkody, jakie moga wyrzadzi¢ niektore

ataki, np. uszkodzi¢ tylko pliki jednego uzytkownika, a nie wszystkich.
5.2.2. Ochrona kont za pomocq haset

Kazde konto uzytkownika komputera powinno by¢ zabezpieczone hastem, aby
uniemozliwic¢ korzystanie z komputera osobom nieupowaznionym — nie tylko tym
majacym fizyczny dostep do komputera, ale rowniez atakujgcym prébujacym
potaczyc sie z nim z innych komputeréw. Uzytkownicy powinni wybierac silne hasta,

ktérych atakujacy nie bedzie w stanie odgadnac.
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Ponizej przedstawiono zalecane praktyki dotyczace wyboru hasta:22

. Wybierz odpowiednio dtugie hasto. Dtuzsze hasta s3 trudniejsze
do odgadniecia niz krétsze hasta o podobnej ztozonosci (patrz ponizej). Wadg
jest jednak to, ze dtuzsze hasto czesto jest trudniejsze do zapamietania przez
uzytkownika. Zaleca sie, azeby uzytkownicy wybierali hasta o dtugosci co
najmniej 15, a najlepiej 20 znakéw. Tzw. ,frazy kodujace” (ang. passphrase)??,
czyli dtuzsze hasta ztozone z wielu stéw, mogg okazac sie tatwiejsze

do zapamietania niz standardowe hasta.

. Utworz ztozone hasto. Hasto powinno sktadac sie z réznych znakéw.
Przyktadowo hasto sktadajace sie jedynie z matych liter jest stosunkowo proste.
Jednakze hasto o tej samej dtugosci, ktore jednoczesnie zawiera wielkie i mate
litery, cyfry i symbole (np. znaki interpunkcyjne), jest juz hastem ztozonym. Im
bardziej ztozone jest hasto, tym trudniej bedzie je odgadngé. Uzytkownikom
zaleca sie wybieranie haset zawierajacych nie tylko litery, ale takze cyfry i/lub
symbole. Jednoczesnie tworzac nowe hasta uzytkownicy powinni unikac
wybierania takich, ktére sg podobne do starych. Jesli nasze poprzednie hasto
brzmiato ,dalia*1”, to jako nowego nie powinnismy wybierac sformutowania
,dalia*2”.

. Nie korzystaj z podpowiedzi do tworzenia haset. Podpowiedzi do haset moga
by¢ bardzo pomocne w odgadywaniu haset innych oséb i wykorzystywaniu ich
do uzyskania nieautoryzowanego dostepu do komputera. Uzytkownicy nie
powinni korzystac¢ z podpowiedzi haset, chyba ze ich komputery nie wymagaja

ochrony przed osobami majacymi do nich fizyczny dostep.

23 Organizacje moga ustanowi¢ dodatkowe wymagania dotyczace wyboru i zarzadzania hastami na
prywatnych komputerach uzywanych do telepracy/pracy zdalnej. Telepracownicy powinni upewnic sie,
ze oprdocz zapewnienia zgodnosci z wymienionymi tu zaleceniami spetniaja takze wszelkie takie
wymagania.

24 Fraza kodujaca to zapamietany sekret sktadajacy sie z sekwencji stéw lub innego tekstu, ktory
uzytkownik wykorzystuje do uwierzytelnienia swojej tozsamosci. Fraza kodujaca jest podobna
w uzyciu do hasta, ale jest zazwyczaj dtuzsza dla zwiekszenia bezpieczehstwa.
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. Nie uzywaj tego samego hasta do innych kont. Telepracownicy nie powinni
uzywac tego samego hasta do wielu kont, np. do stuzbowych i osobistych kont
e mail, kont w komunikatorach internetowych czy tez kont na stronach sklepéw
internetowych. Jesli do zabezpieczenia swoich innych kont uzytkownik
zastosuje takie samo hasto jak to chroniace jego komputer do telepracy/pracy
zdalnej, atakujacy, ktéry przechwyci hasto do jednego konta, bedzie takze

w stanie uzyskac dostep do innych kont.

Telepracownicy powinni regularnie zmienia¢ swoje hasta, w odstepach czasu
okreslonych w polityce dotyczacej haset ich organizacji. Jest to konieczne, gdyz

w przypadku nieswiadomego ujawnienia hasta osobie nieuprawnionej lub odkrycia go
przez ztosliwe oprogramowanie badz inne ataki automatyczne, moze ono by¢ uzywane

bez upowaznienia az do chwili jego zmiany przez telepracownika.

Jezeli zdarzy sie nam zapomniec hasto do systemu operacyjnego, zwtaszcza do konta
administratora, odzyskanie dostepu do komputera moze by¢ trudne. Uzytkownicy
powinni rozwazyc¢ spisanie swoich haset do systemu operacyjnego i przechowywanie
ich w bezpiecznym miejscu, np. w zamknietym sejfie. Uzytkownikom zaleca sie réwniez
zabezpieczenie pozostatych haset, np. do aplikacji i stron internetowych. Niektére
organizacje udostepniaja telepracownikom kryptograficzne tokeny, ktére moga by¢
wykorzystywane do przechowywania haset. W przypadku koniecznosci odzyskania
hasta telepracownik uwierzytelnia sie na tokenie (np. wprowadzajac kod PIN), a 6w
udostepnia mu przechowywang informacje. Token pomaga zapobiec zgubieniu hasta
przez uzytkownika, jednoczesnie chroniac je przed nieuprawnionymi osobami. Inng
mozliwoscig ochrony haset do aplikacji i stron internetowych jest narzedzie

do zarzadzania hastami, czyli program, ktory moze by¢ uzywany do bezpiecznego
generowania, przechowywania i dostepu do haset. Korzystajac z takiego programu
telepracownik zazwyczaj musi wpisac jedno hasto, aby uzyskac¢ dostep do wszystkich

haset przechowywanych przez narzedzie.
5.2.3. Ochrona sesji uzytkownikéw przed nieuprawnionym dostepem fizycznym

Sesje uzytkownikow nalezy chronic przed nieuprawnionym dostepem fizycznym.

Przyktadowo, jesli komputer jest pozostawiony bez nadzoru w miejscu, do ktorego
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maja dostep inne osoby, to wéwczas kazda z nich moze podejs¢ do urzadzenia

i podszy¢ sie pod uzytkownika, np. wysytajac e-mail z jego konta. Takie dziatanie moze
pozwolic jej na uzyskanie dostepu do zasobdéw zdalnego dostepu organizacji, dokonania
zakupéw na stronach internetowych lub uzyskania dostepu do wrazliwych informacji
przechowywanych na komputerze. Aby temu zapobiec, wiekszos¢ systemow
operacyjnych umozliwia uzytkownikowi zablokowanie biezacej sesji poprzez opcje
menu lub kombinacje klawiszy. Ponadto wiele systemdw operacyjnych oferuje
wygaszacze ekranu aktywowane automatycznie po okreslonym czasie bezczynnosci
urzadzenia lub recznie przez uzytkownika. Niektére wygaszacze mozna skonfigurowacd
tak, aby blokowaty komputer i wymagaty podania hasta w celu jego odblokowania.
Pozostawiajac komputer bez nadzoru w miejscu dostepnym dla oséb postronnych,
uzytkownik powinien posiadac aktywny wygaszacz ekranu wymagajacy podania hasta
w celu ponownego dostepu lub tez recznie zablokowac urzadzenie. Jednoczesnie
uzytkownik powinien mie¢ sSwiadomos¢, ze takie zabezpieczenia zapewniajg jedynie
krotkotrwatg ochrone. Osoba majgca dostep do komputera przez dtuzszy czas moze je

obejs¢ i uzyskac dostep do sesji uzytkownika oraz jego danych.
5.3. Konfiguracjasieci

Wiekszos¢ komputeréw PC mozna skonfigurowac tak, aby ograniczy¢ dostep do sieci,
zmniejszajac liczbe dostepnych dla atakujacych sposobéw na uzyskanie dostepu
do komputera. Ponizsze punkty zawierajg zalecenia dotyczace konfiguracji funkcji

sieciowych w celu lepszej ochrony urzadzenia.
5.3.1. Woytgczanie niepotrzebnych funkcji sieciowych

Domyslnie wiekszos¢ komputerow PC oferuje szereg funkcji sieciowych, ktore
umozliwiaja komunikacje i wspotdzielenie danych miedzy urzadzeniami. Wiekszos¢
telepracownikow potrzebuje dostepu jedynie do kilku z nich. Z racji, iz wiele atakéw
odbywa sie z wykorzystaniem sieci, na komputerze PC powinny byc¢ aktywne jedynie
niezbedne funkcje sieciowe. Przyktadowo ustugi wspoétdzielenia plikéw i drukarek,
ktére umozliwiajg innym komputerom dostep do plikéw i drukarek komputera
telepracownika, powinny by¢ wytaczone, chyba ze komputer rzeczywiscie wspotdzieli

swoje pliki lub drukarki z innymi komputerami lub okreslona aplikacja wymaga
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aktywowania tych ustug.?> Inne przyktady ustug, ktére moga nie by¢ potrzebne, to
protokoty IPvé i protokoty sieci bezprzewodowych (np. Bluetooth, IEEE 802.11, NFC).
Aby okresli¢, ktore funkcje sieciowe powinny by¢ wytaczone, nalezy zapoznac sie

z dokumentacja sprzetu komputerowego i systemu operacyjnego. W razie watpliwosci

nalezy zasiegna¢ porady eksperta.
5.3.2. Ograniczenie korzystania z narzedzi do zdalnego dostepu

Niektore systemy operacyjne oferujg funkcje umozliwiajace telepracownikowi
uzyskanie zdalnej pomocy technicznej od wspétpracownika, przyjaciela, producenta
produktu lub innych oséb w przypadku probleméw z komputerem. Dostepnych jest
rowniez wiele aplikacji, ktédre umozliwiajg zdalny dostep do komputera z innych
urzadzen. Mimo iz funkcje te s wygodne, to jednoczesnie zwiekszajg rowniez ryzyko
uzyskania dostepu do komputera przez atakujgcych. Z tego wzgledu takie narzedzia
powinny by¢ wytgczone przez caty czas, z wyjatkiem sytuacji, gdy rzeczywiscie sa
potrzebne. Ponadto narzedzia te powinny byc¢ skonfigurowane w taki sposéb, aby
przed uzyskaniem dostepu do komputera osoba taczaca sie zdalnie musiata zostaé
uwierzytelniona, zazwyczaj za pomoca nazwy uzytkownika i hasta (patrz zalecenia
dotyczace wyboru silnych haset w punkcie 5.2.2). Osobie taczacej sie zdalnie nalezy
przekaza¢ nazwe uzytkownika i hasto osobiscie, telefonicznie lub w inny sposéb
uniemozliwiajacy odkrycie tych informacji przez atakujacych. Nie nalezy wysytaé haset
za posrednictwem wiadomosci e-mail, komunikatoréw internetowych lub innych

metod, ktére moga nie zapewniac ochrony komunikacji.
5.3.3. Konfiguracja sieci bezprzewodowej

Nieprawidtowo skonfigurowana sie¢ bezprzewodowa moze przesyta¢ informacje
wrazliwe bez odpowiedniego zabezpieczenia, umozliwiajac ich ,podstuchiwanie”

osobom znajdujacym sie w poblizu. W punkcie 4.2 wyjasniono, jak zabezpieczy¢

2> Wytaczenie takich ustug jest szczegblnie wazne, jezeli komputer bedzie uzywany
W niezabezpieczonych sieciach bezprzewodowych, takich jak wiekszos¢ bezprzewodowych
hotspotéw.
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domowa sie¢ bezprzewodowa. Oprocz tego komputery PC powinny by¢
skonfigurowane tak, aby nie probowaty automatycznie taczyc sie z wykrytymi sieciami
bezprzewodowymi. W innym razie komputer telepracownika mogtby na przyktad
potaczyc sie z bezprzewodowa siecig domowa sgsiada zamiast tej nalezacej do samego
pracownika. Gdyby sie¢ sasiada byta niewtasciwie zabezpieczona, prowadzona
komunikacja i urzadzenie telepracownika mogtyby zosta¢ narazone na zwiekszone
ryzyko. Telepracownicy powinni zatem skonfigurowac swoje komputery tak, aby nie
taczyty sie automatycznie z wykrytymi sieciami bezprzewodowymi, z wyjatkiem
wtasnych sieci bezprzewodowych organizacji, o ile organizacja to dopuszcza.
Telepracownicy powinni rowniez wytaczy¢ mozliwos$¢ korzystania z sieci ad hoc

na swoich urzadzeniach — ta stanowi bowiem tatwy sposéb na zaatakowanie

komputera.
5.4. Zapobieganie atakom

Jak wyjasniono w rozdziale 2, nie istnieje rozwigzanie zapewniajace stuprocentowe
bezpieczenstwo komputera — udaremnienie kazdego mozliwego ataku jest zwyczajnie
niemozliwe. Komputery PC powinny wykorzystywac kombinacje oprogramowania

i funkcji, ktore pozwolg powstrzymacd wiekszos$¢ atakéw, zwtaszcza ze strony
ztosliwego oprogramowania. Rodzaje oprogramowania opisane w ponizszych punktach
obejmuja programy antywirusowe, osobiste zapory sieciowe, filtrowanie spamu i tresci
internetowych oraz blokowanie wyskakujacych okienek (ang. popup). Niektére ataki
mozna réwniez powstrzymac poprzez zmiane czesci ustawien w popularnych

aplikacjach, takich jak klienci poczty elektronicznej i przegladarki internetowe.

Pomimo iz narzedzia zabezpieczajgce pozwalaja powstrzymac wiele atakéw,
telepracownicy musza rowniez wyrobi¢ w sobie pewne bezpieczne nawyki dotyczace
pracy z komputerem. Jednym z najczestszych sposobow na zaatakowanie komputera
jest otwarcie lub uruchomienie przez uzytkownika pliku z nieznanego, niezaufanego
zrodta. Telepracownicy moga pobrac takie pliki ze stron internetowych, serwisow
wymiany plikow badz z innych zrédet, a takze otrzymac je za posrednictwem poczty
elektronicznej, komunikatoréw, mediéw spotecznosciowych i innych ustug

komunikacyjnych. Z racji, ze takie pliki czesto zawieraja ztosliwe oprogramowanie,
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proba ich otwarcia moze skutkowac nieswiadomym zainfekowaniem komputera przez
telepracownika. Telepracownicy powinni unika¢ korzystania z wszelkich plikéw
pochodzacych z nieznanych, niezaufanych zrédet. Inne osoby korzystajace z komputera
BYOD réwniez powinny zosta¢ poinformowane o zasadach jego bezpiecznej

eksploatacji.
5.4.1. Instalacja i konfiguracja oprogramowania antywirusowego

Oprogramowanie antywirusowe jest narzedziem specjalnie zaprojektowanym

do wykrywania wielu form ztos$liwego oprogramowania i zapobiegania infekowaniu
przez nie komputeréw, a takze do oczyszczania komputeréw, ktére zostaty juz
zainfekowane. Poniewaz ztosliwe oprogramowanie jest najczestszym zagrozeniem dla
komputeréw PC, National Institute of Science and Technology (NIST) zaleca, aby
komputery PC w kazdym przypadku korzystaty z oprogramowania antywirusowego.26
Oprogramowanie antywirusowe powinno by¢ na biezgco aktualizowane, jak opisano

w punkcie 5.1.

Oprogramowanie antywirusowe sprzedawane jest pod wieloma markami, z ktérych
wiekszosé oferuje podobng funkcjonalnos$é. Zaleca sie skonfigurowanie

oprogramowania antywirusowego tak, aby korzystato z nastepujacych funkcji:

. Automatyczne sprawdzanie i pobieranie aktualizacji sygnatur lub definicji co

najmniej raz dziennie.

. Skanowanie krytycznych komponentéw systemu operacyjnego, takich jak pliki

startowe, podstawowy system wejscia/wyjscia (BIOS) i rekordy rozruchowe.

26 \W przypadku niektorych systeméw operacyjnych, np. wiekszosci systeméw opartych na Uniksie,
alternatywne rodzaje oprogramowania chronigcego przed ztosliwym kodem (ang. antimalware),
takie jak wykrywacze rootkitéw, mogg by¢ bardziej skuteczne w ochronie komputera przed
ztosliwym oprogramowaniem niz oprogramowanie antywirusowe. Wéweczas zaleca sie stosowanie
takich rozwigzan zamiast oprogramowania antywirusowego. Czytelnicy korzystajacy z ww.
systemow operacyjnych powinni stosowac zalecenia przedstawione w niniejszej publikacji
z uwzglednieniem tego, jakie typy oprogramowania chronigcego przed ztosliwym kodem sg
najbardziej odpowiednie dlaich systemu.
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. Monitorowanie zachowania popularnych aplikacji, takich jak klienci poczty
elektronicznej, przegladarki internetowe, programy do przesytania

i udostepniania plikéw oraz komunikatory internetowe.

. Skanowanie w czasie rzeczywistym kazdego pliku podczas jego pobierania,

otwierania lub wykonywania.

. Regularne skanowanie wszystkich dyskéw twardych w celu wykrycia mozliwej
infekcji systemu plikdéw, opcjonalnie rowniez skanowanie no$nikow

wymiennych.

. Odpowiednie postepowanie z zainfekowanymi plikami — préba ich dezynfekcji,
czyli usuniecia ztosliwego oprogramowania z plikoéw, a takze poddanie ich
kwarantannie, czyli odizolowanie plikéw ze ztosliwym oprogramowaniem w celu

pozniejszej dezynfekcji lub zbadania oraz

. Rejestrowanie wszystkich istotnych zdarzen, takich jak wyniki skanowania,
uruchamianie i wytgczanie oprogramowania antywirusowego, instalowanie
aktualizacji oraz przypadki wykrycia i sposéb postepowania ze ztosliwym

oprogramowaniem.
5.4.2. Uzywanie osobistych zapor sieciowych

Osobista zapora sieciowa (ang. personal firewall) to oprogramowanie, ktére monitoruje
komunikacje miedzy komputerem PC a innymi urzadzeniami, blokujac przy tym te
niepozadana. Prawidtowo skonfigurowana zapora sieciowa ogranicza mozliwos¢
inicjowania przez inne urzadzenia komunikacji z komputerem telepracownika, co moze
znacznie zmniejszy¢ jego narazenie na ataki sieciowe, np. z uzyciem ,robakéw”

i ,botnetéw”. Osobistg zapore sieciowg mozna réwniez wykorzystac¢ do ochrony
wspotdzielonych zasobow na komputerze, takich jak udostepnianie plikow i wydrukow

(ang. file and print shares).

Dlatego tez osobista zapora sieciowa powinna by¢ wtaczona na kazdym komputerze
do telepracy/pracy zdalnej. Nalezy jg skonfigurowac tak, aby rejestrowata istotne
zdarzenia, takie jak zablokowana i dozwolona aktywnos¢, uruchamianie i zamykanie

oprogramowania zapory sieciowej czy zmiany jej konfiguracji, co pomoze
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w rozwigzywaniu probleméw. Wszystkie osobiste zapory sieciowe moga monitorowac
komunikacje przychodzaca, a niektére umozliwiajg rowniez monitorowanie
komunikacji wychodzacej — to drugie rozwigzanie zapewnia zwiekszone

bezpieczenstwo, ale moze powodowac problemy w korzystaniu z niektérych aplikacji.

Osobiste zapory sieciowe stanowig wazny srodek bezpieczenstwa dla komputeréw PC.
Ich prawidtowe skonfigurowanie moze by¢ jednak stosunkowo trudne. Jezeli zapora
zostanie skonfigurowana z zastosowaniem zbyt restrykcyjnych regut, to wéwczas
moze uniemozliwiaé prawidtowe dziatanie niektérych aplikacji lub funkcji systemu
operacyjnego, np. korzystanie z ustug zwigzanych z plikami i drukowaniem. Z drugiej
strony, jezeli zastosowane w jej konfiguracji reguty beda zbyt luzne, komputer moze
by¢ narazony na ataki. Telepracownicy powinni uwaznie zapoznac sie z dokumentacja
swojej zapory sieciowej, aby zrozumie¢, jak nalezy jg skonfigurowac. Jezeli nie jest to
jasne, w zakresie konfiguracji osobistej zapory sieciowe] telepracownik powinien

zasiegnac porady eksperta.?’

W idealnej sytuacji osobista zapora sieciowa powinna odrzucac¢ wszelkie rodzaje
komunikacji, ktére nie zostaty wyraznie dopuszczone przez telepracownika. Jest to
tzw. domysine odrzucanie (ang. deny by default), w ramach ktérego wszystkie
potaczenia, ktére nie znajdujg sie na liscie wyjatkéw, sg automatycznie odrzucane
(blokowane). Wiekszos¢ zapor sieciowych mozna skonfigurowac tak, aby zezwalaty
na komunikacje na podstawie list autoryzowanych aplikacji, takich jak przegladarki
internetowe kontaktujace sie z serwerami internetowymi oraz klienci poczty
elektronicznej do wysytania i odbierania wiadomosci e-mail. Wéwczas komunikacja
z kazda inng aplikacjg bedzie automatycznie odrzucana lub tez dopuszczana

badz odrzucana na podstawie decyzji telepracownika w odpowiedzi na wyswietlony
monit dotyczacy danej czynnosci. Przyktadowo, jesli telepracownik instaluje nowa

aplikacje i uruchamia jg po raz pierwszy, zapora sieciowa moze wyswietli¢ komunikat

27 Konfiguracja osobistej zapory sieciowej moze by¢ skomplikowanym zadaniem. Niektore zapory
umozliwiaja ustalenie regut dla okreslonych protokotéow, ustug lub numerdéw portéw (np. File Transfer
Protocol [FTP], Hypertext Transfer Protocol [HTTP], Simple Mail Transfer Protocol [SMTP]).
Prawidtowa konfiguracja takiej zapory moze wymagac wiedzy w zakresie konfiguracji sieciiich
bezpieczenstwa.
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z zapytaniem, czy pozwolic¢ takiej aplikacji na dostep do internetu.

Ta funkcja moze niestety okazac sie problematyczna. Osobiste zapory sieciowe czesto
nie dostarczaja jasnych informacji o tym, jaka aplikacja prébuje korzystac z sieci,
utrudniajac telepracownikom okreslenie, czy maja do czynienia z normalna, czy tez
ztosliwa aktywnoscia. Jezeli charakter aktywnosci jest niejasny, ostrozni
telepracownicy czesto decyduja sie na jej zablokowanie, co moze jednak skutkowacé
blokowaniem potrzebnych funkcji. Aby unikngé tego problemu, wielu telepracownikéw
udziela dostepu na kazde zadanie, tym samym narazajac sie na ztosliwe dziatania.

W przypadku braku pewnosci, telepracownikom zaleca sie wyszukanie dodatkowych
informacji o danej ustudze lub oprogramowaniu lub zasiegniecie porady osoby

z wiekszym doswiadczeniem w zakresie bezpieczenstwa.

Na komputerze powinna by¢ wtaczona tylko jedna osobista zapora sieciowa.?8 Jezeli
wtaczonych jest kilka zapér, mogg one wzajemnie zaktdcac swoje dziatanie.
Przyktadowo jedna zapora moze zezwalaé na dziatania, ktére inna blokuje ze wzgledu
na swoja konfiguracje. Moze to spowolni¢ dziatanie komputera, spowodowacé
nieprawidtowe funkcjonowanie aplikacji, a takze ostabic¢ bezpieczenstwo urzadzenia.
Przy uruchamianiu zapory sieciowej telepracownik powinien sprawdzi¢, czy jej funkcje
witaczone sg dla kazdego interfejsu sieciowego na komputerze, w tym dla VPN

oraz przewodowych, bezprzewodowych i wirtualnych kart sieciowych.

Wiele osobistych zapér sieciowych oferuje dodatkowe zabezpieczenia. Obejmujg one
np. mozliwos¢ ustanowienia hasta, ktére telepracownik bedzie musiat podac przed
uzyskaniem dostepu do ustawien konfiguracyjnych zapory. Pozwala to chronic

konfiguracje programu przed przypadkowa lub celowa zmiang przez uzytkownika.

28 Posiadanie wielu osobistych zapér sieciowych zainstalowanych na jednym komputerze nie jest
szkodliwe, o ile w danym momencie aktywna jest tylko jedna z nich. Niektére systemy operacyjne
posiadajg wbudowane osobiste zapory sieciowe, jednakze uzytkownik moze zainstalowaé na
komputerze zapore sieciowg innej firmy, bedacg czescig pakietu oprogramowania sktadajgcego sie
z oprogramowania antywirusowego i innych aplikacji zabezpieczajacych.
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Telepracownicy powinni mie¢ Swiadomosé, ze zapory sieciowe czesto powstrzymuja
niepozadane dziatania. ,Robaki” i inne ztosliwe oprogramowanie nieustannie prébuja
zainfekowac kolejne komputery. Wyswietlane przez zapore komunikaty wskazujace, ze
zablokowano potaczenia przychodzace lub prébowano przeprowadzi¢ konkretny atak,
nie powinny stanowic dla telepracownika powodu do niepokoju. Jezeli zapora
informuje, ze komputer zostat wtasnie przeskanowany pod katem obecnosci
konkretnego ,robaka”, w zaden sposéb nie oznacza to, ze urzadzenie rzeczywiscie

zostato nim zainfekowane.
5.4.3. Uruchomienie i konfiguracja oprogramowania do filtrowania tresci

Filtrowanie tresci (ang. content filtering)to proces monitorowania komunikacji, takiej jak
poczta elektronicznai strony internetowe, a takze analizowania jej pod katem
podejrzanej zawartosci i zapobiegania dostarczaniu takiej zawartosci uzytkownikom.
Popularne rodzaje filtréw tresci to np. oprogramowanie do filtrowania spamu

i oprogramowanie do filtrowania tresci internetowych.

Spam jest czesto wykorzystywany do przesytania uzytkownikom oprogramowania
szpiegujacego i innych form ztosliwego oprogramowania. Nierzadko jest takze
wykorzystywany do przeprowadzania préb wytudzenia informacji (ang. phishing),

czyli atakéw komputerowych, ktérych celem jest podstepne naktonienie ofiary

do ujawnienia wrazliwych danych osobowych. Oprogramowanie filtrujgce spam
analizuje wiadomosci e-mail w poszukiwaniu cech spamu i zazwyczaj umieszcza
wiadomosci, ktére wydaja sie by¢ spamem, w osobnym folderze. Wiekszos¢ organizacji
stosuje filtrowanie spamu, by chronic swoich uzytkownikéw. Niestety z racji, ze
filtrowanie to ma charakter subiektywny, czes¢ spamu nadal dociera do uzytkownikéw,
a ponadto niektére pozadane wiadomosci e-mail sa przypadkowo klasyfikowane jako
spam. Mimo to oprogramowanie do filtrowania spamu moze znacznie zmniejszyc ilos¢
spamu otrzymywanego przez uzytkownikow. Wiele klientéw poczty elektronicznej

rowniez oferuje mozliwos¢ filtrowania spamu.

Uzytkownicy moga udoskonali¢ mozliwosci filtrowania spamu, korzystajac

z nastepujacych opcji:

Strona57z89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

Czarne listy. Czarna lista to lista nadawcéw poczty elektronicznej, ktérzy
wczesniej wysytali spam do uzytkownika. Po otrzymaniu wiadomosci ze spamem
uzytkownik moze dodac¢ adres e-mail nadawcy do czarnej listy. Dzieki temu
przyszte wiadomosci od tego samego nadawcy beda automatycznie

klasyfikowane jako spam.

Biate listy. Biata lista to lista zaufanych nadawcéw poczty elektronicznej, takich
jak wspotpracownicy, przyjaciele, rodzina. Uzytkownik moze dodac ich adresy
e mail do biatej listy, dzieki czemu kolejne wystane przez nich wiadomosci nie
zostang zaklasyfikowane jako spam. Zdarza sie, ze filtrowanie spamu
przypadkowo oznacza jako spam niektére wiadomosci, ktére nim nie s3. Biata
lista zastepuje te klasyfikacje i zapewnia, ze uzytkownik bedzie otrzymywat

wiadomosci od zaufanych nadawcow.

Bayesowskie filtry spamu. Bayesowski filtr spamu okresla
prawdopodobienstwo, ze dana wiadomos¢ e-mail jest spamem na podstawie
poréwnania cech wiadomosci e-mail z cechami wczesniej otrzymanych
wiadomosci o charakterze spamu. Po otrzymaniu wiadomosci e-mail uzytkownik
koryguje ewentualne btedy popetnione przez oprogramowanie filtrujgce.
Nastepnie filtr Bayesa analizuje nieszkodliwe wiadomosci oraz spam, aby
zarejestrowac ich cechy. Przyktadowo filtr moze ustali¢, ze uzytkownik otrzymat
35 wiadomosci o charakterze spamu, z ktérych kazda zawierata fraze
,DARMOWE DARMOWE DARMOWE", ale nie otrzymat zadnych
nieszkodliwych wiadomosci z takim wyrazeniem. Gdy uzytkownik otrzymuje
nowa wiadomosc e-mail, filtr sprawdza jg pod katem wystepowania takiej frazy,
jak réwniez innych cech kojarzonych z wiadomosciami nieszkodliwymi

oraz spamem, a nastepnie okresla prawdopodobienstwo, ze dana wiadomos$¢
jest spamem. Skutecznosc filtréw Bayesa zalezy od tego, czy uzytkownik
przejrzy wszystkie swoje wiadomosci e-mail i upewni sie, ze kazda z nich zostata

prawidtowo oznaczona jako spam lub tres¢ niestanowigca spamu.
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Dziatanie oprogramowania do filtrowania tresci internetowych zazwyczaj polega

na poréwnaniu adresu strony internetowej, ktéra préobuje odwiedzi¢ uzytkownik, z lista
znanych, szkodliwych witryn internetowych. Mimo iz gtéwnym celem programéw

do filtrowania tresci jest uniemozliwianie dostepu do niestosownych materiatow, wiele
z nich zawiera réwniez listy znanych, szkodliwych witryn internetowych, ktére np.
probuja infekowac urzadzenia odwiedzajacych ztosliwym oprogramowaniem

lub hostuja strony stuzace do wytudzania informacji. Oprogramowanie do filtrowania
tresci internetowych moze nieumyslnie klasyfikowac nieszkodliwe tresci jako

niestosowne lub odwrotnie.

Z punktu widzenia bezpieczenstwa komputeréw do telepracy/pracy zdalnej
zdecydowanie zaleca sie stosowanie filtréw spamu oraz tresci internetowych.
Wszystkie stosowane produkty do filtrowania tresci nalezy regularnie aktualizowac,

aby zapewni¢ jak najdoktadniejsze wykrywanie szkodliwej zawartosci.
5.5. Konfiguracja podstawowych aplikacji

W ramach wielu atakéw, w szczegdélnosci tych przeprowadzanych ztosliwym
oprogramowaniem, wykorzystuje sie funkcje oferowane przez popularne aplikacje, np.
klientéw poczty elektronicznej, przegladarki internetowe, klientéw komunikatorow
internetowych i pakiety biurowe. Nierzadko aplikacje sg bowiem domyslnie
skonfigurowane tak, aby przedktadac funkcjonalno$¢ nad bezpieczenstwo. Dlatego tez
telepracownicy powinni rozwazy¢ wytaczenie niepotrzebnych funkcji i uprawnien
aplikacji, szczegolnie tych, ktére sg powszechnie wykorzystywane przez ztosliwe
oprogramowanie. Zaleca sie im rowniez odpowiednie skonfigurowanie aplikacji w celu

filtrowania tresci i zatrzymywania innych potencjalnie ztosliwych dziatan.

Ponizej wymieniono przyktady ustawien aplikacji, ktorych zmiane nalezy rozwazyc.
Telepracownik powinien wiedzie¢, ze na jednym komputerze moze by¢
zainstalowanych wiele przegladarek internetowych, programéw do poczty

elektronicznej, komunikatoréw i pakietow biurowych, z ktorych kazdy moze miec¢ inne
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funkcje i ustawienia konfiguracyjne.??

Telepracownicy powinni rowniez uwzglednié polityke swojej organizacji dotyczaca
korzystania z aplikacji. Organizacje czesto zabraniajg na przyktad korzystania

Z oprogramowania typu peer-to-peer (ang. peer-to-peer software) i programow

do wymiany plikdéw na komputerach firmowych ze wzgledu na zwiekszone ryzyko
zwiazane z ich uzytkowaniem. Telepracownik powinien usunac¢ z komputera
wykorzystywanego do telepracy/pracy zdalnej wszelkie oprogramowanie, ktérego
zabrania polityka firmy, aby lepiej chroni¢ informacje organizacji. Ogélnie rzecz biorac,
telepracownicy powinni instalowac i uzywac na swoich komputerach BYOD wytacznie

znane i zaufane oprogramowanie.
5.5.1. Przeglgdarki internetowe

Telepracownikom zaleca sie wdrozenie nastepujacych zasad dotyczacych przegladarek

internetowych uzywanych na komputerach BYOD:

. Do telepracy/pracy zdalnej stosuj przegladarke internetowg innego
producenta. Na jednym komputerze moze by¢ zainstalowanych wiele
przegladarek internetowych (np. Microsoft internet Explorer lub Edge, Mozilla
Firefox, Apple Safari, Google Chrome, Opera itp.). Odwiedzanie stron
internetowych zawierajacych ztosliwe tresci jest jednym z najczestszych
sposoboéw atakowania komputeréw, np. poprzez instalowanie w przegladarce
wtyczek programow szpiegujacych (ang. spyware plug-ins). Aby zmniejszy¢
prawdopodobienstwo oddziatywania takich atakow na teleprace/prace zdalna,
telepracownicy moga zdecydowac sie na uzywanie przegladarki jednej marki
tylko do telepracy/pracy zdalnej oraz przegladarki innej marki do odwiedzania
wszystkich pozostatych stron internetowych. W ten sposob zwigzane

z telepraca/pracga zdalng dane przechowywane w jednej przegladarce beda

29 Wielu producentéw podaje w dokumentacji produktu lub na swojej stronie internetowej wtasne
zalecenia dotyczace bezpieczenstwa. Niektérzy udostepniajg rowniez listy kontrolne dotyczace
bezpieczenstwa systemow operacyjnych, aplikacji i urzadzen. Wiele sposrdd tych list zamieszczonych
jest na specjalnej stronie NIST dotyczacej list kontrolnych dla produktéw IT, dostepnej pod adresem
http://checklists.nist.gov/.
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oddzielone od danych w drugiej przegladarce, co zapewni lepszg ochrone
informacji zwigzanych z telepraca/praca zdalng (cho¢ samo to nie zabezpieczy
w wystarczajgcym stopniu danych w przegladarce). Telepraca z wykorzystaniem
przegladarki innej marki pozwala réwniez telepracownikowi na lepsze

zabezpieczenie takiego programu.

Blokuj wyskakujace okienka. Przegladarki internetowe umozliwiajg obstuge
tzw. wyskakujacych okienek (ang. popup), czyli odrebnych okienek przegladarki
internetowej, otwierajgcych sie automatycznie po zatadowaniu strony
internetowej lub wykonaniu przez uzytkownika konkretnej czynnosci.
Woyskakujace okienka czesto zawierajg jedynie reklamy, ale niektore sg
wykorzystywane do atakowania komputeréw. Niektére okna popup sa
spreparowane tak, aby wygladem przypominaty prawdziwe okna komunikatow
systemowych lub strony internetowe. Moga one m.in. podstepem przenies¢
nieswiadomych uzytkownikéw na fatszywe strony internetowe, w tym takie
uzywane do wytudzania informacji lub naktonié¢ ich do zatwierdzenia zmian

w komputerze. Wyskakujace okienko moze na przyktad ,informowac”
uzytkownika, ze jego komputer jest zainfekowany oprogramowaniem
szpiegujacym i ze nalezy kliknag¢ przycisk ,OK”, aby go zdezynfekowad. Klikajac
6w przycisk uzytkownik nieSwiadomie zezwala na zainstalowanie na urzadzeniu
oprogramowania szpiegujacego lub innych rodzajéw ztosliwego
oprogramowania. Telepracownicy powinni skonfigurowac swoje przegladarki
internetowe tak, aby blokowaty wyskakujace okienka albo skorzystac

z zewnetrznych programow stuzacych do ich blokowania. Obie opcje
zapobiegaja pojawianiu sie okienek popup, a w razie préby ich otwarcia
informuja telepracownika, ze wyskakujace okienko zostato zablokowane. Jezeli
telepracownik nie chce, by dane okienko byto blokowane, to wéwczas moze
zezwoli¢ na otwarcie tego konkretnego okienka lub tez na otwieranie
wszystkich okien popup wyswietlanych przez zaufang strone internetowa, np.

strone zdalnego dostepu organizacji.
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Wiacz filtr witryn wytudzajacych informacje. Wiekszosc¢ przegladarek potrafi
wykry¢ ewentualne préoby wytudzenia informacji i ostrzec uzytkownika, zanim
pozwoli mu odwiedzi¢ podejrzang strone. Telepracownicy powinni sprawdzi¢
w dokumentacji swojej przegladarki, czy oferuje ona filtr witryn wytudzajacych

informacje, a jesli tak — wtaczy¢ go.

Usun niepotrzebne wtyczki do przegladarki. Wtyczka to narzedzie
wspotpracujace z przegladarka internetowa w celu zwiekszenia jej mozliwosci.
Mimo iz wiekszo$¢ wtyczek jest przydatna, niektore z nich maja ztosliwy
charakter. Telepracownikom zaleca sie okresowe sprawdzanie wtyczek
zainstalowanych w przegladarkach i odinstalowywanie tych, ktére nie sgim
potrzebne lub sg dla nich nieznane. Jesli nawet telepracownik przypadkiem
usunie potrzebng wtyczke, to zazwyczaj zostanie proszony o jej pobranie

i zainstalowanie przy nastepnym dostepie do tresci wymagajacych jej

stosowania.

Chron wrazliwe informacje przechowywane w przegladarce. Przegladarka
moze zapisywac dla uzytkownika wrazliwe informacje, np. hasta do stron
internetowych, certyfikaty cyfrowe i klucze szyfrujace. Niektore przegladarki
posiadajg opcje silnej ochrony tych informacji. Zazwyczaj przegladarka wymaga
od uzytkownika wprowadzenia hasta gtéwnego, stuzgcego wytacznie

do ochrony wrazliwych informacji. Telepracownicy powinni sprawdzi¢

w dokumentacji przegladarki, czy oferuje ona opcje takiej ochrony, a jesli tak —

wiaczyc jg i ustawic hasto gtéwne.

Wytacz automatyczne uzupetnianie haset na stronach internetowych.
Wiekszosc¢ przegladarek umozliwia zapisywanie haset wprowadzanych

na stronach internetowych. Jednakze wiele z nich oferuje rowniez opcje
automatycznego wypetniania lub autouzupetniania, ktére automatycznie
wprowadzajg zapisane hasta do pdél tekstowych podczas logowania. W ten
sposob osoba majaca dostep do urzadzenia telepracownika moze uzyskac
dostep do réznych stron internetowych, podajac sie za telepracownika. Aby

temu zapobiec, telepracownicy powinni wytaczy¢ funkcje autouzupetniania
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lub automatycznego wypetniania nazw uzytkownika i haset w swoich

przegladarkach internetowych.

Uruchamiaj przegladarki internetowe z jak najnizszymi uprawnieniami.
Niektore przegladarki internetowe moga funkcjonowac z niskimi
uprawnieniami, dzieki czemu wykonywane w nich dziatania wptywaja

na komputer w bardzo ograniczony sposéb. Pomaga to w zapobieganiu
niektérym atakom przez przegladarki internetowe, a takze ogranicza szkody
w przypadku udanego ataku. Telepracownicy powinni uruchamiac swoje

przegladarki internetowe z jak najnizszymi uprawnieniami.

UZzywaj oferowane przez niezaleznych dostawcow wtyczki zwiekszajace
bezpieczenstwo i prywatnosé. Tego rodzaju wtyczki moga poprawic
bezpieczenstwo i prywatnos¢ telepracy/pracy zdalnej na wiele sposobdéw, przy
czym niektére z nich sg specyficzne dla danego typu przegladarki. Przyktadem
moze by¢ uniemozliwianie automatycznego uruchamiania aktywnych tresci

w przegladarce, powstrzymanie sledzenia na réznych stronach internetowych

oraz blokowanie pobierania tresci reklamowych do przegladarki.

5.5.2. Klienci poczty elektronicznej

Telepracownikom zaleca sie wdrozenie nastepujgcych zasad w zakresie programoéw

do poczty elektronicznej, ktére wykorzystujg w swoich komputerach BYOD:

Ogranicz wykonywanie kodu mobilnego. Kod mobilny (ang. mobile code)
umozliwia tgczacemu sie zdalnie komputerowi, np. stronie internetowe),
uruchomienie programu na urzadzeniu telepracownika. Wiadomosci e-mail
mogg zawierac ztosliwy kod mobilny, ktéry moze probowac zainfekowac
odczytujace je urzadzenia. Aby zapobiec infekcjom, wiekszosc¢ klientow poczty
elektronicznej mozna skonfigurowac tak, aby zezwalac tylko na wymagane
formy kodu mobilnego (np. JavaScript, ActiveX, Javaitp.). Telepracownicy
powinni rozwazy¢ wytaczenie obstugi kodu mobilnego w swoich klientach
poczty elektronicznej. Nalezy jednak mie¢ na uwadze, ze wéwczas petna tresc¢

niektorych nieszkodliwych wiadomosci e-mail moze by¢ niedostepna.
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Wybierz ,zwykty tekst” jako domysiny format odczytu i wysytania
wiadomosci. Wiele klientéw poczty elektronicznej umozliwia uzytkownikom
okreslenie domyslnego formatu odczytu i wysytania wiadomosci e-mail.
Najczesciej stosowane formaty to zwykty tekst (ang. plain text) i Hypertext
Markup Language (HTML). Z racji, ze ztosliwe oprogramowanie (malware),
phishing i inne rodzaje atakéw czesto wykorzystuja funkcje oferowane przez
HTML, jako domyslny format wiadomosci najlepiej wybrac zwykty tekst.
Wéwczas e-maile bedg wyswietlane wytacznie w formie tekstowej — wszelkie
obrazki, hipertacza i inne tresci udostepniane przez HTML beda pomijane

lub wyswietlane tylko za pomocga tekstu alternatywnego. Ponadto wysytanie
wiadomosci e-mail w formie zwyktego tekstu jest pomocne dla innych dbajgcych
o bezpieczenstwo uzytkownikéw, preferujgcych odczytywanie poczty w formie

zwyktego tekstu.

Wytacz automatyczny podglad i otwieranie wiadomosci e-mail. Niektére
ztosliwe programy oparte na wiadomosciach e-mail moga zosta¢ aktywowane

i zainfekowaé komputer w momencie podgladu lub otwarcia otrzymanej
korespondencji. Wiele klientéw poczty elektronicznej mozna skonfigurowac tak,
aby automatycznie wyswietlaty podglad lub otwieraty wiadomos¢ e-mail. Moze
to umozliwié tatwiejsze zainfekowanie komputera przez ztosliwe
oprogramowanie. Dlatego tez klienta poczty elektronicznej nalezy
skonfigurowac w taki sposdb, by wytaczy¢ funkcje automatycznego podgladu

i otwierania wiadomosci. Pozwoli to telepracownikowi zidentyfikowac i usung¢
wiadomosc¢ wygladajaca na podejrzang ze wzgledu na nadawce, odbiorce, temat
lub inne informacje identyfikacyjne, ktére mozna sprawdzic¢ bez przegladania jej

tresci.

Wiacz filtrowanie spamu. Dodatkowe informacje dotyczace tego zagadnienia

przedstawiono w punkcie 5.4.3.

Strona 64z 89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

5.5.3. Komunikatory internetowe

Telepracownikom zaleca sie wdrozenie ponizszych zalecen w zakresie komunikatorow,

ktére stosuja na swoich komputerach BYOD:

Wytacz wyswietlanie adreséw e-mail. Jezeli wyswietlana nazwa konta
telepracownika lub informacje pomocnicze zawierajg adres e-mail, moze on
zostac zarejestrowany przez ztosliwe oprogramowanie lub nieuprawnionych

uzytkownikéw, a nastepnie wykorzystany w przysztych atakach.

Ogranicz przesytanie plikéw. Jezeli komunikator umozliwia przesytanie plikéw
z innymi uzytkownikami, funkcje te nalezy skonfigurowac tak, aby przed
rozpoczeciem przesytania plikow telepracownik otrzymywat odpowiedni monit.
Przesytanie plikdw to czesty sposéb na rozsytanie ztosliwego oprogramowania

na inne komputery i infekowania ich.

5.5.4. Pakiety oprogramowania biurowego

Telepracownikom zaleca sie wdrozenie nastepujgcych zasad w zakresie pakietow

biurowych zainstalowanych na ich komputerach BYOD:

Ogranicz uruchamianie makr. Aplikacje takie jak edytory tekstu i arkusze
kalkulacyjne czesto zawieraja jezyki makr, z ktérych korzystaja niektére rodzaje
ztosliwego oprogramowania. Wiekszo$¢ popularnych aplikacji z mozliwoscia
korzystania z makr oferuje zabezpieczenia, ktore zezwalajg na korzystanie

z makr tylko z zaufanych lokalizacji lub monitujg uzytkownika o zatwierdzenie
lub odrzucenie kazdej préby uruchomienia makra. Funkcja monitowania moze
by¢ skuteczna w powstrzymywaniu zagrozen zwigzanych ze ztosliwym

oprogramowaniem opartym na makrach.

Ogranicz podawanie danych osobowych. Wiele pakietéw biurowych umozliwia
przechowywanie informacji osobistych, takich jak nazwisko, inicjaty, adres
pocztowy i numer telefonu, w kazdym tworzonym dokumencie. Mimo iz te
najbardziej podstawowe informacje (zazwyczaj imie i inicjaty) sg czesto
potrzebne do celéw wspotpracy i sledzenia zmian, to juz informacje takie jak

adresy pocztowe i numery telefonéw nie sg do tego wymagane. Informacje
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osobiste osadzone w plikach zdokumentami moga zosta¢ nieumysinie
przekazane innym osobom wraz z tymi plikami. Telepracownicy nie powinni
wprowadzac w ustawieniach pakietéw biurowych wiecej danych osobowych niz
jest to konieczne. Niektére edytory tekstu umozliwiaja telepracownikom
korzystanie z narzedzi oczyszczania, ktére usuwaja osadzone w dokumentach
dane osobowe, komentarze, sledzone zmiany i inne informacje, ktére nie

powinny by¢ czesciag dokumentu koncowego.

. Przechowuj pliki aplikacji w zabezpieczonych folderach. Wiekszos¢ aplikacji
biurowych pozwala uzytkownikom na zdefiniowanie domysinych miejsc
zapisywania dokumentdw i przechowywania plikow tymczasowych, w tym
automatycznie zapisanych dokumentéw oraz ich kopii zapasowych. Moze to by¢
niezwykle pomocne w ochronie plikow aplikacji przed nieuprawnionym
dostepem ze strony oséb trzecich. Telepracownicy powinni rowniez
przechowywac swoje wtasne hasta stownikowe we wtasnym, odrebnym pliku

zapisanym w jednym z chronionych folderéw.
5.6. Konfiguracjaoprogramowania do zdalnego dostepu

Jak wspomniano w rozdziale 2, telepracownicy moga by¢ zobowigzani do
zainstalowania oprogramowania do zdalnego dostepu na swoich komputerach BYOD
lub skonfigurowania tego typu oprogramowania dostarczonego z systemem
operacyjnym komputera. Oprogramowanie to nalezy skonfigurowaé w oparciu

0 wymagania i zalecenia organizacji. W wielu przypadkach oprogramowanie

do zdalnego dostepu jest wstepnie skonfigurowane przez organizacje, dzieki czemu
telepracownik nie musi osobiscie zmieniac jego ustawien. Ogolnie rzecz ujmujac,

w tego rodzaju oprogramowaniu powinny by¢ wtaczone tylko niezbedne funkcje.
Telepracownicy powinni rowniez pamietac o pobieraniu i instalowaniu aktualizacji
oprogramowania do zdalnego dostepu, ilekroc¢ sg one dostepne. Jezeli aktualizacje
zapewnia organizacja, telepracownik musi upewnic sie, ze bedzie powiadamiany o ich

dostepnosci.
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Utrzymanie i monitorowanie bezpieczenstwa

Telepracownicy powinni stale dba¢ o bezpieczenstwo swoich komputeréw BYOD.

Typowe obowiazki telepracownikéw w tym zakresie sg nastepujace:

Regularne sprawdzanie aktualnosci systemu operacyjnego i podstawowych
aplikacji. Wiele programoéw posiada opcje menu lub inny mechanizm, ktéry
wyswietla status aktualizacji, np. liczbe aktualizacji, ktére nie zostaty jeszcze

zastosowane lub ostatnig date aktualizacji oprogramowania.

Regularne sprawdzanie stanu oprogramowania zabezpieczajgcego w celu
upewnienia sie, ze jest ono nadal wtaczone, prawidtowo skonfigurowane

i aktualne. Niektére systemy operacyjne oferujg pulpity bezpieczenstwa,
przedstawiajace informacje o aktualnym stanie oprogramowania
zabezpieczajgcego. Weryfikacja stanu takiego oprogramowania powinna
obejmowac réwniez sprawdzenie, czy regularne skanowanie wykonywane przez
oprogramowanie antywirusowe nie wykryto na komputerze zadnych infekcji.
Jesli urzadzenie nadal jest zainfekowane, telepracownik powinien postepowac
zgodnie z instrukcjami oprogramowania antywirusowego dotyczacymi usuwania

(dezynfekcji) ztosliwego oprogramowania z komputera.

Tworzenie nowego konta uzytkownika za kazdym razem, gdy inna osoba ma
zaczac¢ korzystac z komputera, jak rowniez wytaczanie lub usuwanie takiego
konta, gdy dana osoba nie ma juz potrzeby korzystania z urzadzenia. Wszystkie
konta uzytkownikéw nalezy okresowo przegladac, aby upewnic sie, ze wtgczone

sg tylko te niezbedne.

Regularna zmiana hasta do komputera telepracownika zgodnie z polityka haset

organizacji.

Regularne sprawdzanie komputera pod katem probleméw bezpieczenstwa.
Niektore systemy operacyjne oferujg narzedzia, ktére mozna uruchomié, aby
sprawdzi¢ komputer pod katem potencjalnych problemow. Narzedzia te moga
zidentyfikowac brakujace aktualizacje oprogramowania i nieprawidtowe

ustawienia zabezpieczen, a takze dostarczyc zalecenia dotyczace rozwigzania

Strona 67 z 89



Poradnik bezpieczenstwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-114 wer. 1.0

probleméw. Niemniej zrozumienie raportéow generowanych przez takie
programy i prawidtowe wdrozenie zalecanych rozwigzan moga wymagac
posiadania duzej wiedzy na temat bezpieczenstwa. Telepracownicy
nieposiadajacy wystarczajacego doswiadczenia w tym zakresie powinni
zasiegnac porady eksperta przed wdrozeniem jakichkolwiek zalecen, ktére sa

dla nich niejasne.

Telepracownicy muszg rowniez badac kazdy przypadek nietypowego zachowania
komputera. Zwykle najlepiej jest rozpoczaé ten proces od upewnienia sie, ze
oprogramowanie komputera (zwtaszcza oprogramowanie antywirusowe) jest w petni
aktualne. Nastepnie nalezy przeskanowac caty komputer za pomocg programu
antywirusowego. Jezeli zostanie wykryte ztosliwe oprogramowanie, nalezy je usungé
Za pomocg oprogramowania antywirusowego. W przypadku braku wykrycia ztosliwych
narzedzi nastepnym krokiem powinno by¢ ponowne uruchomienie komputera, ktére
pozwala naprawi¢ wiele btedow. Jezeli ww. czynnosci nie przyniosa pozadanych
skutkéw, nalezy podja¢ dodatkowe dziatania zwigzane z rozwigzywaniem problemow.

Przyktady obejmuja:

. Sprawdzenie stron internetowych producentéw programoéw antywirusowych
pod katem wystepowania ztos$liwego oprogramowania, ktére powoduje

zaobserwowane nietypowe zachowania,
. Odinstalowanie i ponowne zainstalowanie aplikacji, ktora nie dziata prawidtowo,

) Przeszukanie strony internetowej producenta systemu operacyjnego

w poszukiwaniu informacji o podobnych problemach; oraz

. Zastosowanie narzedzi do rozwigzywania problemoéw, ktére moga poméc

ustali¢ przyczyne probleméw z komputerem.

Jezeli po wykonaniu takich czynnosci problem nadal nie ustepuje lub jesli
telepracownik nie posiada wystarczajacej wiedzy, aby je wykonaé, to wowczas
powinien zwrdcic sie o pomoc do eksperta, np. do dziatu pomocy technicznej
organizacji — jesli organizacja zapewnia wsparcie dla komputeréw BYOD.

Telepracownicy mogg pomoc w rozwigzywaniu problemow poprzez zbieranie
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i dokumentowanie dotyczacych ich informacji. Niektore systemy operacyjne posiadaja
funkcje, ktére automatyzuja ten proces. Ponadto czes¢ producentéw komputeréw PC
instaluje na swoich urzadzeniach narzedzia przeznaczone specjalnie do tego celu.
Telepracownikom zaleca sie zapoznanie z instrukcja obstugi sprzetu komputerowego

i systemu operacyjnego w celu uzyskania informacji na temat takich funkgiji.
Telepracownicy powinni rowniez zapisywac¢ komunikaty o btedach, wykonujac zrzut
ekranu, kopiujac i wklejajac komunikat o btedzie do pliku lub wiadomosci e-mail,

lub zapisujac komunikat o btedzie w jego dostownym brzmieniu na papierze.
Odpowiednia technike w tym zakresie nalezy wybradé w zaleznosci od ztozonosci
komunikatu o btedzie i ewentualnej mozliwosci wykonania zrzutu ekranu przez

komputer.
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6. ZABEZPIECZANIE URZADZEN MOBILNYCH BYOD
UZYWANYCH DO TELEPRACY/PRACY ZDALNE)J

Telepracownikom korzystajagcym z mobilnych urzadzen BYOD do wykonywania
telepracy/pracy zdalnej, w szczegdlnosci smartfondw i tabletéw, zaleca sie wdrozenie
zasad przedstawionych w tym rozdziale. Istnieje wiele réznych urzadzen mobilnych,

a dostepne dla nich funkcje bezpieczenstwa takze sg niezwykle zréznicowane. Niektére
urzadzenia posiadaja tylko kilka podstawowych zabezpieczen, zas inne daja
uzytkownikom dostep do zaawansowanych funkcji podobnych do tych oferowanych
przez komputery. Jednak w tym przypadku wiecej nie zawsze znaczy lepiej:

w rzeczywistosci wiele urzadzen oferuje wiecej zabezpieczen dlatego, ze oferowane
przez nie funkcje czynia je bardziej podatnymi na ataki w poréwnaniu do takich, ktére
tych funkcji nie posiadajg. Ogélnie rzecz biorac, urzadzenia mobilne sg obecnie mniej
narazone na niebezpieczenstwo niz komputery PC, jednakze skala zagrozen dla tych
pierwszych stale rosnie. R6znorodnos¢ dostepnych zabezpieczen sprawia, ze
opracowanie szczegdtowych zalecen dotyczacych wszystkich urzadzen mobilnych jest
niemozliwe. Telepracownik powinien zatem zapoznac sie zdokumentacjg dostarczong
przez producenta swojego urzadzenia oraz dostawce ustug (np. ustug telefonii
komorkowej) i przestrzegac ich zalecen dotyczacych bezpieczenstwa. Ogdlne zalecenia

sg nastepujace:

. Ogranicz dostep do urzadzenia. Wiekszos¢ urzadzen mobilnych umozliwia
wtascicielowi ograniczenie dostepu poprzez ustawienie kodu PIN lub hasta.
Niektore urzadzenia obstuguja réwniez bardziej zaawansowane mechanizmy
uwierzytelniania, takie jak biometria (np. odcisk kciuka wtasciciela, skan twarzy).
Zastosowanie mechanizmu uwierzytelniania uniemozliwia dostep do informacji
i ustug telepracownika nieuprawnionej osobie, ktora uzyskata fizyczny dostep
do urzadzenia, badz tez zniecheca jg do podjecia proby uzyskania do nich
dostepu. Niektore urzadzenia mozna rowniez skonfigurowac tak, aby
blokowaty sie automatycznie po pewnym okresie bezczynnosci — wéwczas

osoba probujaca skorzystac z urzadzenia musi sie ponownie uwierzytelnic, by je
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odblokowaé.?? Kody PIN oraz hasta nalezy zmienia¢ okresowo, a takze
kazdorazowo w sytuacji, gdy telepracownik podejrzewa, ze mogta je poznacinna
osoba. Kazdy kod PIN i kazde hasto powinny by¢ unikatowe i r6zne od tych
uzywanych do logowania do innych urzadzen lub aplikacji — tak obecnie, jak i

w przesztosci. Pozwoli to uniknac ich przechwycenia przez osoby trzecie

i wykorzystania do uzyskania dostepu do innych urzadzen, aplikacji, stron

internetowych itp.

. Wytacz funkcje sieciowe, jesli nie sg potrzebne. Urzadzenia mobilne oferujg
wiele rodzajéw funkcji sieciowych, np. IEEE 802.11, Bluetooth i NFC.31
Atakujacy moga probowac wykorzystac te mozliwosci, aby uzyskaé dostep
do informacji zapisanych na urzadzeniu lub skorzystaé z jego ustug. Aby temu
zapobiec, nalezy wytaczy¢ wszelkie nieuzywane funkcje sieciowe i uruchamiac je
tylko wtedy, gdy bedg uzywane. Przyktadowo, jesli od czasu do czasu
korzystamy ze stuchawki Bluetooth taczacej sie ze smartfonem, to powinnismy
wtgczad funkcje Bluetooth w smartfonie tylko wtedy, gdy chcemy skorzystac ze
stuchawki. Po zakonczeniu korzystania z niej, funkcje Bluetooth nalezy
wytaczydé. Kazda wiaczona funkcja sieciowa przynosi zwiekszone ryzyko
udanego ataku, dlatego tez telepracownicy powinni wzig¢ pod uwage ryzyko
stwarzane przez taka funkcje przed jej wtaczeniem (np. aktywacja Bluetooth
w zattoczonym miejscu publicznym zasadniczo jest bardziej ryzykowna niz

uruchomienie tej funkcji w przestrzeni prywatnej).

30 Niektore urzadzenia mozna skonfigurowac tak, aby ich zawarto$c ulegata automatycznemu
wymazaniu po okreslonej liczbie nieudanych préb uwierzytelnienia. Jezeli ta funkcja jest wtaczona,
telepracownicy powinni regularnie wykonywac kopie zapasowe informacji znajdujacych sie na
urzadzeniu, aby mozna byto je odtworzy¢ w przypadku wymazania danych na skutek zbyt wielu préb
uwierzytelnienia.

31 Niektore urzadzenia sa takze kompatybilne z kartami sieciowymi innych firm, ktére zapewniaja im
dodatkowe funkcje sieciowe. Nalezy zapozna¢ sie zdokumentacja takich kart i usunac¢ lub wytaczyé je,
jezeli nie sg potrzebne.
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Regularnie aktualizuj swoje urzadzenia. W wiekszosci urzadzen mobilnych
mozna instalowac aktualizacje lub tatki w celu eliminowania znanych btedéw
w zakresie bezpieczenstwa. Urzadzenia moga umozliwia¢ dokonywanie
aktualizacji bezposrednio (np. telepracownik wybiera na urzadzeniu
odpowiednig opcje, aby pobrac aktualizacje) lub posrednio (np. telepracownik
pobiera tatke na komputer, a nastepnie instaluje jg na urzadzeniu mobilnym
poprzez kabel do transmisji danych). Jezeli urzadzenie umozliwia instalowanie
aktualizacji, telepracownicy powinni postepowac zgodnie z dostarczonymi
instrukcjami, aby zapewni¢ sprawdzanie dostepnosci, pobieranie i instalowanie
aktualizacji w momencie jej wydania. Informacje na temat pobierania

aktualizacji poprzez sieci z limitem transferu danych znajdujg sie w rozdziale 5.1.

Skonfiguruj aplikacje tak, aby zapewniaty bezpieczenstwo. Domyslna
konfiguracja wielu aplikacji na urzadzeniach mobilnych, np. przegladarek
internetowych, czesto przedktada funkcjonalnos¢ nad bezpieczenstwo.

W zwigzku z tym telepracownicy powinni rozwazyc¢ wytaczenie niepotrzebnych
funkcji aplikacji i skonfigurowanie tego typu programéw tak, aby zatrzymywaty
lub blokowaty potencjalnie ztosliwe dziatania. W punkcie 5.5 przedstawiono
zalecenia dotyczace konfiguracji przegladarek internetowych, klientéw poczty
elektronicznej i komunikatoréw internetowych na komputerach osobistych.

W miare mozliwosci zalecenia te nalezy réwniez stosowac w odniesieniu

do urzadzen mobilnych.

Pobieraj i uruchamiaj aplikacje tylko z autoryzowanych sklepéw z aplikacjami.
Telepracownicy powinni zachowac ostroznos¢ przy pobieraniu i instalowaniu
oprogramowania, ktére nie jest dostarczane przez organizacje lub producenta
urzadzenia. Przyktadem moze byc¢ pobieranie gier z nieznanej strony
internetowej. Takie programy moga zmniejszyc¢ bezpieczenstwo urzadzenia,
jezeli nie zostang odpowiednio skonfigurowane, a dodatkowo same w sobie
mogga zawierac ztosliwe oprogramowanie zdolne do zainfekowania go. Moga
rowniez nieumyslnie zaktdcac dziatanie innych aplikacji, w tym oprogramowania

zabezpieczajacego.
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. Unikaj zabiegow takich jak jailbreak czy rootowanie. Takie dziatania skutkuja
wytaczeniem wbudowanych przez producenta zabezpieczen urzadzenia.
Korzystanie z urzadzenia staje sie tym samym na tyle ryzykowne, ze obecnie
wiele organizacji automatycznie sprawdza urzadzenia mobilne prébujace
uzyskac dostep do ich sieci i ustug pod katem oznak jailbreak'u lub rootowania
i uniemozliwia im taki dostep. Unikaj podtaczania urzadzenia do nieznanych
stacji tadowania. Wiele stacji tadowania umozliwia tadowanie urzadzen
mobilnych poprzez bezposrednie potaczenie przewodowe miedzy interfejsem
USB urzadzenia a stacjg tadowania. Istnieje jednak ryzyko, ze jakas osoba
zmodyfikowata stacje tadowania, np. dostepng w miejscu publicznym,
sprawiajac, ze probuje ona automatycznie uzyskac¢ nieuprawniony dostep
do danych, aplikacji, ustug i innych zasobéw podtgczonych do niej urzadzen

mobilnych.

. W celu uzyskania dostepu do danych i ustug organizacji korzystaj
z odizolowanego, chronionego i zaszyfrowanego sSrodowiska wspieranego
i zarzadzanego przez organizacje. Jezeli takie srodowisko jest dostepne, jest ono
zazwyczaj automatycznie generowane i utrzymywane na urzadzeniach
mobilnych, dzieki czemu telepracownicy nie muszg podejmowac zadnych
dziatan. Srodowisko to izoluje dane, aplikacje i inne pliki przechowywane przez
organizacje na urzadzeniu mobilnym, pozwalajac jej zachowac nad nimi kontrole.
Jednoczesnie nie posiada ona dostepu do informacji osobistych, plikow itp.

przechowywanych przez telepracownika na tym samym urzadzeniu.

Telepracownicy powinni zachowac ostroznos¢ przy podtaczaniu urzadzen mobilnych
do komputeréw, np. przy synchronizacji danych miedzy smartfonem a komputerem.
Podczas synchronizacji moze dojs¢ do przeniesienia ztosliwego oprogramowania

z jednego urzadzenia na drugie. Synchronizacja moze réwniez spowodowac nieumysine
przeniesienie informacji wrazliwych z jednego urzadzenia na inne, a takie urzadzenie
moze nie byc¢ skonfigurowane w sposéb zapewniajacy ich odpowiednig ochrone,
stwarzajac wieksze ryzyko ich ujawnienia. Przed podtaczeniem urzadzenia mobilnego

do komputera nalezy upewnic sie, ze urzadzenia sg odpowiednio zabezpieczone.
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7. UWZGLEDNIENIE BEZPIECZENSTWA URZADZEN OSOB
TRZECICH

Zdarzasie, ze telepracownicy chcg uzyskac zdalny dostep do zasobow firmowych

z urzadzen nalezacych do oséb trzecich, np. sprawdzié poczte, korzystajac z kiosku
multimedialnego na konferencji. Jesli jednak za zabezpieczenie urzadzenia odpowiada
strona trzecia, telepracownicy zazwyczaj nie wiedza, czy dokonano tego odpowiednio.
Wodwczas telepracownik moze zainicjowac zdalny dostep z urzadzenia stwarzajagcego
zagrozenie, na przyktad zainfekowanego ztos$liwym oprogramowaniem przeznaczonym

do kradziezy informacji uzytkownikoéw, takich jak hasta czy wiadomosci e-mail.

Wiele organizacji zabrania uzywania urzadzen oséb trzecich do celéw zdalnego
dostepu lub zezwala na to tylko w ograniczonym zakresie, np. do obstugi poczty
internetowe;. Jesli organizacja zezwala na korzystanie z urzadzen oséb trzecich

do telepracy/pracy zdalnej, telepracownicy powinni wzig¢ pod uwage srodowisko
pracy takiego urzadzenia przed podjeciem decyzji o jego uzyciu. Korzystanie przez
telepracownika z urzadzenia BYOD nalezacego do osoby trzeciej wigze sie z wiekszym
ryzykiem niz korzystanie z wtasnego urzadzenia BYOD. W tym pierwszym przypadku
nie ma bowiem pewnosci, w jaki sposéb zabezpieczono urzadzenie. Telepracownikom
zaleca sie uwzglednienie tego, kto jest odpowiedzialny za zabezpieczenie urzadzenia
osoby trzeciej i kto ma do niego dostep. Przyktadowo kiosk multimedialny dostepny
wytacznie dla uczestnikéw konferencji bedzie prawdopodobnie lepiej zabezpieczony
niz taki ustawiony w ogélnodostepnym lobby w hotelu. W miare mozliwosci
telepracownicy nie powinni wykorzystywac publicznie dostepnych urzadzen

do telepracy/pracy zdalnej, w tym do zdalnego dostepu do poczty elektronicznej

i innych aplikacji.

Telepracownicy powinni unika¢ uzywania urzadzen oséb trzecich do wykonywania
wrazliwych dziatan lub uzyskiwania dostepu do wrazliwych informacji. Jezeli
telepracownik nie ma wystarczajacej pewnosci co do bezpieczenstwa urzadzenia osoby
trzeciej, powinien unikac korzystania z niego. Ze wzgledu na obawy zwigzane

z bezpieczenstwem wielu telepracownikéw decyduje sie nie wykorzystywac

do zdalnego dostepu zadnych urzadzen zabezpieczonych przez osoby trzecie.
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ZAtACZNIK A — DODATKOWE KWESTIE ZWIAZANE
Z BEZPIECZENSTWEM TELEPRACY/PRACY ZDALNE)J

Oprocz zabezpieczenia urzadzen do telepracy/pracy zdalnej i sieci domowych istnieja
takze inne kwestie zwigzane z bezpieczenstwem telepracy/pracy zdalne;.
Telepracownicy powinni na przyktad wziag¢ pod uwage bezpieczenstwo ustug
telefonicznych, takich jak bezprzewodowe telefony stacjonarne, telefony komérkowe

i ustugi Voice over internet Protocol (VolP). Inne mozliwe kwestie zwigzane

Z bezpieczenstwem obejmujg wykorzystanie technologii bezprzewodowych sieci
osobistych (WPAN), takich jak Bluetooth, korzystanie z bezprzewodowych sieci
szerokopasmowych, a takze bezpieczne niszczenie no$nikdéw wymiennych, materiatéw
drukowanych oraz innych nosnikéw mogacych zawierac informacje wrazliwe.

W niniejszym zatgczniku zawarto zalecenia dotyczace kazdego z powyzszych.
A.1  Ustugitelefoniczne

W zaleznosci od wrazliwosci komunikacji w ramach telepracy/pracy zdalnej moze by¢
konieczne uwzglednienie bezpieczenstwa telefonu. Ogromna dostepnosc urzadzen

i ustug telefonicznych daje dzis szerokie spektrum mozliwosci w zakresie ochrony
prywatnosci. Stosunkowo najnizszy poziom bezpieczenstwa zapewniajg starsze modele
bezprzewodowych telefonéw stacjonarnych, ktérych rozmowy mozna podstuchiwacé
przez krotkofaléwki, elektroniczne nianie czy skanery radiowe; z kolei najwyzszy —

telefony przewodowe. Ponizej przedstawiono najczesciej stosowane opcje.

. Telefony przewodowe wykorzystujace tradycyjne przewodowe sieci
telefoniczne. Do przechwycenia komunikacji prowadzonej za pomoca
tradycyjnego telefonu korzystajgcego z sieci przewodowej wymagane jest
fizyczne potaczenie z takg siecia. To sprawia, ze tego typu rozwigzanie zapewnia
wystarczajace bezpieczenstwo w przypadku typowej telepracy/pracy zdalne;j.
Kwestie dotyczace bezpieczenstwa telefonow przewodowych korzystajgcych

z sieci VolP opisano ponizej.
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Telefony bezprzewodowe wykorzystujace tradycyjne przewodowe sieci
telefoniczne. Komunikacja prowadzona przez telefon bezprzewodowy moze
zostac podstuchana przez osoby znajdujace sie w poblizu urzadzenia — zwykle
nie dalej niz kilkaset metréw. Bezprzewodowe aparaty telefoniczne uzywane
do telepracy/pracy zdalnej powinny wykorzystywac technologie
szerokopasmowe lub systemy z rozproszonym widmem (ang. spread spectrum),
ktéra wykorzystuje szybko zmieniajacy sie zestaw czestotliwosci

do zakodowania (ang. scramble) transmisji, zmniejszajgc w ten sposéb ryzyko
podstuchu. Kwestie dotyczace bezpieczenstwa telefonéw bezprzewodowych

korzystajacych z sieci VolP opisano ponize;j.

Telefony komérkowe. Transmisje sieci komorkowej sg zakodowane, aby
uniemozliwié podstuchiwanie, a zatem ich uzycie w przypadku typowej

telepracy/pracy zdalnej nalezy uznac za dopuszczalne.

Voice over IP. Istnieje wiele rozwigzan oferujacych ustugi telefonii przez
Internet. Dziatanie takich ustug, zwanych VolP, polega na przetwarzaniu mowy
na komunikacje internetowg i przesytaniu jej do urzadzenia potagczonego z siecig
telefoniczna. Rozmoéweca po drugiej stronie moze korzystacé z dowolnego rodzaju
ustug telefonicznych, nie tylko VolP. Z punktu widzenia bezpieczenstwa nalezy
miec¢ na uwadze, ze taki rodzaj potaczenia moze byc¢ podatny na podstuch, gdyz
komunikacja moze odbywac sie poprzez sie¢ lokalng i internet. Ze wzgledu

na mozliwos$¢ wystgpienia stabych punktéw (podatnosci) w jednej lub kilku

z tych sieci, komunikacja za posrednictwem VolP nie powinna by¢ uwazana

za bezpiecznga, chyba ze zastosowane zostanie szyfrowanie. Wiele ustug VolP
zapewnia silne szyfrowanie. Telepracownicy zainteresowani wykorzystaniem

w ramach telepracy/pracy zdalnej technologii VolP do rozméw dotyczacych
informacji wrazliwych lub zastrzezonych handlowo, powinni najpierw sprawdzic¢
u dostawcy VolP, czy komunikacja jest szyfrowana i czy takie szyfrowanie

spetnia wymagania odpowiedniego organu.
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A.2 Technologie WPAN

WPAN to sieci bezprzewodowe o niewielkim zasiegu, ktorych dziatanie nie wymaga
dostepnosci infrastruktury. Sieci WPAN zazwyczaj wykorzystuje sie do komunikacji
pomiedzy kilkoma urzadzeniami w jednym pomieszczeniu bez koniecznosci fizycznego
taczeniaich przewodami. Przyktadem moze byc¢ uzywanie bezprzewodowej klawiatury
lub myszy z komputerem, drukarki bezprzewodowe, synchronizacja smartfona

z laptopem czy tez mozliwos$¢ uzywania bezprzewodowego zestawu stuchawkowego
lub stuchawki z telefonem komérkowym. Najczesciej stosowang technologia sieci
WPAN jest Bluetooth. Z racji, ze rozwigzanie to nie wymaga, aby na linii wzroku
pomiedzy korzystajgcymi z niego urzadzeniami nie znajdowaty sie zadne przeszkody,
urzadzenia Bluetooth moga by¢ umieszczone w odlegtosci do 100 metréw od siebie,

w zaleznosci od mocy wyjsciowe;j.

Jak wspomniano w rozdziatach 5i 6, telepracownicy powinni wytaczy¢ funkcje
Bluetooth, gdy nie jest ona uzywana. Uzytkownicy Bluetooth powinni ponadto
stosowac kod PIN o dtugosci co najmniej osmiu znakdw — najlepiej ztozony z liter i cyfr.
Utrudni to atakujagcemu odgadniecie kodu PIN i uzyskanie dostepu do urzadzen
Bluetooth. Jesli urzadzenie Bluetooth nie obstuguje dtugich kodéw PIN (niektére
dopuszczaja jedynie zastosowanie kodu czterocyfrowego), telepracownicy powinni
wybrac PIN, ktéry bedzie trudny do odgadniecia. Telepracownicy powinni réwniez
skonfigurowac swoje urzadzenia Bluetooth tak, aby szyfrowaty komunikacje, jesli
posiadaja taka opcje. Dokumentacja urzadzen powinna zawierac¢ wszelkie niezbedne

informacje na temat konfiguracji funkcji szyfrowania.
A.3 Technologie bezprzewodowych sieci szerokopasmowych

Bezprzewodowe sieci szerokopasmowe to mobilne sieci dla komputeréw PC.
Technologia ta umozliwia urzadzeniom bezprzewodowy dostep do internetu
praktycznie zdowolnego miejsca. Ze wzgledu na charakter komunikacji przez sie¢
komorkowa, podstuchanie bezprzewodowej sieci szerokopasmowej jest dla
atakujacego znacznie trudniejsze niz w przypadku sieci WLAN, lecz nadal jest mozliwe.
Telepracownicy powinni zatem zaktadac, ze bezprzewodowa komunikacja

szerokopasmowa nie jest wystarczajaco bezpieczna do przesytania informacji
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wrazliwych. Przed uzyciem bezprzewodowego t3gcza szerokopasmowego
do przesytania lub odbierania informacji wrazliwych, telepracownik powinien
skonsultowad sie ze swoja organizacja, aby ustali¢, jakie zabezpieczenia zapewnia

stosowane przez nig rozwigzanie zdalnego dostepu.
A.4 Niszczenie informacji

Jesli komputer nalezacy do telepracownika nie bedzie juz uzywany, nalezy go
odpowiednio przygotowac do wycofania z eksploatacji. Zamontowane w komputerze
urzadzenia pamieci masowej, np. dyski twarde, czesto zawierajg informacje
nieprzeznaczone dla oséb innych niz telepracownik, w tym pliki organizacji, dane
osobowe czy tez pliki oprogramowania do rozliczen podatkowych. Nawet jezeli
telepracownik usunie z komputera wszystkie pliki, to osoby postronne, ktére uzyskaja
dostep do urzadzenia, mogg by¢ w stanie odzyskac je za pomoca darmowego

lub stosunkowo taniego oprogramowania do odzyskiwania usunietej zawartosci.
Dlatego tez przed przekazaniem komputera innej osobie lub jego sprzedaza

badz utylizacja, telepracownik powinien upewnic sie, ze wszystkie dane zapisane

w urzadzeniach pamieci masowej takiego komputera zostaty usuniete. Usuniecia

danych dokonuje sie nastepujacymi metodami:

. UZzycie oferowanego przez niezaleznego dostawce programu do czyszczenia
dysku. Na rynku dostepnych jest kilka programéw komercyjnych i open source,
ktore s specjalnie zaprojektowane do usuwania sladéw danych z komputerdw.
Usuwajac dane z dysku twardego z uzyciem takiego rozwigzania nalezy

przestrzegac wskazéwek producenta.

. Zachowanie dysku twardego. Telepracownik moze wymontowac dysk twardy
z komputera, postepujac zgodnie z instrukcjami zawartymi w dokumentacji
producenta urzadzenia. Jezeli w przysztosci z komputera bedg chciaty korzystaé
inne osoby, to woéwczas moga zakupi¢ nowy dysk twardy i zainstalowac¢ na nim
system operacyjny. Jest to najlepsze rozwigzanie w sytuacji, gdy komputer nie
dziata juz prawidtowo, uniemozliwiajac zastosowanie narzedzi do oczyszczania

dysku.
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. Zniszczenie dysku twardego. Dysk twardy mozna rozmagnesowac,
umieszczajac go w polu magnetycznym. Takie dziatanie czyni nosnik niezdatnym
do uzytku. Dyski twarde mozna réwniez rozdrobnié lub w inny sposéb fizycznie

zniszczy¢ za pomoca specjalistycznego sprzetu i ustug.

Telepracownicy musza rowniez zadbac o zniszczenie nosnikdw wymiennych,
materiatéw drukowanych oraz innych nosnikéw, ktére moga zawiera¢ wrazliwe
informacje. Wiele organizacji zapewnia swoim telepracownikom ustugi niszczenia
informacji, obejmujace np. wymazywanie lub niszczenie dyskow twardych, a takze

niszczenie no$nikéw wymiennych i materiatéw drukowanych.

W przypadku urzadzen BYOD usuwanie danych moze okazac sie problematyczne.
Takie urzadzenia sg bowiem uzywane zaréwno do celéw osobistych, jak i zawodowych,
a zatem moze by¢ konieczne usuniecie danych dotyczacych telepracy/pracy zdalnej

bez wptywu na prywatne dane uzytkownika.

Selektywne wymazywanie danych mozna przeprowadzi¢ za pomocg oprogramowania
do zarzadzania urzadzeniami mobilnymi organizacji (w przypadku urzadzen mobilnych)
oraz specjalistycznych narzedzi. Telepracownicy powinni skonsultowac sie ze swoja

organizacjg w sprawie mozliwosci usuwania danych z urzagdzen BYOD.
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ZAEACZNIK B — SEOWNIK
Ponizej zdefiniowano wybrane pojecia uzyte w publikacji.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec¢ z zakresu cyberbezpieczenstwa

Biata lista (ang. whitelist): Lista zaufanych nadawcéw wiadomosci e-mail, np.

wspoétpracownicy, przyjaciele i rodzina uzytkownika.

Czarna lista (ang. blacklist): Lista nadawcéw poczty elektronicznej, ktorzy wczesniej

wysytali spam do uzytkownika.
Dezynfekcja (ang. disinfect): Usuwanie ztosliwego oprogramowania z pliku.

Filtrowanie tresci (ang. content filtering): Proces monitorowania komunikacji, takiej jak
poczta elektronicznai strony internetowe, analizowania ich pod katem podejrzanych

tresci i zapobiegania dostarczaniu podejrzanych tresci uzytkownikom.

Identyfikator SSID (ang. service set identifier - SSID): Nazwa nadawana punktowi

dostepu do sieci bezprzewodowe;j.

Komputer osobisty/Komputer PC (ang. personal computer - PC): : Komputer

stacjonarny lub laptop.

Konto administratora (ang. administrative account): Konto uzytkownika posiadajace
petne uprawnienia do zarzadzania komputerem. Takie konto jest przeznaczone
wytacznie do wykonywania zadan zwigzanych z zarzagdzaniem komputerem osobistym
(PC), takich jak instalowanie aktualizacji i oprogramowania, zarzadzanie kontami

uzytkownikéw oraz modyfikowanie ustawien systemu operacyjnego (OS) i aplikacji.

Konto do uzytku codziennego (ang. daily use account): Patrz Konto uzytkownika

standardowego.

Konto uzytkownika standardowego (ang. standard user account): Konto uzytkownika
Z ograniczonymi uprawnieniami, ktére wykorzystuje sie do ogélnych zadan, takich jak

odczytywanie poczty elektroniczneji odwiedzanie stron internetowych.

Kwarantanna (ang. quarantine): Odizolowanie plikdw zawierajacych ztosliwe

oprogramowanie w celu przysztej dezynfekcji lub zbadania.
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Osobista zapora sieciowa (ang. personal firewall): Program monitorujacy komunikacje

miedzy komputerem a innymi komputerami i blokujacy niechciang komunikacje.
Podatnosc (ang. vulnerability): Luka w zabezpieczeniach komputera.

Socjotechnika (ang. social engineering): Ogdlny termin okreslajacy ataki, w ramach
ktérych atakujacy usituje podstepem zmusi¢ ofiare do ujawnienia wrazliwych
informacji lub wykonania pewnych czynnosci, np. pobrania i wykonania pliku, ktéry

wydaje sie by¢ nieszkodliwy, ale w rzeczywistosci zawiera ztosliwe oprogramowanie.
Srodki bezpieczenstwa (ang. security controls): Patrz: Zabezpieczenia.

Telepraca (ang. telework; telecommuting): Wykonywanie pracy przez pracownikow
organizacji, kontrahentow, partneréw biznesowych, sprzedawcéw i innych

uzytkownikéw z miejsc innych niz siedziba organizacji.

Urzadzenie do telepracy/pracy zdalnej (ang. telework device): Komputer
lub urzadzenie mobilne uzywane przez telepracownika do wykonywania

telepracy/pracy zdalne;j.

Urzadzenie mobilne (ang. mobile device): Niewielki, przenosny komputer, taki jak

smartfon lub tablet.

Wirtualna sie¢ prywatna (ang. Virtual Private Network - VPN): ,Tunel”, przez ktory

komputer telepracownika taczy sie z siecig organizaciji.

Wytudzanie informacji (ang. phishing): Komputerowe dziatania, ktorych celem jest

podstepem naktoni¢ ofiare do ujawnienia wrazliwych danych osobowych.

Wyskakujace okienko (ang. popup window): Osobne okno przegladarki internetowej,
ktére otwiera sie automatycznie po zatadowaniu strony internetowej lub wykonaniu

przez uzytkownika konkretnej czynnosci.

Zabezpieczenia (ang. security protections): Srodki przeciwdziatania zagrozeniom, ktére

maja na celu zrekompensowanie stabosci w zakresie bezpieczenstwa komputera.

System zdalnego dostepu (ang. : remote system control): Zdalne korzystanie
z komputera znajdujacego sie na terenie obiektu organizacji za posrednictwem

komputera do telepracy/pracy zdalnej.
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Zdalny dostep (ang. remote access) : Mozliwosc uzyskania przez uzytkownikow

organizacji dostepu do jej niepublicznych zasobéw komputerowych z lokalizacji innych

niz obiekty organizacji.

Ztosliwe oprogramowanie (ang. malware): Program komputerowy, ktory jest
potajemnie umieszczany na komputerze z zamiarem naruszenia prywatnosci,
rzetelnosci lub niezawodnosci danych, aplikacji badz systemu operacyjnego

komputera.

Ztosliwy kod (ang. malicious code): Patrz: Ztosliwe oprogramowanie.
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ZAELACZNIK C — AKRONIMY | SKROTY

Akronimy i skréty uzyte w niniejszym poradniku zdefiniowano ponizej.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec¢ z zakresu cyberbezpieczenstwa

AES

AP

BIOS

FIPS

FISMA

FTP

HTML

HTTP

IEEE

Advanced Encryption Standard — Zaawansowany standard szyfrowania

Access Point — Punkt dostepu do sieci bezprzewodowej

Basic Input/Output System — Podstawowy system wejscia/wyjsécia32

Federal Information Processing Standards — Federalne standardy

przetwarzania informacji

Federal Information Security Management Act — Ustawa federalna

o zarzadzaniu bezpieczenstwem informac;ji

File Transfer Protocol — Protokot transferu plikow

Hypertext Markup Language — Hipertekstowy jezyk znacznikéw

Hypertext Transfer Protocol — Protokét przesytania dokumentéw

hipertekstowych

Institute of Electrical and Electronics Engineers, Inc.

32\W niniejszej publikacji termin ten odnosi sie do oprogramowania rozruchowego opartego na
konwencjonalnym BIOS-ie, Extensible Firmware Interface (EFI) oraz Unified Extensible Firmware
Interface (UEFI).
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IP Internet Protocol — Protokét internetowy

IPsec Internet Protocol Security — Protokot IPsec

ISP Internet Service Provider — Dostawca ustugi dostepu do internetu
IT Information Technology — Informatyka

ITL Information Technology Laboratory — Laboratorium informatyczne

MAC Media Access Control — Sprzetowy adres karty sieciowej/Adres MAC

NAT Network Address Translation — Translacja adreséw sieciowych

NFC Near Field Communication — Komunikacja bliskiego zasiegu

NIST National Institute of Standards and Technology — Narodowy Instytut

Standaryzacji i Technologii

OMB Office of Management and Budget — Biuro Zarzadzania i Budzetu

(1) Operating System — System operacyjny

PC Personal Computer — Komputer osobisty/Komputer PC

Pll Personally Identifiable Information — Dane identyfikacyjne

PIN Personal Identification Number — Osobisty numer identyfikacyjny/kod PIN
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SMTP

SSID

SSL

TKIP

VDI

VMI

VolP

VPN

WEP

WPA

WPAN
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Personal Identity Verification — Inteligentna karta PIV/poswiadczenie PIV

Simple Mail Transfer Protocol — Prosty protokét przesytania poczty

Service Set Identifier — Identyfikator SSID

Secure Sockets Layer — Protokot SSL

Temporal Key Integrity Protocol — Protokot TKIP

Virutal Desktop Infrastructure — Infrastruktura pulpitu wirtualnego

Virtual Mobile Infrastructure — Wirtualna infrastruktura mobilna

Voice over internet Protocol — Ustugi VolP

Virtual Private Network — Wirtualna sie¢ prywatna/VPN

Wired Equivalent Privacy — Szyfrowanie WEP

Wi-Fi Protected Access — Szyfrowanie WPA

Wireless Personal Area Network — Bezprzewodowa sie¢ osobista
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ZAtACZNIK D — REFERENCIJE

Ponizsze zestawienia zawieraja przyktady zasobow, ktére moga by¢ pomocne

w zabezpieczaniu urzadzen wykorzystywanych do telepracy/pracy zdalnej.
NARODOWE STANDARDY CYBERBEZPIECZENSTWA33
NSC 199 Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

NSC 200 Minimalne wymagania bezpieczenstwa informacji i systeméw
informacyjnych podmiotéw publicznych - na podstawie FIPS 200
Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

NSC 800-30  w podmiotach realizujgcych zadania publiczne - na podstawie NIST

SP 800-30
NSC 800-34  Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
NSC 800-37 informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia
systemu - na podstawie NIST SP 800-37

NSC800-39  Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST
SP 800-39

NSC 800-46  Przewodnik po telepracy w podmiocie publicznym. Zdalny dostep
i bezpieczenstwo uzywania prywatnych urzqdzen (BYOD).- na podstawie
NIST SP 800-46.

Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz

organizacji - na podstawie NIST SP 800-53

NSC 800-53

33 Narodowe Standardy Cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA33

NSC 800-53A

NSC 800-53B

NSC 800-53
MAP

NSC 800-60

NSC 800-61

Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci systemow
informacyjnych oraz organizacji. Tworzenie skutecznych planéw

oceny - na podstawie NIST SP 800-53A

Zabezpieczenia bazowe systeméw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B

Mapowanie srodkéw bezpieczenstwa: NSC 800-53 wer. 2 - PN-
ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations | CSRC (nist.gov)

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
| kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61
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PUBLIKACJE ANGLOJEZYCZNE3*

Strony internetowe z zasobami
Nazwa strony

National Checklist Program

Repository
Safety & Security Center
StaySafeOnline.org

telework.gov

Dokumenty
Nazwa dokumentu

Best Practices for Keeping Your

Home Network Secure

NIST Special Publication (SP) 800-
46 Revision 2, Guide to Enterprise
Telework, Remote Access, and Bring

Your Own Device (BYOD) Security

NIST SP 800-111, Guide to Storage
Encryption Technologies for End User

Devices

NIST SP 800-121 Revision 1, Guide
to Bluetooth Security

URL

http://checklists.nist.gov/

http://www.microsoft.com/security/default.aspx
http://www.staysafeonline.org/

http://www.telework.gov/

URL

https://www.nsa.gov/ia/_files/factsheets/143V _Slic
k_Sheets/Slicksheet_BestPracticesForKeepingYou
rHomeNetworkSecure.pdf

http://dx.doi.org/10.6028/NIST.SP.800-46r2

http://dx.doi.org/10.6028/NIST.SP.800-111

http://dx.doi.org/10.6028/NIST.SP.800-121r1

34 Publikacje angielski zostaty podane w celach uzupetniajacych dla oséb zainteresowanych.
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Nazwa dokumentu URL

NIST SP 800-124 Revision 1,

Guidelines for Managing the Security  http://dx.doi.org/10.6028/NIST.SP.800-124r1
of Mobile Devices in the Enterprise

NIST SP 800-153, Guidelines for

Securing Wireless Local Area http://dx.doi.org/10.6028/NIST.SP.800-153
Networks (WLANS)

Strona 89z 89



	Poradnik bezpieczeństwa w zakresie telepracy/pracy zdalnej i używania prywatnych urządzeń (BYOD)
	Preambuła
	Cykl zarządzania bezpieczeństwem informacji
	Wspólne fundamenty bezpieczeństwa i ochrony prywatności
	Raporty dotyczące technologii systemów komputerowych
	Abstrakt
	Słowa kluczowe
	Spis treści
	Streszczenie
	1. Wprowadzenie
	1.1. Cel i zakres
	1.2. Odbiorcy docelowi
	1.3. Struktura dokumentu

	2. Przegląd technologii telepracy/pracy zdalnej
	2.1. Metody zdalnego dostępu
	2.2. Urządzenia do telepracy/pracy zdalnej
	2.3. Przegląd zabezpieczeń urządzeń do telepracy/pracy zdalnej

	3. Zabezpieczanie informacji
	4. Zabezpieczanie sieci domowych i korzystanie z innych sieci
	4.1. Domowe sieci przewodowe
	4.2. Domowe sieci bezprzewodowe
	4.3. Sieci zewnętrzne
	4.4. Sieci organizacji

	5. Zabezpieczanie komputerów BYOD używanych do telepracy/pracy zdalnej
	5.1. Aktualizacje oprogramowania
	5.2. Konta użytkowników i sesje
	5.2.1. Używanie kont z ograniczonymi uprawnieniami
	5.2.2. Ochrona kont za pomocą haseł
	5.2.3. Ochrona sesji użytkowników przed nieuprawnionym dostępem fizycznym

	5.3. Konfiguracja sieci
	5.3.1. Wyłączanie niepotrzebnych funkcji sieciowych
	5.3.2. Ograniczenie korzystania z narzędzi do zdalnego dostępu
	5.3.3. Konfiguracja sieci bezprzewodowej

	5.4. Zapobieganie atakom
	5.4.1. Instalacja i konfiguracja oprogramowania antywirusowego
	5.4.2. Używanie osobistych zapór sieciowych
	5.4.3. Uruchomienie i konfiguracja oprogramowania do filtrowania treści

	5.5. Konfiguracja podstawowych aplikacji
	5.5.1. Przeglądarki internetowe
	5.5.2. Klienci poczty elektronicznej
	5.5.3. Komunikatory internetowe
	5.5.4. Pakiety oprogramowania biurowego

	5.6. Konfiguracja oprogramowania do zdalnego dostępu
	5.7. Utrzymanie i monitorowanie bezpieczeństwa

	6. Zabezpieczanie urządzeń mobilnych BYOD używanych do telepracy/pracy zdalnej
	7. Uwzględnienie bezpieczeństwa urządzeń osób trzecich
	Załącznik A — Dodatkowe kwestie związane z bezpieczeństwem telepracy/pracy zdalnej
	A.1 Usługi telefoniczne
	A.2 Technologie WPAN
	A.3 Technologie bezprzewodowych sieci szerokopasmowych
	A.4 Niszczenie informacji

	Załącznik B — Słownik
	Załącznik C — Akronimy i skróty
	Załącznik D — Referencje




Raport dostępności





		Nazwa pliku: 

		NSC 800-114 wer. 1.0.pdf









		Autor raportu: 

		



		Organizacja: 

		







[Wprowadź informacje osobiste oraz dotyczące organizacji w oknie dialogowym Preferencje > Tożsamość.]



Podsumowanie



Sprawdzanie nie napotkało żadnych problemów w tym dokumencie.





		Wymaga sprawdzenia ręcznego: 1



		Zatwierdzono ręcznie: 0



		Odrzucono ręcznie: 0



		Pominięto: 5



		Zatwierdzono: 26



		Niepowodzenie: 0







Raport szczegółowy





		Dokument





		Nazwa reguły		Status		Opis



		Flaga przyzwolenia dostępności		Zatwierdzono		Należy ustawić flagę przyzwolenia dostępności



		PDF zawierający wyłącznie obrazy		Zatwierdzono		Dokument nie jest plikiem PDF zawierającym wyłącznie obrazy



		Oznakowany PDF		Zatwierdzono		Dokument jest oznakowanym plikiem PDF



		Logiczna kolejność odczytu		Wymaga sprawdzenia ręcznego		Struktura dokumentu zapewnia logiczną kolejność odczytu



		Język główny		Zatwierdzono		Język tekstu jest określony



		Tytuł		Zatwierdzono		Tytuł dokumentu jest wyświetlany na pasku tytułowym



		Zakładki		Zatwierdzono		W dużych dokumentach znajdują się zakładki



		Kontrast kolorów		Pominięto		Dokument ma odpowiedni kontrast kolorów



		Zawartość strony





		Nazwa reguły		Status		Opis



		Oznakowana zawartość		Zatwierdzono		Cała zawartość stron jest oznakowana



		Oznakowane adnotacje		Pominięto		Wszystkie adnotacje są oznakowane



		Kolejność tabulatorów		Zatwierdzono		Kolejność tabulatorów jest zgodna z kolejnością struktury



		Kodowanie znaków		Zatwierdzono		Dostarczone jest niezawodne kodowanie znaku



		Oznakowane multimedia		Zatwierdzono		Wszystkie obiekty multimedialne są oznakowane



		Miganie ekranu		Zatwierdzono		Strona nie spowoduje migania ekranu



		Skrypty		Zatwierdzono		Brak niedostępnych skryptów



		Odpowiedzi czasowe		Zatwierdzono		Strona nie wymaga odpowiedzi czasowych



		Łącza nawigacyjne		Zatwierdzono		Łącza nawigacji nie powtarzają się



		Formularze





		Nazwa reguły		Status		Opis



		Oznakowane pola formularza		Zatwierdzono		Wszystkie pola formularza są oznakowane



		Opisy pól		Zatwierdzono		Wszystkie pola formularza mają opis



		Tekst zastępczy





		Nazwa reguły		Status		Opis



		Tekst zastępczy ilustracji		Zatwierdzono		Ilustracje wymagają tekstu zastępczego



		Zagnieżdżony tekst zastępczy		Pominięto		Tekst zastępczy, który nigdy nie będzie odczytany



		Powiązane z zawartością		Zatwierdzono		Tekst zastępczy musi być powiązany z zawartością



		Ukrywa adnotacje		Zatwierdzono		Tekst zastępczy nie powinien ukrywać adnotacji



		Tekst zastępczy pozostałych elementów		Zatwierdzono		Pozostałe elementy, dla których wymagany jest tekst zastępczy



		Tabele





		Nazwa reguły		Status		Opis



		Wiersze		Zatwierdzono		TR musi być elementem potomnym Table, THead, TBody lub TFoot



		TH i TD		Zatwierdzono		TH i TD muszą być elementami potomnymi TR



		Nagłówki		Pominięto		Tabele powinny mieć nagłówki



		Regularność		Zatwierdzono		Tabele muszą zawierać taką samą liczbę kolumn w każdym wierszu oraz wierszy w każdej kolumnie



		Podsumowanie		Pominięto		Tabele muszą mieć podsumowanie



		Listy





		Nazwa reguły		Status		Opis



		Elementy listy		Zatwierdzono		LI musi być elementem potomnym L



		Lbl i LBody		Zatwierdzono		Lbl i LBody muszą być elementami potomnymi LI



		Nagłówki





		Nazwa reguły		Status		Opis



		Właściwe zagnieżdżenie		Zatwierdzono		Właściwe zagnieżdżenie










Powrót w górę

