Ministerstwo
Edukacji i Nauki

Biuro Dyrektora Generalnego

BDG-WI1.072.4.2023
Warszawa, dnia 23 maja 2023 .

Wykonawcy

ZAPYTANIE O WYCENE

Ministerstwo Edukacji i Nauki (MEiN), ul. Wspdlna 1/3, 00-529 Warszawa
(NIP 7011010460, REGON 387796051) zwraca sie z prosba o przedstawienie propozycji

cenowej (oszacowanie wartosci zaméwienia) dotyczacej wykonania modernizacji systemu

zabezpieczen brzegowych i rozbudowa ochrony serweréw i stacji roboczych.

Opis przedmiotu zamoéwienia zostat okreslony w Zatgczniku nr 1 do zapytania o wycene.

Wycene, sporzadzong na Formularzu bedacym Zatgcznikiem nr 2 do zapytania o wycene,
prosze przesta¢ na adres oferty@mein.gov.pl do dnia 31 maja 2023 r., godz. 12:00
(w tytule wiadomosci prosze wpisac: ,\WYCENA - sprawa: BDG-WI11.072.4.2023)".

Ewentualne pytania majace wptyw na przedmiotowa wycene prosze kierowaé na adres

mailowy jak wyzej.

Zataczniki:

1) Opis przedmiotu zamowienia
2) Formularz wyceny

tukasz Tererycz
Zastepca Dyrektora
/ - podpisano cyfrowo/

tel.(22) 52 92 725,(22) 34 74 157 ul. Wspélna 1/3
sekretariat.bodg@mein.gov.pl, sekretariat.bdg.edukacja@mein.gov.pl 00-529 Warszawa
www.mein.gov.pl
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Zatgcznik nr 1 do zapytania o wycene
OPIS PRZEDMIOTU ZAMMOWIENIA

Modernizacja systemu zabezpieczen brzegowych i rozbudowa ochrony serweréw i stacji roboczych

Przedmiot zamdéwienia

Zamawiajacy posiada system zabezpieczen typu Next Generation Firewall z funkcja
Sandbox firmy Checkpoint. Przedmiotem zamowienia jest:

a) modernizacja Systemu Zabezpieczenn Brzegowych typu Next Generation
Firewall z funkcjg Sandbox,

b) rozbudowa systemu o system typu Endpoint protection,

c) ustugi wdrozenia,

d) ustuga wsparcia technicznego producenta dla dostarczonego systemu (w tym
do dostarczonych licencji) na okres 36 miesiecy,

e) ustuga utrzymania i wsparcia serwisowego Wykonawcy na okres 36 miesiecy,

f) przeprowadzenie autoryzowanych szkolen z dostarczonych rozwigzan.

Wymagania dotyczace modernizacji Systemu - dwa urzadzenia typu Firewall

Modernizacja rozwigzania typu Next Generation Firewall z funkcja Sandbox wraz
z dedykowanym oprogramowaniem i licencjami pozwalajacymi na ich uzytkowanie w
srodowisku Zamawiajacego, na ktére sktadaja sie:

a) modernizacja dwdch urzadzen typu Firewall (1 klaster urzadzen),

b) integracja z posiadanym przez zamawiajacego systemem zarzadzania i
systemem typu Sandbox,

c) ustuga wdrozenia (instalacja i konfiguracja) i instruktazu,

d) przedtuzenie wsparcia producenta na funkcjonalnosci: system zarzadzania,
system Sandbox, aktualizacje bazy atakéw IPS, definicji aplikacji, definicji
wiruséw oraz bazy kategorii stron WWW na okres 36 miesiecy.
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MINIMALNE WYMAGANIA ZAMAWIAJACEGO

Dostarczone urzadzenia zabezpieczen sieciowych dostarczone bedg w obudowie typu rack.

Urzadzenia oraz dedykowane do nich oprogramowanie i licencje muszg pochodzi¢
od tego samego producenta (urzadzenia typu appliance).

Minimalna liczba i rodzaj portéw - 8 portow 1000 BaseT, 8 portéw 10 Gigabit SFP+.

Musi posiadaé¢ mozliwos¢ przebudowy (tzn. wymiany interfejsow) dla wszystkich slotow.

Firewall musi by¢ wyposazony w 4 moduty SFP+ 10Gb-SR pochodzace od tego
samego producenta co Firewall.

Minimum 2 dyski SSD o pojemnosci nie mniejszej niz 460 GB w konfiguracji RAID 1.

Minimum 2 redundantne zasilacze AC.

Pamie¢ RAM minimum 64 GB.
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Dedykowany port do zarzadzania out-of-band 1000 BaseT.
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Przepustowos¢ ruchu nie mniej niz 22 Gbps dla kontroli NGFW (Firewall, Application
Control, IPS) - dla ruchu typu Enterprise.

11

Przepustowos¢ ruchu nie mniejsza niz 9,4 Gbps z wtaczonymi wszystkimi elementami
ochrony NGFW, Threat Prevention + Sandbox - dla ruchu typu Enterprise.

12. | Wydajnos$¢ przynajmniej 11,8 Gbps dla ruchu VPN (przynajmniej AES-128).
13. | Przepustowos¢ ruchu nie mniejsza niz 76 Gbps dla kontroli Firewall (pakiety 1518B UDP).
14. | Obstuga minimum 328 000 nowych potaczen na sekunde.

15.

Obstuga minimum 16 000 000 jednoczesnych potaczen.

16.

Obstuga minimum 4 000 tuneli IPsec.

17.

Obstuga minimum 3 000 polityk/regut Firewall.

18.

Obstuga wirtualnych Firewalli z mozliwoscia rozbudowy do minimum 20 wirtualnych
Firewalli.

19.

Rozwiagzanie musi umozliwi¢ podtaczenie urzadzen Firewall w klastrze pod
scentralizowany system zarzadzania i Sandbox posiadane przez Zamawiajacego.

20.

Zapewniona obstuga dla IPvé.
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System zabezpieczen Firewall musi dziatac zgodnie z zasadg bezpieczeristwa ,The

21. | Principle of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje,
poza tymi, ktore w regutach polityki bezpieczennstwa Firewall sg wskazane jako dozwolone.
29 Definiowanie wtasnych wzorcéw aplikacji poprzez zaimplementowane mechanizmy lub z

wykorzystaniem serwisu producenta.

23.

Polityka zabezpieczen Firewall uwzglednia adresy IP klientéw i serweréw, protokoty
i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji oraz umozliwia rejestrowanie
zdarzen i alarmowanie.

24.

Statyczna i dynamiczna translacja adreséw NAT. Mechanizmy NAT muszg umozliwiaé, co
najmniej dostep wielu komputeréw posiadajacych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o
adresacji prywatnej w sieci Internet.

25.

Statyczna i dynamiczna translacja adreséw NAT miedzy IPv4 i IPvé.

26.

Obstuga protokotu Ethernet z obstugg sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q.

Tworzenie subinterfejséw VLAN, ktére to moga by¢ kreowane na interfejsach sieciowych

27. pracujacych zaréwno w trybie L2 jak i L3.
Dziatanie urzadzenia w trybie routera (tzn. w warstwie 3 modelu OSl), w trybie
28. | transparentnym (tzn. w warstwie 2 modelu OSl). Funkcjonujac w trybie transparentnym

urzadzenie nie moze posiadaé skonfigurowanych adreséw IP na interfejsach sieciowych.

29.

Tryb pracy urzadzenia ma by¢ ustalany na poziomie konfiguracji interfejsu sieciowego.
System umozliwia prace we wszystkich dostepnych trybach (router, transparentny) na
réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny
system, wirtualna domena, itp.).

30.

Obstuga protokotéw routingu dynamicznego, przynajmniej BGP, RIP i OSPF.

31.

System zabezpieczen Firewall musi by¢ produktem o uznanej marce na rynku bezpieczenstwa
IT. Potwierdzeniem tego faktu musi by¢ obecno$¢ danego producenta systemu zabezpieczen
w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) przez co najmniej 3 (trzy) ostatnie lata z rzedu.

32.

Zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietow znacznikami DiffServ, a
takze ustawiania dla dowolnych ustug priorytetu, pasma maksymalnego i gwarantowanego.

Mozliwos¢ integracji ze Srodowiskiem wirtualnym VMware w taki sposéb, aby Firewall mogt
automatycznie pobierac¢ informacje o uruchomionych maszynach wirtualnych (np. ich nazwy)
i korzystat z tych informacji do budowy polityk bezpieczenstwa. Tak zbudowane polityki

33. powinny skutecznie klasyfikowac i kontrolowac ruch bez wzgledu na rzeczywiste adresy IP
maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pociggac za sobg
koniecznosci zmiany konfiguracji polityk bezpieczerstwa Firewalla.

34 Posiadanie funkcji ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci

jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego adresu IP.

35.

Umozliwienie realizacji zadan kontroli dostepu (filtracji ruchu sieciowego), poprzez kontrole
ruchu na poziomie warstw sieciowej, transportowej oraz aplikacji.

36.

Mozliwos$¢ pracy w konfiguracji odpornej na awarie w trybie klastra Active-Passive
i Active-Active.

37.

W trybie Active-Active oba urzadzenia powinny przyjmowac bezposrednio ruch sieciowy,
przetwarzac go oraz analizowac pod katem bezpieczenstwa, tak aby rozktad obcigzenia byt
jak najbardziej rwnomierny.

38.

Zestawianie i obstuga zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy
IPSec i IKE w konfiguracji site-to-site. Dostep VPN dla uzytkownikéw mobilnych musi
odbywac sie na bazie technologii SSL VPN Portal oraz tunelu VPN (Layer-3 VPN Tunnel).

39.

Urzadzenia powinny pozwalac¢ na nielimitowany dostep dla uzytkownikéw mobilnych.
Minimalne wsparcie dla systemoéw operacyjnych to Windows, Android, iOS.

40.

Mozliwos$¢ uruchomienia modutu filtrowania stron WWW per reguta polityki
bezpieczenstwa Firewall. Nie jest dopuszczalne, aby funkcjonalno$é filtrowania stron WWW
uruchamiana byta per urzadzenie lub jego cze$é (np. interfejs sieciowy, strefa
bezpieczenstwa).

41.

Mozliwo$¢ recznego tworzenia wiasnych kategorii filtrowania stron WWW i uzywaniaichw
politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
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42.

Posiadanie modutu inspekcji antywirusowej dla protokotéw: http, smtp, smb, pop3, imap bez
koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja.

Baza sygnatur antywirus musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana
w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

43.

Mozliwo$¢ uruchomienia modutu inspekcji antywirusowej per reguty polityki bezpieczenstwa
pozwalajacej na definiowanie co najmniej adresu zrédtowego, docelowego oraz serwisu. Nie
jest dopuszczalne, aby modut inspekcji antywirusowej uruchamiany byt per urzadzenie lub
jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

44,

Posiadanie modutu umozliwiajgcego wykrywanie i blokowanie atakéw intruzéw w warstwie
7 modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczenh.

45.

Mozliwos$¢ uruchomienia wykrywania i blokowania atakéw per reguty polityki
bezpieczenstwa pozwalajacego na definiowanie co najmniej adresu zrédtowego, docelowe
oraz serwisu. Nie jest dopuszczalne, aby modut anty-spyware uruchamiany byt per
urzadzenie lub jego czesé (np. interfejs sieciowy, strefa bezpieczenstwa).

46.

Posiadanie modutu chronigcego przed wirusami, ztosliwym i szpiegowskim
oprogramowaniem (modut anty-malware) bez koniecznosci dokupowania jakichkolwiek
komponentéw, poza subskrypcja. Baza sygnatur anty-malware musi by¢ przechowywana na
urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

47.

Mozliwo$¢ uruchomienia modutu inspekcji anty-malware per reguty polityki bezpieczehnstwa
pozwalajacej na definiowanie co najmniej adresu zrédtowego, docelowego oraz serwisu. Nie

jest dopuszczalne, aby modut anty-spyware uruchamiany byt przez urzadzenie lub jego czes¢
(np. interfejs sieciowy, strefa bezpieczenstwa).

48.

Posiadanie sygnatur DNS wykrywajacych i blokujacych ruch do domen uznanych za ztosliwe.

49.

Funkcjonalnos$¢ podmiany adreséw IP w odpowiedziach DNS dla domen uznanych za ztosliwe
w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN zarazonych ztosliwym
oprogramowaniem (tzw. DNS Sinkhole).

50.

Posiadanie funkcji wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej.

51

Mozliwo$¢ identyfikacji co najmniej 2500 réznych aplikacji, w tym aplikacji tunelowanych w
protokotach HTTP i HTTPS m.in.: Skype, Gadu-Gadu, Tor, BitTorrent, eMule.

52.

Mozliwos$¢ automatycznej identyfikacji aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wtacznie z P2P i IM).

53.

Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury i analize
heurystyczna.

54.

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne
mechanizmy ochrony niz Firewall.

55.

Mozliwos$¢ blokowania wysytania i Sciggania konkretnych typéw plikow.

56.

Mozliwos$¢ skanowania catosci ruchu pod katem zaistnienia ataku, a nie wytacznie wybranych
probek ruchu.

57.

Zapewnienie inspekcji komunikacji szyfrowanej dla protokotu HTTPS (HTTP szyfrowane
protokotem TLS/SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np. komunikacji
uzytkownikéw surfujgcych w Internecie). System musi posiada¢ mozliwosé deszyfracji
niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji nie mniej niz: wykrywanie i
blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod
(ochrona anty-malware), filtracja plikéw, URL i Sandbox.

58.

Mozliwos$¢ transparentnego ustalania tozsamosci uzytkownikéw sieci w oparciu o Active
Directory oraz CISCO ISE. Polityka kontroli dostepu (firewall) musi precyzyjnie definiowac
prawa dostepu uzytkownikéw do okreslonych ustug w sieci i musi by¢ utrzymana nawet, gdy
uzytkownik zmieni lokalizacje i adres IP.

W przypadku uzytkownikéw pracujacych w srodowisku terminalowym, tym samym
majacych wspdlny adres IP, ustalanie tozsamosci musi odbywad sie réwniez transparentnie.
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W przypadku transparentnego ustalania tozsamosci uzytkownikéw sieci w oparciu o Active
59. | Directory nie jest wymagana instalacja dodatkowych komponentéw (np. dodatkowego
oprogramowania lub urzadzenia).

Urzadzenie umozliwia czytanie oryginalnych adreséw IP stacji koricowych z nagtéwka
60. | XForwarded-For i wykrywania na tej podstawie uzytkownikéw generujacych dang sesje, w
przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urzadzenia.

Urzadzenie nie moze posiadac ograniczen licencyjnych dotyczacych liczby chronionych

61. . . .
komputeréw w sieci wewnetrzne;j.

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie

62. (poprzez szyfrowanie komunikacji).

63. | Interfejs administracyjny urzadzenia musi by¢ w jezyku polskim lub angielskim.

Mozliwos¢ uwierzytelniania administratoréw za pomoca bazy lokalnej, serwera RADIUS lub
64.
TACACS+.

lll. Wymagania minimalne dotyczace urzadzenia typu Endpoint protection
Na potrzeby rozwigzania XDR wykonawca dostarczy dedykowane rozwigzanie oraz system
zarzadzajacy wraz z licencjami oprogramowania pozwalajacymi na jego uzytkowanie w
srodowisku Zamawiajacego.
Wymagane ilosci oraz typy urzadzen:

e Desktop, serwer, laptopy: 750

e Urzadzenia mobile: 250

1. System centralnego zarzadzania

Lp. MINIMALNE WYMAGANIA ZAMAWIAJACEGO

Rozwigzanie musi posiadac konsole centralnego zarzadzania dostepng jako maszyna
wirtualna.

2. | Serwer centralnego zarzadzania musi obstugiwac¢ do 400 000 tysiecy punktéw korncowych.

Serwer centralnego zarzadzania musi posiadad dziatajacy i bardzo dobrze
udokumentowany interfejs API.

Serwer centralnego zarzadzania musi umozliwia¢ tworzenie regut dla klientéw koncowych,
oparty na politykach zarzadzajacych.

Serwer centralnego zarzadzania musi pozwalaé na tworzenie odrebnego zestawu polityk
5. | dlakomputeréw podtaczonych do serwera centralnego zarzadzania, oraz tych bedacych
offline i niepodtagczonych do serwera centralnego zarzadzania.

Serwer centralnego zarzadzania oparty o chmure, musi posiada¢ mechanizm EDR
6. | pozwalajacy nawyszukiwanie i "polowanie" na zagrozenia sieciowe posiadajacy co najmniej
130 réznych znacznikow, z ktérych mozna budowac wyszukiwania.

Serwer centralne zarzadzania musi pozwalac na tworzenie dostepdw administracyjnych

7.
opartych orole.
Serwer centralnego zarzadzania musi mie¢ mozliwos¢ definiowania wykluczed m.in. w
zakresie:
a. Kontrolifiltrowania stron WWW,
b. Ochrony antywirusowej w czasie rzeczywistym,
8 c. Skanowania nazadanie,
’ d. Konkretnych nazw atakéw,
e. Modutéw emulacyjnych zagrozenia,
f.  Ochrony behawioralnej,
g. Listawykluczen musi by¢ dostepna dla kazdej z wyzej wymienionych kategorii z

osobna.
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Serwer centralnego zarzadzania musi umozliwia¢ wysytanie minimum nastepujgcych zadan
do klienta antywirusowego:
Skanowanie komputera,
Aktualizacja sygnatur antywirusowych,
Przywracania plikéw z kwarantanny,
Analizy konkretnego procesu dziatajgcego na systemie operacyjnym,
Przeniesienia, lub usuniecia pliku do/z kwarantanny,
Izolacji komputera, usuniecia komputera z izolacji,
Wypchniecia nowego klienta antywirusowego,
Zebrania logéw z klienta,
Naprawy instalacji klienta antywirusowego,
Wytaczenia komputera,
Odinstalowania klienta antywirusowego,
Skanowania konkretnej aplikacji,
. Zabicia konkretnego procesu pracujacego w systemie operacyjnym,
Wywotania skryptu PowerShell.

S3ITARTTSR AL AN T

10.

Serwer centralnego zarzadzania musi posiadac funkcjonalnos¢ logowania zdarzen ze stacji
koncowych.

11

Serwer centralnego zarzadzania musi posiadac funkcjonalnos¢ raportowania zdarzen w
formie graficznej.

12.

Serwer centralnego zarzadzani musi umozliwiaé zarzadzanie wieloma organizacjami z
poziomu jednej konsoli centralnego zarzadzania.

Klient endpoint

,_
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MINIMALNE WYMAGANIA ZAMAWIAJACEGO

Wsparcie systeméw Windows: Windows 10, Windows 11, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022.

Wsparcie systemoéw Linux: Ubuntu, Debian, RHEL, CentOS, Oracle Linux, Amazon Linux.

Wsparcie systeméw macOS: 10.14, 10.15, 11.

Klient antywirusowy musi wspieraé systemy pracujgce w Srodowisku zwirtualizowanym.

Wsparcie dla rozwigzan VDI.

Plik instalacyjny programu musi by¢ mniejszy niz 1 MB.

Plik instalacyjny musi by¢ dostepny zaréwno jako plik z rozszerzeniem *.exe jak i *.msi.

© NV AWM e

Plik instalacyjny musi umozliwia¢ prostg instalacje w Srodowisku rozproszonym
wykorzystujac skrypty instalacyjne czy pozwalajac na instalacje z poziomu GPO i SCCM.

Rozwigzanie musi posiadac¢ wtasny system dystrybucji nowych paczek instalacyjnych w
srodowisku rozproszonym, ktéry nie wykorzystuje technologii zewnetrznych takich jak np.
Microsoft SCCM czy Intune.

10.

Klient antywirusowy musi posiadac¢ nastepujgce moduty bezpieczenstwa:
Antymalware,

URL Filtering,

Modut analizy behawioralnej,

Modut blokowania dostepu do urzadzen podtaczanych do komputera,
Firewall i kontrola aplikacji,

Modut weryfikacji zgodnosci,

Modut emulacji zagrozen,

Funkcja petnego szyfrowania dysku musi wykorzystywac instrukcje procesora
AES-NI w celu optymalizacji procesu szyfrowania.

SE 0 o0 T

11

Klient antywirusowy musi posiada¢ modut anty-ransomware umozliwiajacy wykrycie,
zablokowanie infekcji i przywrdcenie zaszyfrowanych plikow.

12.

Klient antywirusowy musi posiada¢ modut ochrony przed wirusami bezplikowymi.

13.

Klient antywirusowy musi by¢ zintegrowany z interfejsem Microsoft Anti-Malware Scan
Interface (AMSI) w celu odbierania i analizowania zdekodowanych skryptow.

14.

Klient antywirusowy musi posiada¢ modut wykrywajacy komunikacje do serweréw C&C,
oraz umozliwiac jej blokowanie.

15.

Rozwiagzanie w ramach podstawowej licencji musi umozliwia¢ aktualizacje baz serweréw
C&C i atakéw typu zero-day w czasie rzeczywistym, bezposrednio z chmury producenta.
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16.

Klient antywirusowy musi mie¢ mozliwos$¢ instalacji modutowej tj. pozwolié na instalacje
kazdego z dostepnych modutéw z osobna.

17.

Klient antywirusowy musi umozliwia¢ ukrycie ikony programu na tacce systemowe;.

18.

Klient antywirusowy musi umozliwiaé na zezwolenie, lub zablokowanie mozliwosci
przegladania logéw programu przez uzytkownika komputera.

19.

Klient antywirusowy musi umozliwiaé definiowanie jakie typy komunikatéw bedg
wyswietlane uzytkownikowi przynajmniej na 3 poziomach.

20.

Klient antywirusowy musi umozliwia¢ na wgranie pliku graficznego z logo firmy, ktére
bedzie wykorzystywane w komunikatach programu antywirusowego, wyswietlanych
uzytkownikowi.

21.

Klient antywirusowy musi umozliwia¢ konfiguracje tta logowania w systemie Windows, na
zdefiniowane przez administratora.

22.

Klient antywirusowy musi umozliwia¢ zabezpieczenie odinstalowania programu poprzez
zdefiniowanie hasta wymagane do odinstalowania programu.

23.

Klient antywirusowy musi dawa¢ mozliwos¢ wykorzystania jednego z 3 silnikéw
antywirusowych, z czego 2 musza pochodzi¢ od innego producenta, niz oferowane
rozwiazanie.

24.

Klient antywirusowy musi mie¢ mozliwo$¢ wykorzystania sandboxa lokalnego
obstugiwanego przez dedykowany appliance sprzetowy posiadanego przez Zamawiajacego.

25.

Klient antywirusowy musi generowac raport z kazdej wykrytej infekcji zawierajacy

minimum:

Informacje na temat Zrédta ataku,

Pliki jakie zostaty zaatakowane przez wirusa,

Adresy sieciowe do jakich niebezpieczny proces prébowat sie potaczyé,

Informacje na temat wyleczenia lub usuniecia wirusa,

Mapowanie wykrytych metod ataku na matryce MITRE ATT&CK,

Raport bedzie rejestrowat, prezentowat i usuwat zaciemnienia skryptow

PowerShell uzywanych podczas ataku,

g. Raport z ataku musi by¢ dostepny z poziomu logéw, jak i mozliwy do pobrania na
komputer z konsoli administracyjnej.

~0 o0 T

26.

Klient antywirusowy musi posiadac plugin do przegladarki internetowej umozliwiajacy
skanowanie w czasie rzeczywistym ruchu WWW przynajmniej dla przegladarek:

a. Chrome,

b. Firefox,

c. Edge (Chromium).

27.

Rozwigzanie antywirusowe musi mapowac wykryte ataki wiruséw na matryce MITRE
ATT&CK z wykorzystaniem minimum 44 technik.

28.

Klient antywirusowy musi posiada¢ mozliwos¢ kontroli dostepu do portow USB.

29.

Klient antywirusowy musi posiada¢ mozliwos¢ blokowania zainstalowanych aplikacji na
komputerze.

30.

Klient antywirusowy musi posiadac¢ funkcjonalnos$¢ weryfikowania zgodnosci z polityka
firmy gdzie sprawdzane i raportowane do konsoli moze by¢ m.in.
a. Aktualizacje systemu Windows Update i ostatnia zainstalowana aktualizacja
systemu operacyjnego,
b. Status wygaszacza ekranu wraz z wtaczona opcja wymagania hasta po jego
wytaczeniu,
c. Weryfikacja dowolnych wartosci kluczy rejestru.

31

Klient antywirusowy musi by¢ zdolny do zmiany ustawiert wbudowanego firewalla, zaleznie
od statusu zgodnosci komputera, weryfikowanego przez modut zgodnosci.

32.

Mozliwos$¢ blokowania urzadzen podtgczanych przez port USB do komputera.

33.

Automatyczne logowanie wszystkich urzadzen USB podpietych do komputera chronionego
przez rozwigzanie.

34.

Ochrona developerska zapobiegajgca wyciekowi kluczy RSA, haset, tokenéw, przy
wykorzystaniu Git'a.

35.

Klient antywirusowy musi posiadac technologie usuwania niebezpiecznej zawartosci
(makra, sktadniki aktywne, adresy URL) plikdw $cigganych z Internetu i dostarczania ich
przed detonacja oryginalnego pliku w sanboxie.
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Wymagania do catego systemy Endpoint

MINIMALNE WYMAGANIA ZAMAWIAJACEGO

Proponowane rozwigzanie musi posiada¢ mozliwos$¢ integracji z rozwigzaniem do
orkiestracji danych.

Rozwigzanie musi by¢ zgodne z ustawg o zarzadzaniu bezpieczenstwem informacji (FISMA).

Rozwiagzanie musi spetniac ramy zarzadzania ryzykiem DoD (RMF).

Rozwiazanie musi spetniac¢ standardy bezpieczenstwa branzy kart ptatniczych (PCI).

Pozostate wymagania dla dostarczanego rozwigzania

MINIMALNE WYMAGANIA ZAMAWIAJACEGO

Wszystkie dostarczone urzadzenia wraz z wymaganymi licencjami oprogramowania
muszg by¢ objete wsparciem technicznym producenta swiadczonym w okresie 36
miesiecy od daty wdrozenia Systemu. Dla potwierdzenia objecia ww. wsparciem urzadzen
dostarczonych Zamawiajgcemu, Wykonawca dostarczy wraz z urzadzeniem i
oprogramowaniem dokument potwierdzajacy nabycie praw przez Zamawiajacego do
wsparcia producenta.

Wsparcie powinno by¢ $wiadczone telefonicznie oraz poczta elektroniczna przez
producenta lub jego autoryzowanego polskiego przedstawiciela serwisowego. Powinno
obejmowac co najmniej wymiane uszkodzonego sprzetu, dostep do nowych wersji
oprogramowania, a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnychii
narzedzi diagnostycznych.

W ramach zaméwienia wykonawca musi dostarczy¢ przedtuzenie subskrypcji i wsparcie
producenta dla licencji na funkcjonalnosci: Management wraz z SmartEvent, AntiSPAM i
E-mail Security, Sandbox, Application Control, na aktualizacje bazy atakéw IPS, definicji
aplikacji, definicji wiruséw oraz bazy kategorii stron WWW na okres 36 miesiecy.

Wymagane jest, aby dostarczone Urzadzenia byty sprzetem zakupionym w oficjalnym
kanale sprzedazy producenta na terenie Unii Europejskiej. Zamawiajacy zastrzega
mozliwos$¢ weryfikacji powyzszego wymogu u przedstawiciela producenta oferowanego
rozwiazania (np. przez weryfikacje telefoniczng u producenta nr seryjnych podanych przez
wykonawce).

Wymagane jest, aby Urzadzenia byty fabrycznie nowe (nieuzywane, nieregenerowane,
niefabrykowane) wolne od wad, przeznaczone do sprzedazy na rynku europejskim
(zgodnie z ustawa z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz. U.z 2019 ., poz.
155) i zwydanymi na jej podstawie rozporzadzeniami, wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostarczenia oraz objete wymaganga przez zamawiajgcego gwarancja
w Polsce.

Wymagane jest, aby Urzadzenia nie byty produktem ,odnawialnym" (ang. Refurbished)
oraz na dzien sktadania ofert nie byty przeznaczone przez producenta do wycofania z
produkcji lub sprzedazy.

Dostarczone urzadzenia muszg pochodzi¢ z legalnego Zrédta, by¢ zakupione w
autoryzowanym kanale sprzedazy producenta w Polsce i objete gwarancjg na okres 36
miesiecy liczac od dnia podpisania Protokotu Odbioru , Swiadczonej poprzez sie¢
serwisowg producenta na terenie Polski.

VI.

Wdrozenie

1. Modernizacja i konfiguracja nowo dostarczonych urzadzen.

2. Wdrozenie i konfiguracja systemu XDR.

3. Konfiguracja bazowych polityk dla systemu XDR (zgodne z best practice).

4, Pilotazowa instalacja (dostarczenie ew. skryptéw) na 10 urzadzeniach Zamawiajacego.
Szkolenia
1. Przeprowadzenie 6 autoryzowanych szkolen z administrowania zaoferowanym

rozwiazaniem.
2. Plan szkolen bedzie uzgodniony na etapie wdrozenia.
3. Szkolenie musi odby¢ sie na terytorium Polski w miescie siedziby Zamawiajacego.
4 Jeden ciepty positek.
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5. Czas pojedynczego szkolenia min. 2 dni.

6. Szkolenia beda zrealizowane w przeciggu 12 miesiecy.

7 Zamawiajacy zastrzega sobie mozliwos¢ 6 szkolen o réznym programie
w réznych terminach.

Wsparcie techniczne wykonawcy na 36 miesiecy

Wykonawca musi zapewnié ponizszy zakres ustug realizowanych przez specjalistow
posiadajacych aktualne certyfikaty:
1) Utrzymanie srodowiska (System Firewall i XDR)

a)

zapewnienie SLA dla catego Systemu Firewall:

— czas reakgcji: 4h

— czas usuniecia awarii lub znalezienia obejscia: 1 dzier roboczy,
aktualizacje/patchowanie Systemu Firewall i XDR: nie rzadziej niz 2
razy do roku,

audyt Best Practices Assessment: nie rzadziej niz 1 w roku,

aktywny monitoring elementéw tworzacych System Firewall i XDR,
biezace reagowanie na btedy / awarie,

eskalacja probleméw technicznych / btedéw w oprogramowaniu do
producenta,

wykonywanie podstawowych procedur utrzymaniowych (zarzadzanie
pojemnoscig, monitorowanie parametrow ustug, nadzor nad procesem
archiwizacji, monitorowanie licencji, itp.);

2) Ustugi rozwojowe dla Systemu Firewall i XDR:

a)
b)

c)

informowanie o nowych funkcjach i podatnosciach,
proponowanie zmian w konfiguracji pod katem zwiekszenia
bezpieczenstwa systemu,

wdrazanie zalecen audytu Best Practices Assessment.
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Zatgcznik nr 2 do zapytania o wycene
FORMULARZ WYCENY

Wykonawca
(petna nazwa albo imie i nazwisko)

Siedziba/miejsce zamieszkania

i adres jezeli jest miejscem wykonywania
dziatalno$ci Wykonawcy

numer KRS

(w zaleznosci od podmiotu)

Imie nazwisko, stanowisko/podstawa

do reprezentacji

NIP/REGON

telefon

e-mail

Osoba do kontaktow z Zamawiajagcym

) [1Tak/[]Nie | Mikroprzedsiebiorstwo
Czy Wykonawca jest

mikroprzedsiebiorstwem badz matym lub [1Tak/[]Nie | Mate przedsiebiorstwo

$rednim przedsiebiorstwem?? i . i —
[]Tak/[]Nie | Srednie przedsiebiorstwo

W przypadku sktadania oferty przez Wykonawcéw wspdlnie ubiegajqgcych sie o udzielenie zaméwienia nalezy podac petne nazwy
i doktadne adresy wszystkich Wykonawcéw wspélnie ubiegajqcych sie o udzielenie zaméwienia, a takze wskazaé Petnomocnika)

Ministerstwo Edukacji i Nauki
ul. Wspdlna 1/3
00-529 Warszawa

W odpowiedzi na zapytanie o wycene za wykonanie modernizacji systemu zabezpieczen
brzegowych i rozbudowa ochrony serweréw i stacji roboczych (znak: BDG-WI1.072.4.2023),

przedstawiam wycene jak nize;j.

por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsiebiorstw oraz malych i Srednich przedsigbiorstw (Dz.U. L 124 z
20.5.2003, s. 36). Te informacje sq wymagane wylgcznie do celéw statystycznych. Mikroprzedsigbiorstwo: przedsigbiorstwo, ktére zatrudnia
mniej niz 10 oséb i ktérego roczny obrét lub roczna suma bilansowa nie przekracza 2 milionéw EUR. Male przedsigbiorstwo:
przedsiebiorstwo, ktére zatrudnia mniej niz 50 osob i ktérego roczny obrét lub roczna suma bilansowa nie przekracza 10 milionéw EUR.
Srednie przedsigbiorstwa: przedsigbiorstwa, ktére nie sa mikroprzedsiebic i ani malymi przedsigbiorstwami i ktére zatrudniaja mniej
niz 250 osob i ktérych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.
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Cena

. Wartosc brutto PLN
Lp. Nazwa szt. jziz:ts:;iv;\/la (kol. 3 x kol. 4)
1 2 3 4 5
Modernizacja rozwigzania typu Next Generation
Firewall
1 2
MOAEL: aauoeeeeeeeeeeeeeecrrecseeeecseeeseessnnnne (nalezy wpisac)
ProdUCENL: couuveeeveeeeeeeeneenrrrecensressseesseessnne (nalezy wpisac)
INE DrOAUKLUS «.eeeeeeeeeeeneeecreereereeseeeseenaeeens (nalezy wpisac)
Licencje XDR (Desktop, serwer, laptopy)
2 [ MOEL aeeeeerereerereseererseeesessnsessssesensnsnsssssenes (nalezy wpisac) 750
ProducCent: ....ueeeeeeeeeeeeeereveeccnneenecenneecssseene (nalezy wpisac)
N PrOAUKLUS ceeeveeeeeeeeeeecseneeeereeseeseeeaeens (nalezy wpisac)
Licencje XDR (Urzadzenia mobile)
B [ MOdEL: caeoneeeeeeecreseeernernennnesnesnsennaneennes (nalezy wpisac) 250
ProdUCENL: cuueneeeeeeevrreeerneeeeennneesesssssecenne (nalezy wpisac)
|\ ool V] 4 L RIS (nalezy wpisac)
Przedtuzenie wsparcia i licencji dla posiadanych komponentéw
9 | ManagmentiSandbox
Producent:...........veeeeeeeeeeneecevneennnnn.. (nalezy wpisac)
NF produktus .........ccceveveveevereeveeeereenenn.n. (nalezy wpisac)
Wsparcie i licencje dla zaoferowanych komponentéw
10 Producent:...........veeeeeeeeeenerenvneennnnns.. (nalezy wpisac)
NF produktus .........ccceveveveerrereeveneereenennnn. (nalezy wpisac)
11 | Wsparcie wykonawcy do dostarczone rozwigzanie
12 | USEUGA WDROZENIA
13 | Przeprowadzenie 6 autoryzowanych szkolen
CENA CAtKOWITA ZA REALIZACJE ZAMOWIENIA (razem poz. 1-13)
data ...,

podpis osoby/oséb uprawnionej/uprawnionych
do reprezentowania Wykonawcy

Informacja dla Wykonawcy: Formularz wyceny musi by¢ podpisany przez osobe lub osoby

uprawnione do reprezentowania Wykonawcy podpisem wtasnorecznym - wéwczas oferta
sktadana jest w formie skanu lub podpisem w formie elektronicznej (kwalifikowany podpis
elektroniczny).
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Zatgcznik nr 3 do zapytania o wycene

Wycena zaméwienia publicznego pn. wykonanie modernizacji systemu zabezpieczen brzegowych
i rozbudowa ochrony serwerdéw i stacji roboczych (sprawa: BDG-WI11.072.4.2023).

Klauzula informacyjna dot. przetwarzania danych osobowych przez Zamawiajacego

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), dalej ,RODO”, informuije, ze:

1) administratorem Pani/Pana danych osobowych jest Ministerstwo Edukacji i Nauki;

2) dane kontaktowe do inspektora ochrony danych w Ministerstwie Edukacji i Nauki:
Ministerstwo Edukacji i Nauki, ul. Wspdlna 1/3, 00-529 Warszawa, adres e-mail:
inspektor@mein.gov.pl;

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO
wcelu zwigzanym z przeprowadzeniem postepowania o udzielenie zamoéwienia
publicznego jak réwniez zawarcia umowy w sprawie zaméwienia oraz jej realizacji,
a takze udokumentowania postepowania o udzielenie zamdéwienia i jego archiwizacji;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
dokumentacja postepowania zostanie udostepniona /osoby lub podmioty
zapewniajace obstuge informatyczna Ministerstwa Edukacji i Nauki / wszystkie osoby,
ktére zapoznaja sie z informacjami zamieszczonymi na stronie internetowej MEIN;

5) Pani/Pana dane osobowe beda przechowywane do czasu ustania celu jakim jest
przeprowadzenie postepowania o udzielenie zamdéwienia, zawarcie i wykonanie
umowy, anastepnie, jesli chodzi omateriaty archiwalne, zgodnie z Instrukcja
Kancelaryjng Ministerstwa Edukacji i Nauki oraz przepisami o archiwizacji
dokumentéw - przez okres co najmniej 5 lat od dnia przekazania ich do archiwum
Ministerstwa Edukacji i Nauki;

6) obowiazek podania przez Pania/Pana danych osobowych jest wymogiem zwigzanym
z udziatem w postepowaniu o udzielenie zamoéwienia publicznego;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposéb zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

- na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana
danych osobowych,

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych,

- prawo whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO.
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