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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Audyt spetnienia obligatoryjnych kryteriow ankiety dojrzatosci
cyberbezpieczenstwa oraz szkolenia z zakresu cyberbezpieczenstwa

w ramach projektu cyfryzacji podmiotu leczniczego - zadanie D 1.1.2

1. Kontekst zamowienia

Zamoéwienie realizowane jest w ramach projektu cyfryzacji podmiotu leczniczego, ktérego celem jest
rozwdj e-ustug, digitalizacja dokumentaciji medycznej, rozwdj systemow informatycznych oraz
zwigkszenie poziomu cyberbezpieczehstwa przetwarzania danych medycznych i danych osobowych.

Przedmiot zamodwienia obejmuje ustuge audytu cyberbezpieczehstwa, przeprowadzenie szkoleh z
zakresu cyberbezpieczenstwa Audyt ma potwierdzi¢ spetnienie wymagan obligatoryjnych ankiety, a
dziatania proceduralne majg ujednolici¢ sposob wytwarzania, obiegu, zatwierdzania, archiwizacji i
udostepniania dokumentacji EDM.

2. Przedmiot zamodwienia

1. Przeprowadzenie audytu spetnienia obligatoryjnych kryteridw ankiety weryfikacji dojrzatosci w
zakresie cyberbezpieczenstwa.

2. Opracowanie raportu zgodnosci z ankietg, obejmujgcego kazde kryterium obligatoryjne.

3. Opracowanie rekomendaciji dziatan naprawczych dla kryteriéw niespetnionych lub spetnionych
czesciowo.

4. Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla kadry kierowniczej oraz
pracownikéw Zamawiajgcego.

5. Przekazanie dokumentacji potwierdzajgcej realizacje szkoleh, w szczegdlnosci programu,
materiatow, list obecnosci, certyfikatéw lub zaswiadczen oraz raportu ze szkolen.

3. Cel zamowienia

o weryfikacja spetnienia obligatoryjnych wymagan ankiety dojrzato$ci cyberbezpieczenstwa,

¢ identyfikacja brakow, ryzyk i niezgodno$ci wzgledem kryteridow obligatoryjnych,

e przygotowanie Zamawiajgcego do audytu koricowego i odbioru projektu w obszarze
cyberbezpieczenstwa,

e podniesienie Swiadomosci cyberzagrozeh wsrdd pracownikéw,

e przygotowanie kadry kierowniczej do podejmowania decyzji w przypadku cyberincydentu,

¢ udokumentowanie spetnienia wymagan dotyczacych szkolen wskazanych w ankiecie.

4. Zakres audytu cyberbezpieczenstwa

4.1. Zasada podstawowa

Audyt cyberbezpieczenstwa obejmuje weryfikacje wszystkich kryteriow oznaczonych jako
obligatoryjne w kolumnie ,,Czy obligatoryjne?” ankiety weryfikacji dojrzatosci w zakresie
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cyberbezpieczenstwa. Kryteria nieobligatoryjne nie stanowig podstawowego zakresu audytu i moga
zostac ujete wylgcznie informacyijnie, jezeli Wykonawca uzna to za niezbedne dla przedstawienia
kontekstu bezpieczenstwa lub zaleznosci pomiedzy wymaganiami.

Dla kazdego kryterium obligatoryjnego Wykonawca dokona oceny na podstawie dokumentaciji,
konfiguracji, wynikow testow, wywiadow, zrzutéw ekranowych, raportéw systemowych, potwierdzen
szkoleniowych lub innych dowodéw przedstawionych przez Zamawiajgcego.

4.2. Obszary i kryteria obligatoryjne objete audytem

Lp.

Obszar

Zakres obligatoryjny do weryfikacji

1

System kopii zapasowych

Odmiejscowione kopie zapasowe, aktualne wsparcie producenta, kopie
kluczowych systeméw, separacja infrastruktury backupu od $rodowiska
produkcyjnego, testy odtworzenia, dokumentacja powdrozeniowa,
instruktaz administratorow.

Zapory sieciowe

Ochrona przed ztosliwym oprogramowaniem dla ruchu z/do Internetu,
IPS/IDS, filtrowanie zawartosci i kategorii tresci, firewall brzegowy oraz
podziat sieci na podsieci, zmiana haset domysinych, wytgczenie
nieuzywanych portéw/ustug/kont, ograniczenie dostepu
administracyjnego, procedura backupu konfiguracji, kompetencje
administratoréw.

Ochrona poczty e-mail

SPF, DMARC i DKIM, ochrona antyspam i antymalware, testy
mechanizméw ochrony poczty, obowigzkowy drugi sktadnik
uwierzytelniajgcy dla poczty dostepnej z sieci publicznej, kompetencje
administratoréow, regularna kopia bezpieczenstwa poczty.

Segmentacja sieci

Segmentacja VLAN zapewniajgca separacje sieci biurowej, serwerowej,
systemu kopii zapasowych, urzgdzen medycznych i sieci goscinnej oraz
reguly bezpieczenstwa pomiedzy segmentami oparte na zasadzie
minimalnego niezbednego dostepu.

oraz serwerow / EDR

Ochrona stacji roboczych

Ochrona przed ztosliwym oprogramowaniem z aktualnym wsparciem,
rozwigzanie klasy EDR dla wspieranych stacji roboczych i serweréw,
analiza ryzyka dla zasobdw nieobjetych ochrong, kompetencije
administratoréw systemow ochrony.

System zarzadzania
bezpieczenstwem
informaciji

Polityki: zarzgdzania dostepem i uprawnieniami, kryptografii, zarzgdzania
podatnosciami, zarzgdzania ryzykiem w cyberbezpieczenstwie,
logowania zdarzen, kopii bezpieczenstwa, zarzgdzania incydentami,
ciggto$ci dziatania, ochrony danych osobowych z uwzglednieniem
danych medycznych.

Szkolenia z zakresu
cyberhigieny

Weryfikacja spetnienia wymogu odbycia szkolen przez kadre kierowniczg
oraz przez co najmniej 75% pracownikow biurowych i medycznych
pracujgcych na systemach informatycznych szpitala, w zakresie
okreslonym w ankiecie.

4.3. Obszary nieobligatoryjne

Obszary, w ktérych ankieta nie wskazuje kryteriow obligatoryjnych, nie sg objete obowigzkowg oceng
zgodnosci, chyba ze Zamawiajacy zleci ich weryfikacje odrebnie. Dotyczy to w szczegdlnosci
zarzgdzania podatnosciami jako systemu skanowania podatnosci, ustug zarzgdzanych
bezpieczenstwa oraz wybranych wymagan dotyczgcych uwierzytelniania i autoryzacji do systemow, o
ile w ankiecie oznaczono je jako nieobligatoryjne.

5. Sposdéb przeprowadzenia audytu

1.
2.
3.

spotkanie otwierajgce i uzgodnienie harmonogramu prac,
analiza ankiety oraz dokumentaciji przedstawionej przez Zamawiajgcego,
wywiady z osobami odpowiedzialnymi za IT, bezpieczenstwo informacji, administracje systemami i

zarzadzanie jednostka,
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weryfikacja konfiguracji i dowodéw wdrozenia zabezpieczen w zakresie niezbednym do oceny
kryteriéw obligatoryjnych,

weryfikacja wynikéw testéw, raportow systemowych, protokotéw odtworzeniowych, dokumentac;ji
powykonawczej i uméw utrzymaniowych,

opracowanie raportu wstepnego zawierajgcego braki oraz rekomendacje,

omowienie wynikéw z Zamawiajgcym,

opracowanie raportu korncowego i tabeli zgodnosci.

Produkty audytu

plan audytu i harmonogram prac,

lista wymaganych dokumentéw i dowoddw do przedstawienia przez Zamawiajgcego,
raport z audytu cyberbezpieczenstwa,

tabela zgodnosci z kazdym kryterium obligatoryjnym ankiety,

lista niezgodnosci i brakow,

analiza ryzyk wynikajgcych z niespetnienia wymagan,

rekomendacje dziatann naprawczych wraz z priorytetami,

prezentacja lub spotkanie podsumowujgce wyniki audytu.

Minimalna zawartosc raportu zgodnosci z ankietg

Raport zgodnosci musi zawiera¢ co najmniej:

numer i nazwe obszaru z ankiety,

numer kryterium,

tres¢ kryterium obligatoryjnego,

wynik oceny: spetnione / niespetnione / spetnione czesciowo / nie dotyczy,
uzasadnienie oceny,

wskazanie zweryfikowanych dowodow,

opis stwierdzonych brakodw,

ocene ryzyka lub wptywu braku na spetnienie wymagan projektu,
rekomendacje dziatah naprawczych,

priorytet rekomendacji oraz sugerowany termin realizacji.

8. Wymagania dotyczgce szkolen z zakresu cyberbezpieczenstwa

8.1

. Cel szkolen

Celem szkolen jest spetnienie wymagan ankiety w zakresie podnoszenia swiadomosci
cyberbezpieczehstwa oraz praktyczne przygotowanie pracownikow Zamawiajgcego do bezpiecznej
pracy z systemami informatycznymi, rozpoznawania zagrozen i reagowania na incydenty.

8.2. Grupy szkoleniowe
Lp. | Grupa Opis grupy Minimalny wymoég
1 Kadra kierownicza Osoby zarzgdzajgce jednostka, Szkolenie musi objgé osoby
kierownicy komérek organizacyjnych, wskazane przez Zamawiajgcego
osoby odpowiedzialne za decyzje jako kadre kierownicza.
organizacyjne w przypadku incydentu.
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2 Pracownicy biurowi i Pracownicy pracujgcy na systemach Szkoleniem nalezy objgé co
medyczni informatycznych szpitala, w tym najmniej 75% pracownikéw
systemach obstugi pacjenta, pracujgcych na systemach
dokumentacji medycznej, poczty informatycznych szpitala.
elektronicznej i systemach
administracyjnych.
3 Personel IT / Osoby administrujgce systemami, Zakres moze zostac
administratorzy siecig, pocztg, backupem, przeprowadzony jako osobny
zabezpieczeniami stacji i serwerow. modut techniczny lub jako
warsztat uzupetniajacy.

8.3. Minimalny zakres tematyczny szkolen

Grupa

Minimalny zakres szkolenia

Kadra kierownicza

Podstawy prawne w obszarze cyberbezpieczenstwa; typy atakéw; reagowanie na
incydenty; wykonywanie badan bezpieczenstwa; rola kadry zarzgdzajgcej w
procesach bezpieczenstwa; podejmowanie decyzji w sytuacji cyberincydentu;
komunikacja kryzysowa; odpowiedzialno$¢ organizacyjna.

Pracownicy biurowi i

Podstawowe zasady cyberhigieny; typy atakéw wraz z przyktadami; phishing i

medyczni socjotechnika; bezpieczna praca z pocztg elektroniczng; bezpieczenstwo haset i
uwierzytelnianie; ransomware; bezpieczna praca z dokumentacjg medyczng i
danymi osobowymi; zgtaszanie incydentdéw; zasady korzystania z systemow IT.

Personel IT/ Zasady bezpiecznej administracji; kopie zapasowe i testy odtworzeniowe;

administratorzy

segmentacja i zapory sieciowe; bezpieczenstwo poczty; EDR i ochrona
stacji/serwerow; zarzgdzanie uprawnieniami; logowanie zdarzen; reagowanie
techniczne na incydenty; dokumentowanie dziatan i dowodéw na potrzeby audytu.

8.4. Forma i organizacja szkolen

Szkolenia mogg zostac przeprowadzone stacjonarnie, zdalnie lub hybrydowo, zgodnie z
ustaleniami z Zamawiajgcym.

Wykonawca zapewni program szkolenia, materiaty szkoleniowe oraz osoby prowadzace
posiadajgce wiedze i doswiadczenie w obszarze cyberbezpieczenstwa.

Szkolenia powinny wykorzystywa¢ przyktady zagrozen typowych dla sektora ochrony zdrowia, w
szczegolnosci phishing, ransomware, wytudzenia danych, btedne udostepnienie danych
medycznych i naruszenia ciggtosci dziatania.

Dla kadry kierowniczej zaleca sie element ¢wiczenia decyzyjnego typu tabletop, obejmujacy
scenariusz cyberincydentu w podmiocie leczniczym.

Dla pracownikéw biurowych i medycznych szkolenie powinno mie¢ charakter praktyczny i
zawiera¢ przyktady wiadomosci phishingowych, zasady zgtaszania incydentéw oraz zasady
bezpiecznej pracy z systemami.

Wykonawca uzgodni z Zamawiajgcym harmonogram szkolen tak, aby umozliwi¢ udziat
wymagane;j liczby pracownikow bez zaktdcenia pracy jednostki.

8.5. Minimalny czas trwania

Grupa

Minimalny czas trwania

Kadra kierownicza

minimum 2 godziny szkoleniowe; rekomendowane 3-4 godziny przy
realizacji ¢wiczenia tabletop

Pracownicy biurowi i medyczni

minimum 1,5 godziny szkoleniowej na grupe; dopuszczalne sg powtarzalne
edycje dla roznych grup pracownikow

Personel IT / administratorzy

minimum 2 godziny szkoleniowe, o ile Zamawiajacy zleci odrebny modut
techniczny
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8.6. Dokumentowanie realizacji szkolen

Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu komplet dokumentéw potwierdzajgcych
realizacje szkoleh, w tym:

e konspekt lub program szkolenia dla kazdej grupy,

e materiaty szkoleniowe w formie elektronicznej,

o listy obecnosci albo raporty obecnosci z platformy szkoleniowej,

o certyfikaty lub zaswiadczenia uczestnictwa, jezeli Zamawiajgcy ich wymaga,

e raport ze szkolen zawierajgcy liczbe przeszkolonych oséb, grupy szkoleniowe, daty, czas trwania i
zakres tematyczny,

e o0swiadczenie lub dane niezbedne do potwierdzenia objecia szkoleniami co najmniej 75%
pracownikéw pracujgcych na systemach informatycznych szpitala,

e rekomendacje dotyczagce dalszego podnoszenia swiadomosci cyberbezpieczenstwa.

8.7. Wymagania jakosciowe dla szkolen

e Tresci szkoleniowe muszg by¢ aktualne, praktyczne i dostosowane do specyfiki podmiotu
leczniczego.

e Szkolenia nie mogg ograniczac¢ sie wylgcznie do prezentacji ogéinych definicji; muszg obejmowac
przykfady realnych sytuacji oraz wskazanie prawidtowych zachowan pracownikow.

o Materialy szkoleniowe powinny by¢ przygotowane w jezyku polskim.

o Prowadzacy szkolenie powinien posiada¢ doswiadczenie w prowadzeniu szkolen z
cyberbezpieczenstwa lub bezpieczenhstwa informaciji.

o Wykonawca powinien umozliwi¢ zadawanie pytan przez uczestnikéw oraz udzieli¢ odpowiedzi w
trakcie szkolenia lub w formie podsumowania po szkoleniu.

10. Wymagania wobec Wykonawcy

10.1. Role

e audytor wiodgcy

e specjalista ds. cyberbezpieczenstwa lub bezpieczenstwa informacii,

e trener/ szkoleniowiec z zakresu cyberbezpieczenstwa.

Audytor lub specjalista powinien posiadac¢ certyfikat CISA lub CISSP, CISM, ISO 27001 Lead Auditor,
CEH lub inny réwnowazny certyfikat potwierdzajgcy kompetencje w zakresie audytu bezpieczenstwa
informaciji, cyberbezpieczenstwa lub testéw bezpieczenstwa.

11. Poufnosc i ochrona danych

e zachowania poufnosci wszystkich informacji uzyskanych w toku realizacji zamdwienia,

e podpisania umowy o poufnosci, jezeli Zamawiajgcy tego wymaga,

¢ wykorzystywania informacji o systemach Zamawiajgcego wytgcznie w celu realizacji zamowienia,

e zabezpieczenia materiatdw, raportow i dowodoéw audytowych przed dostepem oséb
nieupowaznionych,

e usuniecia lub zwrotu danych po zakonczeniu realizacji zamoéwienia, zgodnie z ustaleniami z
Zamawiajacym,

e przestrzegania przepisdw o ochronie danych osobowych.
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12. Termin i harmonogram realizacji

1. Termin realizacji zaméwienia: maksymalnie do [wpisa¢ termin] od dnia podpisania umowy.

2. W terminie 14 dni od podpisania umowy Wykonawca przedstawi harmonogram prac, ale nie pdzniej
niz do 31 maja 2026 roku.

3. Audyt powinien zosta¢ wykonany przed zakonczeniem projektu lub przed terminem wskazanym
przez Zamawiajgcego.

4. Szkolenia powinny zosta¢ przeprowadzone w terminie umozliwiajgcym udokumentowanie
spetnienia wymagan ankiety.

13. Odbidr prac

Podstawg odbioru prac bedzie przekazanie i zaakceptowanie przez Zamawiajgcego nastepujgcych
produktow:

e raport z audytu cyberbezpieczenstwa,

o tabela zgodno$ci z obligatoryjnymi kryteriami ankiety,

e lista niezgodnosci i rekomendacje dziatan naprawczych,

e materialy szkoleniowe,

o listy obecnosci lub inne dowody uczestnictwa,

e raport ze szkolen,

o certyfikaty lub zaswiadczenia uczestnictwa, jezeli wymagane,
e prezentacja lub notatka ze spotkania podsumowujgcego,

e podpisany protokot odbioru.

Warunkiem odbioru audytu jest objecie oceng wszystkich kryteriow obligatoryjnych z ankiety oraz
wskazanie dowoddw, na podstawie ktérych dokonano oceny.

14. Kryteria oceny ofert - propozycja

Zamawiajgcy przyjmuje nastepujace kryterium oceny ofert:
Cena brutto — 100%

Zastosowanie kryterium ceny jako jedynego kryterium oceny ofert jest uzasadnione tym, ze w Opisie
Przedmiotu Zaméwienia okreslono wymagania jakosciowe odnoszace sie do gtéwnych elementow
przedmiotu zamoéwienia, w szczegolnosci do:

1. zakresu audytu obejmujgcego obligatoryjne kryteria ankiety weryfikacji dojrzatosci w zakresie
cyberbezpieczenstwa,

2. minimalnego zakresu czynno$ci audytowych,

3. wymaganych produktéw audytu, w tym raportu zgodnosci, analizy ryzyka, rekomendacji oraz
raportu koncowego,

4. wymagan dotyczacych szkolen, ich zakresu tematycznego, grup uczestnikdw, materiatow
szkoleniowych i potwierdzenia uczestnictwa,

5. wymagan dotyczgcych dodwiadczenia i kwalifikacji oséb skierowanych do realizaciji
zamowienia,

6. zasad odbioru prac i wymaganych dokumentéw odbiorowych.
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W przypadku gdy Zamawiajgcy uzna, ze dla zapewnienia poréwnania poziomu oferowanego
wykonania zaméwienia zasadne jest zastosowanie kryteriow pozacenowych, moze zastosowaé
dodatkowe kryteria jakosciowe, pod warunkiem ze bedg one zwigzane z przedmiotem zamoéwienia,
mierzalne, jednoznacznie opisane oraz mozliwe do zweryfikowania na podstawie tresci oferty.
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