UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawarta w Warszawie, w dniu ............... 2019 r. (dalej jako ,Umowa Powierzenia”),
pomiedzy:

Skarbem Panstwa - Ministrem Infrastruktury z siedzibg w Warszawie przy
ul. Chatubinskiego 4/6, 00-928 Warszawa, NIP 701 052 77 64, zwanym dalej ,Powierzajgcym”,
reprezentowanym  PrZezZ  .......oeeeieiiiiiiiiiiiieieaaan , dziatajagcego na podstawie
petnomocnictwa z dnia ................... , stanowigcego zatgcznik nr 1 do Umowy Powierzenia,
a

............................................................ - zgodnie z wydrukiem z Centralnej Informacji
Krajowego Rejestru Sgdowego, stanowigcym zatgcznik nr 2 do Umowy Powierzenia, zwanym
dalej ,Wykonawca”, reprezentowanym Przez .........ccoovviviiieiieeinnnnnnnnns ,

zwanych dalej z osobna ,Strong” lub fgcznie ,Stronami”.
o nastepujgcej tresci:

W zwigzku z zawarciem w dniu ............... Umowy Nr................. (Umowa Zasadnicza),
ktérej przedmiotem jest swiadczenie ustug wsparcia dla systemu Quorum (zwanego dalej
~Systemem”), poprzez swiadczenie ustug utrzymania Systemu;

Strony postanawiajg, co nastepuje:

Przedmiot Umowy Powierzenia

§1.

1. Powierzajgcy, jako administrator, zgodnie z art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.), zwanego dalej
,RODQ”, powierza Wykonawcy przetwarzanie danych osobowych, wytgcznie w zakresie
i celu okreslonym Umowg Powierzenia i poleca Wykonawcy ich przetwarzanie.

2. Wykonawca zobowigzuje sie przetwarza¢ powierzone dane osobowe zgodnie z Umowg
Powierzenia, RODO oraz innymi przepisami prawa powszechnie obowigzujgcego, ktore
chronig prawa oséb, ktérych dane dotycza.

3. Wszelkie czynnosci zwigzane z wykonaniem Umowy powierzenia Wykonawca wykonuje
w ramach wynagrodzenia przystugujgcego mu zgodnie z Umowg Zasadnicza.
Powierzajgcy nie jest zobowigzany do zwrotu Wykonawcy jakichkolwiek kosztow lub
wydatkéw zwigzanych z realizacjg przez niego Umowy powierzenia.

4. Strony postanawiajg, ze Wykonawca bedzie przetwarzat powierzone dane osobowe
wytgcznie na terytorium panstw cztonkowskich Unii Europejskiej.

Zakres i cel przetwarzania



§ 2.

1. Powierzone dane osobowe dotyczg nastepujgcych kategorii osoéb: pracownicy
Ministerstwa Infrastruktury, byli pracownicy Ministerstwa Infrastruktury, pracownicy
jednostek, ktorych nastepca prawnym jest Ministerstwo Infrastruktury, cztonkowie komisiji
dziatajgcych przy Ministrze, cztonkowie rodzin pracownikéw Ministerstwa Infrastruktury,
osoby wskazane przez pracownikow, ktore nalezy zawiadomi¢ w razie wypadku,
Kontrahenci, Operatorzy ustug Kluczowych.

2. Powierzajgcy powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslonym w zalgczniku nr 3 do Umowy Powierzenia .

3. Powierzone dane osobowe bedg przetwarzane przez Wykonawce wylgcznie w celu
i w zakresie operacji niezbednych do realizacji Umowy Zasadniczej.

Obowiazki Wykonawcy
§ 3.

1. Wykonawca jest obowigzany wdrozy¢ odpowiednie $rodki techniczne i organizacyjne
w celu zapewnienia odpowiedniego stopnia bezpieczenstwa odpowiadajacego ryzyku
naruszenia praw Ilub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia, zgodnie z art. 32, w zwigzku z art. 28 ust. 3 lit. c RODO,
w szczegolnosci Wykonawca zobowigzany jest zagwarantowac:

1) prowadzenie dokumentacji w zakresie ochrony danych osobowych, spetniajgce;
wymagania dla srodkéw organizacyjnych i technicznych, o ktérych mowa w art. 24
ust. 2 RODO, opisujgcej sposéb przetwarzania powierzonych danych osobowych
oraz $rodki techniczne i organizacyjne, stuzgce zapewnieniu ochrony
i bezpieczenstwa przetwarzanych danych osobowych, odpowiadajgce ryzyku
przetwarzania danych, ktore uwzgledniajg warunki przetwarzania, w szczegdélnosci
te, o ktérych mowa w art. 32 RODO;

2) posiadanie procedur w zakresie zgtaszania naruszen ochrony danych osobowych,
zapewniajgcych prawidtowg realizacje obowigzkow, o ktérych mowa w ust. 6;

3) przetwarzanie w sposob zapewniajgcy odpowiednie bezpieczenstwo powierzonych
danych osobowych, w tym ochrone przed niedozwolonym Ilub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem Iub
uszkodzeniem;

4) zdolnos¢ do ciggtego zapewniania poufnosci, integralnosci, dostepnosci
i odpornosci systeméw i ustug przetwarzania, w szczegdlnosci poprzez
wprowadzenia polityki haset i logindw;

5) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego (jak najszybsze przywrdcenie
mozliwosci dostepu do danych osobom upowaznionym, jak rowniez przywrocenie im
mozliwosci dokonywania operacji na danych);

6) przetwarzanie w sposob zapewniajacy odpornos¢ systemow informatycznych
stuzgcych do przetwarzania danych przed dziatalnoscig ztosliwego oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego stuzgcego do przetwarzania danych osobowych;



7) wdrozenie mechanizméw wykrywania naruszen bezpieczenstwa powierzonych
danych osobowych.

8) korzystanie wytgcznie z bezpiecznego tgcza do systemu Quorum - tunel VPN
wykorzystujgcy silne techniki kryptograficzne;

9) wprowadzenie srodkow ochrony fizycznej, w postaci:
a) ochrony budynku, gdzie przetwarzane bedg dany osobowe,
b) kontroli dostepu do budynku i pomieszczen, gdzie przetwarzane bedg dany
osobowe;
10) zabezpieczenia sprzetu, infrastruktury teleinformatycznej poprzez:

a) zapewnienie bezpieczenstwa sieci komputerowej — ochrona, nadzor, monitoring,

b) monitorowanie i nadzér nad ustugami teleinformatycznymi — monitorowanie
zdarzen, ochrona integralnosci, ocena logéw systemu, prowadzenie i weryfikacje
dziennikéw zdarzen,

c) ochrone przed szkodliwym kodem — zabezpieczenia w zakresie integralnosci
danych, ochrona antywirusowa,

d) =zarzadzenie nosnikami danych i urzgdzeniami mobilnymi — ochrona danych,
Zzapewnienie stosownego poziomu bezpieczenstwa,

e) zabezpieczenia stacji roboczych, na ktérych przetwarzane sg dane osobowe tak,
by eliminowa¢ ryzyko nieuprawnionego dostepu: bezpieczne hasta,
zabezpieczenia  kryptograficzne, polityka hasel, pelna rozliczalnos¢
uzytkownikow,

f) okresowg zmiane haset.

Wykonawca o$wiadcza, ze stosowane przez niego srodki ochrony powierzonych danych
osobowych sg zgodne z przepisami RODO i zapewniajg stopien bezpieczenstwa
odpowiedni do ryzyka zwigzanego z naruszeniem praw lub wolnosci oséb, ktérych dane
dotyczg. Szczegotowy wykaz srodkéw ochrony (technicznych i organizacyjnych), ktére
zapewnia Wykonawca, stanowi zatacznik nr 4 do Umowy Powierzenia. Ponadto
Wykonawca niezwiocznie, nie pézniej niz w terminie 10 dni od wystgpienia zmian,
poinformuje Powierzajgcego o wszelkich zmianach, ktére zaistniejg w obszarze
zapewnionych srodkow ochrony.

Wykonawca zobowigzuje sie nie wykorzystywa¢ powierzonych danych osobowych
w celach innych niz wyraznie wskazane w Umowie Powierzenia lub na korzy$¢ oséb
trzecich. Wykonawca zobowigzuje sie ponadto, w tym réwniez po ustaniu Umowy
Powierzenia, nie ujawnia¢ osobom nieupowaznionym informacji o powierzonych danych
osobowych, zwlaszcza o s$rodkach ochrony i zabezpieczeniach danych osobowych
stosowanych przez niego lub Powierzajgcego.

Wykonawca zobowigzuje sie do udzielania Powierzajgcemu, na kazde jego zadanie,
wszelkich informacji na temat przetwarzania powierzonych do przetwarzania danych
osobowych, w szczegdlnosci informacji niezbednych do wykazania spetnienia
obowigzkoéw spoczywajgcych na Wykonawcy, w tym obowigzkéw okreslonych w art. 28
RODO, w szczegdlnosci pomaga Powierzajgcemu wywigza¢ sie z obowigzkéw
okreslonych w art. 32-36 RODO.

Wykonawca zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym Ilub sgdowym,
dotyczgcym przetwarzania przez Wykonawce powierzonych danych osobowych,
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o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych skierowanym do Wykonawcy, a takze o planowanych, lub realizowanych
kontrolach i inspekcjach dotyczgcych przetwarzania powierzonych danych osobowych, w
szczegolnosci prowadzonych przez organ ochrony danych osobowych.

Wykonawca bez zbednej zwtoki zgtosi Powierzajgcemu, nie pdzniej jednak niz w ciggu 24
godzin od stwierdzenia naruszenia, o kazdym przypadku naruszenia przez niego lub inne
podmioty ochrony powierzonych danych osobowych, naruszenia tajemnicy tych danych
lub ich niewtasciwego wykorzystania. Zgloszenie powinno zosta¢ dokonane
w formie wiadomosci e-mail wystanej na adres: inspektor.RODO@mi.gov.pl oraz
sekretariatBZK@mi.gov.pl., oraz osobie upowaznionej do wspotpracy w ramach
wykonywanej umowy ze strony Powierzajgcego tj.:

................ , e-mail:..............., telefon............. . W zgloszeniu Wykonawca jest
zobowigzany opisac co najmniej charakter naruszenia ochrony danych osobowych, w tym
w miare mozliwosci wskazywac kategorie i przyblizong liczbe osdb, ktérych dane dotycza,
mozliwe konsekwencje naruszenia ochrony danych oraz opisa¢ srodki zastosowane lub
proponowane w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w
stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw. W przypadku, gdy stwierdzone naruszenie moze powodowac
wysokie ryzyko naruszania praw lub wolnosci osob fizycznych Wykonawca jest
zobowigzany do uczestniczenia w zakresie okreslonym przez Powierzajgcego
w zawiadomieniu osob, ktérych dane dotyczg, o takim naruszeniu.

Wykonawca zobowigzany jest niezwiocznie zastosowacé sie do zalecen Powierzajgcego,
dotyczgcych przetwarzania powierzonych danych osobowych, zwlaszcza dotyczgcych ich
zabezpieczenia.

Wykonawca prowadzi rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu
Powierzajgcego, zawierajgcy informacje zgodne z art. 30 ust. 2 RODO oraz zobowigzuje
sie przekazac rejestr na kazde zgdanie Powierzajgcego.

Wykonawca niezwtocznie przekaze Powierzajgcemu kontakt do wyznaczonego przez
siebie inspektora ochrony danych, a w przypadku gdy inspektor ochrony danych nie zostat
wyznaczony, Wykonawca jest zobowigzany do przekazania danych kontaktowych do
innej osoby koordynujgcej u Wykonawcy zadania z zakresu ochrony danych osobowych.

§ 4.

Wykonawca ograniczy dostep do powierzonych do przetwarzania danych osobowych
wytgcznie do osob, ktére posiadajg imienne upowaznienie do przetwarzania
powierzonych do przetwarzania danych osobowych.

Powierzajgcy umocowuje Wykonawce do wydawania i odwotywania osobom, o ktérych
mowa w ust. 1, upowaznien do przetwarzania danych osobowych, powierzonych na
podstawie § 1 ust. 1, w zakresie i celu niezbednym do wykonania przedmiotu Umowy
Powierzenia.

Wykonawca zapewni prowadzenie ewidencji oséb upowaznionych do przetwarzania
danych osobowych.

Wykonawca oswiadcza, ze osoby upowaznione do przetwarzania danych osobowych,
zgodnie z wust. 1, przed przystgpieniem do przetwarzania danych osobowych
powierzonych przez Powierzajgcego zostang przeszkolone z zakresu ochrony danych
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osobowych oraz zostang zobowigzane do stosowania przepiséw prawa z zakresu ochrony
danych osobowych, w szczegdlnosci RODO, oraz procedur ochrony danych
obowigzujgcych u Wykonawcy.

Wykonawca zobowigze osoby, upowaznione do przetwarzania powierzonych
do przetwarzania danych osobowych, do dochowania nalezytej starannosci w zakresie
odnoszgcym sie do ochrony danych osobowych oraz przestrzegania nastepujgcych zasad
postepowania z dokumentami:

1) Swiadczenia pracy jedynie przy uzyciu dokumentéw niezbednych do wykonania
obowigzkow wynikajgcych z Umowy Zasadniczej;

2) przechowywania dokumentow w czasie nie diluzszym niz czas niezbedny do
zrealizowania zadan, do ktérych wykonania dokumenty sg przeznaczone;

3) nietworzenia kopii dokumentéw innych niz niezbedne do realizacji Umowy Zasadniczej;

4) zachowania w tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b RODO, powierzonych do
przetwarzania danych osobowych zaréwno w trakcie trwania stosunku prawnego
taczacego pracownika z Wykonawcg, jak i po jego ustaniu;

5) zabezpieczenia dokumentéw przed: dostepem o0séb nieupowaznionych do
przetwarzania powierzonych do przetwarzania danych osobowych, przetwarzaniem z
naruszeniem RODO, nieautoryzowang zmiang, utratg, uszkodzeniem lub
zniszczeniem, a takze przenoszeniem dokumentow poza miejsce ich przetwarzania.

Wykonawca bedzie stale nadzorowat pracownikow upowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych - w zakresie zabezpieczenia
przetwarzania danych osobowych.

§5.
Powierzenie danych osobowych podmiotom trzecim

Wytgcznie w celu okreSlonym w niniejszej Umowie Powierzenia, Wykonawca moze
w zakresie przetwarzania powierzonych do przetwarzania danych osobowych korzystac
z ustug innego podmiotu przetwarzajgcego, pod warunkiem, ze Wykonawca zawrze
na pismie z tym podmiotem umowe powierzenia przetwarzania danych osobowych,
zobowigzujgcg do stosowania tych samych obowigzkéw ochrony danych osobowych,
jakie wynikajg z niniejszej Umowy Powierzenia.

Wykonawca jest obowigzany do przedfozenia do akceptacji Powierzajgcemu projektu
umowy, o ktérym mowa w ust. 1. Powierzajgcy zgtosi zastrzezenia do projektu umowy,
jesli jego tre$¢ bedzie niezgodna z postanowieniami niniejszej Umowy Powierzenia, a
takze w przypadku gdy Wykonawca nie uzyska gwarancji wdrozenia przez ten podmiot
odpowiednich srodkow bezpieczenstwa danych osobowych. Wykonawca zobowigzuje sie
do przekazania Powierzajgcemu w terminie 7 dni kopii zawartej z podwykonawcg umowy.

Wykonawca ponosi petng odpowiedzialno§¢ wobec Powierzajgcego za niewywigzywanie
sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.



§ 6.

Prawo kontroli
Wykonawca umozliwi Powierzajgcemu lub podmiotowi przez niego upowaznionemu,
przeprowadzenie kontroli w zakresie niezbednym dla sprawdzenia, czy $rodki
zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia Umowy Powierzenia.
Zamawiajacy moze realizowa¢ prawo kontroli w miejscu przetwarzania powierzonych
danych osobowych, w godzinach pracy Wykonawcy i z minimum 5-dniowym jego
uprzedzeniem, z zastrzezeniem ust. 3.
W przypadku powziecia przez Powierzajgcego wiadomosci o razgcym naruszeniu przez
Wykonawce zobowigzan wynikajgcych z RODO lub Umowy Powierzenia, Wykonawca
umozliwi Powierzajgcemu lub podmiotowi przez niego upowaznionemu dokonanie
niezapowiedzianej kontroli, w celu sprawdzenia prawidtowosci przetwarzania oraz
zabezpieczenia powierzonych do przetwarzania danych osobowych.
W ramach kontroli Powierzajgcy lub podmiot przez niego upowazniony majg
w szczegoblnoéci prawo wglagdu do wszelkich dokumentéw dotyczgcych ochrony danych
osobowych majgcych bezposredni zwigzek z przedmiotem kontroli, przeprowadzenia
ogledzin  urzadzen, noénikbw oraz systemu informatycznego stuzgcego
do przetwarzania powierzonych do przetwarzania danych osobowych, a takze prawo
do Zzadania zlozenia pisemnych Ilub ustnych wyjasnien w zakresie niezbednym
do ustalenia stanu faktycznego.
Wykonawca jest zobowigzany do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Powierzajgcego.
Powierzajgcy zastrzega sobie prawo do dokonania kontroli przetwarzania danych
osobowych powierzonych do dalszego przetwarzania na podstawie § 5.
Wykonawca zobowigze podmioty, o ktérych mowa w § 5 ust. 1, do zastosowania sie do
zalecen sporzgdzonych w wyniku kontroli - w celu zapewnienia zgodnosci przetwarzania
powierzonych do przetwarzania danych osobowych z RODO lub Umowg Powierzenia,
a tym samym poprawy jakosci ich zabezpieczenia i sposobu przetwarzania.

§7.

Usuniecie danych osobowych

Wykonawca po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem,
zobowigzuje sie do zwrotu lub trwatego i nieodwracalnego usuniecia powierzonych
do przetwarzania danych osobowych oraz usuniecia wszelkich kopii tych danych
ze wszystkich no$nikow bedgcych w posiadaniu Wykonawcy i podmiotow, o ktorych mowa
w § 5, chyba Zze dalsze przetwarzanie danych osobowych przez Wykonawce bedzie miato
swoje podstawy w przepisach prawa. Powierzajgcy informuje Wykonawce
o podjetej decyzji dotyczacej usuniecia lub zwrdcenia danych w formie pisemnej, przed
planowanym terminem zakonczenia $wiadczenia ustug zwigzanych z przetwarzaniem.
W przypadku zaistnienia okolicznosci stanowigcych podstawe do wypowiedzenia przez
Powierzajgcego Umowy Powierzenia ze skutkiem natychmiastowym, Powierzajgcy
informuje Wykonawce o podjetej decyzji dotyczgcej usunigcia lub zwrdécenia danych wraz
z dokonaniem wypowiedzenia.

Zwrot badz usuniecie powierzonych do przetwarzania danych osobowych zostanie
potwierdzone, na zgdanie Powierzajgcego, stosownym protokotem.



§8.

Czas trwania Umowy Powierzenia
Umowa Powierzenia wchodzi w zycie w dniu jej zawarcia.

Umowa Powierzenia zostaje zawarta na czas obowigzywania zawartej przez Strony
Umowy Zasadniczej.

§ 0.

Postanowienia korncowe
Wykonawca ponosi odpowiedzialnos¢ wobec Powierzajgcego Ilub oséb trzecich
za szkody powstate w zwigzku z nieprzestrzeganiem przepiséw RODO, jak réwniez
za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie
z Umowag Powierzenia, na zasadach okreslonych w art. 82 RODO i w ustawie z dnia 23
kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2019 r. poz. 1145).

Zmiana Umowy Powierzenia wymaga zachowania formy pisemnej pod rygorem
niewaznosci.

W sprawach nieuregulowanych Umowg Powierzenia zastosowanie bedg miaty przepisy
Kodeksu cywilnego oraz RODO.

Umowa zostata sporzgdzona w trzech jednobrzmigcych egzemplarzach — dwa
egzemplarze dla Powierzajgcego oraz jeden egzemplarz dla Wykonawcy.

Integralng czes¢ Umowy Powierzenia stanowig:

1) zatgcznik nr 1: Petnomocnictwo Powierzajgcego;

2) zatgcznik nr 2: Odpis z wlasciwego rejestru dotyczacy Wykonawcy;
3) zatacznik nr 3: Zakres Danych osobowych;

4) zatgcznik nr 4: Szczegbtowy wykaz sSrodkdédw ochrony (technicznych
i organizacyjnych), umozliwiajgcych nalezyte zabezpieczenie danych osobowych.

W imieniu: W imieniu:

Powierzajacego Wykonawcy

Podpis: .o Podpis: .o
Imie i nazwisko: ..........c.cooienill. Imie i NAzWISKO: .....ccovvviiiiiiice e,



