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Obszar kontroli Nr 1: Wymiana informacji w postaci elektronicznej, w tym wspétpraca
z innymi systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug
droga elektroniczna.

1.1 Wspébtpraca systemow teleinformatycznych z innymi systemami.
Podstawa prawna: § 5 ust. 3 pkt 3 rozporzadzenia KRI3: /nteroperacyjnosc na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwoftari do rejestrow zawierajacych dane referencyjne w zakresie
niezbednym do realizacji zadari; § 16 ust. 1 rozporzadzenia KRI: Systemy
teleinformatyczne uzywane przez podmioty realizujace zadania publiczne wyposaza sie
w sktadniki sprzetowe lub oprogramowanie umoZzliwiajagce wymiane danych z innymi
systemami teleinformatycznymi za pomoca protokofow komunikacyjnych i
szyfrujacych okreslonych w obowigzujacych przepisach, normach, standardach lub
rekomendacjach ustanowionych przez krajowa jednostke normalizacyjna lub jednostke
normalizacyjng Unii Europejskiey.
Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych
z zakresu administracji rzadowej w Urzedzie Gminy Dolice wykorzystywano system
centralny (aplikacja Zrédto) oraz system informatyczny wspomagajacy obstuge spraw
obywatelskich w zakresie ewidencji ludnosci XXX.
System informatyczny wspomagajacy realizacje zadan zleconych z zakresu
administracji rzagdowej spetniat minimalne wymogi interoperacyjnosci w zakresie
wspotpracy z innymi aplikacjami Urzedu, jak i innych jednostek administracji
publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI. System centralny podlegat
kontroli jedynie w zakresie formalnego posiadania uprawnien przez pracownikéw
Urzedu oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowod: akta kontroli str. 52-56,88-91,213-215)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne.

Podstawa prawna: § 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysyfanych z systemow teleinformatycznych podmiotow realizujacych zadania
publiczne lub odbieranych przez takie systemy, takze w odniesieniu do informacji
wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile
wymiana ta ma charakter wymiany znakow, odbywa sie wedtug standardu Unicode
UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme ja
zastepujacg; § 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co najmniej w
jednym z formatow danych okreslonych w zataczniku

nr 2 do rozporzadzenia,; § 18 ust. 2 rozporzadzenia KRI: JeZeli z przepisow
szczegotowych albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzordow nie wynika inaczej, podmioty realizujace zadania publiczne
umozliwiajg przyjmowanie dokumentow elektronicznych stuzacych do zatatwiania
spraw nalezgcych do zakresu ich dziatania w formatach danych okreslonych w
zatgcznikach nr 2 3 do rozporzadzenia.

Ustalenia kontroli

System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu
administracji rzgdowej w Urzedzie Gminy Dolice wymieniat dane w formatach

3 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), zwane dalej ,rozporzadzeniem KRI”.



okreslonych w § 18 ust. 1 rozporzadzenia KRI o udostepnianiu zasobéw
informacyjnych w co najmniej w jednym z formatéw wymienionych w zataczniku nr 2
do rozporzadzenia.

Stwierdzone uchybienia | Nie stwierdzono uchybien oraz nieprawidtowosci
/ nieprawidtowosci skutkujgcych naruszeniem przepiséw.

wobszarze Nr 1
Ocena obszaru kontroli | Pozytywna

Obszar kontroli Nr 2: System zarzadzania bezpieczenstwem informacji
w systemach teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu.

Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje [ przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy
poufnosc, dostepnosciintegralnosc informacyi z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnosc, niezaprzeczalnosci niezawodnosc; § 19 ust. 2 pkt 1
rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem informacji realizowane jest

w szczegolnosci przez zapewnienie (...) aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.

Ustalenia kontroli

Wymagania dotyczgce systemow teleinformatycznych, w ktérych przetwarzane sg
rejestry publiczne w postaci teleinformatycznej okreslone zostaty w § 19 ust. 1
rozporzadzenia KRI. Zgodnie z tym przepisem, podmiot realizujagcy zadania publiczne
ma obowigzek opracowania i ustanowienia, wdrozenia i eksploatowania,
monitorowania i przegladania oraz utrzymania i doskonalenia systemu bezpieczenstwa
informacji zapewniajgcego poufnos¢, dostepnosé, integralnosé informacji.

W Urzedzie Gminy Dolice, w okresie objetym kontrolg obowigzywaty nastepujace
dokumenty z zakresu bezpieczenstwa informacji:

e Zarzadzenie Nr 182/20 Wijta Gminy Dolice z dnia 2 paZdziernika 2020 .

w sprawie wprowadzenia Regulaminu monitoringu wizyjnego.

e Zarzadzenie Nr 187/20 Wijta Gminy Dolice z dnia 9 paZdziernika 2020r.

w sprawie ustalenia Instrukcji pobierania, zdawania i przechowywania kluczy od
pomieszczeri stuzbowych w Urzedzie Gminy Dolice.

o  Zarzadzenie Nr 8/2022 Wojta Gminy Dolice z dnia 25.01.2022 r. w sprawie
wytaczenia pracownikow urzedu Gminy Dolice z wykonywania zadar w ramach
pracy zdalnej.

o Zarzadzenie Nr 17/2022 Wdojta Gminy Dolice z dnia 1 marca 2022 r. w sprawie
wprowadzenia Polityki Bezpieczeristwa Informacji oraz Instrukcji Zarzadzania
Systemami Informatycznymi? wraz z wykazem zabezpieczeri regulacji ochrony
danych osobowych w Urzedzie Gminy Dolice.

Dyspozycja § 19 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na obowigzek zapewnienia
aktualizacyi regulacji wewnetrznych w zakresie dotyczgcym zmieniajacego sie
otoczenia, co przektada sie na koniecznosé¢ monitorowania i przegladu systemu
zarzadzania bezpieczenstwem informacji. W okresie objetym kontrolg, zgodnie z

4 Instrukcja Zarzadzania Systemami Informatycznymi wraz z wykazem zabezpieczen regulacji ochrony danych osobowych dalej:
Instrukcja Zarzadzania Systemami Informatycznymi.



wyjasnieniami Wojta z dnia 27 maja 2025 r. dokumentacja dotyczaca bezpieczenstwa
informacji nie byta przedmiotem aktualizacji, wobec czego nalezy stwierdzic, ze nie
zrealizowano dyspozycji § 19 ust. 2 pkt 1 rozporzadzenia KRI.
W wyniku analizy obowiazujacej w Jednostce dokumentacji zwigzanej
z bezpieczenstwem informacji stwierdzono, ze funkcjonujgce w Jednostce procedury
wymagaja uzupetnienia o kwestie przywotane w tresci powyzszego dokumentu
kontrolnego.

(dowaod: akta kontroli str. 99, 104-150)

2.2 Analiza zagrozen zwiazanych z przetwarzaniem informaciji.
Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatari minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy.
Ustalenia kontroli
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie
i pogtebione szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych
elementdéw zarzadzania bezpieczenstwem informacji, pozwalajacym na zastosowanie
odpowiednich mechanizméw przeciwdziatania w sytuacji materializacji ryzyk.
Kontrolujacym przedstawiono dokument Analiza ryzyka, ktéry zgodnie z
wyjasnieniami Wéjta z dnia 27 maja 2025 r. zostat sporzadzony w 2018 r. Z tresci
ztozonych wyjasnien wynika rowniez, ze analiza podlegata aktualizacjom, przy czym
ostatnia przeprowadzona zostata w 2021 r. W zaprezentowanej analizie ryzyka,
okreslono zagrozenia dla wskazanych zasobéw, zrédta tych zagrozen oraz
prawdopodobienstwo i skutki wptywu zdarzen na czynniki decydujace o
bezpieczenstwie danych.
Stwierdzono, ze wyzej przywotana analiza ryzyka obejmujaca zidentyfikowane aktywa
Jednostki, wypetnia w czesci dyspozycje, o ktérej mowaw § 19 ust. 2 pkt 3
rozporzadzenia KRI, nie spetnienia natomiast wymogu dotyczacego okresowosci jej
przeprowadzania. Procedura szacowania ryzyka powinna by¢ przeprowadzana
okresowo, ponadto obligatoryjnie w przypadku pojawienia sie nowych zagrozen, co
wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest
zalezny od istotnosci informacji podlegajacych ochronie.

(dowdd: akta kontroli str. 101, 179-187)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj

I konfiguracje.

Ustalenia kontroli

Inwentaryzacja sprzetu informatycznego powinna zawierac informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym
zdarzeniu losowym.

Kontrolujacym przedstawiono dokument /nwentaryzacja sprzetu, audyt
zainstalowanego oprogramowania, ktory zawiera informacje dotyczace rodzaju
uzytkowanego sprzetu i jego charakterystyki; zainstalowanego oprogramowania;
rodzaju systemu operacyjnego oraz wspotpracujacych urzadzen peryferyjnych.



W udostepnionym zestawieniu zidentyfikowano sprzet wykorzystywany przy realizacji
zadan zleconych z zakresu administracji rzagdowej.
(dowadd: akta kontroli str. 205-208)

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatar
zapewniajacych, Ze osoby zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowiazkow majacych na celu zapewnienie
bezpieczeristwa informacji;

§ 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnien,
w przypadku zmiany zadarn osob, o ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenstwa informacji powinno podjac
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podja¢
bezzwtoczne dziatania w przypadku zmiany zadan tych oséb. Przetwarzanie informacji
w systemach teleinformatycznych wymaga by dostep do danych realizowany byt przez
uprawnione osoby, w scisle ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym
uregulowano w rozdziale |V Instrukcji Zarzadzania Systemami Informatycznymi
(Nadawanie uprawnieri do przetwarzania danych osobowych). Zgodnie z zapisami
procedury bezposredni przetozony (...) wydaje na pismie polecenie administratorowr
0 nadaniu, zmianie odebraniu lub ograniczeniu uprawnieri do zasobow i aplikacyi.
Zgodnie z wyjasnieniami Wéjta z 30 maja 2025 r. uprawnienia do pracy w systemie
informatycznym (stuzacym do realizacji zadan zleconych z zakresu administracji
rzadowej) nadawane s3 na podstawie ustnego wniosku bezposredniego przetozonego
pracownika, skierowanego do Waéjta Gminy i proces realizowany jest w ten sam sposéb
przez informatyka (ustne polecenie). Dla czynnosci, o ktérych mowa powyzej nie jest
tworzona dokumentacja. Kontrolujacy wskazuja, by zgodnie z wewnetrznymi
procedurami stosowac dokument, ktéry poswiadczac bedzie realizowanie wymogu
dokumentowania czynnosci nadawania i odbierania uprawnien do pracy w systemach
informatycznych; pisemny wniosek oséb upowaznionych spowoduje, ze proces
nadawania i odbierania uprawnien bedzie w petni potwierdzony.

Kontrolujagcym przedstawiono:

o Upowaznienie do przetwarzania danych osobowychwystawione pracownikom
realizujgcym zadania zlecone z zakresu administracji rzagdowej. Upowaznienie
okresla zakres przetwarzania, wskazujgc okreslone enumeratywnie zbiory
papierowe jak i systemy informatyczne.

o Oswiadczenie pracownikow o zachowaniu poufnosci i przestrzeganiu zasad
przetwarzanych danych osobowych oraz informacji stanowigcych tajemnice
firmowa, w ktérym zawarto miedzy innymi zobowigzanie pracownika do
zachowaniu w tajemnicy przetwarzanych danych, wskazujac okres
obowigzywania zobowigzania zarowno w trakcie zatrudnienia, jak réwniez po
ustaniu stosunku pracy;

5 informatyk



o Whioski o dostep do Systemu Rejestrow Paristwowych (SRP)- uZytkownicy
aplikacji Zrodfo. Wnioski dotyczyty przyznania uzytkownikom dostepu do
systemu.

Z uwagi na fakt, ze w okresie podlegajagcym badaniu, nie wystgpity przypadki cofania
uprawnien nadanych pracownikom realizujacym zadania zlecone z zakresu
administracji rzadowej, nie dokonano sprawdzenia blokowania dostepu do systeméw
informatycznych.

(dowadd: akta kontroli str. 88-98, 99-100, 132-133,211-220)

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.
Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zapewnienie szkolenia 0sob
zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem
takich zagadnien, jak: a) zagrozenia bezpieczeristwa informacji, b) skutki naruszenia
zasad bezpieczeristwa informacji, w tym odpowiedzialnosc prawna, c) stosowanie
srodkow zapewniajacych bezpieczeristwo informacji, w tym urzadzenia i
oprogramowanie minimalizujgce ryzyko btedow ludzkich.
Ustalenia kontroli
W okresie objetym kontrolg, w Urzedzie Gminy Dolice przeprowadzono szkolenie
pracownikow z zakresu cyberbezpieczenstwa. Szkolenie zorganizowano w dniach 27,
28,29 marca 2023 r. z podziatem pracownikéw na trzy grupy wyktadowe.
Udziat w szkoleniu dokumentowata lista obecnosci zawierajgca imie i nazwisko
uczestnika oraz wtasnoreczny podpis. Stwierdzono, ze w szkoleniu wzieli udziat
pracownicy wskazani jako osoby realizujgce zadania zlecone z zakresu administracji
rzadowej. Z analizy okazanych dokumentéw oraz przedstawionych wyjasnien wynika,
ze zakres tematyczny szkolenia przeprowadzonego w Urzedzie obejmowat zagadnienia
wskazane w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informaciji.
Istotne jest by szkolenia, ktérych celem jest zagwarantowanie bezpieczenstwa
w zakresie przetwarzania informacji, ze wzgledu na zmieniajace sie zagrozenia
zwigzane z dynamicznym rozwojem technologii informatycznych miaty charakter
cykliczny.
Z dokumentu opracowanego w Jednostce - Analiza ryzykawynika, ze dla
zidentyfikowanych zagrozen (np. infekcja ztosliwym oprogramowaniem,
nieuprawnione kopiowanie danych, brak swiadomosci/wiedzy, sabotaz wewnetrzny,
kradziez dokumentéw przez osoby upowaznione, atak hakerski, nieprzestrzeganie
procedur, pomytki) przy ocenie ryzyka ich materializacji na poziomie, ktéry nakazuje
podjecie dziatan w celu redukcji do poziomu akceptowalnego, wskazano dziatanie
w postaci szkolenia pracownikow. Nalezy rozwazyc, czy w zwigzku z powyzszym
przeprowadzenie, na przestrzeni kilku lat tylko jednego szkolenia pracownikéw jest
wystarczajace i skutecznie realizuje cele zatozone w analizie ryzyka.

(dowadd: akta kontroli str. 100, 200-204)

2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych.

Podstawa prawna: § 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.
Ustalenia kontroli



Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegtosé zostaty
unormowane w nastepujacych dokumentach:

e Polityce bezpieczeristwa informacji, w rozdziale VI pkt 5 (Regulamin ochrony
danych osobowych - Wynoszenie nosnikow danych poza obszar
przetwarzania);

e Instrukcji zarzadzania systemem informatycznym, w rozdziale VII
(Zabezpieczenie systemu informatycznego);

W wyzej wymienionych dokumentach uregulowano miedzy innymi kwestie wynoszenia
poza obszar organizacji nosnikéw z danymi osobowymi (w tym dokumentéw
wytworzonych w formie papierowej), wprowadzajac wymaég uzyskania zgody
przetozonego. Wdrozono obowigzek szyfrowania danych zapisanych na komputerach
przenosnych oraz innych urzadzeniach mobilnych.
Zgodnie z wyjasnieniami Wéjta z dnia 27 maja 2025 r. do realizacji zadan zleconych
z zakresu administracji rzadowej w Urzedzie nie wykorzystywano urzadzehn mobilnych i
nie realizowano pracy na odlegtosc.

(dowdd: akta kontroli str. 100, 113-114, 134-135)

2.7 Serwis sprzetu informatycznego i oprogramowania.

Podstawa prawna: § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzadzanie

bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zawieranie

w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych

odpowiedni poziom bezpieczeristwa informacji.

Ustalenia kontroli

Obstuga informatyczna realizowana jest przez pracownika zatrudnionego w Urzedzie

Gminy Dolice na stanowisku informatyka Urzedu Gminy. Ws$réd obowigzkow

pracownika znajduje sie m.in.: administrowanie systemami, sieciami informatycznymi

oraz archiwizowanie zasobéw elektronicznych; wdrazanie nowych systeméw

informatycznych; petnienie roli lokalnego administratora systemu w SRP¢; nadzér nad

zabezpieczeniem sprzetu i pomieszczen w celu zabezpieczenia danych.

W celu realizacji zadan z zakresu administracji rzadowej XXX, zawarto umowe

o asyste techniczng oprogramowania komputerowego XXX, obejmujacg swym

zakresem miedzy innymi: aktualizacje, modyfikacje, diagnozowanie i usuwanie btedéw

oprogramowania oraz wsparcie techniczne’. W umowie wprowadzono zapisy

dotyczace poziomu dostepnosci oferowanych ustug oraz sposobu dostarczania ich na

zadeklarowanym poziomie, okreslono maksymalny czas skutecznej naprawy

oprogramowania, zdefiniowano grupy btedéw i maksymalny czas ich usuniecia.

Z firma zawarto réwniez Umowe powierzenia przetwarzania danych osobowych®.

Postanowienia umow przektadajg sie na realizacje dyspozycji § 19 ust. 2 pkt 10

rozporzadzenia KRI

w zakresie zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informacji.
(dowadd: akta kontroli str. 188-199)

2.8 Procedury zgtaszania incydentéw naruszenia bezpieczeristwa informacji.
Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: bezzwtoczne
zgtaszanie incydentow naruszenia bezpieczeristwa informacji w okreslony i z gory
ustalony sposob, umozliwiajacy szybkie podjecie dziatari korygujacych.

6 SRP- System Rejestrow Panstwowych.
7Umowa nr EA-058-2025 z dnia 2 stycznia 2025 r.
8 Umowa nr EP-058-2025 z dnia 2 stycznia 2025 .



Ustalenia kontroli
W Polityce bezpieczeristwa informacji, w rozdziale V (/ncydenty)oraz w rozdziale VI,
pkt 8 (Regulamin ochrony danych osobowych, Incydenty zwigzane z naruszeniem
bezpieczeristwa informacji) okreslono zasady i sposob postepowania w przypadku
zaistnienia incydentu zwigzanego z bezpieczenstwem informacji. Wskazano katalog
zdarzen, ktére moga sygnalizowac wystgpienie naruszenia i przypisano odpowiednie
zadania ADO? oraz ASI°,
Kontrolujacym przedstawiono dokument Rejestr naruszeri ochrony danych osobowych
oraz incydentow bezpieczeristwa danych, w ktérym opisano jedno, konkretne
zdarzenie wraz z przedstawieniem oceny naruszenia oraz podjetych dziatan. W wyniku
ewaluacji zdarzenia, przeprowadzonej przez administratora danych stwierdzono, ze nie
wystapita koniecznosc zgtoszenia tego przypadku organowi nadzorczemu.
Kontrolujacy wskazuja, by rejestr naruszen byt prowadzony w formie ewidencji czyli
wykazu (listy, spisu) i odnosit sie nie do jednostkowych zdarzen, a porzagdkowat
wszystkie zdarzenia, ktére moga wystgpi¢ w Jednostce.

(dowadd: akta kontrolistr. 111-112,209-210)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji.

Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacjyi, nie rzadzief
niz raz na rok.

Ustalenia kontroli

W mysl § 19 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informacji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatania
polegajgcego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:

e Sprawozdanie roczne 2022. Audyt w zakresie ochrony danych osobowych,
prowadzenie strony www oraz BIP.

e Sprawozdanie roczne 2023. Audyt w zakresie znajomosci i przestrzegania
regulaminu ochrony danych osobowych przyjetego w Jednostce.

e Sprawozdanie roczne 2024. Audyt w zakresie spetnienia obowigzkow
wynikajacych z rozporzadzenia ws. ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych - RODO.

Zagadnienia poddane ocenie, w przypadku audytow przeprowadzonych w latach 2022-
2024, dotyczyty gtéwnie kwestii ochrony danych osobowych. W ocenie kontrolujgcych
skupienie sie w ciggu kolejnych trzech lat na zagadnieniach opisanych powyzej moze
skutkowacd niepetnym rozpoznaniem probleméw i potrzeb w zakresie innych obszarow
bezpieczenstwa informacji. Audyt wewnetrzny stanowi bowiem istotne zrédto
informacji dla kierownictwa Jednostki o realnym stanie bezpieczenstwa, réznych
aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia dziatan
korygujacych.

(dowdd: akta kontroli str. 151-178)

? Administrator Danych Osobowych
10 Administrator Systeméw Informatycznych



2.10 Kopie zapasowe.
Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: minimalizowanie
ryzyka utraty informacji w wyniku awarii, zapewnieniu bezpieczeristwa plikow
systemowych.
Ustalenia kontroli
Zgodnie z wymogami okreslonymiw § 19 ust. 2 pkt 12 lit. bi e rozporzadzenia KR,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego w szczegblnosci na minimalizowaniu
ryzyka utraty informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikéw
systemowych.
Kwestie wykonywania kopii bezpieczenstwa opisano w rozdziale V ( 7Tworzenie kopii
zapasowych) Instrukcji Zarzadzania Systemami Informatycznymi.W dokumencie nie
uregulowano zasad tworzenia kopii zapasowych w przypadku programéw, ktére nie
podlegaja procedurze tworzenia w sposéb zautomatyzowany, w oparciu o skrypt lub
specjalne oprogramowanie. Nie uregulowano réwniez zasad testowania kopii
zapasowych oraz nie wskazano osoby odpowiedzialnej za realizacje tworzenia
i testowego odtworzenia tych kopii.
Zgodnie z wyjasnieniami Wéjta z dnia 4 czerwca 2025 r. kopie zapasowe
oprogramowania XXX wykonywane s3 raz w tygodniu, przez podtaczenie dysku
twardego USB i zgraniu bazy danych. Przechowywane s3 poza miejscem ich
wytworzenia. Ponadto z wyjasnien wynika, ze nie przeprowadzano testowych
odtwarzari kopii zapasowych.

(dowdd: akta kontroli str. 133-134,221-222)

2.11 Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.
Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne
uzywane przez podmioty realizujace zadania publiczne projektuje sie, wdraza oraz
eksploatuje
zuwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.
Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzadowej XXX, zawarto umowe
o asyste techniczng, obejmujaca swym zakresem miedzy innymi aktualizacje
i modyfikacje, diagnozowanie i usuwanie btedéw oraz wsparcie techniczne
oprogramowania komputerowego XXX.

(dowaod: akta kontroli str. 190-199)

2.12 Zabezpieczenia techniczno - organizacyjne dostepu do informac;ji.

Podstawa prawna: § 19 ust. 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: pkt 7: zapewnienie ochrony
przetwarzania informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dostepu do informacji; b)
czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

¢) zapewnienie srodkow uniemoZliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informacji



w sposob uniemoZliwiajacy nieuprawnionemu fej ujawnienie, modyfikacje, usuniecie
lub zniszczenie; pkt 11: ustalenie zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradziezy informacji i srodkow przetwarzania
informacji, w tym urzadzeri mobilnych.
Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano
identyfikator i hasto wejscia do systemoéw zainstalowanych na komputerach oraz do
programoéw, z ktérych korzystaja.
W przypadku systemu ,Zrédto” dostep jest mozliwy wytacznie z uzyciem karty, na
ktérej zapisany jest certyfikat umozliwiajacy zalogowanie sie do centralnego systemu.
Pracownicy ztozyli oswiadczenia o zachowaniu w tajemnicy danych osobowych, do
ktérych beda mieli dostep w trakcie wykonywania obowigzkéw stuzbowych.
W wyniku ogledzin stanowisk komputerowych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzadowej, przeprowadzonych w toku czynnosci
kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniu mozliwy byt jedynie po
wprowadzeniu nazwy uzytkownika i hasta,
- ztozono$¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji
i warunkoéw technicznych,
- ustawienie monitora stanowiska obstugi systemoéw informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej
uniemozliwiato odczyt wyswietlanych danych przez osoby postronne,
- jeden z komputeréw miat zainstalowane oprogramowanie antywirusowe oraz
skonfigurowany wygaszacz ekranu, natomiast w przypadku drugiej jednostki
stwierdzono brak zainstalowanego oprogramowania antywirusowego.

(dowadd: akta kontroli str. 102-103, 222-225)

2.13 Zabezpieczenia techniczno - organizacyjne systemoéw informatycznych.
Podstawa prawna: § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez zapewnienie (...)
odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na: a) dbafosci o aktualizacje oprogramowania; b)
minimalizowaniu ryzyka utraty informacji w wyniku awarii; ¢c) ochronie przed btedami,
nieuprawniong modyfikacja,; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozer lub wymogow przepisu prawa; €) zapewnieniu bezpieczeristwa
plikow systemowych;, f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych;, g) niezwtocznym
podejmowaniu dziatar po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwosc naruszenia bezpieczeristwa,; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczeristwa;,
§ 19 ust. 4 rozporzadzenia KRI: NiezaleZnie od zapewnienia dziatan, o ktorych mowa w
ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotow realizujacych zadania publiczne nalezy ustanowic dodatkowe
zabezpieczenia.
Ustalenia kontroli

e Urzadzeniainformatyczne Jednostki sg podtgczone do zasilaczy awaryjnych UPS.

¢ W Jednostce zastosowano zintegrowane rozwigzania do zarzadzania

bezpieczenstwem w sieci.
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¢ Najednym z dwdéch komputeréw podlegajacych badaniu nie zainstalowano
oprogramowania antywirusowego.

e Serwerownie wyposazono w klimatyzacje, czujke ruchu i dymu oraz gasnice.
Drzwi wejsciowe do pomieszczenia nie dysponuja natomiast nalezytymi
zabezpieczeniami.

e W procedurach wewnetrznych Jednostki okreslono zasady:

- przesytania danych poza obszar przetwarzania,
- wykonywania przegladéw i konserwacji elektronicznych nosnikéw informaciji,
naprawy sprzetu wykonywanej przez podmioty zewnetrzne,

niszczenia elektronicznych i papierowych no$nikéw danych,

pobierania, zdawania i przechowywania kluczy od pomieszczen stuzbowych

w Urzedzie.

e W pomieszczeniu serwerowni umieszczone zostaty urzadzenia serwerowe
nalezace do odrebnej organizacyjnie jednostki. Zgodnie z wyjasnieniami
Informatyka dostep do serwerowni posiadaja jedynie osoby upowaznione przez
Wojta Gminy i bedace pracownikami Urzedu, natomiast dostep innych oséb -
przedstawicieli wtasciciela umieszczonych w pomieszczeniu urzadzen odbywa sie
tylko w obecnosci upowaznionych pracownikéw Urzedu. Kontrolujgcym nie
przedstawiono dziennika dokumentujgcego fakty wejscia do pomieszczenia
serwerowni. Kontrolujgcy wskazuja, ze (szczegdlnie wobec wyzej opisanego
stanu) konieczne jest uregulowanie tej sytuacji w procedurach wewnetrznych (np.
poprzez uzupetnienie /nstrukcji pobierania, zdawania i przechowywania kluczy od
pomieszczer stuzbowych w Urzedzie Gminy Dolice)pod katem wskazania oséb
uprawnionych do wejscia do stref wydzielonych.

(dowdd: akta kontroli str. 102-103, 129-137, 142-150, 222, 224-225)

2.14 Rozliczalnos¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRIl: W dziennikach systemow
odnotowuje sie obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajace na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2)
konfiguracji systemu, w tym konfiguracji zabezpieczen; 3) przetwarzanych w
systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa; § 20 ust. 3 rozporzadzenia KRI: Poza informacjami wymienionymi w ust. 2 moga
byc odnotowywane dziatania uzZytkownikow lub obiektow systemowych, a takze inne
zdarzenia zwigzane

zeksploatacja systemu w postaci: 1) dziatar uzytkownikow nieposiadajacych
uprawnieri administracyjnych, 2) zdarzern systemowych nieposiadajacych krytycznego
znaczenia dla funkcjonowania systemu, 3) zdarzeri i parametrow srodowiska, w ktorym
eksploatowany jest system teleinformatyczny - w zakresie wynikajacym z analizy
ryzyka; § 20 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane s3g od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a
w przypadku braku przepisow odrebnych przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do
danych przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie.
Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy
i jakie czynnosci wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja
dokumentowaniu w postaci zapisow w dziennikach systeméw (logi) wszelkie dziatania
dostepu do systemu teleinformatycznego z uprawnieniami administracyjnymi, w
zakresie konfiguracji systemu i jego zabezpieczen a takze dziatania, gdy przetwarzanie
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danych podlega prawnej ochronie (np. zgodnie z ustawg o ochronie danych
osobowych).
Zgodnie z wyjasnieniami Wéjta z dnia 4 czerwca 2025 r. logi programu XXX sg
przechowywane przez okres 2 lat.
Kontrolujacy w pismie z dnia 2 czerwca 2025 r. zwrécili sie o wyjasnienie czy
w Jednostce sa prowadzone dziatania zwigzane z przegladaniem logow i ich analizg w
celu identyfikacji dziatar niepoZgadanych oraz o (...) przedstawienie stosownej
dokumentacji.
W odpowiedzi na powyzsze pismem z dnia 4 czerwca 2025 r. Wéjt poinformowat
0 braku dokumentacji potwierdzajacej przegladanie logow. Wobec nieztozenia
jednoznacznej deklaracji co do prowadzenia dziatan zwigzanych z przegladaniem logéw
i ich analiza w celu identyfikacji dziatan niepozadanych kontrolujacy stwierdzaja, ze w
Urzedzie nie sg prowadzone dziatania zwigzane z przeglagdaniem logéw i ich analiza w
celu identyfikacji dziatan niepozadanych.
Kontrolujacy wskazujg aby prowadzic¢ wyzej opisane dziatania oraz dokumentowac je
(np. w postaci dziennika administratora), tak by realizowane czynnosci byty w petni
potwierdzone, a w procedurach wewnetrznych uregulowac zasady realizacji tych
procesow.

(dowod: akta kontroli str. 86,221-222,227-228)

Whis do ksigzki kontroli 6
Stwierdzone nieprawidtowosci e Nieprzegladanie obowigzujacej w Urzedzie
w obszarze Nr 2 dokumentacji dotyczacej bezpieczenstwa

informacji, do czego zobowiazujg zapisy
§ 19 ust. 2 pkt 1 rozporzadzenia KRI.

¢ Dokumentacja regulujgca kwestie
bezpieczenstwa informacji nie zawiera
wszystkich elementéw wymaganych przepisami
rozporzadzenia KRI.

e Nieprzeprowadzenie okresowo analizy ryzyka
utraty integralnosci, dostepnosci lub poufnosci
informacji, do czego zobowiagzuje zapis § 19 ust.
2 pkt 3 rozporzadzenia KRI.

¢ Niezachowanie wymogu formy pisemnej przy
nadaniu, zmianie, odebraniu lub ograniczeniu
uprawnien do pracy w systemach
informatycznych, co jest niezgodne
zwewnetrznymi regulacjami Urzedu.

¢ Nieprzeprowadzanie testowych odtworzen
kopii zapasowych, zgodnie z wymogami
§ 19 ust. 2 pkt 12 lit. bi e rozporzadzenia KRI.

¢ Niezainstalowanie oprogramowania
antywirusowego na jednym z dwoch stanowisk
komputerowych podlegajacych badaniu, co jest
niezgodne z zapisami § 19 ust. 2 rozporzadzenia
KRI oraz wewnetrznymi regulacjami Urzedu.

¢ Nieprowadzenie dziatan zwigzanych
z przegladaniem logéw i ich analiza w celu
identyfikacji dziatan niepozadanych, zgodnie
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zdyspozycja § 19 ust. 2 pkt 12 rozporzadzenia
KRI.

e Pomieszczenie serwerowni nie dysponuje
zabezpieczeniami, zgodnie z dyspozycja § 19
ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli Pozytywna z nieprawidtowos$ciami

Zalecenia o Wykonywac analizy i przeglady dokumentacji
z zakresu bezpieczenstwa informacji, zgodnie
zdyspozycja § 19 ust. 2 pkt 1 rozporzadzenia
KRI.

e Uzupetni¢ dokumentacje regulujaca kwestie
bezpieczenstwa informacji o elementy
wymagane przepisami rozporzadzenia KR,
wskazane w tresci wystapienia pokontrolnego.

e Przeprowadzac okresowo analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci
informacji, do czego zobowigzuje zapis § 19 ust.
2 pkt 3 rozporzadzenia KRI.

e Zachowac forme pisemna przy nadaniu,
zmianie, odebraniu lub ograniczeniu uprawnien
do pracy w systemach informatycznych,
zgodnie z wewnetrznymi regulacjami Urzedu.

e Przeprowadzad testowe odtworzenia kopii
zapasowych, zgodnie z wymogami
§ 19 ust. 2 pkt 12 lit. bi e rozporzadzenia KRI.

e Zainstalowad oprogramowanie antywirusowe
na wskazanym w tresci wystapienia
pokontrolnego stanowisku komputerowym,
zgodne z zapisami § 19 ust. 2 rozporzadzenia
KRI oraz wewnetrznymi regulacjami Urzedu.

e Prowadzi¢ dziatania zwigzane z przegladaniem
logdéw iich analiza w celu identyfikacji dziatan
niepozadanych, zgodnie z dyspozycjg § 19 ust. 2
pkt 12 rozporzadzenia KRI.

¢ W pomieszczeniu serwerowni zapewnic
warunki gwarantujgce utrzymanie
odpowiedniego poziomu bezpieczeristwa
informacji, zgodnie z dyspozycja § 19 ust. 2 pkt
12lit.bieorazust. 4 rozporzadzenia KRI.

Zgodnie z art. 48 ustawy z dnia 15 lipca

2011 roku o kontroli w administracji rzadowej
(Dz.U.z2020r. poz. 224) od wystgpienia
pokontrolnego nie przystuguja srodki odwotawcze,
Pouczenia o podjetych dziataniach, majacych na celu
realizacje zalecen pokontrolnych, prosze
poinformowad mnie za posrednictwem Wydziatu
Kontroli Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystgpienia.
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Podpis kierownika jednostki
kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski
| Wicewojewoda Zachodniopomorski

/podpisano kwalifikowanym podpisem elektronicznym/
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