PROTOKOt z V posiedzenia Rady do Spraw Cyfryzacji, ktére odbyfo sie
26 kwietnia 2019 roku, o godzinie 11:00 w siedzibie Ministerstwa Cyfry-
zacji.

Spotkanie z Panig dr Elzbietg Andrukiewicz, reprezentujgcga Instytut tgcznosci — PIB,
Kierownikiem Projektu KSO3C, w sprawie stanu realizacji projektu KSO3C - ,,Ocena bez-
pieczenstwa produktéw, procesow i ustug IT w Swietle nowego Rozporzadzenia Rady i

Parlamentu Europejskiego dot. europejskich ram certyfikacji bezpieczenstwa”.

Instytut £acznosci — Paistwowy Instytut Badawczy jest liderem projektu pn. Krajowy sche-
mat oceny i certyfikacji bezpieczeristwa oraz prywatnosci produktow i systemow IT zgodny z
Common Criteria (KSO3C). Projekt zostat rozpoczety 1 marca 2018 r. i jest finansowany przez
Narodowe Centrum Badan i Rozwoju (NCBR). Jego celem jest stworzenie metod oraz technik
ewaluacji bezpieczenstwa oraz prywatnosci na wysokim poziomie uzasadnienia pewnosci,
opartych na nowatorskim podejsciu do oceny podatnosci zwigzanych z ksztattowaniem zaa-
wansowanych technik atakdow.

Projekt jest realizowany przez Konsorcjum naukowe ztozone z trzech jednostek naukowo-ba-
dawczych — s3 to:

e Instytut tgcznosci — Panstwowy Instytut Badawczy (It — PIB), lider projektu, ktory
petni role laboratorium swiadczgcego ustugi ewaluacji, oceny bezpieczenstwa;

e Naukowa i Akademicka Sie¢ Komputerowa — Paiistwowy Instytut Badawczy (NASK-
PIB), ktory petni role jednostki certyfikujgcej;

e Instytut Technik Innowacyjnych EMAG (ITI EMAG), ktéry réwniez petni role laborato-
rium oceniajgcego.

Jednostki te stworzg system oceny i certyfikacji bezpieczeristwa i prywatnosci produktow i
ustug teleinformatycznych. Co istotne, schemat jest strukturg otwartg, w ktérej moga poja-
wiac sie nowe laboratoria oceniajgce zgodnos¢ z Common Criteria, jesli tylko spetnig one wy-
magania, jednakowe dla wszystkich laboratoriéw oceniajcych (ITSEF), okre$lone przez jed-
nostke certyfikujacg z poszanowaniem zasady transparentnosci i bezstronnosci, zgodnie z
przyjetymi w UE regutami oceny zgodnosci produktéow, ustug oraz proceséw.

Projekt jest wspotfinansowany przez Narodowe Centrum Badan i Rozwoju w ramach Pro-
gramu CyberSecldent.

Docelowym produktem projektu bedzie w petni funkcjonujgca organizacja zdolna do wyda-
wania globalnie akceptowanych certyfikatow. Na dzienh dzisiejszy Projekt KSO3C jest w stanie
bardzo dynamicznego rozwoiju, jest to pierwszy schemat z czesci nowej Europy. Planowane
zakonczenie projektu to pierwszy kwartat 2021r.

Projekt przygotowany zostat w odpowiedzi m.in. na inicjatywe Komisji Europejskiej majacg
na celu utworzenie Europejskich Ram Certyfikacji Bezpieczeristwa i Prywatnosci dla produk-
tow i ustug (zaproponowany w Rozporzadzeniu ,the Cybersecurity Act”).



Pani Elzbieta Andrukiewicz poruszyta temat Cybersecurity Act —tj. Rozporzadzenie Parla-
mentu Europejskiego i Rady w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczen-
stwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunika-
cyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) —
ktéry dotyczy (jak wskazuje sam tytut dokumentu) dwdch kwestii:

e Agencji Unii Europejskiej ds. Cyberbezpieczeristwa ENISA.
e europejskich ram certyfikacji Cyberbezpieczenstwa.

Oficjalne prace nad dokumentem rozpoczety sie we wrzesniu 2017r., gdy projekt zostat ogto-
szony, uzgodnienie wersji panstw cztonkowskich nastgpito w czerwcu 2018r., procedura tri-
logu zakonczyta sie natomiast w grudniu ubiegtego roku. Parlament Europejski uchwalit roz-
porzadzenie w marcu br., a 9 kwietnia br. na posiedzeniu Rady Unii Europejskiej Rozporza-
dzenie Cybersecurity Act zostato przegtosowane (wszystkie kraje - poza Chorwacjg, ktéra
wstrzymata sie od gtosu - gtosowaty ,,za”) — obecnie dokument czeka na publikacje w Dzien-
niku Urzedowym UE.

Najwazniejszym celem tych przepisdw jest unikanie fragmentacji rynku - producent, ktory
otrzyma certyfikat cyberbezpieczeristwa w jednym kraju Unii Europejskim nie musi juz zyski-
wac go gdzie indziej. Certyfikat, wydany w ramach europejskiego programu certyfikacji be-
dzie bezwzglednie uznawany we wszystkich krajach Unii Europejskiej i na catym europejskim
obszarze gospodarczym. Podkreslone zostato rdwniez wygaszanie krajowych programoéw cer-
tyfikacji w tym samym zakresie przedmiotowym. Drugim celem przepisow jest zwiekszenie
zaufania rynku dla tego, co jest na tym rynku oferowane. Europejskie programy certyfikacji
tworzone bedg z uwzglednieniem zasad nadzoru nad rynkiem.

Co jednak istotne w niektdrych przypadkach rozporzadzenie bedzie dopuszczato samoocene
oraz deklaracje zgodnosci.

Wskazane zostato, ze przedmiotem certyfikacji sg produkty, ustugi i procesy teleinforma-
tyczne. Badany produkt, ustuga lub proces bedg miaty okreslony poziom uzasadnienia zaufa-
nia wyznaczony przez rygor i wnikliwos¢ oceny. W Rozporzadzeniu okreslono trzy poziomy
tego zaufania. Najwyzsze poziomy zaufania majg by¢ ograniczone do tych programow certy-
fikacji, ktére bedg sterowane przez jednostke oceny zgodnosci bedgca podmiotem publicz-
nym (lub podmiotem prywatnym, ktéremu podmiot publiczny takie zadanie delegowat) —
chodzi o to, by poziom zaufania do oceny byt jak najwyzszy. Certyfikacja jest dobrowolna z
zastrzezeniem aktow dziedzinowych, chociazby dyrektywy o zaméwieniach publicznych.

W europejskich ramach moze funkcjonowac bardzo wiele programéw o réznych zakresach
przedmiotowych i o réznych poziomach uzasadniania zaufania. Co istotne uzasadnienie zau-
fania (assurance level) dotyczy oceny, a nie bezpieczeristwa produktu/ustugi/procesu. Strona
trzecia moze zaswiadczyc tylko o tym, ze producent/twdrca/deweloper stworzyt produkt,
ktory ma spdjne, kompletne wymagania bezpieczenstwa i te wymagania w produkcie sg



spetnione. Ocena bezpieczenstwa nie odpowiada na pytanie, czy te wymagania sg wystarcza-
jace. Ocena bezpieczenstwa dotyczy wiec tego, co w tym produkcie zostato wprowadzone
jako mechanizm bezpieczenstwa.

Poruszona zostata kwestia norm referencyjnych. Rozporzadzenie méwi w sposdb bardzo sta-
nowczy o tym, jakie sg podstawy oceny bezpieczenstwa i ewentualnej certyfikacji bezpie-
czenstwa w ocenie. Odsyta do miedzynarodowych, europejskich lub krajowych norm, a jesli
ich nie ma to specyfikacji technicznych, ktére muszg spetnia¢ wymogi okreslone w odpo-
wiednim zatgczniku rozporzadzenia dotyczacego normalizacji europejskiej! (zapewnienie, ze
proces tworzenia takiej specyfikacji byt transparentny, otwarty i zapewniajgcy réwny dostep
oraz ze istnieje odpowiednia organizacja, ktéra zagwarantuje utrzymanie tej specyfikacji).
Dopiero jesli dany program certyfikujgcy wykaze, ze nie ma odpowiednich norm/specyfikacji,
to jest mozliwosc¢ przyjecia innych dokumentow jako podstawy oceny bezpieczeristwa. Euro-
pejskie ramy certyfikacji cyberbezpieczenstwa sg bardzo mocno osadzone w normach.

Wskazany zostat program SOG-IS (Senior Official Group Information Security Systems) — ist-
nieje na rynku od 1997r. i jest najstarszym swiatowym schematem certyfikacji bezpieczen-
stwa produktéw ICT. Porozumienie SOG-IS reguluje wspétprace panstw UE i EFTA w obszarze
koordynowania polityk certyfikacji wyrobow sektora technologii informatyczno-komunika-
cyjnych. Aktualnie jest 17 sygnatariuszy porozumienia SOG-IS, jednym z nich jest Polska (od
kwietnia 2017r.) - dzieki uczestnictwu w porozumieniu Polska bedzie mogta docelowo samo-
dzielnie wystawiac certyfikaty, zgodnie z normg ISO/IEC 15408: Technika informatyczna —
Techniki zabezpieczen - Kryteria oceny zabezpieczen informatycznych (znana jako Common
Criteria). Norma ta jest jedyng Swiatowg norma referencyjng odnoszgca sie do oceny cyber-
bezpieczenstwa. Aktualnie trwajg prace nad nowa edycja serii norm miedzynarodowych
ISO/IEC 15408, ktéra jest znacznie bardziej przyjazna dla uzytkownikow — definiuje znacznie
bardziej pragmatyczne podejscie do produktéw ztozonych (np. z modutéow).

Podkreslone zostato, ze certyfikacja cyberbezpieczenstwa istnieje na rynku od ponad 20 lat i
coraz wiecej produktow poddawanych jest certyfikacji.

Spotkanie z Panem Bartoszem Wernikiem, Naczelnikiem Wydziatu Informatyki w MC w
sprawie narzedzi pracy grupowej dla Rady ds. Cyfryzacji.

Pan Bartosz Wernik przedstawit narzedzie, ktdre Ministerstwo Cyfryzacji moze udostepnic
Cztonkom Rady ds. Cyfryzacji do usprawnienia wspotpracy zbiorowej — pokazat jego funkcjo-
nalnosci i obstuge.

1 Zatacznik 2 do Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika
2012 r. w sprawie normalizacji europejskiej, zmieniajgce dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrek-
tywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE,
2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajgce decyzje Rady 87/95/EWG i decyzje Parlamentu Euro-
pejskiego i Rady nr 1673/2006/WE



Wystgpienie Pani Izabeli Albrycht na temat Cyfrowego Trojmorza oraz Autostrady Cy-
frowej Tréjmorza.

Pani Izabela Albrycht przedstawita temat Cyfrowego Tréjmorza i Cyfrowej Autostrady.

Inicjatywa Trdjmorza, zainicjowana w 2016r., stuzy zacie$nianiu powigzan w regionie szerzej
rozumianej Europy Srodkowo-Wschodniej (miedzy Morzem Battyckim, Adriatyckim i Czar-
nym). Inicjatywa ta ma zniwelowaé zauwazong luke infrastrukturalng, dlatego oparta jest na
trzech filarach: transportowym, energetycznym i cyfrowym. Podkreslone zostato, ze wi-
doczny jest rozwdj wspdtpracy zwtaszcza w dwéch pierwszych filarach — z tego wzgledu In-
stytut Kosciuszki przygotowat projekt rozwoju wspotpracy w filarze cyfrowym. Dodatkowy
nacisk potozony jest na wzmocnienie cyberbezpieczenstwa regionu we wszystkich trzech fila-
rach — postulowane jest, by wszelka infrastruktura, ktéra w regionie bedzie budowana w ra-
mach Inicjatywy Tréjmorza brata pod uwage wspoétczesne zagrozenia cyfrowe i tym samym
implementowata bezpieczne rozwigzania. Przy budowaniu tej koncepcji Instytut Kosciuszki
wspotpracuje z think-tankami ze Stowacji, Chorwacji, Rumunii i Wegier a takze USA.

Podkreslone zostato, ze Trojmorze to 12 krajow UE, zamieszkiwanych przez 114 milionéw
obywateli. Region ten zajmuje ponad 28 procent terytorium UE, generujacych 1,6 bilionéw
dolaréw przychoddw rocznie.

Wspotpraca cyfrowa i Cyfrowe Trédjmorze ma duze znaczenie i jest niezwykle potrzebne — bez
cyfrowego rozwoju regionu nie ma mozliwosci osiggniecia w petni gtéwnego celu Tréjmorza,
jakim jest potaczenie gospodarek i infrastruktur Europy Srodkowo-Wschodniej z pétnocy na
potudnie. Nie bedzie réwniez mozliwosci poprawy konkurencyjnosci, spdjnosci i odpornosci
regionu. Nie bedzie mozna zniwelowad réznic w poziomie rozwoju infrastruktury pomiedzy
regionem Trdjmorza a Europg Zachodnia. Nie bedzie tez mozna dokoriczyé tworzenia jednoli-
tego rynku europejskiego, nie méwiac juz o jednolitym rynku cyfrowym. To, co tgczy kraje
Europy Srodkowo-Wschodniej, to do$é niskie pozycje w rankingach, w tym Digital Economy
and Society Index (DESI).

Tréjmorze zajmuje sie projektami, ktére majg doprowadzi¢ do budowy nowych drég, pots-
czen kolejowych, gazociggdw. W wymiarze cyfrowym zaproponowanych zostato kilka projek-
téw, z czego najbardziej zaawansowany jest projekt Autostrady Cyfrowej Trojmorza (3 Seas
Digital Highway), ktéra przewiduje budowe infrastruktury swiattowodowej i 5G wzdtuz juz
zaplanowanych drég transportowych i/lub linii energetycznych. Sie¢ swiattowodoéw, ktora
sktadataby sie na Cyfrowg Autostrade, bytaby budowana zaréwno w obszarze szkieletowym,
jak i dostepowym, mogtaby by¢ uzupetniona o technologie 5G, mogtaby doprowadzié do zni-
welowania luki infrastruktury komunikacyjnej w obszarze Europy Srodkowo-Wschodniej. Po-
zwolitoby to na dalsze pogtebienie cyfrowej wspotpracy w catej Europie, wptywajgc na zwiek-
szenie konkurencyjnosci regionu i realizacje zatozen jednolitego rynku cyfrowego. Szkielet
takiej miedzynarodowej sieci Swiattowodowe] pozwolitby na wymiane ruchu roamingowego,
ktory wzrasta.



Pomystem jest, aby budowa Cyfrowej Autostrady przebiegata wzdtuz Via Carpatia, czyli trasy,
ktéra ma by¢ kluczowym transeuropejskim korytarzem transportowym. Trasa ta ma powstac
wzdtuz wschodniej granicy Polski, ma potgczy¢ pétnoc Europy z potudniem i ma byé gotowa
w 2025 roku. Obecnie podpisana zostata Deklaracja tancucka lll, dotyczagca wzmocnienia
wspdtpracy w zakresie transportu w Europie Srodkowej i Potudniowej. Docelowo trasa Via
Carpatia ma przebiegac z Kfajpedy i Kowna na Litwie przez Biatystok, Lublin, Rzeszéw i sto-
wackie Koszyce do Debreczyna na Wegrzech, a dalej do Rumunii, Bufgarii i Grecji. Mozliwe
takze, ze ten projekt zostanie poszerzony o inne kraje.

Koncepcja Autostrady Cyfrowej Trojmorza ma wypetnic luke w infrastrukturze telekomunika-
cyjnej, ma wesprzec¢ swobodny przeptyw danych (co przyspieszy rozwdj gospodarki opartej
na danych), a takze konkurencyjnos$¢ i rozwdj przemystu 4.0, moze zapewnié lepszy dostep
do nowych technologii mobilnych dla uzytkownikéw indywidualnych i przemystu, moze
wzmocnic¢ i pogtebié wspdtprace pomiedzy krajami Trédjmorza, a takze wesprzec transforma-
cje krajow Tréjmorza i przejscie gospodarki na wyzszy poziom tancucha dostaw. Co bardzo
istotne infrastruktura cyfrowa musi by¢ odporna na wszelkiego rodzaju e-zagrozenia bezpie-
czenstwa, musi by¢ budowana zgodnie z koncepcjg security by design i poparta najnowocze-
$niejszg cyberochrona.

Wskazane zostato, ze w przysztosci w obszarze Tréjmorza wzdtuz Autostrady Cyfrowej moga
powstawac osrodki oferujgce ustugi oparte na chmurze obliczeniowej i przechowywaniu da-
nych (tzw. wyspy danych). Skutkiem budowy takiej infrastruktury w regionie moze byc¢ tez
powstanie centréw innowacji cyfrowej (Digital Innovation Hub) i centrow kompetencji.
Dzieki rozwojowi infrastruktury cyfrowej mogg sie w regionie rozwija¢ réwniez m.in. osrodki
e-handlu, technologie oparte na Sztucznej Inteligencji czy tez na Internecie Rzeczy. Infra-
struktura Cyfrowa jest réwniez konieczna, aby rozwija¢ autonomiczny transport w regionie
czy inteligentne rozwigzania dla miast i wsi.

Instytut Kosciuszki proponuje rowniez, by region Tréjmorza wspodtpracowat takze w zakresie
badan naukowych.

Pani Izabela Albrycht wspomniata, ze koncepcja Autostrady Cyfrowej Tréjmorza narodzita sie
w 2018 roku, pierwszy raz zostata przedstawiona na spotkaniu w Biurze Bezpieczeristwa Na-
rodowego, podczas ktérego obecni byli przedstawiciele administracji publicznej, m.in. BBN,
MON, MI, MPiT, NASK. Zatozenia wstepne koncepcji przedstawione zostaty w white paper w
czerwcu 2018r. Przetomem byt szczyt Tréjmorza w Bukareszcie we wrzesniu w 2018 roku.
Przedstawiony zostat tam projekt przygotowany przez Polske - jest to koncepcja jeszcze bar-
dzo ogdlna, wymaga dopracowania, jednak jest uznawana za jednego z kandydatow do sta-
tusu projektu priorytetowego Inicjatywy Tréjmorza. Instytut Kosciuszki przedstawit go na
kilku wydarzeniach, przede wszystkim na Europejskim Forum Cyberbezpieczeristwa - w pa-
nelu na ten temat uczestniczyt wéwczas Pan Minister Marek Zagorski.


https://www.ik.org.pl/wp-content/uploads/white-paper_inicjatywa_cyfrowego_trojmorza.pdf
https://www.ik.org.pl/wp-content/uploads/white-paper_inicjatywa_cyfrowego_trojmorza.pdf

Zostaty rowniez przedstawione kwestie, ktére mogtyby pomdc dalej realizowac tg koncepcje
— niezbedne sg wiec wola polityczna, wsparcie, zidentyfikowanie jednego lidera, wifasciciela
projektu, wspdtpraca publiczno-prywatna, fundusze.
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Izabela Albrycht

Katarzyna Chatubinska — Jentkiewicz
Jan Czajkowski

Krzysztof Gtomb - Wiceprzewodniczacy
Pawet Gora

Michat Kanownik

Anna Beata Kwiatkowska

Tomasz tukawski

Dariusz Milka

J6zef Orzet — Przewodniczacy
Wtodzimierz Schmidt

Sebastian Szymanski

Jacek Zadrozny

Zaproszeni goscie:
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16.

Elzbieta Andrukiewicz, Kierownik Projektu KSO3C, It-PIB
Agnieszka Kaminska, I£-PIB

Jarostaw Mosiejuk, ekspert

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:

17.
18.
19.
20.

Joanna Marczak-Redecka, Zastepca Dyrektora Biura Ministra w MC
Monika Skrzyniska, Doradca Ministra Cyfryzacji
Bartosz Wernik, Naczelnik Wydziatu Informatyki w MC

Katarzyna Stopinska (MC)
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