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MINISTER OBRONY NARODOWEJ

DECYZJA Nr 2/DIn
MINISTRA OBRONY NARODOWEJ
z dnia 10 stycznia 2023 r.

w sprawie wprowadzenia do uzytku stuzbowego w resorcie obrony narodowej
dokumentu pt. ,,Priorytetowe kierunki badan naukowych w resorcie obrony narodowej
w latach 2021-2035”

Na podstawie art. 2 pkt 10 ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra Obrony
Narodowej (Dz. U. 22022 r. poz. 1438) oraz § 1 pkt 8 lit. ai b i § 2 pkt 14 rozporzadzenia Rady
Ministrow z dnia 9 lipca 1996 r. w sprawie szczegotowego zakresu dziatania Ministra Obrony
Narodowej (Dz. U. poz. 426 oraz z 2014 r. poz. 933) ustala sie, co nastepuje:

§ 1. Wprowadza si¢ do uzytku shuzbowego w resorcie obrony narodowej dokument
pt. ,.Priorytetowe kierunki badan naukowych w resorcie obrony narodowej w latach
2021-2035”, stanowigcy zatacznik do niniejszej decyzji.

§ 2. Dyrektor Departamentu Innowacji, w przypadku zaistnienia koniecznoS$ci
aktualizacji tresci dokumentu wymienionego w § 1, opracuje stosowng decyzje w sprawie
priorytetowych kierunkéw badan naukowych w resorcie obrony narodowej oraz trybu
i metodyki ich opracowania, wszczynajaca prace nad kolejna jego edycja.

§ 3. Traci moc decyzja Nr 235/DNiSzW Ministra Obrony Narodowej z dnia 26 czerwca
2019 r. w sprawie wprowadzenia do uzytku shuzbowego w resorcie obrony narodowej
dokumentu pt. ,,Priorytetowe kierunki badan naukowych w resorcie obrony narodowej
na lata 2017-2026".

§ 4. Decyzja wchodzi w zycie z dniem podpisania.

MINISTER OBRONY NARODOWEJ

/~/ Mariusz BLASZCZAK
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Wprowadzenie

Zdobycie przewagi nad przeciwnikiem zarowno na konwencjonalnym polu walki,
jak 1 w cyberprzestrzeni czy przestrzeni kosmicznej zalezne bedzie od posiadanych zdolnosci
operacyjnych i techniki wojskowej, w tym wykorzystujacej najnowsze osiagnigcia
technologiczne. Postgp technologiczny wptywa na rozbudoweg mozliwosci sprzgtu wojskowego
(SpW), atechnologie przetomowe (ang. Emerging and Disruptive Technologies — EDT)
stanowia potencjalnie szans¢ na skokowa poprawe jego parametréw krytycznych, a tym samym
przyspiesza proces osiggania przewagi nad ewentualnym przeciwnikiem. Zastosowanie EDT
w obszarze bezpieczenstwa i obrony pozytywnie wplynie na zdolnosci operacyjne
i ksztaltowanie przysztego pola walki, stad tez kluczowe jest aktywne zaangazowanie si¢ Polski
w dziatania stuzace rozwijaniu i wdrazaniu EDT, poprzez programy krajowe oraz udziat
w inicjatywach sojuszniczych i partnerskich. Pojawiaja si¢ nowe sposoby i §rodki prowadzenia
dzialan militarnych, ale tez wylaniaja si¢ nowe, dotad nieznane i niezidentyfikowane
zagrozenia, dla ktorych nalezy znalez¢ §rodki zaradcze. Szczegoélnie cenne w tym kontekscie
sa doswiadczenia plynace z konfliktu w Ukrainie, np. w zakresie zdolnosci do rozpoznania
(pozyskiwanie, przetwarzanie i wykorzystywanie informacji), dowodzenia (zautomatyzowane
systemy dowodzenia), obrony powietrznej oraz uzycia srodkow przeciwpancernych (w tym
z wykorzystaniem bezzatogowych statkow powietrznych — BSP), ale rowniez zdolnosci
do zapewnienia wsparcia logistycznego i zabezpieczenia infrastruktury krytycznej panstwa.

Cel badan naukowych

Obserwacja wspodtczesnego $rodowiska bezpieczenstwa i dostgpne prognozy pokazuja,
jak wazne jest utrzymanie przewagi technologicznej nad potencjalnymi adwersarzami, a zatem
konieczne jest wzmocnienie krajowych inwestycji w obszarze badan naukowych i rozwoju
technologii. Wymaga to odpowiedniego dostosowania dziatan do wyzwan wspotczesnosci
i przysztosci, do czego przyczyni si¢ niniejsze opracowanie, ktore powstato wedlug nowej
metodyki wykorzystujacej doswiadczenia migdzynarodowe.

Celem badan naukowych w latach 2021-2035 jest rozwdj potencjatu krajowych jednostek
naukowo-badawczych 1 podmiotdéw przemystu obronnego dla zapewnienia budowy
kluczowych zdolnosci Sit Zbrojnych RP oraz opracowanie i implementacja nowych rozwigzan
mogacych znalez¢ zastosowanie w SpW.

Celem opracowania Priorytetowe kierunki badan naukowych w resorcie obrony narodowej
w latach 2021-2035 (PKB) jest wskazanie kierunkéw rozwoju technologii obronnych,
ktére po wdrozeniu do techniki wojskowej pozwola Sitom Zbrojnym RP na osiagnigcie
zdolno$ci operacyjnych odpowiadajacych potrzebom przysztego pola walki. Poszczegdlne
zdolnosci zostaly ujete 1 opisane w opracowanych w ron Wymaganiach Operacyjnych (WO)
oraz Wymaganiach Sprzetowych (WS). Osiagnigcie czesSci zdolno$ci wymagaé bedzie
prowadzenia badan naukowych lub prac rozwojowych, a niniejszy dokument stanowi
zestawienie obszarow technologicznych i ich technologii sktadowych, ktore powinny zostaé
poddane temu procesowi.

Priorytetowe kierunki badan naukowych w resorcie obrony narodowej w latach 2021-2035
sa podstawowym dokumentem referencyjnym resortu obrony narodowej wskazujacym



kierunki badan naukowych i rozwdj technologii zgodne z perspektywicznymi potrzebami Sit
Zbrojnych RP.

Zapewnienie wieloletniego planowania i programowania badan naukowych oraz rozwoju
technologii w dziedzinie obronnosci panstwa przez Ministerstwo Obrony Narodowej jest
kluczowe dla wsparcia rozwoju zdolnosci operacyjnych i zapewnienia rozwoju kompetencji
technologicznych i przemystowych, aby polski przemyst i osrodki naukowo-badawcze mogly
skutecznie zaspokajaé potrzeby Sit Zbrojnych RP. W potaczeniu ze stabilnym i ambitnym
wieloletnim finansowaniem badafi naukowych i prac rozwojowych pozwoli to, aby Sity
Zbrojne RP mogly pozyskiwa¢ nowoczesne uzbrojenie produkowane przez polski przemyst
obronny. Powyzsze dziatania pozwolg na zwigkszenie krajowego potencjatu technologicznego
w newralgicznych obszarach zwigzanych z obronnoécia i bezpieczenstwem panstwa,
tym samym zmniejszajac zalezno$¢ od dostawcow zagranicznych.

Wyznaczenie kierunkéw badan naukowych 1 rozwoju technologii zgodnych
z potrzebami Sil Zbrojnych RP jest rowniez niezbedne w obliczu dynamicznego postepu
naukowo-technicznego na §wiecie i wyscigu technologicznego, takze w obszarze obronnosci.
Istotnym elementem w tym KkontekScie jest zacie$nianie wspOlpracy w wymiarze
miedzynarodowym, w tym zwigkszanie zaangazowania w ramach kluczowych inicjatyw
polityczno-wojskowych realizowanych w NATO i Unii Europejskiej, m.in. w Europejskim
Funduszu Obronnym (ang. European Defence Fund — EDF), Funduszu Innowacyjnosci NATO
(ang. NATO Innovation Fund — NIF) iakceleratorze innowacji obronnych DIANA
(ang. Defence Innovation Accelerator for the North Atlantic). Takie podejScie zapewni
przyspieszony rozwdj krajowego potencjatu naukowo-badawczego oraz umozliwi osiaggnigcie
synergii w kontekscie budowy zdolnosci obronnych w Sojuszu.

Wymienione w dalszej czg¢$ci dokumentu kierunki badan naukowych sa spojne z politykami
rozwoju technologicznego przyjetymi w Sojuszu Pénocnoatlantyckim i Unii Europejskie;j.
Obecnie najwigcej uwagi poswigca si¢ zagadnieniom zwigzanym z rozwojem nowych
i przetomowych technologii, w szczegdlnosci w obszarach sztucznej inteligencji, autonomii
oraz technologii kwantowych jako obszaréw posiadajacych najwickszy potencjat
do utrzymania wysokiego poziomu technologicznego panstw NATO. Zgodnie z powyzszym
za priorytet uznano budoweg krajowych kompetencji w tych obszarach, co zapewni
w przysztosci uniezaleznienie si¢ od produktow oferowanych przez zagraniczne podmioty
i zwigkszy atrakcyjnos¢ rodzimych produktéw na arenie migdzynarodowe;.

Metodyka pracy

Prace nad PKB zostaly zainicjowane przez Ministra Obrony Narodowej wydaniem decyzji'
oraz zatwierdzeniem listy Wymagan Operacyjnych (ed. 2020). Powotanych zostalo osiem
zespolow zadaniowych, o ktorych mowa w § 3 ust. 1 niniejszej decyzji, tj. do spraw:

1) analizy WS w obszarze zdolnosci do dowodzenia;

2) analizy WS w obszarze zdolnosci do rozpoznania;

3) analizy WS w obszarze zdolno$ci do razenia;

! Decyzja Nr 95/DIn Ministra Obrony Narodowej z dnia 9 kwietnia 2021 r. w sprawie Priorytetowych kierunkéw
badan naukowych w resorcie obrony narodowej w latach 2021-2035 oraz trybu i metodyki ich opracowania
(zmienionej decyzja Nr 424/DIn Ministra Obrony Narodowej z dnia 23 grudnia 2021 r.).
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4) analizy WS w obszarze zdolnosci do zabezpieczenia logistycznego dziatan;

5) analizy WS w obszarze zdolnos$ci do przetrwania i ochrony wojsk;

6) analizy WS w obszarze kryptologii i cyberbezpieczenstwa;

7) analizy WS w obszarze zabezpieczenia medycznego oraz organizacji i funkcjonowania

wojskowej stuzby zdrowia;

8) technologii przetomowych.

Zespoty dokonaly analizy wyzej wspomnianych WO, na podstawie ktorych
wyszczegllnione zostaty kluczowe funkcjonalnosci SpW pozwalajagce na osiggnigcie
wymaganych zdolnosci operacyjnych. Kolejnym krokiem byto zidentyfikowanie technologii
pozwalajacych na spetienie stawianych przed technika wojskowg wymagan.

W toku prac nad Priorytetowymi kierunkami badan naukowych w resorcie obrony
narodowej w latach 2021-2035 dokonano szczegdlowej analizy strategii i opracowan
w zakresie technologii obronnych powstatych zaréwno w NATO, jak i Europejskiej Agencji
Obrony oraz krajowych dokumentow strategicznych, w tym:

1) Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej;

2) EDA Overarching Strategic Research Agenda;

3) NATO’s coherent implementation strategy on emerging and disruptive technologies;

4) NATO STO Science & Technology Trends 2020-2040.

Rezultatem dokonanych analiz jest zestawienie obszaréw technologicznych
iich technologii sktadowych, ktoérych wdrozenie do techniki wojskowej pozwoli na osiagnigcie
zatozonych zdolno$ci operacyjnych w dluzszej perspektywie czasowej. Ramy czasowe
i harmonogram prac nad poszczegdlnymi technologiami zostang okres§lone po zatwierdzeniu
niniejszego dokumentu przez Ministra Obrony Narodowej, co stanie si¢ podstawa do tworzenia
kolejnych edycji Planow badan naukowych w resorcie obrony narodowej.

Podsumowanie

Wyniki pracy o$miu zespolow zadaniowych poddane zostaly doglebnej analizie
i syntezie w Departamencie Innowacji MON, a zidentyfikowane technologie ujeto w 15
obszarach technologicznych:

1) Sztuczna inteligencja — zaklada si¢ zwigkszenie zdolnosci SZ RP w nastgpujacych
dziedzinach: systemy klasy C4ISR (Command, Control, Communications Computers,
Intelligence, Surveillance and Reconnaissance) — systemy wsparcia dowodzenia, analiza
widma elektromagnetycznego, analiza danych obrazowych, wsparcie procesu
budowania $wiadomosci sytuacyjnej; systemy uzbrojenia, platformy bezzalogowe,
ochrona 1 przeciwdziatanie uzyciu $rodkéw chemicznych, biologicznych
radiologicznych i/lub nuklearnych CBRN (Chemical, Biological, Radiological,
Nuclear); szkolenie specjalistyczne i pomoc medyczna, wsparcie logistyczne,
cyberbezpieczenstwo;

2) Autonomia i autonomizacja — w ramach rozwoju tego obszaru technologii planowane
jest zwigkszenie zdolnosci SZ RP w nastepujacych dziedzinach: przeciwdziatanie BSP,
wykorzystanie  autonomicznych  platform  logistycznych,  ewakuacyjnych,
rozpoznawczych i bojowych, realizacja zadan przez mieszane zespoly czlowiek-
-maszyna, cyberbezpieczenstwo;



3)

4)

5)

6)

7)

8)

9)

10)

11)

12)
13)
14)

15)

Analiza i przetwarzanie duzych zbioréw danych i zarzadzanie nimi — Big Data
—rozw0j ww. technologii korzystnie wptynie na: zadania z zakresu wywiadu, $ledzenia
i rozpoznania (Intelligence, Surveillance and Reconnaissance — ISR), procesy
budowania $§wiadomos$ci sytuacyjnej oraz zarzadzania informacja, szkolenia,
dowodzenia, zabezpieczenia logistycznego, wsparcia operacyjnego, a takze dziatalnosé¢
naukowa realizowang na potrzeby sit zbrojnych;

Technologie kwantowe — rozwoj w tym obszarze wptynie na budowe nowych zdolnosci
w dziedzinie: bezpiecznej tacznoscei, cyberbezpieczenstwa i kryptografii, rozpoznania,
technik i technologii radarowych, sensoréw, systemdw pozycjonowania, nawigacji
i synchronizacji czasu (Positioning, Navigation and Timing — PNT);

Technologie kosmiczne — rozwdj technologii w powiagzaniu z innymi (napedy
rakietowe, fotonika mikrofalowa, technologie kwantowe) wptynie na zdolnosci SZ RP
w obszarach: budowy i wynoszenia mikrosatelitow, systemow radarowych, rozpoznania
i tacznosci;

Hipersoniczne systemy rakietowe — rozwoj technologii skupiony bgdzie na budowie
systemow detekcji, Sledzenia i eliminacji hipersonicznych systemow rakietowych;
Biotechnologie i technologie wzmacniania mozliwosci ludzkiego organizmu
— rozwdj powyzszych technologii wptynie na postgp w dziedzinach: zabezpieczenia
medycznego 1 opieki nad rannymi zolnierzami, zwiekszenia potencjalu organizmu
ludzkiego pod wzglgdem sity i wytrzymalosci fizycznej oraz zdolno$ci percepcyjnych;
Technologie materialowe i wytwarzania — rozwgj technologii wptynie m.in. na wzrost
skutecznosci systemow ochrony biernej i czynnej SpW oraz $rodkoéw razenia;
Technologie systeméw napedowych — w ramach rozwoju technologii przewiduje
si¢ zwigkszenie mozliwosci SpW w zakresie zasiggu 1 czasu dzialania przy
jednoczesnym ograniczeniu masy i zapotrzebowania na paliwo zespolow napedowych;
Zrédla zasilania i technologie magazynowania energii — rozwéj w tym obszarze
bedzie mial wptyw na dziatania wojsk we wszystkich obszarach od systemow tacznosci,
rozpoznania, po funkcjonowanie platform autonomicznych;

Sensory — rozwoj technologii sensorycznych wptynie przede wszystkim na skuteczno$¢
systemow rozpoznania, detekcji zagrozen CBRN oraz kinetycznych, a takze mozliwosci
lokalizacji i nawigacji oraz zabezpieczenia medycznego;

Nowe systemy razenia — rozwdj technologii wptynie na zdolnosci razenia zardwno
kinetycznego, jak i niekinetycznego;

Technologie informacyjne i telekomunikacyjne — w ramach tych technologii
przewiduje si¢ zwigkszenie zdolnosci w obszarze facznosci i dowodzenia;

Systemy symulacyjne — ich rozw6j pozwoli na zwigkszenie wydajnosci oraz redukcje
kosztow procesu szkolenia, szczegolnie zaldg i obstugi technicznej ztozonego SpW;
Medyczne zabezpieczenie pola walki oraz Srodki przeciwdzialania skutkom uzycia
BMR - rozw6j w tym obszarze przyczyni si¢ do zwigkszenia bezpieczenstwa zardéwno
zotnierzy, jak i personelu medycznego, zwickszenia przezywalnosci i skrocenia czasu
wykluczenia z dziatan bojowych na skutek odniesionych obrazen.

Wyzej wymienione obszary zostaly opisane w dalszej czgsci dokumentu, natomiast
szczegblowy wykaz technologii sktadowych wraz z implikacjami ich implementacji
w SpW stanowi zatacznik do Priorytetowych kierunkow badan naukowych w resorcie obrony



narodowej w latach 2021-2035. Rozwdj poszczegdlnych technologii nie powinien byé
rozpatrywany jednostkowo, gdyz w wielu dziedzinach wystepuja badz wystapia mniej
lub bardziej Sciste zalezno$ci migdzy nimi. Postgp w jednym obszarze bedzie uzalezniony
czestokro¢ od osiagniecia odpowiedniego poziomu dojrzatosci technologii w innym i tylko
zachowanie synergii i odpowiednia synchronizacja dzialan w realizacji badan naukowych
pozwoli na osiagni¢cie zaktadanych celow.

Rozwdj przedstawionych w dokumencie obszaréw technologicznych nie moze by¢
rozpatrywany w oderwaniu od krajowych uwarunkowan i mozliwos$ci produkcyjnych polskich
podmiotéw przemystowych dziatajacych na rzecz Sit Zbrojnych RP. Kompetencje zdobyte
podczas realizacji badan naukowych zaréwno krajowych, jak i prowadzonych w ramach
projektow miedzynarodowych powinny zosta¢ przetozone na zdolno$¢ wdrozenia nowych
rozwigzafn (technologii) w SpW wytwarzanym przez rodzimy przemyst, aby mogt
on skutecznie zaspokaja¢ perspektywiczne potrzeby Sil Zbrojnych RP. Petne wykorzystanie
rezultatow  prowadzonych badan uwarunkowane bedzie uzyskaniem autonomii
w takich dziedzinach, jak produkcja potprzewodnikow czy zaawansowanych podzespolow
optoelektronicznych. Przyczyni si¢ to do zagwarantowania cigglosci dostaw oraz zwigkszenia
niezaleznos$ci od podmiotéw zagranicznych w realizacji zamowien zabezpieczajacych interes
bezpieczenstwa panstwa. Osiagnigcie tak postawionych celow wuzaleznione bedzie
od rownoleglego prowadzenia badan w innych dziedzinach badZ transferu technologii
Z zagranicy.

Struktura dokumentu wraz ze wskazaniem 15 obszaréw technologicznych wynika
posrednio ze sposobu tworzenia podobnych opracowan przez NATO. Priorytetyzacja
technologii, a co za tym idzie, kolejno$¢ ich rozwoju z uwzglednieniem posiadanych w tym
zakresie zdolnos$ci przez krajowe podmioty naukowe i przemystowe dziatajace na rzecz SZ RP,
zostanie dokonana na etapie tworzenia harmonograméw rozwoju technologii.



1. Sztuczna inteligencja

Sztuczna inteligencja (ang. Artificial Intelligence — AI) moze by¢ wykorzystywana
do wspierania dziatalnosci cztowieka w niemal wszystkich dziedzinach. Jedng z nich jest sektor
obronny. Pierwsza domena, w ktorej sztuczna inteligencja moze zostaé z powodzeniem
zaimplementowana, jest szeroko rozumiana cyberprzestrzen. Systemy oparte na specjalnych
algorytmach powinny by¢ w stanie poddawac¢ analizie w czasie rzeczywistym badz zblizonym
do rzeczywistego ruch sieciowy oraz przetwarzane w cyberprzestrzeni informacje i w sposob
efektywny wskazywa¢ wektory mozliwych atakow oraz im przeciwdzialac.

Kolejng dziedzing, w ktorej implementacja sztucznej inteligencji powinna nastgpic¢
w stosunkowo krotkim czasie, jest symulacja i wszelkiego rodzaju systemy treningowe.
Zastosowanie Al w powiazaniu z wirtualng (ang. Virtual Reality — VR) badz rozszerzona
rzeczywisto$cig (ang. Augmented Reality — AR) w takich systemach moze okazal si¢
efektywnym i jednocze$nie najtanszym sposobem podnoszenia poziomu umiej¢tnosci
i wiedzy zaro6wno pojedynczego zolnierza, jak i zatdg oraz obstugi technicznej coraz bardziej
zaawansowanego, skomplikowanego i kosztownego SpW.

Powazne zmiany nastapig wraz z wprowadzeniem Al w szeroko pojetych systemach C4ISR.
Sztuczna inteligencja powinna w nich stuzy¢ dostarczaniu na czas sprawdzonej, zabezpieczonej
przed przechwyceniem i zafalszowaniem, reprezentujacej odpowiedni poziom szczegdlowosci
informacji dla pojedynczych zohierzy i dowodcow kazdego poziomu dowodzenia. Powinna
wspiera¢ w ocenie roznego rodzaju zagrozen, prawdopodobienstwa ich wystapienia i wptywu
na biezaca i przyszlg sytuacje na polu walki. Kolejnym krokiem w rozwoju tych systemow
bytoby wskazywanie celow dziatan i najbardziej efektywnych sposoboéw wykorzystania
posiadanych zasobow.

Sztuczna inteligencja stanowi¢ bedzie rowniez nieoceniong pomoc w prowadzeniu dzialan
w ramach walki radioelektronicznej ze wzglgdu na mozliwo$¢ dokonywania szybkiej analizy
srodowiska elektromagnetycznego i1 jego mapowania w celu przeciwdzialania atakom
lub efektywnego prowadzenia wlasnych dziatan. Z tego samego wzgledu algorytmy Al
pozwola na wydajne zarzadzanie czestotliwo$ciami wojskowej tacznosci radiowe;.

Juz obecnie ilo$¢ dostgpnych danych pochodzgcych z réznych zrédet i opracowywanych
na ich podstawie informacji moze okaza¢ si¢ trudna do przetworzenia, a przypuszczalnie
wraz z rozwojem technologii sensorycznych jeszcze znaczaco wzro$nie. Budowanie w takich
warunkach §wiadomosci sytuacyjnej na wysokich szczeblach dowodzenia, szczegélnie podczas
wielodomenowych dzialan sojuszniczych, stanowi¢ bedzie coraz wigksze wyzwanie.
Niebagatelng role w tworzeniu spdjnego obrazu sytuacji operacyjnej (ang. Common
Operational Picture) odegraja zaawansowane systemy wsparcia dowodzenia bazujace
na algorytmach sztucznej inteligencji.

Osobng kwestig, ktora nalezy mie¢ na uwadze, jest potrzeba zbudowania niezb¢dnego
poziomu zaufania u uzytkownikéw systemoéw bazujacych na sztucznej inteligencji. Pierwszym
krokiem w tym kierunku jest stosowanie sprawdzonych, niezawodnych i dziatajacych w sposob
zamierzony i przewidywalny algorytmow sztucznej inteligencji. Drugim niezbednym
warunkiem jest posiadanie obszernych baz wiarygodnych i ro6znorodnych danych do ,,uczenia”
Al Dopiero spetnienie tych warunkoéw umozliwi budowe bezpiecznych i zaufanych systemow.
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2. Autonomia i autonomizacja

Autonomia to obszar technologii przetomowych, w ktory wpisuja si¢ rozwiagzania
pozwalajace tworzy¢ systemy zdolne do samodzielnego podejmowania decyzji, a takze
fizyczne narzgdzia do realizacji tych decyzji. Biorac pod uwage zlozono$¢ rozwiazan
realizujacych te funkcje, stosuje si¢ bardziej precyzyjne sformutowanie w postaci Systemy
Autonomiczne (ang. Autonomous Systems — AS), a kiedy wskazujemy na ich potaczenie
z fizycznymi efektorami — Robotyka i Systemy Autonomiczne (ang. Robotics and Autonomous
Systems — RAS).

Autonomia, zarowno w zakresie mechanizmow wykorzystywanych do podejmowania
decyzji, jak i fizycznej postaci narzgdzi ich realizacji, moze odzwierciedla¢ sposob dziatania
i budowe wystepujacych w przyrodzie organizméw zywych (np. ludzi, zwierzat, owadow)
lub wykorzystywaé ich wybrane cechy, niezbedne do realizacji zatozonej funkcjonalnosci.
Tym samym moze ona wspiera¢ lub wyrecza¢ cztowieka w realizacji zadan:

— wymagajacych utrzymywania przez dlugi czas wysokiego poziomu skupienia

na wykonywanej pracy, bez negatywnych skutkow efektu zmeczenia czy rozkojarzenia,

— niebezpiecznych dla zycia lub zdrowia,

— wymagajacych wypracowywania decyzji w oparciu o wieloaspektowa oceng¢ sytuacji,
przy wykorzystaniu danych z multispektralnych systemow sensoréw i zasobow
zgromadzonej wiedzy.

Automatyzacja, a w kolejnych etapach rozwoju autonomizacja sprzetu wojskowego bedzie
nastgpowata w roznych dziedzinach, takich jak rozpoznanie, logistyka, zabezpieczenie
i przetrwanie wojsk czy ostatecznie razenie.

Zadania autonomicznych platform rozpoznawczych beda oscylowaty wokotl zadan
zwigzanych z rozpoznaniem, obserwacja, dozorowaniem, czy monitoringiem.
W przypadku szerzej rozumianego rozpoznania gtdéwnym ich zadaniem byloby zapewnienie
nieprzerwanego pozyskiwania informacji w kazdych warunkach atmosferycznych oraz
niezaleznie od obszaru dziatania, zwlaszcza w zagrozonym srodowisku. Nalezy oczekiwac,
ze platformy autonomiczne bedg mogty realizowaé misje ukierunkowane na rozpoznanie drog
i korytarzy lub okreslonych obszarow. W obu przypadkach dziatanie bedzie ukierunkowane
na rozpoznanie sitl przeciwnika, terenu lub obiektow cywilnych w zalezno$ci
od zapotrzebowania na rodzaj informacji. Wykorzystanie platform autonomicznych
W rozpoznaniu w znacznym stopniu wptyneloby na poprawe s$wiadomosci sytuacyjnej
dowddcy. Dodatkowo platformy moglyby namierzaé i wskazywaé¢ cele dla $rodkéw
ogniowych. Zdolno$¢ platform autonomicznych do przemieszczania si¢ i dlugotrwalego
przebywania w ukryciu w strefach zastrzezonych pozwolitaby na realizacj¢ zadan
rozpoznawczych z maksymalnym ograniczeniem ryzyka misji. Ponadto czynnik ludzki,
uwazany za jeden z najstabszych elementéw wptywajacych na powodzenie operacji, zostatby
zredukowany do niezbednego minimum.

Wspolczesnie coraz cze¢$ciej rozwazana jest koncepcja uzycia logistycznych platform
autonomicznych do realizacji planowych i nieplanowych dostaw (wody, zywnosci, amunicji,
paliw, medycznych srodkow materiatowych) do jednostek rozproszonych na przestrzeni catego
srodowiska operacyjnego. Platformy autonomiczne bylyby odpowiedzialne za transport
zapotrzebowanego asortymentu do oczekiwanych miejsc bez wzgledu na warunki pogodowe
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iterenowe. Rozwigzanie takie zwigkszyloby mobilno$¢ i zywotno$¢ pododdzialow oraz
efektywnos¢ realizacji dostaw przy jednoczesnej redukcji personelu niezbgdnego do realizacji
tego typu zadan. Nie mniej wazng kwestia jest zmniejszenie obcigzenia zohierzy przez
zastosowanie platform autonomicznych do przenoszenia sprzetu i materiatdow, szczegdlnie
w czasie wykonywania zadan przerzutowych w trudnych warunkach terenowych. Platformy
te podazatyby w bliskiej odleglosci za pododdziatami znajdujacymi si¢ w rejonie operacji,
zwalniajac zolnierzy z obowiazku przenoszenia sprzetu, jednoczesnie utrzymujac go stale
w bliskiej odlegtoéci na wypadek zaistnienia koniecznos$ci jego uzycia.

W dziedzinie zabezpieczenia i przetrwania wojsk autonomiczne platformy podejmowania
i ewakuacji osob bytyby przeznaczone do lokalizacji, podejmowania poszkodowanych z pola
walki i dostarczania ich w bezpieczne (kontrolowane) miejsca celem udzielenia pomocy
medycznej, a w kolejnym kroku do transportu poszkodowanych wraz z opieka medyczng
Z miejsc wstgpnego zaopatrywania do specjalistycznych placoéwek medycznych droga ladowa,
morska lub powietrzng. Pozwolitoby to na uniknigcie ryzyka zwigzanego z przebywaniem
na polu walki personelu medycznego, ktory moglby pas¢ ofiarag dziatan bojowych. Jednak
zdecydowanie najwazniejszym czynnikiem jest szybka 1 skuteczna ewakuacja
poszkodowanych, co bezposrednio przeklada si¢ na zwigkszenie przezywalnos$ci i skrocenie
czasu wylaczenia z walki na skutek odniesionych obrazen.

Autonomiczne systemy bojowe pozwola na wyeliminowanie konieczno$ci przebywania
zolierzy w strefie zagrozenia, a w najbardziej zaawansowanej wersji moglyby calkiem
zastapi¢ ludzi podczas prowadzenia dziatan wojennych. Bardziej realna wydaje si¢ jednak
perspektywa budowy bezzatogowych platform bojowych towarzyszacych platformom
zalogowym w ramach wspoétdziatania cztowiek-maszyna (ang. Human-Machine Teaming),
gdzie podejmowanie kluczowych decyzji pozostawia si¢ czynnikowi ludzkiemu.

Nie bez znaczenia pozostaje brak ogodlnie przyjetych przepisow prawa dotyczacych
wykorzystania autonomicznych maszyn bojowych i regulacji dotyczacych efektéw ich uzycia.

3. Analiza i przetwarzanie duzych zbioréw danych i zarzadzanie nimi
— Big Data

O przewadze na wspodtczesnym polu walki czestokro¢ decyduje przewaga informacyjna
nad przeciwnikiem wynikajaca z ilosci posiadanej wiedzy o sytuacji operacyjnej, aktualnosci
i dostepnosci niezbednych danych. Obecno$¢ wielu roéznych zrédet informacji dostgpnej
w wielu formatach wymusza stworzenie narzedzi do sprawnej analizy, odnajdywania
zaleznosci 1 porownywania wykrytych anomalii i prawidlowosci w zbiorach danych
z opracowanymi lub wykrytymi i odpowiednio wczesniej sklasyfikowanymi wzorcami.
Obszarem technologicznym shuzacym realizacji tych funkcjonalnosci jest tzw. Big Data.
Pojecie to obejmuje rozbudowane, rozproszone zasoby bazodanowe, mechanizmy
synchronizacji mi¢dzy nimi oraz stuzace zapewnieniu ich bezpieczenstwa, spojnosci
i niezaprzeczalnosci danych (np. mechanizmy blockchain), a takze rozbudowane funkcje
analityczne pozwalajace na wyodrebnianie 1 przedstawianie w wymaganej, przystepnej postaci
wynikow ich dziatania.

Obszar analizy i przetwarzania duzych zbioréw danych bedzie zyskiwat na znaczeniu wraz
z rozwojem technologii Internetu Rzeczy (ang. Internet of Things — IoT), gdzie kazde
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najprostsze urzadzenie moze stanowi¢ jednoczes$nie nadajnik i odbiornik informacji, budowa
wielodostgpowych, rozbudowanych systemow rozpoznania i walki radioelektronicznej,
zautomatyzowanych $rodkow cyberobrony czy w koncu systemoéw wspomagania dowodzenia
bazujacych na sztucznej inteligencji. Stworzenie wysoko wydajnych narzedzi analitycznych do
przetwarzania duzych zbioréw danych i zasilania osrodkow decyzyjnych niesie potencjat
wytworzenia informacyjnej, a co za tym idzie, operacyjnej przewagi na wspolczesnym polu
walki.

Przetwarzanie w chmurze oraz przetwarzanie brzegowe to koncepcja, ktéra umozliwia
dostep sieciowy na zadanie do wspotdzielonego zestawu konfigurowalnych zasobow
obliczeniowych, aplikacji 1 uslug. Z militarnego punktu widzenia redukuje to opOZnienie
podczas wymiany informacji, a takze obniza koszty instalacji, zwlaszcza w zakresie zasobow
sprzetowych. Chmura taktyczna jest odpowiedzia na ograniczong zdolno$¢ przyjmowania,
analizowania i przetwarzania danych. Bedzie ona stanowi¢ srodowisko sieciowe i ustugowe
systemow C4ISR.

4. Technologie kwantowe

Obszar technologii kwantowych (ang. Quantum Technologies — QT) nalezy uznaé
za przetomowy i mogacy wnie$¢ ogromny wktad w rozwdj technologii obronnych rozwazanych
w perspektywie dlugoterminowej. Wsrdd dziedzin szczegdlnie podatnych na wpltyw QT
wymieni¢ mozna systemy wsparcia dowodzenia wszystkich szczebli, cyberbezpieczenstwo,
tacznos¢ oraz technologie radarowe.

Komputery kwantowe dzigki specyfice swojego dziatania beda posiadaty wielokrotnie
zwigkszone mozliwosci obliczeniowe w poréwnaniu z dotychczas wykorzystywanymi.
W odroznieniu od typowych maszyn PC (ang. Personal Computer) i im podobnych beda
projektowane do realizacji okreSlonych zadan, tzn. nie beda narzedziami ogolnego
zastosowania, jednak ze wzgledu na swoja wydajnos¢ i szybko$¢ przetwarzania informacji,
uzalezniong jedynie od dtugosci obstugiwanego stowa, pozwola na rozwigzywanie najbardziej
ztozonych problemoéw matematycznych i fizycznych. Podstawowy problemem w pracach nad
budowg komputerow kwantowych stanowi prawidtowe wyodrgbnianie dyskretnych warto$ci
ze spektrum stanéw Qbitow? iich niestabilno$é. Trudnoéci narastajg wraz z wydhuzaniem
stowa, na ktorym prowadzone sg obliczenia.

Przewiduje si¢, ze rozwdj komputerow kwantowych i ich wykorzystanie
(ang. Quantum Computing — QC) przyczyni si¢ do dramatycznego wzrostu zagrozenia
dla ochrony informacji wrazliwych zapewnianej przez stosowane dotychczas algorytmy
szyfrujace. Wynika stad naglaca potrzeba opracowywania odpornych na dzialanie QC
rozwigzan kryptografii postkwantowej (ang. Quantum-safe Cryptography).

Pokrewnym zagadnieniem jest bezpieczna dystrybucja kluczy kryptograficznych
uzywanych do szyfrowania i odszyfrowywania przesytanych w sieciach teleinformatycznych
danych, gdzie rozwigzaniem problemu mogtoby si¢ sta¢ kwantowe przekazywanie kluczy
(ang. Quantum Key Distribution).

2 Qbit — jednostka informacji w QT, nie przyjmuje dyskretnych warto$ci 0 i 1, ktore obecnie wykorzystuje sig
w klasycznych komputerach.
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Odregbng dziedzing technologii kwantowych wydaja si¢ rdznego rodzaju sensory
o wysokiej czutosci i doktadnos$ci oraz wspierana przez nie metrologia. Grawimetry kwantowe
pozwalajace na badanie nat¢zenia pola grawitacyjnego w $rodowisku wodnym moglyby
pozwoli¢ m.in. na tworzenie map grawitacyjnych akwendéw morskich, wykorzystywanych do
nawigacji przez okrgty podwodne w warunkach ograniczonego dostgpu do sygnatu
satelitarnych systemow pozycjonowania.

Kolejng dziedzing wykorzystania QC i QT, mogaca znaczaco wplynaé na potencjat
obronny, jest rozpoznawanie i analiza wzorcéw, w tym rozpoznanie obrazowe. Pozwoliloby
to na zrewolucjonizowanie sonarowych, radiowych, radarowych i satelitarnych technik
rozpoznania. Opanowanie technologii wytwarzania splatanych par fotonéw w duzych ilosciach,
ich ukierunkowanego emitowania oraz analizy stanow umozliwialoby zbudowanie radaréw
wykrywajacych dowolne obiekty, niezaleznie od rozwijanych przez nie pre¢dkosci, posiadanych
ksztaltow czy uzytych do ich budowy materialow. Wowczas technologia stealth przestataby
odgrywac role najskuteczniejszego zabezpieczenia utrudniajgcego ich wykrycie.

Komputery kwantowe i kwantowe przetwarzanie danych niosa ze sobg ogromny potencjat
w takich dziedzinach jak zaawansowane symulacje zjawisk fizycznych i chemicznych,
co w obszarze obronnosci moze zosta¢ wykorzystane w celu badania i zrozumienia wlasciwosci
materiatow, dla ktorych przewidziano zastosowanie w uzbrojeniu, opancerzeniu pojazdow,
czy lotnictwie i astronautyce oraz opracowywania nowych srodkéw opatrunkowych, lekarstw
i narzedzi przeciwdziatania i neutralizacji zagrozen CBRN.

Wykorzystanie fizyki kwantowej moze doprowadzi¢ do opracowania bezpiecznych
kanatéw lacznosci odpornych na ingerencj¢ z zewnatrz oraz ,,podstuchiwanie”, poniewaz
jakakolwiek proba tego typu dziatan doprowadzitaby do zmiany stanu lacza uznawanego
za normalny i zostataby natychmiast wykryta. ROwniez same przesytane takim kanatem dane
uleglyby bezpowrotnej i trudnej do przewidzenia modyfikacji, przez co statyby si¢ niemozliwe
do odczytu, a tym samym bezuzyteczne.

Przedstawione powyzej rozwazania nad mozliwosciami wykorzystania QT w dziedzinie
obronnosci obrazuja, w jakim stopniu moze ona wplyngé na zdolno$ci operacyjne wojsk.
Nie bedzie to jednak postgp skokowy. Aby on nastapil, wymagane jest przeprowadzenie
dlugoterminowych i kosztownych badan. Rozwoj QT jest bowiem wyzwaniem
interdyscyplinarnym, wymagajacym intensyfikacji wysitku naukowego i technicznego
ukierunkowanego na doskonalenie technologii prézniowych, laserowych, nisko-
i wysokotemperaturowych, materiatowych, informatycznych (nowa architektura sprzetu
komputerowego i systemow operacyjnych) czy wytwarzania uktadow elektronicznych.

5. Technologie kosmiczne

Technologie kosmiczne, cho¢ wykorzystuja osiggniecia i doswiadczenia ptynace z rozwoju
innych obszarow technologicznych, stanowig odrgbna dziedzing badawcza ze wzgledu
na specyficzne, czgsto ekstremalne warunki panujgce w przestrzeni kosmicznej oraz czasowo
wystepujace podczas wynoszenia obiektow na orbitg. Wszystkie elementy systemow
wysytanych w przestrzen kosmiczng oprocz spelniania stawianych przed nimi wymogow
funkcjonalnych musza cechowaé si¢ zwigkszona odpornosciag na przecigzenia, wstrzasy,
skrajnie wysokie i niskie temperatury oraz ich gwattowne zmiany, jak rowniez dlugotrwale
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oddziatywanie promieniowania kosmicznego. Nie mniej wazne, ze wzgledu na operowanie
w warunkach odosobnienia, jest zapewnienie niskiego zapotrzebowania na energi¢ elektryczng
oraz odporno$ci na zakldcenia naturalne i intencjonalne, a takze skuteczne mechanizmy
samokontroli, monitorowania i usuwania niesprawnosci.

Kosmos uznany zostat przez Sojusz za pigtg domeng operacyjng i stanowi kolejny obszar,
w ktorym poszukuje si¢ mozliwosci zdobycia przewagi nad potencjalnym przeciwnikiem.
Sensory radarowe, elektrooptyczne i termalne umieszczone na platformach operujacych
w przestrzeni kosmicznej stosowane sg do pozyskiwania danych obrazowych. Rozpoznanie
obrazowe wykorzystywane jest do lokalizacji i identyfikacji dziatalnosci przeciwnika, jego
urzadzen, infrastruktury oraz uzbrojenia i wyposazenia. Dane obrazowe dostarczaja rowniez
informacji o otoczeniu i Srodowisku geograficznym, ktore moga mie¢ wpltyw na prowadzenie
operacji. W tym kontekscie szczegdlnego znaczenia nabieraja satelitarne systemy obserwacji
Ziemi, analizy i predykcji wystgpowania zjawisk meteorologicznych oraz w dluzszej
perspektywie prognozowania zmian klimatu. W obecnych konfliktach zbrojnych niezmiernie
waznym czynnikiem oprocz sity razenia jest zapewnienie precyzji przeprowadzanych uderzen,
co wptywa na efektywne wykorzystanie kosztownego uzbrojenia i redukcje ewentualnych
szkod pobocznych. Stad niezmiernie wazny jest rozwdj odpornych na zakldcanie i falszowanie
przekazywanych danych satelitarnych systemoéw nawigacji i synchronizacji czasu.

Satelity obstugujace tacza telekomunikacyjne umozliwiajg utrzymanie tacznosci dowodztw
z wojskami podczas prowadzenia operacji wojskowych na calym globie. Pozwalaja
na budowanie §wiadomosci operacyjnej w oparciu o dane pochodzace ze wszystkich zakatkow
kuli ziemskiej. Wykorzystanie tych §rodkéw technicznych wymaga réwniez wprowadzenia
dedykowanych mechanizméw bezpieczenstwa transmisji oraz zabezpieczenia przed
przejeciem przez przeciwnika kontroli nad platformami kosmicznymi.

Rozwigzan probleméw mogacych si¢ pojawiaé w przysztosci w wymienionych wyzej
zastosowaniach technologii kosmicznych nalezy upatrywaé w rozwoju innych obszaréw
technologicznych, takich jak technologie kwantowe (szybka i bezpieczna taczno$¢ kwantowa),
Big Data (wydajne przeszukiwanie zbiorow informacji), sztuczna inteligencja (autonomizacja
platform satelitarnych) czy technologie materiatowe i wytwarzania.

Nie mozna wykluczy¢, ze w przysztosci satelity beda oprocz zadan rozpoznawczych
i komunikacyjnych realizowac¢ misje bojowe przy uzyciu przystosowanych do specyficznych
warunkow $rodkoéw razenia. Nalezy mie¢ na uwadze $rodki zaréwno kinetyczne (bron
rakietowa), jak i niekinetyczne w postaci broni laserowej oraz elektromagnetycznej. Moga one
oddziatywac¢ na inne obiekty umieszczone w kosmosie, ale tez rozmieszczone na Ziemi.
Zaistnienie takiej sytuacji wymagato bedzie opracowania odpowiednich srodkow zaradczych.

6. Hipersoniczne systemy rakietowe

Bron hipersoniczna jest produktem niezwykle zaawansowanych i kosztownych technologii.
Fakt, ze prace nad bronig hipersoniczng wchodza obecnie w ostatnig faz¢ ich implementacji
w armiach wspolczesnych potgg militarnych, to efekt wydatkowania ogromnych $rodkow
finansowych 1 wysokiego zaawansowania technologicznego $§wiatowych mocarstw z jednej
strony, z drugiej za§ — dazenia tych panstw do $wiatowej supremacji pod wzgledem mozliwosci
i skuteczno$ci wykonywania uderzen wyprzedzajacych, w tym nuklearnych, na odlegte cele
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0 znaczeniu strategicznym. Podstawowym celem wprowadzania do uzbrojenia tego rodzaju
broni jest uzyskanie tzw. efektu odstraszania, a w przypadku realnego zagrozenia zapewnienie
wojskom wilasnym zdolno$ci do skutecznego przetamania obrony powietrznej przeciwnika
— glownie poprzez skrocenie czasu potrzebnego na dolot do celu oddalonego od kilkuset
do kilku tysiecy kilometrow, a tym samym — ograniczenie czasu na reakcj¢ ze strony
adwersarza. Hipersoniczne systemy rakietowe stanowia co do charakteru bron
0 przeznaczeniu ofensywnym, i to gldwnie w ujeciu strategicznym, na ktore moga sobie
pozwoli¢ tylko $wiatowe mocarstwa. Z praktycznego punktu widzenia glowny wysitek
naukowo-badawczy nalezatoby skupi¢ na s$rodkach wykrywania, $ledzenia i eliminacji
zagrozenia wynikajacego z uzycia przez ewentualnego przeciwnika tego rodzaju uzbrojenia.

Opracowanie i wdrozenie do produkcji broni hipersonicznej wymaga rozwigzania bardzo
wielu fundamentalnych i skomplikowanych probleméw natury teoretycznej i technicznej,
m.in. z zakresu: wysokowydajnych silnikow rakietowych, w tym wysokoenergetycznych paliw
rakietowych, aerodynamiki obiektow hipersonicznych, inzynierii lekkich materiatow
zarowytrzymatych 1 zaroodpornych, teorii naprowadzania, czujnikow ruchu i pilotow
automatycznych, elektroniki potprzewodnikowej, mechanizméw wykonawczych, linii
radiowych, radiozapalnikéw oraz glowic bojowych. Samo opracowanie uktadu
aerodynamicznego korpusu rakiety hipersonicznej z uktadami sterowania jest nie tylko wielkim
wyzwaniem naukowym i inzynierskim o interdyscyplinarnym charakterze, lecz takze
ogromnym wyzwaniem finansowym, gdyz m.in. konieczne jest pokrycie kosztow
inwestycyjnych budowy hipersonicznego tunelu aerodynamicznego.

7. Biotechnologie i technologie wzmacniania mozliwo$ci ludzkiego
organizmu

Biotechnologie wykorzystuja organizmy, tkanki, komorki lub sktadniki molekularne
pochodzace od zywych organizméw do realizacji okre§lonych funkcji, poczawszy
od wykrywania zagrozen CBRN poprzez oddzialywanie na organizmy, az po modyfikacje
organizmu cztowieka majace na celu wyksztatcenie lub wzmocnienie u niego pozgdanych cech.
Dzialania w tej ostatniej dziedzinie obejmowa¢ moga réwniez operacje na materiale
genetycznym cztowieka.

Wzmacnianie ludzkiego organizmu (ang. Human Enhancement Technologies — HET)
ma na celu poprawg jego zdolnosci w réznych obszarach. Wzmocnienie percepcji otoczenia,
réwniez w odniesieniu do sytuacji taktycznej, mozliwe jest poprzez wspieranie cztowicka
urzadzeniami i interfejsami dostarczajagcymi niezbednych do realizacji okreslonych zadan
informacji w tatwo przyswajalnej postaci. Za przyktad takich rozwigzan moga stuzy¢ systemy
rzeczywistosci rozszerzonej uzupetniajace obraz widziany gotym okiem lub za posrednictwem
kamery o obiekty generowane komputerowo.

Oprécz wzmocnienia percepcji duze znaczenie ma zwigkszenie wydajnosci i sity fizycznej
cztowieka. Osiagnigciu tego celu stuzy wykorzystanie egzostrojow i egzoszkieletow. W dalszej
perspektywie wzmacnianie ludzkiego organizmu obejmowaé moze réwniez interwencje
biomedyczne prowadzace do augmentacji mig$niowo-szkieletowej, co jednak wymaga
rébwnoleglego prowadzenia prac nad odpowiednimi regulacjami prawnymi oraz pokonania
uprzedzen natury moralne;.
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W perspektywie tworzenia mieszanych zespotéw skladajacych si¢ z ludzi i maszyn nalezy
mie¢ na uwadze konieczno$¢ opracowania odpowiednich interfejsow pozwalajacych
na efektywne, intuicyjne i niezawodne sterowanie tego rodzaju sprzetem.

Podsumowujac, wymienione powyzej dzialania wykraczaja poza konieczne
do przywrodcenia lub utrzymania zdrowia. Istotg ulepszania cztowieka jest wzmocnienie jego
funkcji fizjologicznych, poznawczych lub spolecznych. Jest to zatem proces pozytywnego
zwigkszania zdolnosci organizmu ludzkiego na stale lub tymczasowo. Obejmowaé moze kazda
technologi¢, m.in. leki, hormony, implanty, inzynieri¢ genetyczna.

8. Technologie materialowe i wytwarzania

Multidyscyplinarne badania z zakresu chemii, fizyki i nauk technicznych sg zrédiem
innowacyjnych materialow charakteryzujacych si¢ nowymi lub udoskonalonymi
wlasciwosciami, ktorych zastosowanie moze przyczyni¢ si¢ do rozwoju techniki wojskowej
i zwigkszenia potencjatu sit zbrojnych. Jednym z niezbednych warunkow sprostania temu
wyzwaniu jest opracowanie nowych materiatdéw energetycznych i konstrukcyjnych o wysokiej
wytrzymatosci i trwato$ci.

Zaawansowane 1 nowoczesne materialty konstrukcyjne cechuja si¢ unikalnymi
Iub ulepszonymi wlasciwosciami w poréwnaniu z konwencjonalnymi materiatami, np. wieksza
odpornoécia mechaniczna, mniejsza masa czy lepszym przewodnictwem cieplnym
lub elektrycznym. Ich wytwarzanie stato si¢ mozliwe dzigki rozwojowi technologii produkcji,
przetwarzania i syntezy takich materiatow jak: ceramika, materialy elektroniczne, kompozyty,
polimery, biomateriaty. Materiaty inteligentne zdolne do intencjonalnych zmian swoich
wlasnosci (np. kolor, ksztatt, wielko$¢, temperatura) pod wplywem zewnetrznego bodzca tacza
w ramach jednej struktury wlasno$ci czujnika, procesora i aktywatora. Dla rozwoju sprzetu
wojskowego wazne s materiaty wielofunkcyjne, w szczeg6lnosci kompozytowe, ktore przy
wysokiej wytrzymalosci isztywnosci daja szans¢ wbudowania w nie urzadzen
do diagnozowania stanu oraz samonaprawy ewentualnych uszkodzen, a takze pozwalaja
na thumienie fal elektromagnetycznych i akustycznych, transmisj¢ lub izolacjg ciepta, tworzenie
nanoogniw elektrycznych i produkcje energii elektrycznej oraz sterowanie wlasciwos$ciami
magnetycznymi.

Technologia addytywna (przyrostowa) polega na naktadaniu kolejnych warstw materiatu
i powstanie przez to trojwymiarowego obiektu. Ponadto poprzez zmniejszenie kosztow
produkcji istnieje mozliwos¢ niskoseryjnej produkcji poszczegoélnych elementow sktadowych
SpW. Dodatkowo duzym atutem wynikajagcym z zastosowania technologii jest osiggnigcie
duzej szybkos¢ produkcji obiektow. Techniki przyrostowe, takie jak druk 3D, pozwalaja
na wytwarzanie monolitdw, a wig¢c upraszczaja proces montazu, poprawiajg jakos¢ produktu
oraz ograniczajg uzycie materialu niezbednego do produkcji elementu. Produkcja przyrostowa
czeSci do zastosowan wojskowych oferuje korzy$ci zwigzane z redukcja masy nowo
projektowanych komponentow oraz produkcja cz¢$ci zamiennych na polu walki.

Laczenie nowych materiatdw konstrukcyjnych, takich jak kompozyty, metale i materiaty
ceramiczne, moze by¢ wykonane przy uzyciu roznych technik. Nalezag do nich techniki
zgrzewania indukcyjnego, ultradzwigkowego, impulsowego i zgrzewania technikag FSW coraz
czesciej wykorzystywang do spajania stopow lekkich o militarnym przeznaczeniu, spawania
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laserowego i hybrydowego oraz spawanie wiazka elektronéw. Techniki laserowe umozliwiaja
rébwniez laczenie metali i polimeréw przy uzyciu interfejsow teksturowania laserowego,
uzupetniajac stosowanie klejow chemicznych. Nadal rozwijane sg rowniez metody taczenia
mechanicznego przy zastosowaniu nowoczesnych tacznikow, np. nitonakretek. Udoskonalone
metody analizy potaczen doprowadza do lepszego zrozumienia mechanizméw wzrostu peknigé
w materiatach kompozytowych i zlaczach. W technice wojskowej przyczynia
si¢ do wydajniejszego projektowania budowanych i naprawianych struktur kompozytowych
stosowanych m.in. w lotnictwie oraz opracowania nowych struktur energochionnych
podwyzszajacych m.in. odporno$¢ na dziatanie fali wybuchu.

Jedna z perspektywicznych dziedzin z tego obszaru sg rowniez technologie modyfikacji
warstw powierzchniowych materiatow konstrukcyjnych. Chodzi m.in. o zwigkszenie ich
powierzchniowej twardos$ci, odpornosci na zuzycie czy odpornosci termicznej. Technologie
nanoszenia nanowarstw kompozytowych na tkaniny specjalne, ktore nie tylko chronig zycie
i zdrowie zotnierza, ale takze zapewniajg mu swobod¢ i komfort pracy, zapewniajg
podwyzszong barierowo$¢ cieplna, elektromagnetyczng i mechaniczng. Cechy te uzyskuje si¢
poprzez naktadanie odpowiednich powlok o optymalnym skladzie chemicznym, strukturze
i whasciwosciach fizycznych.

9. Technologie systeméw napedowych

Rozwoj techniki wojskowej i pojawianie si¢ nowych rodzajow SpW wymusza podjecie
wysitku ukierunkowanego na opracowanie bardziej wydajnych, charakteryzujacych sie
mniejsza emisja spalin badz odmiennymi w sposobie dzialania, systemow napgdowych,
paliwowych i zasilania. Rozwoj systemow napedowych jest integralnie zwigzany z rozwojem
nowoczesnych technologii materialowych. Systemy napedowe stajg si¢ bardziej ztozone
i skomplikowane, co wynika z potrzeby miniaturyzacji podzespotéw i urzadzen oraz
wymaganych do analizy ich stanu urzadzen pomiarowych i czujnikéw. Modyfikacje napgdow
wspotczesnych silnikow wymagaja zastosowania odpowiednich paliw, tak aby spelione
zostaly wymagania gtéwne, okre$lone odpowiednimi normami przedmiotowymi dla paliw
konwencjonalnych oraz wymaganiami silnikow spalinowych wewnetrznego spalania zaréwno
dla paliw tradycyjnych oraz innych no$nikow energii zdefiniowanych jako paliwa
alternatywne, zwane rowniez paliwami niekonwencjonalnymi. Stanowig je wszystkie materiaty
i substancje, ktore mozna wykorzysta¢ zamiast paliw tradycyjnych (ropa naftowa, gaz ziemny,
wegiel i torf) paliwa nuklearne (uran, tor) oraz sztuczne paliwa radioizotopowe wytwarzane
w reaktorach jadrowych.

Alternatywne 1 zaawansowane paliwa przyczynia si¢ do uniezaleznienia
od weglowodorowych paliw konwencjonalnych oraz potencjalnych ograniczen w ich tranzycie
w przypadku niekorzystnej sytuacji geopolitycznej, zwigkszajac tym samym bezpieczenstwo
energetyczne kraju i potencjat Sit Zbrojnych. W zatozeniu powinny one charakteryzowac sie
dobrymi wlasciwo$ciami energetycznymi i mniejsza emisjg szkodliwych zwigzkow
chemicznych do $rodowiska naturalnego niz obecnie stosowane i przyczyni¢ si¢
do ograniczenia skutkow globalnego ocieplenia.
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10. Zrédta zasilania i technologie magazynowania energii

Obecnie wigkszos¢ SpW lub jego elementow sktadowych wymaga zasilania energia
elektryczng. Aby zaspokoi¢ rosnace zapotrzebowanie na energi¢ elektryczng oraz uniezaleznic¢
si¢ od zrodel zasilania wykorzystujacych w swojej pracy paliwa kopalne, konieczne jest
wykorzystanie alternatywnych zrodet energii oraz prowadzenie badan nad ich nowymi
rodzajami. Technologia przetwarzania energii promieniowania stonecznego na energic
elektryczng jest aktualnie priorytetowym kierunkiem. Energia sloneczna jest energig reakcji
termojadrowych zachodzacych w olbrzymiej odlegtosci od Ziemi, a ilo§¢ docierajacego
do Ziemi promieniowania stonecznego jest tak duza, ze gdyby istniala mozliwos¢
zmagazynowania energii docierajacej w ciagu jednej godziny, pokrylaby ona roczne
zapotrzebowanie catej kuli ziemskiej. Do zamiany energii promieniowania stonecznego
w energi¢ elektryczng stuza ogniwa fotowoltaiczne (inaczej: ogniwa stoneczne badz
fotoogniwa), a proces przetwarzania nosi nazwe¢ konwersji fotowoltaicznej. Istotne jest
podniesienie efektywnosci i opracowanie nowych struktur odpornych na warunki eksploatacji
i mozliwych do zastosowania w systemach wojskowych w postaci mat i materialow
pozwalajacych na tatwe rozktadanie i sktadanie.

Zastosowanie w SpW uktadow elektronicznych wymusza stosowanie wydajnych Zrodet
zasilania w energig¢ elektryczna dostgpna w kazdej chwili i w kazdych warunkach. Umozliwiaja
to chemiczne zrodla zasilania, ktore musza zapewni¢ gromadzenie energii w jak najwickszej
ilosci przy mozliwie matej masie i niewielkich wymiarach, co jest podyktowane dazeniem
do ciaglej miniaturyzacji urzadzen.

Opracowanie nowych, wysokowydajnych srodkéw magazynowania energii moze znaczgco
zwigkszy¢ potencjal techniki wojskowej, wykorzystywanej niekiedy w ekstremalnych
warunkach. Moga one znalez¢ zastosowanie jako awaryjne zrodia zasilania podtrzymujace
prace calych systemow, pomagajac w oszczedzaniu energii w pojazdach, np. pozwalajac
wylaczy¢ silnik po zatrzymaniu i nastgpnie szybko go uruchomié. Ich zastosowanie w SpW
moze pozytywnie wptynac na rozruch silnikdw przy bardzo niskiej temperaturze otoczenia,
a takze uruchomienie obrotowych mechanizméw wiezowych, innych systeméw bojowych
oraz systemow wspomagania zasilania robotow inzynieryjnych.

11. Sensory

Pozyskiwanie informacji stluzacych budowaniu $wiadomosci sytuacyjnej i wspieraniu
dowoddcoéw w  dzialalnosci operacyjnej wymaga wykorzystywania odpowiednich zrdédet
danych. Stanowia je szeroko rozumiane czujniki i systemy sensoryczne. Do realizacji zadan
rozpoznawczych uzywane beda urzadzenia i systemy obrazowe (oprzyrzadowanie optyczne,
w tym multi- i hiperspektralne, systemy laserowe), radary o zwigkszonej efektywnosci
wykrywania i $§ledzenia obiektow (w tym w dalszej perspektywie czasowej radary kwantowe)
oraz czujniki operujace w  Srodowisku elektromagnetycznym (analiza widma
elektromagnetycznego przestrzeni operacyjnej). Wyzej wymienione urzadzenia moglyby
stanowi¢ wyposazenie platform rozpoznawczych zaréwno zatogowych, jak i bezzalogowych
i autonomicznych oraz obiektow infrastruktury wojskowej. Czgs¢ z nich bytaby szczegdlnie
uzyteczna w domenie kosmicznej w postaci wyposazenia satelitdw, ale rowniez segmentu
naziemnego i wykorzystywana do monitorowania dziatalno$ci potencjalnego przeciwnika.
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Obszar technik i technologii sensorycznych obejmuje roéwniez dziedziny, takie jak
nawigacja, ochrona i przetrwanie wojsk czy medycyna. W pierwszej z nich oczekiwane jest
zwigkszenie doktadno$ci systemow stuzacych pozycjonowaniu i synchronizacji czasu
stosowanych we wszystkich platformach wojskowych, co jest szczegolnie wazne w przypadku
lotnictwa oraz s$rodkow precyzyjnego razenia. Rownie obiecujagce wydaja si¢ systemy
wykorzystujace  zjawiska kwantowe do badania nat¢zenia pola grawitacyjnego,
tzw. grawimetry kwantowe, ktére moglyby shuzy¢ jednostkom ptywajacym zaréwno
nawodnym, jak i podwodnym do nawigacji w warunkach ograniczonej dostgpnosci sygnatow
GNSS (ang. Global Navigation Satellite System).

Rozwoj technologii systemow razenia obejmujacy systemy wskazywania celow
i coraz skuteczniejsze efektory wymusza potrzebe opracowywania czujnikow zapewniajacych
szybkie wykrywanie oraz klasyfikacj¢ zagrozen. Tylko one wraz z odpowiednimi, szybko
reagujacymi systemami ochrony aktywnej beda w stanie zwigkszy¢ prawdopodobienstwo
przetrwania zatdg i obstugiwanego przez nie sprzetu na polu walki.

Technologie sensoryczne w obszarze ochrony i przetrwania wojsk obejmuja $rodki
do wykrywania i oceny ilo$ciowo-jakosciowej skazen chemicznych (szczegdlnie $rodkoéw
chemicznych czwartej generacji), biologicznych iradiologicznych oraz minimalizacji
lub zmiany sygnatury (magnetycznej, akustycznej, termicznej). Dziatania w tej dziedzinie
powinny obejmowac szerokie spektrum zastosowan — od wyposazenia pojedynczego zotnierza,
poprzez  urzadzenia  przeno$ne/przewozne  wykorzystywane przez — pododdziaty
ogblnowojskowe, az do wyspecjalizowanych jednostek i stuzb chemicznych oraz elementow
krajowego systemu obrony przed bronig masowego razenia (OPBMR). Ponadto technologie
sensorowe w obszarze ochrony i przetrwania wojsk obejmujg $rodki do wykrywania
iidentyfikacji skazen chemicznych, biologicznych i promieniotwoérczych. W zaleznosci
od wymaganego poziomu identyfikacji czynnikow razenia broni masowego razenia (BMR)
stosowane sg rozne techniki analityczne. Nowe wymagania stawiane przez wspotczesne pole
walki dotycza glownie wykrywania i identyfikacji czynnikow razenia BMR w warunkach
polowych. W obrgbie tego zagadnienia znajduja si¢ przenos$ne/przewozne detektory skazen,
detektory stanowiace wyposazenie poktadowe bezpilotowych statkow powietrznych, nasobne
detektory skazen (ang. Wearable Detectors), bedace indywidualnym wyposazeniem zotnierzy,
czy rozproszone sieci sensorow (ang. WNS — Wireless Sensor Network) przeznaczone
do obszarowego monitoringu skazen. Z kolei rozwdj technologii kontroli sygnatur platform
ladowych, powietrznych, morskich (w tym bezzatogowych) moze zmieni¢ obraz przysztego
pola walki poprzez opracowanie nowych badz rozwijanie istniejgcych rozwigzan technicznych
w tym obszarze. Innowacyjne rozwigzania w zakresie materiatow, systemow informatycznych
i sensord6w pozwolg na znaczacg poprawe istniejacych rozwigzan dotyczacych identyfikacji,
obrazowania oraz kontroli sygnatur platform w sposob ciagly w czasie rzeczywistym.
Nowoczesne technologie kontroli sygnatur poprawig swiadomo$¢ sytuacyjng na polu walki,
wspierajac skuteczno$¢ misji, oraz zdolnosci bojowe platform i przyczynia si¢ do zwigkszenia
przezywalnosci platform.

Z wyzej opisanym obszarem zwiazane sg rowniez czujniki do zastosowan medycznych.
Szczegoblnie obiecujacy wydaje sie rozwdj w dziedzinie biosensoroéw, czyli uktadow detekcji
opartych na czastkach biologicznie czynnych. Shuza one do mierzenia i oceny proceséw
biologicznych cztowieka. Na ich podstawie mozna oceni¢ stan psychofizyczny, wydolnos¢ oraz
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poziom stresu zolnierza, co czgsto moze stanowi¢ o mozliwosci realizacji postawionych mu
zadan.

12. Nowe systemy razenia

Systemy razenia maja na celu zmiang charakterystyki zwalczanego celu, a w rezultacie jego
unieszkodliwienie. Obejmuja one S$rodki kinetyczne i niekinetyczne, ktoére dostarczaja,
w zalezno$ci od potrzeb, pelne spektrum mozliwosci zastosowania przeciwko réoznorodnym
zagrozeniom, tj. zapewniaja uzyteczno$¢ przeciwko szerokiej gamie celow 1 oferuja
zroznicowane oddziatywanie — od czasowych zaklocen ich funkcjonowania, az doich
zniszczenia.

Do s$rodkow razenia nowego typu, nad ktorymi nalezy prowadzi¢ prace badawcze
i rozwojowe, naleza systemy artyleryjskie i rakietowe przeznaczone do prowadzenia dziatan
w domenie ladowej, powietrznej, morskiej i kosmicznej (w tym przypadku rozwaza¢ mozna
jedynie systemy rakietowe). Udoskonalanie kazdego z ww. §rodkow powinno, w zalezno$ci
od zglaszanych potrzeb i przewidywanych zastosowan, obejmowac zwigkszenie precyzji
pociskow oraz wzrost sity oddzialywania (wigkszy zasi¢g, przebijalno$é pancerza, obszar
razenia itp.). Osiagnieciu tych celow sprzyjaé beda rezultaty badan nad technologiami
wytwarzania materialow pirotechnicznych, nowymi konstrukcjami urzadzen inicjujacych oraz
systemami napedowymi broni rakietowej. Nie mniej waznym elementem zwigkszajacym
skuteczno$¢ razenia sa systemy namierzania, identyfikacji i $ledzenia celow — szczegolnie tych
szybko poruszajacych sie.

Kolejnym rodzajem uzbrojenia, pomocnym w zwalczaniu pojawiajacych si¢ zagrozen,
takich jak bezzalogowe platformy powietrzne, sg systemy energii skierowanej. Mozna
w tym konteks$cie rozrézni¢ bron laserowa oraz posiadajaca mozliwos¢ oddziatlywania
na wigkszym obszarze — bron elektromagnetyczng. Inng kategoria SpW, pozwalajaca
na neutralizacj¢ zagrozenia ze strony BSP, sa systemy zaklocajace komunikacje oraz
pozwalajace na podszywanie si¢ pod uprawnionego uzytkownika i w efekcie przejecie kontroli
nad platformg przeciwnika. W tym konteks$cie nalezy rowniez skupi¢ wysitki na opracowaniu
systemow zabezpieczajacych wlasny SpW przed oddzialywaniem ze strony przeciwnika.

13. Technologie informacyjne i telekomunikacyjne

Rozwdj w obszarze technologii informacyjnych i telekomunikacyjnych zwigzany jest $cile
z potrzeba osiagnigcia przewagi informacyjnej nad przeciwnikiem. Wyodrgbnienie waznych
z punktu widzenia prowadzonych dziatan informacji powierzone zostaloby wcze$niej
wzmiankowanym w dokumencie narz¢dziom analitycznym (wykorzystanie mechanizmow
Big Data, algorytméw sztucznej inteligencji itp.). Kluczowe jest jednak zapewnienie ich
dostgpnosci w zalozonym czasie. Podstawowym S$rodkiem przekazywania danych
w wojskowych systemach taktycznych jest wciaz sygnal radiowy. Stworzeniu optymalnych
warunkow i srodkow realizacji tego typu tacznosci stuzyé bgda prace nad wykorzystaniem idei
radia kognitywnego (analiza z pomoca sztucznej inteligencji widma elektromagnetycznego
ijego dynamiczne przydzielanie w celu optymalizacji parametréw transmisji) oraz technologii
5G (z wykorzystaniem infrastruktury operatoréw telefonii komoérkowej oraz wojskowych
mobilnych weztow tacznosci komorkowej).
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Niezaleznie od tego, czy do przesylania informacji wykorzystywane begda tacza kablowe,
swiattowodowe, radiowe czy taczno$¢ hybrydowa (laserowe tacze optyczne uzupetniane
Taczem radiowym) zardwno naziemna, jak i satelitarna, najwazniejsze wydaje si¢ zapewnienie
ich bezpieczenstwa, pod ktorego pojeciem kryja sie poufnosc, niezaprzeczalnosé i integralnosé
danych. Oprocz dziatan prowadzonych w podstawowych domenach operacyjnych olbrzymie
znaczenie maja wysitki przeciwnika w cyberprzestrzeni, czyli szeroko rozumianym
srodowisku informacyjnym. Technologie zwigzane z autonomicznymi zdolno$ciami
do cyberreagowania (ang. Autonomous Cyber Response Capabilities) nalezy uznaé za
kluczowe w zakresie zapewnienia dostepnosci systemow wsparcia dowodzenia, tacznosci
i uzbrojenia oraz integralno$ci przetwarzanych w nich danych na przysztym polu walki.
W konflikcie z zaawansowanym technologicznie przeciwnikiem wojskowe systemy i sieci
beda stanowi¢ cele zmasowanych cyberatakow. Zto§liwe oprogramowanie przeciwnika bgdzie
przenikac i atakowaé sojusznicze systemy i sieci C4ISR oraz skomputeryzowane systemy
kierowania uzbrojeniem. Ponadto w trakcie realizacji dziatan bojowych czg¢stym wymogiem
bedzie zachowanie skrytosci przez systemy wojskowe, czujniki i efektory (minimalizacja
emisji ujawniajacej). Czesto rowniez urzadzenia te z powodu spadku przepltywnosci, zaktocen
lub zniszczenia infrastruktury teleinformatycznej w trakcie dziatan bojowych znajda si¢
w izolacji. Odizolowane systemy beda wigc mialy ograniczone mozliwosci zdalnego
zarzadzania i monitorowania ich bezpieczenstwa, a w sytuacji ograniczonego dostepu
(lub braku) specjalistow z zakresu cyberbezpieczenstwa beda wymagaly posiadania
autonomicznych zdolno$ci do cyberreagowania i samokonfiguracji.

Wraz z rozwojem niektorych obszaréw technologicznych, takich jak chociazby technologie
kwantowe, ilo$¢ zardwno zagrozen zwigzanych z obszarem informacyjnym i cyberprzestrzenia
(wykorzystanie komputerow kwantowych do tamania zabezpieczen kryptograficznych),
jak 1 Srodkéw zaradczych (kwantowa dystrybucja kluczy kryptograficznych, bezpieczna
i wydajna tgczno$é kwantowa) bedzie rosta. Nadgzanie za §wiatowymi trendami w tych
dziedzinach stanowi¢ bedzie zywotny interes panstwa i Sit Zbrojnych.

14. Systemy symulacyjne

Systemy symulacyjne pozwalaja w zalozeniu na analizowanie wlasnosci obiektow
rzeczywistych na podstawie ich cyfrowych modeli, badanie zalezno$ci wystgpujacych migdzy
nimi oraz wplywu podejmowanych decyzji i dziatan na funkcjonowanie ztozonych z nich
systemow. Wykorzystanie w systemach symulacyjnych technologii rzeczywistosci wirtualnej
i rozszerzonej umozliwia dodatkowo podjecie interakcji cztowieka z obiektami cyfrowymi,
co zwigksza walory poznawcze takich rozwigzan i przyczynia si¢ do poprawy skutecznosci,
ograniczenia kosztow i skrocenia czasu trwania przedsigwzig¢ szkoleniowych dedykowanych
obstudze technicznej SpW.

Wydajne algorytmy modelowania scenariuszy i srodowiska operacyjnego stajg sie
niezb¢dne do efektywnego i1 sprawnego zarzadzania operacjami wojskowymi dzigki
teoretycznie nieograniczonej mozliwosci wariantowania dziatan. Dodatkowa korzy$¢ stanowi
mozliwo$¢ wezesniejszego szkolenia i przygotowywania dowddcoéw oraz wojsk do dziatania
w warunkach realnych scenariuszy operacyjnych.
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W procesie tworzenia nowych rozwigzan sprzetowych coraz szersze uznanie zdobywa idea
tzw. cyfrowego blizniaka (ang. Digital Twin). Obejmuje ona zasadniczo trzy kierunki:

— wsparcie analiz technicznych (badanie kondycji obiektu rzeczywistego w celu

usprawnienia planowania czynnos$ci obstugowo-naprawczych i konserwacyjnych);

— cyfrowe odzwierciedlenie cyklu zycia obiektu fizycznego (analiza jego
dhugoterminowego zachowania, przewidywanie dziatan/zachowan, zapewnienie
ciaglosci informacji na réznych etapach cyklu zycia oraz zarzadzanie cyklem zycia
urzadzen);

— wspomaganie w podejmowaniu decyzji poprzez wykonywanie analiz inzynieryjnych
i statystycznych w celu optymalizacji zachowania systemu na etapie projektowania,
przewidywania kierunkow rozwojowych 1 ulepszania przysztych osiagéw czy
parametrow produktu.

Z powyzszego wynika, ze technologia Digital Twin moze przyczyni¢ si¢ do sprawniejszego
projektowania nowego SpW i szybszego wprowadzania go do produkcji ze znacznym
ograniczeniem probleméw tzw. wieku dziecigcego. Usprawniony moze zosta¢ sam proces
eksploatacji i skrocony czas przestojow spowodowany awariami sprz¢tu poprzez odpowiednio
wytypowany czas wymaganej naprawy lub obstugi technicznej. Réwniez prace rozwojowe
nad udoskonalaniem SpW moga zosta¢ przewidziane juz na etapie jego projektowania.

15. Medyczne zabezpieczenie pola walki oraz S$rodki przeciwdzialania
skutkom uzycia BMR

Medyczne zabezpieczenie pola walki oraz organizacja funkcjonowania wojskowej stuzby
zdrowia w pierwszym rzedzie koncentruja si¢ na technologiach pomocnych w pokonywaniu
wyzwan zwigzanych z ewakuacjg i transportem, w tym bezzalogowym, poszkodowanych oraz
medycznych srodkéw materialowych, takze w warunkach skazenia i zarazenia, z zachowaniem
izolacji od czynnikéw (patogenow) zagrazajacych zdrowiu lub zyciu zatég i personelu
medycznego. Kolejny obszar zainteresowania stanowig technologie wspomagajace lokalizacje
rannych na polu walki oraz shuzace automatyzacji i robotyzacji procedur medycznych (w tym
autonomiczne systemy podtrzymywania zycia i zdrowia). Medyczne zabezpieczenie pola walki
obejmuje rowniez badania nad technologiami indywidualnej i zbiorowej ochrony przed
czynnikami CBRN, a takze dekontaminacji ludzi, zwierzat i sprz¢tu wojskowego oraz
odkazalnikami nowej generacji umozliwiajagcymi likwidacj¢ skazen w warunkach polowych
niezaleznie od pory roku i doby. Ponadto nalezy rozwija¢ technologie w zakresie medycznych
srodkow przeciwdziatania (ang. Medical Countermeasures — MCM) obejmujacych diagnostyke,
zapobieganie 1 leczenie nastgpstw narazenia na czynniki CBRN. Kluczowym elementem
budowania zdolnosci do reagowania na zagrozenia BMR jest rozwdj medycznych $rodkow
przeciwdziatania. Istnieje ciagla potrzeba doskonalenia technologii w zakresie diagnostyki,
zapobiegania i leczenia nastepstw narazenia na czynniki CBRN.

Dla zapewnienia sprawnego funkcjonowania wojskowej stluzby zdrowia niezmiernie wazne
jest opracowanie systemOw  wspomagania zarzadzaniem informacja medyczna,
w tym wspierajacych $ledzenie przeptywu rannych (wewnatrz placowek i miedzy etapami
ewakuacji) oraz automatyzacj¢ procesoOw wypetniania dokumentacji medycznej (kodowanie QR,
karty chipowe). Zastosowanie sztucznej inteligencji w diagnostyce, wspomaganiu decyzji,
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modelowaniu procesow zachodzacych w ludzkim organizmie, symulacji dziatania
farmaceutykow na funkcjonowanie cztowieka, porownaniu wzorcéw i analizie danych pozwoli
na przeniesienie medycyny na wyzszy poziom, a w zastosowaniach wojskowych pomoze
skutecznie nie$¢ pomoc rannym i poszkodowanym oraz pozwoli na skrocenie czasu
rekonwalescencji 1 wylaczenia z dzialalnoSci stuzbowej. Konieczne jest rowniez
zintensyfikowanie badan w zakresie systemoéw przechowywania medycznych S$rodkow
materialowych oraz krwi 1 preparatow krwiopochodnych, technologii produkcji
i przechowywania lekéw (generowania tlenu do zastosowan medycznych) w warunkach
polowych, a takze transportu oraz poboru krwi i preparatéw krwiopochodnych.

Badania nad technologiami druku addytywnego w medycynie to ostatnia galaz
technologiczna zabezpieczenia medycznego oraz organizacji i funkcjonowania wojskowej stuzby
zdrowia, w ramach ktorej powinny by¢ prowadzone prace nad zastosowaniem przeno$nych,
polowych drukarek 3D do druku medycznych srodkéw materialowych.
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Wykaz wazniejszych akroniméw

Al — sztuczna inteligencja (ang. Artificial Intelligence)

AR — rzeczywisto$¢ rozszerzona (ang. Augmented Reality)
ASOP - aktywne systemy ochrony/obrony pojazdéw

BSP — Bezzalogowy Statek/System Powietrzny

CT — tomografia komputerowa (ang. Computed Tomography)

DBMS - systemy zarzadzania bazg danych (ang. Database Management System)
DDS — kontrolowane dostarczanie lekéw (ang. Drug Delivery System)

DEW  —bron energii skierowanej (ang. Directed Energy Weapon)

DVE — zdegradowane $rodowisko wizualne (ang. Degraded Visual Environment)

HET — wzmacnianie i ulepszanie cztowieka (ang. Human Enhancement
Technologies)

HMI — interfejs cztowiek-maszyna (ang. Human/Machine Interface)

INS — nawigacja inercyjna (ang. Inertial Navigation System)

IoT — Internet Rzeczy (ang. Internet of Things)

LWIR  —podczerwien dlugofalowa (ang. Long-Wave InfraRed)
MANET - mobilna sie¢ ad hoc (ang. Mobile Ad-Hoc Network)

MES — systemy realizacji produkcji (ang. Manufacturing Execution System)
ML — uczenie maszynowe (ang. Machine Learning)

MR — rzeczywisto$¢ mieszana (ang. Mixed Reality)

MRI — rezonans magnetyczny (ang. Magnetic Resonance Imaging)

MTF — medyczne placowki lecznicze (ang. Medical Treatment Facility)

MWIR - podczerwien $redniofalowa (ang. Midwave InfraRed)
OBC — komputer poktadowy (ang. On-board Computer)

QKD - kwantowe mechanizmy dystrybucji kluczy (ang. Quantum Key
Distribution)

QM — pamig¢ kwantowa (ang. Quantum Memory)

QoS — jakos¢ ustug (ang. Quality of Service)

QRNG - kwantowa generacja liczb losowych (ang. Quantum Random Number
Generator)

QSC — kryptografia postkwantowa (ang. Quantum Safe Cryptography)

RFID - systemy zdalnej identyfikacji radiowej (ang. Radio-Frequency
Identification)

SAR —radar z syntetyczng anteng aperturowa (powierzchniowsg) (ang. Synthetic
Aperture Radar)

SON — samoorganizujace si¢ sieci (ang. Self-Organizing Networks)
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SOTM  —Iaczno$¢ satelitarna dla obiektow bedacych w ruchu (ang. Satcom On The
Move)

SST — §ledzenie obiektow w przestrzeni kosmicznej (ang. Space Surveillance
& Tracking)

SWIR - podczerwien krotkofalowa (ang. Shortwave Infrared)
TDOA - estymator roznicy czasu przybycia (ang. Time Differences Of Arrival)

TMS — systemy zarzadzania transportem (ang. Transport Management System)
TT — terapia celowa (ang. Target Therapy)

uv — platformy bezzalogowe (ang. Unmanned Vehicles)

VCO - oscylator sterowany napigciowo (ang. Voltage-Controlled Oscillator)
VIS — bliska podczerwien (ang. Visible-Near InfraRed)

VR —rzeczywisto$¢ wirtualna (ang. Virtual Reality)

WMS - systemy zarzadzania magazynem (ang. Warechouse Management System)
WRE  — walka radioelektroniczna
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1. Sztuczna inteligencja
1.1. Kognitywnos$¢é w cyberprzestrzeni

Kognitywno$¢ w cyberprzestrzeni jako dyscyplina badawcza odnosi si¢ do badania
i wykorzystania réznych sposobow i mechanizméw myslenia, takich jak podejmowanie
decyzji, uczenie si¢, percepcja i rozwigzywanie problemow. W zakresie technologii obronnych
znajduje zastosowanie w opracowywaniu algorytmoéow dla inteligentnego oprogramowania
i mechanizmow sztucznej inteligencji (np. uczenia maszynowego, glebokiego uczenia
maszynowego itp.). Odnosi si¢ do wykorzystania réznych sposoboéw myslenia oraz opisu
teoretycznego procesow myslenia i podejmowania decyzji (algorytmow kognitywnych).

Nazwa bloku/obszaru technologicznego | Sztuczna inteligencja

Nazwa technologii Kognitywno$¢ w cyberprzestrzeni
— opracowywanie wydajnych mechanizméw uczenia
maszynowego
Wplyw zastosowania technologii — budowanie nowych algorytmow i procedur postgpowania
na funkcjonowanie Sit Zbrojnych i podejmowania decyzji

— tworzenie autonomicznego oprogramowania do identyfikacji
i usuwania zagrozen w cyberprzestrzeni

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

.. 12 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 20232035
Proponowany tryb

Badania krajowe, pozyskiwanie wiedzy i badania

prowadzenia/finansowania prac . .
w ramach konsorcjow migedzynarodowych.

badawczych/rozwojowych

1.2. Wykorzystanie rozwiazan sztucznej inteligencji w analizie (Data Science) duzych
zbioréow danych (Big Data) w celu uzyskania/zwigekszenia/wzbogacenia wiedzy

Uzyskanie przewagi uzaleznione jest obecnie od stopnia zaawansowania technologicznego
posiadanego SpW. Zastosowanie rozwigzan sztucznej inteligencji w analizie danych
(m.in. dane nieustrukturyzowane, semistrukturalne, ustrukturyzowane, zbiory i strumienie
danych — akwizycja, gromadzenie, przetwarzanie, analiza) i odkrywaniu wiedzy w duzych
zbiorach danych typu Big Data (m.in. podobienstwo, anomalie, trendy, korelacje, zwiazki,
powigzania) pozwoli na identyfikowanie nowych rozwigzan i dostosowywanie ich w celu
zabezpieczenia zidentyfikowanych potrzeb operacyjnych.

Nazwa bloku/obszaru technologicznego | Sztuczna inteligencja
Wykorzystanie rozwiazan sztucznej inteligencji

Nazwa technologii w analizie (Data Science) duzych zbiorow danych
(Big Data) w celu uzyskania/zwiekszenia/wzbogacenia wiedzy
Wplyw zastosowania technologii — budowanie wiedzy na temat nowych rozwigzan w szeroko
na funkcjonowanie Sit Zbrojnych rozumianej dziedzinie obronnosci
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9

Oczekiwana dlugos¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych

10 lat

2023-2033
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Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

Badania krajowe, badania w ramach konsorcjow
migdzynarodowych

1.2.1. Inteligentne dowodzenie i podejmowanie decyzji

Zapewnienie przewagi nad przeciwnikiem w obecnych czasach uzaleznione jest przede
wszystkim od dysponowania sprawdzona, niezb¢dng do realizacji misji i dostgpng na czas
informacjg. Dzigki niej mozliwe jest uzyskanie spdjnego obrazu sytuacji operacyjnej
i wypracowywanie szybkich, i co réwnie wazne, trafnych decyzji, co jest warunkiem
krytycznym m.in. skutecznego dowodzenia.

Nazwa bloku/obszaru technologicznego Sztuczna inteligencja

Nazwa technologii Inteligentne dowodzenie i podejmowanie decyzji
— usprawnienie procesu dowodzenia

— usprawnienie procesow logistycznych

— obnizenie kosztow prowadzenia dziatah

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 12 lat
technologii
Przedziat czasowy prac 2023-2035

badawczych/rozwojowych
Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

Badania krajowe, badania w ramach konsorcjow
migdzynarodowych

1.2.2. Inteligentne cyberbezpieczenstwo

Cyberprzestrzen stata si¢ pelnoprawna domeng operacyjna i prowadzone w niej dziatania
moga mie¢ decydujacy wptyw na powodzenie operacji wojskowych. Zagrozenia cybernetyczne
wystepuja w wielu formach i rozmiarach, ciggle pojawiajg si¢ nowe. Sztuczna inteligencja
bedzie w tym zakresie odgrywaé wazng role w dzialaniach prewencyjnych. Obecnie
inteligentne oprogramowanie jest w stanie wykry¢ rézne sytuacje cyfrowe, takie jak obce
pakiety danych w sieci, poczta elektroniczna lub nowy dysk flash, ktore moga by¢ putapka lub
narzedziem do wszczepiania zlosliwego oprogramowania, a nastgpnie zneutralizowac
zagrozenie cybernetyczne czyhajace na operatora wojskowego, zanim zlosliwe
oprogramowanie stanie si¢ aktywne w systemie lub urzadzeniu. Mechanizmy sztucznej
inteligencji sg stosowane w zabezpieczaniu oraz przetamywaniu zabezpieczen. Inteligentne
oprogramowanie moze automatycznie/autonomicznie monitorowa¢ systemy uzbrojenia,
systemy tacznosci, urzadzenia mobilne, osobiste wyposazenie zotnierzy, pojazdy, samoloty
i okrety, jak rowniez by¢ wykorzystane do przejecia kontroli nad nimi.

Nazwa bloku/obszaru technologicznego | Sztuczna inteligencja

Nazwa technologii Inteligentne cyberbezpieczenstwo

— zapewnienie bezpieczenstwa cyfrowej przestrzeni operacyjnej
— zwigkszenie skuteczno$ci wykrywania zagrozen

cybernetycznych
Wplyw zastosowania technologii — automatyczne przeciwdziatanie zagrozeniom cybernetycznym
na funkcjonowanie Sit Zbrojnych — skuteczne prowadzenie operacji ofensywnych i defensywnych

w cyberprzestrzeni

— mozliwo$¢ tworzenia nowych rozwigzan na podstawie zdobytej
wiedzy i do§wiadczenia

Poczatkowy PGT (Polska) 2
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Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

. 12 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

2023-2035

Badania krajowe

1.2.3. Inteligentny nadzér

Wykorzystanie Al oraz mechanizméw Big Data pozwoli na budowe systemow
inteligentnego nadzoru potrafigcych kategoryzowac i identyfikowac ogromne ilo$ci materiatu
ze $rodkow nadzoru i monitoringu. Stuzby na calym $wiecie codziennie gromadzg ogromne
ilosci danych wizualnych z r6znych zrédet, takich jak kamery telefoniczne, laptopy, monitoring
wideo, BSP i zdjgcia satelitarne. Wyzwaniem nie jest gromadzenie danych, ale przetwarzanie
ich na potrzeby opracowywania strategicznych informacji.

Oprogramowanie moze sortowac¢ duze ilosci danych szybciej niz wyszkoleni analitycy.
Rozne organizacje rzadowe 1 wojskowe uzywaja obecnie sztucznej inteligencji
do monitorowania operacji. Algorytmy do rozpoznawania sekwencji i wzorco6w maja zdolnosci
do uczenia sig, dzigki czemu sztuczna inteligencja moze wydajnie identyfikowaé ewentualne
anomalie lub istotne cechy, na ktorych znakowanie zostal przeszkolony. Inteligentne
oprogramowanie na podstawie analizy zdj¢¢ satelitarnych na duzych obszarach okresla wzorce
normalnej aktywnosci i wykrywa odstepstwa od nich, wykorzystuje duzg ilos¢ zdjeé i taczy je,
aby uzyska¢ wysoka rozdzielczo$¢. Zwigksza to efektywno$¢ wykrywania potencjalnych
zagrozen.

Nazwa bloku/obszaru technologicznego

Sztuczna inteligencja

Nazwa technologii

Inteligentny nadzér

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— skrocenie czasu analizy danych obrazowych

— zwigkszenie efektywnosci wykrywania zagrozen

— mozliwo$¢ rozbudowy funkcjonalno$ci systemow o analizg
materiatdéw dzwigkowych i tekstowych pod katem kontekstu

Poczatkowy PGT (Polska)

2

badawczych/rozwojowych

Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac 2023-2030

Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

Badania krajowe

1.2.4.

W  zakresie bezpieczenstwa wewngtrznego

Inteligentne bezpieczenstwo wewnetrzne

sztuczna inteligencja 1 inteligentne

oprogramowanie wspieraja analityke predykcyjna stosowang w dzialaniach zwigzanych
z bezpieczenstwem wewngtrznym. Podstawowa funkcja sztucznej inteligencji jest tu
identyfikacja trendow 1 wzorcow w zbiorze danych, a nastgpnie przewidywanie
prawdopodobienstwa i czasu ponownego wystapienia tej tendencji. Modele analizy
predykcyjnej moga byé wykorzystywane do korelacji objawow przygotowan do dziatan
niezgodnych z prawem, takich jak np. zakup broni lub tymczasowa produkcja uzbrojenia.
Sztuczna inteligencja taczy dane wiadomosci, dane tozsamosci rzadowej, wykresy, arkusze
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kalkulacyjne, bilingi, dokumenty w rzadowej bazie danych, takie jak raporty, dane sieciowe,
dane z czujnikow i filmy, aby wykry¢ niewidoczne wzorce. Zintegrowane oprogramowanie
inteligentne zdolne jest tworzy¢ listy potencjalnych osodb/organizacji wspierajacych komorki
terrorystyczne oraz dziatajacych na szkodg panstwa, rzadu, spotecznosci lub wojska.

Nazwa bloku/obszaru technologicznego | Sztuczna inteligencja
Nazwa technologii Inteligentne bezpieczenstwo wewnetrzne
— zwigkszenie efektywnosci wykrywania zagrozen
Wplyw zastosowania technologii — mozliwo$¢ rozbudowy funkcjonalnosci systemow
na funkcjonowanie Sit Zbrojnych o0 analize¢ materiatdow dzwigkowych i tekstowych pod katem
kontekstu
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 2023-2029
badawczych/rozwojowych
Proponowany tryb
prowadzenia/finansowania prac Badania krajowe
badawczych/rozwojowych

1.3. Wykorzystanie Al na potrzeby budowy efektywnego interfejsu czlowiek-maszyna

Sztuczna inteligencja wykorzystywana do integrowania danych pochodzacych z réznych
zrodet i dostosowywania ich do spersonalizowanych oczekiwan odbiorcy w zakresie wiedzy
o otaczajacym $rodowisku i prowadzonych dziataniach wojsk wlasnych i przeciwnika pozwoli
na tworzenie wydajnych i ergonomicznych interfejsow cztowiek-maszyna. Jest to szczegdlnie
wazne, jesli rozpatruje si¢ tworzenie zespotow zadaniowych do realizacji zadan przez mieszane
zespoly ztozone z ludzi i platform bezzalogowych.

Nazwa bloku/obszaru technologicznego Sztuczna inteligencja

Wykorzystanie Al na potrzeby budowy efektywnego

interfejsu czlowiek-maszyna

— zwicgkszenie §wiadomosci operacyjnej zotierzy kierujacych
zespotami ztozonymi z ludzi i platform bezzalogowych

— umozliwienie wydajnej wspotpracy cztowiek-maszyna

— poprawienie ergonomii stanowisk kierowania platformami

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

bezzatogowymi
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 20232028

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

1.4. Platformy autonomiczne

Platformy autonomiczne (pojazdy, samoloty, drony itp.) pozwalaja na minimalizacje¢ ryzyka
zwigzanego z przebywaniem zolierzy w strefach zagrazajacych ich zyciu
i zdrowiu. Niweluja problem przemgczenia i utraty koncentracji u operatorow SpW. Dzigki
zastosowaniu  sztucznej inteligencji  autonomiczne  platformy logistyczne  beda
w stanie tworzy¢ konwoje 1 podaza¢ za wojskami, medyczne identyfikowaé
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i ewakuowac poszkodowanych, rozpoznawcze — pozostawaé niewykryte w strefach stycznosci
z przeciwnikiem, a bojowe — oddziatywaé na SpW 1 sil¢ zywa przeciwnika bez narazania
zotnierzy po wlasnej stronie.

Szersze zastosowanie platform autonomicznych bedzie uzaleznione od poziomu zaufania
do sztucznej inteligencji sterujacej nimi oraz gotowosci ludzi do podejmowania wspotdziatania
w ramach mieszanych zespotow cztowiek-maszyna.

Nazwa bloku/obszaru technologicznego | Sztuczna inteligencja

Nazwa technologii Platformy autonomiczne
— zmniejszenie ryzyka operacji zwigzanego z czynnikiem
ludzkim
Wplyw zastosowania technologii — zwigkszenie efektywnosci procesow logistycznych
na funkcjonowanie Sit Zbrojnych — usprawnienie ewakuacji rannych ze strefy dziatan bojowych

— zwigkszenie efektywnos$ci rozpoznania
— wzrost bezpieczenstwa zohierzy podczas operacji wojskowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

I 10 lat
technologii
Przedziat czasowy prac 2023-2033

badawczych/rozwojowych
Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

Badania krajowe, badania w ramach konsorcjow
migdzynarodowych

1.5. Powiazania i zalezno$ci z innymi technologiami i blokami technologii

Rozwoj obszaru sztucznej inteligencji uzalezniony jest od postepow w:
— opracowywaniu wydajnych algorytmow uczenia maszynowego;
— tworzeniu dziedzinowych baz danych wykorzystywanych do uczenia algorytmow
sztucznej inteligencji;
— zwigkszaniu mocy obliczeniowej komputerow.
Wykorzystanie sztucznej inteligencji pozwoli na rozwoj takich obszaréw technologicznych jak:
— analizy duzych zbioréw danych Big Data;
— autonomia;
— technologie informacyjne i tagcznosci (cyberbezpieczenstwo, kryptologia, analiza
i zarzgdzanie widmem elektromagnetycznym).
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2. Autonomia i autonomizacja
2.1. Systemy autonomiczne

Platformy bezzalogowe 1 autonomiczni agenci oprogramowania zastapig ludzi
w operacyjnych i taktycznych srodowiskach dziatania, ktére sa uwazane za trudne, brudne,
niebezpieczne lub kosztowne (np. neutralizacja/wykrywanie S$rodkéw razenia CBRN
(ang. Chemical, Biological, Radiological, Nuclear). Zwigkszone wykorzystanie systemow
autonomicznych bedzie zatem stanowi¢ wyzwanie dla rozwoju odpowiednich umiejetnosci
wojskowych, struktury organizacyjnej sit zbrojnych i szkolen.

Wykorzystanie takich platform w ujgciu systemowym sprawi, ze sieci nowej generacji
i zaawansowana sztuczna inteligencja zintegruja rozne systemy (techniczno-ludzkie)
w zunifikowane i skoncentrowane zdolnos$ci, pozwalajac kazdemu zolierzowi dziata¢ jak
oddzial, kazdemu pojazdowi jak grupa zadaniowa i kazdemu statkowi powietrznemu jak
eskadra.

Platformy bezzalogowe beda mogly przewozi¢ ludzi i zaopatrzenie na pole walki,
ewakuowa¢ poszkodowanych oraz petni¢ funkcje rozpoznawcze i patrolowe. Szersze
zastosowanie w systemie logistycznym i transportowym zmniejszy ilo§¢ odpadow, zwickszy
dostgpnos¢ operacyjng i magazynowe wsparcie operacji.

Nazwa bloku/obszaru technologicznego Autonomia i autonomizacja
Nazwa technologii Systemy autonomiczne
— zmniejszenie ryzyka operacji zwigzanego z czynnikiem
ludzkim
— zwigkszenie efektywnosci procesow logistycznych
Wptlyw zastosowania technologii — usprawnienie ewakuacji poszkodowanych ze strefy dziatan
na funkcjonowanie Sit Zbrojnych bojowych

— zwigkszenie efektywnosci rozpoznania
— wzrost bezpieczenstwa zotnierzy podczas operacji

wojskowych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 6
Oczekiwana dtugo$¢ okresu rozwoju

. 5 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2023-2028
Proponowany tryb prowadzenia prac Badania krajowe: NCBR (MON), badania w ramach
badawczych/rozwojowych konsorcjow migdzynarodowych: EDA i EDF

2.2. Dzialania zespolowe czlowiek-maszyna

Docelowa duza liczba tanich systemow autonomicznych i ulepszone wspotdziatanie
w relacji czlowiek-maszyna, szczegélnie w odniesieniu do platform bojowych, znacznie
poprawig projekcje sily. Dzigki koncepcji lojalnego skrzydlowego obecne dziatania
powietrzne, ladowe lub morskie moga sytuowaé czltowieka w pozycji nadzorcy dla kilku
przydzielonych platform bezzalogowych. Uzbrojony BSP zapewni zdolnos¢ do walki
powietrznej bez narazania pilota na ryzyko utraty zycia lub znacznie obnizy to ryzyko.
Podobnie sytuacja wyglada w przypadku platform rozpoznawczych, logistycznych i ewakuacji
medyczne;.

Zapewnienie sprawnej wspolpracy/komunikacji na linii cztowiek-maszyna bedzie
wymagalo opracowania odpowiednich interfejsow (ang. Human-Robot Interface/Interaction —
HRI) i elementow sterujacych (w tym mikroelektroniki i manipulatorow antropomorficznych).
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Nazwa bloku/obszaru technologicznego

Autonomia i autonomizacja

Nazwa technologii

Dzialania zespolowe czlowiek-maszyna

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zmniejszenie ryzyka operacji zwigzanego
z czynnikiem ludzkim

— redukcja personelu koniecznego do realizacji zadan
bojowych

— zwigkszenie efektywnosci dziatan

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 4
Oczekiwana dlugos¢ okresu rozwoju

. 8 lat
technologii
Przedziat czasowy prac 2023-2031

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe: NCBR (MON), badania w ramach
konsorcjow miedzynarodowych: EDA i EDF

2.3. Zachowania autonomiczne — technologie rojow

Kolejnym krokiem w rozwoju platform autonomicznych po osiagnigciu pelnej zdolnosci
do dziatania zespolow czlowiek-maszyna lub by¢ moze etapem posrednim
w osiagnieciu tego celu bedzie wspotpraca migdzy wigksza iloScia mniejszych i tanszych
platform autonomicznych. Roje platform bezzalogowych umozliwia nowe paradygmaty
wykrywania i atakowania dla sit sprzymierzonych. Jednym z podejs¢ jest wykorzystanie roju
jako zasobu zuzywalnego, np. do penetracji bronionych obszarow
Iub do ochrony krytycznych zasobow. Poprzez duza liczbe systemow bezzalogowych
petniacych funkcje straznikow gotowych do destrukcyjnej konfrontacji przeciwnik bedzie
potrzebowat wigcej czasu, energii i pienigdzy, aby broni¢ si¢ przed rojem, niz go pokonac.

Nazwa bloku/obszaru technologicznego Autonomia i autonomizacja
Nazwa technologii Zachowania autonomiczne — technologie rojow
— wyeliminowanie udziatu ludzi w realizacji zadan
Wplyw zastosowania technologii niebezpiecznych
na funkcjonowanie Sit Zbrojnych — zmniejszenie kosztow i zwigkszenie efektywnosci dziatan
bojowych
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 4
Oczekiwana dtugosc¢ okresu rozwoju
. 8 lat
technologii
Przedzial czasowy prac 20232031
badawczych/rozwojowych
Proponowany tryb prowadzenia prac Badania krajowe: NCBR (MON), badania w ramach
badawczych/rozwojowych konsorcjow miedzynarodowych: EDA i EDF

2.4. Srodki przeciwdzialania (przeciwsrodki)

Szersze wykorzystanie platform bezzatogowych, w tym rojow BSP, na polu walki bedzie
wymagalo nowych §rodkow do ochrony przed ich dziataniami. Szczegodlnie oczekiwane beda
mozliwosci przeciwdziatania przed platformami bojowymi, ktére obejma twarde i migkkie
opcje niszczenia, takie jak elektroniczne $rodki zaradcze, srodki cybernetyczne, niszczenie
kinetyczne, wykorzystanie broni energii skierowanej, roje mysliwcow przechwytujacych
i wabiki. KoniecznoS$cig stanie si¢ obrona krytycznych zasobéw przed rojami przeciwnika,
uwzgledniajgca ich wysokg zwrotnos¢, elastycznos¢ uzycia i trudnos¢ wykrycia. Aby pokonaé
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r6j, techniki wykorzystywane do przeciwdziatania (Srodki przeciwrojowe) beda musiaty bardzo
szybko i ekonomicznie angazowac kazdy z ich elementow.

Nazwa bloku/obszaru technologicznego Autonomia i autonomizacja
Nazwa technologii Srodki przeciwdzialania (przeciwsrodki)
— budowa zdolno$ci obezwtadniania/niszczenia platform
Wptyw zastosowania technologii bezzatogowych i rojow platform autonomicznych
na funkcjonowanie Sit Zbrojnych — mozliwo$¢ opracowania zabezpieczen przed dziataniem
$rodkoéw walki z platformami/rojami platform bezzatogowych
Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 8
Oczekiwana dtugos¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 2023-2029
badawczych/rozwojowych
Proponowany tryb prowadzenia prac Badania krajowe: NCBR (MON), badania w ramach
badawczych/rozwojowych konsorcjow miedzynarodowych: EDA i EDF

2.5. Autonomiczne zdolnosci do cyberreagowania

Technologie zwigzane 2z autonomicznymi zdolno$ciami do cyberreagowania
(ang. Autonomous Cyber Response Capabilities) nalezy uzna¢ za kluczowe w zakresie
zapewnienia dostgpnosci  systemow wsparcia dowodzenia, lacznosci 1 uzbrojenia
oraz integralnos$ci przetwarzanych w nich danych na przysztym polu walki.

W konflikcie z zaawansowanym technologicznie przeciwnikiem wojskowe systemy i sieci
beda stanowi¢ cele zmasowanych cyberatakow. Zto§liwe oprogramowanie przeciwnika bedzie
przenikac i atakowac sojusznicze systemy i sieci (C4ISR) oraz skomputeryzowane systemy
kierowania uzbrojeniem. Ponadto w trakcie realizacji dziatan bojowych cze¢stym wymogiem
bedzie zachowanie skrytosci przez systemy wojskowe, czujniki i efektory (minimalizacja
emisji ujawniajacej). Czgsto rowniez urzadzenia te z powodu spadku przeptywnosci, zakiocen
lub zniszczenia infrastruktury teleinformatycznej w trakcie dziatan bojowych znajda sie¢
w izolacji. Odizolowane systemy beda wigc mialy ograniczone mozliwosci zdalnego
zarzadzania i monitorowania ich bezpieczenstwa.

Systemy i sieci wykorzystywane w warunkach bojowych, w sytuacji ograniczonego dostepu
(lub braku) specjalistow z zakresu cyberbezpieczenstwa, beda wigc wymagaty posiadania
autonomicznych, inteligentnych zdolnosci do cyberreagowania i samokonfiguracji.

2.5.1. Autonomiczni Inteligentni Agenci Cyberobrony

Autonomiczni Inteligentni Agenci Cyberobrony (ang. Autonomous Intelligent Cyber
Defence Agents — AICA) to zaimplementowane specjalistyczne programy (ang. goodware),
wykorzystywane do podejmowania autonomicznych decyzji i okreslonych dziatan majacych
zapewni¢ wilasciwy poziom bezpieczenstwa wojskowych systemoéw i sieci w $rodowisku
dziatan bojowych, w ktorych szybkie wykrycie i natychmiastowa reakcja na cyberzagrozenia
ze strony specjalistow bezpieczenstwa sg ograniczone badz niemozliwe.

Inteligentni agenci bedg autonomicznie w sposob skryty skanowaé sieci, wykrywaé
anomalie, symptomy cyberatakow oraz agentow (ztosliwe oprogramowanie) przeciwnika,
opracowywaé 1 autonomicznie wdraza¢ adekwatne dziatania w celu zniszczenia lub
ograniczenia wptywu ztosliwego oprogramowania.

Wykorzystujac sztuczng inteligencj¢ (uczenie maszynowe), agenci beda dostosowywac
swoje dzialania do ewoluujacych wzorcow atakow i typow zlosliwego oprogramowania.
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Inteligentni agenci beda dziataé w grupach, tworzac systemy wieloagentowe
(ang. Multi-agent Systems). Systemy te begda wystgpowaly w postaci roju (koordynacja
horyzontalna) lub kohort (koordynacja wertykalna). Nalezy si¢ spodziewac, ze cyberataki
przeciwnika beda wyrafinowane i skryte, wigc tylko zbiorowa inteligencja bedzie miala szanse
wykry¢é i powigza¢ ze soba wczesne symptomy dziatania zlos§liwego oprogramowania
przeciwnika.

Nazwa priorytetowego bloku/obszaru Autonomiczne zdolnosci do cyberreagowania

Nazwa technologii Autonomiczni Inteligentni Agenci Cyberobrony

— weczesne wykrywanie zto§liwego oprogramowania przeciwnika

— natychmiastowa reakcj¢ na cyberataki przeciwnika

— wsparcie ekspertow bezpieczenstwa informacji
w zakresie utrzymania wlasciwego poziomu bezpieczenstwa
wojskowych sieci i systemow

— zwigkszenie odpornosci wojskowych sieci i systemdéw na
negatywne oddziatywanie przeciwnika poprzez redukcje ryzyka
ich obezwtadnienia i infiltracji

— zapewnienie stalego monitorowania i zarzadzania
cyberbezpieczenstwem odizolowanych systemow

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

i urzadzen

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dlugo$¢ okresu rozwoju

. 12 lat
technologii
Przedziat czasowy prac 2023-2035
badawczych/rozwojowych
Proponowany tryb prowadzenia prac Badania krajowe, badania w ramach konsorcjow
badawczych/rozwojowych migdzynarodowych

2.5.2. Samokonfigurujace sie sieci

Samoorganizujace si¢ sieci (ang. Self-Organizing Networks — SON) to radiowe sieci
dostgpowe, ktére w sposdb autonomiczny i zautomatyzowany konfiguruja, zarzadzaja,
optymalizuja, naprawiaja i chronig swojg infrastruktur¢. Funkcje te realizowane sg dzigki
sztucznej inteligencji, analityce predykcyjnej i wstgpnie zoptymalizowanym algorytmom
oprogramowania.

Poniewaz SON opieraja si¢ na algorytmach sztucznej inteligencji, konfiguracja, zarzagdzanie
wydajnoscia i bezpieczenstwem sieci radiowej moze odbywac si¢ natychmiast i bez interwencji
cztowieka. W dynamicznie zmieniajgcym si¢ sSrodowisku pola walki SON moga automatycznie
uczy¢ si¢ i na biezgco dostosowywaé parametry swojej infrastruktury do zachodzacych zmian.

Samokonfiguracja sieci oznacza, ze W sposOb automatyczny rozpoznawane s3
i rejestrowane nowe punkty dostepowe (wezly), ktore staja si¢ czgscig radiowej sieci
dostepowe;j. Sasiadujace wezly automatycznie dostosowuja swoja moc emisji i inne parametry
techniczne, aby unikna¢ zaklocen i zmaksymalizowaé zaréwno zasieg, jak i pojemnosc.
W  przypadku obezwladnienia badz skompromitowania wegzléw sie¢ automatycznie
dostosowuje parametry sgsiednich wezlow, aby zapewni¢ dostepno$¢ ushug badz
zminimalizowa¢ jej pogorszenie. Samoorganizujaca si¢ sie¢ powinna posiadaé
zaimplementowane zdolno$ci automatycznego wykrywania i autonomicznego podejmowania
dzialan zapobiegajacych jej penetracji przez nieuprawnionych uzytkownikow.
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Nazwa priorytetowego bloku/obszaru Autonomiczne zdolnosci do cyberreagowania

Nazwa technologii Samokonfigurujace si¢ sieci

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— automatyzacja procesu konfiguracji/rekonfiguracji sieci wzrost
wydajnosci sieci teleinformatycznych
— zwigkszenie bezpieczenstwa sieci teleinformatycznych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju
.. 7 lat
technologii
Przedziat czasowy prac 2023-2030
badawczych/rozwojowych
Proponowany tryb prowadzenia prac Badania krajowe, badania w ramach konsorcjow
badawczych/rozwojowych migdzynarodowych

2.6. Powiazania i zaleznos$ci z innymi technologiami i blokami technologii

Obszar technologiczny autonomii i autonomizacji jest niezmiernie szeroki i nalezy go
rozpatrywac wieloptaszczyznowo.

Na rozwdj autonomizacji platform sprz¢towych z uwzglednieniem ich specyficznych
zastosowan (platformy logistyczne, rozpoznawcze, bojowe i ewakuacyjne) wptyw beda miaty
osiggnigcia z nastgpujacych dziedzin:

dedykowane konkretnym zastosowaniom algorytmy sztucznej inteligencji, w tym
mechanizmy funkcjonowania rojow;

nowe rozwiazania interfejsoéw uzytkownika (HRI— Human-Robot Interface/Interaction)
i elementow sterujgcych (w tym mikroelektronika i manipulatory antropomorficzne);
szeroko pojeta sensoryka (unikanie kolizji, nawigacja, wykrywanie zagrozen itp.);
nowe technologie materialowe (zmniejszenie wagi, miniaturyzacja platform, redukcja
sygnatur radarowych itp.);

nowe zrodta zasilania i magazynowanie energii;

nowe rodzaje napedu.

Srodki przeciwdziatania zagrozeniom ze strony systeméw autonomicznych, w tym rojow
platform bezzatogowych, wymagaty beda prowadzenia badan nad:

systemami ich wykrywania;

srodkami obezwladniania platform (typu soft kill — energia skierowana
o niewielkim natezeniu, przejmowanie kontroli poprzez srodki cyberataku; hard kill —
energia skierowana o duzym nat¢zeniu, w tym promieniowanie laserowe, oraz $rodki
razenia kinetycznego).

Rozwdj autonomicznych zdolnosci do cyberreagowania wymaga intensyfikacji wysitku
naukowego ukierunkowanego na doskonalenie technologii:
— sztucznej inteligencji — rozwoj technologii kognitywno$ci w cyberprzestrzeni

do wykorzystania w opracowywaniu algorytméw dla inteligentnego oprogramowania
i uczenia maszynowego do tworzenia bezstronnych zestawow danych treningowych,
odwzorowujacych realistyczne scenariusze dzialan wojennych do nauki
autonomicznych agentéw i samoorganizujacych si¢ sieci odpowiedniej reakc;ji;
obliczen w chmurze oraz analizy duzych zbioréw danych (Big Data);

ochrony komunikacji 1 wojskowych systeméw informacyjnych — celem
zmaksymalizowania bezpieczenstwa transmisji w sieciach radiowych nalezy rozwijaé
technologie ochrony wojskowych sieci radiowych wasko- i szerokopasmowych oraz
sieci opartych na bazie cywilnych technologii (Wi-Fi, LTE i 5G).
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3. Analiza i przetwarzanie duzych zbioréw danych i zarzadzanie nimi

— Big Data

3.1. Technologie budowy semantycznych serwisow webowych

Podstawa do efektywnego dziatania systemow analizujacych réznego rodzaju tresci jest

stworzenie standardow tzw.

ontologii — prezentacji semantyki poje¢ stosowanych

w opisach zasobow, ktdéra umozliwi maszynom i programom automatyczne przetwarzanie
informacji w sposob odpowiedni do ich znaczenia. Pozwoli to aplikacjom korzysta¢ nawzajem
ze swoich funkcji i wymienia¢ dane, tworzac architekture zorientowang na ustugi.

Nazwa priorytetowego bloku/obszaru

Analiza i przetwarzanie duzych zbioréw danych
i zarzadzanie nimi — Big Data

Nazwa technologii

Technologie budowy semantycznych serwiséw webowych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie zdolnosci budowania §wiadomosci sytuacyjnej

— ujednolicenie zbioru pojgciowego w roznych dziedzinach

— umozliwienie budowy zestawow danych do testowania
i uczenia algorytmow sztucznej inteligencji wykorzystywanych
do réznych zastosowan

badawczych/rozwojowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugosc¢ okresu rozwoju

.. 6 lat
technologii
Przedziat czasowy prac 2023-2028

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

3.2. Systemy i uslugi czasu rzeczywistego

Wspotczesne systemy wsparcia dowodzenia muszg by¢ systemami czasu rzeczywistego,
ktorych poprawno$¢ dziatania zalezy od spelnienia warunkéw zarowno logicznych, jak
i czasowych (reakcja na zdarzenie musi by¢ prawidtowa oraz nastapi¢ we wlasciwym czasie).

Nazwa priorytetowego bloku/obszaru

Analiza i przetwarzanie duzych zbioréw danych
i zarzadzanie nimi — Big Data

Nazwa technologii

Systemy i ustugi czasu rzeczywistego

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— usprawnienie procesoOw dowodzenia i kierowania srodkami
walki

badawczych/rozwojowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos$¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2023-2028

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

3.3. Zarzadzanie informacjami i przetwarzanie danych z heterogenicznych Zrédel

Zarzadzanie informacjami i przetwarzanie danych ze zrodet heterogenicznych jest scisle
zwigzane ze wszystkimi dziataniami prowadzonymi w obszarze szeroko rozumianego

dowodzenia. Obejmuje

zarowno

przygotowanie, zbieranie, ekstrakcj¢  danych,
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jak 1 rozpowszechnianie informacji. Ze wzgledu na bardzo duza ilo§¢ danych pochodzacych
z roznych zrodel (otwartych kanatow, sensorow, wynikow dziatan z zakresu rozpoznania
radioelektronicznego itp.) istnieje potrzeba inteligentnej fuzji, sprawdzania wiarygodnos$ci
i zapewnienia terminowosci w dystrybucji informacji dla zainteresowanych stron. Zapewnienie
swiadomosci sytuacyjnej zarowno w aspekcie narodowym jak i koalicyjnym jest jednym
z wazniejszych wyzwan stojacych dzi$ przed systemami C4ISR.

Analiza i przetwarzanie duzych zbioréw danych

i zarzadzanie nimi — Big Data

Przetwarzanie i transmisja danych w sieciach
heterogenicznych

— efektywne budowanie §wiadomosci sytuacyjnej
— usprawnienie procesu dowodzenia

Nazwa priorytetowego bloku/obszaru

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2028

Badania krajowe realizowane poprzez NCBR

3.4. Przetwarzanie i zarzadzanie danymi w procesie utrzymania sprawnosci SpW

W obecnie eksploatowanym SpW nie zaimplementowano dotychczas systemu gromadzenia
oraz analizy danych. Skutkuje to brakiem wiedzy na temat aktualnego stanu SpW,
co nie pozwala na optymalizacj¢ systemu planowania napraw. Konieczne jest zbadanie
mozliwosci systemow obliczeniowych w zakresie przetwarzania 1 analizy danych
ukierunkowanych na poglegbienie wiedzy na temat zachowania SpW w celu predykcji jego
stanu. Wykorzystanie algorytméw uczenia maszynowego umozliwi wykrywanie typowych
wzorcow $wiadczacych o zmianach wplywajacych na dziatanie sprzetu. Ponadto nalezy
opracowac¢ technologie fuzji danych, ktéra pozwoli na gromadzenie informacji z wielu zrodet
(sensory/czujniki bezprzewodowe) w celu uzyskania jednorodnego przeptywu informacji.
Ujednolicone dane pozwola na ich analiz¢ i wykorzystanie w projektowaniu innowacyjnego
systemu planowania napraw (planowanie predykcyjne).

Nazwa priorytetowego bloku/obszaru
technologicznego

Analiza i przetwarzanie duzych zbioréw danych

i zarzadzanie nimi — Big Data

Przetwarzanie i zarzadzanie danymi w procesie utrzymania
sprawnosci SpW

— usprawnienie procesow logistycznych zwigzanych

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Z utrzymaniem sprawnosci SpW
— redukcja czasu przestojow SpW zwigzanego z jego naprawami
— optymalizacja systemu zaopatrzenia w czg¢$ci zamienne

Poczatkowy PGT (Polska)

2

Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju
. 7 lat
technologii
Przedziat czasowy prac 2025-2031
badawczych/rozwojowych
Proponowany tryb Badania krajowe z budzetu MON, badania realizowane poprzez

prowadzenia/finansowania prac
badawczych/rozwojowych

NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF
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3.5. Powigzania i zalezno$ci z innymi technologiami i blokami technologii

Rozwoj w dziedzinie zarzadzania i przetwarzania informacji ze zrodel heterogenicznych
jest wyzwaniem interdyscyplinarnym, wymagajacym intensyfikacji wysitku naukowego
i technicznego ukierunkowanego na doskonalenie technologii:

— przetwarzania danych w chmurze, w tym rowniez przetwarzania brzegowego;

— transmisji duzych wolumenoéw danych w czasie zblizonym do rzeczywistego;

— wykorzystania ML w procesie agregacji, korelacji, optymalizacji, fuzji, wnioskowania
i wizualizacji duzych wolumenéw danych (ang. Data Mining).

— ustug czasu rzeczywistego.

Osiagnigcie odpowiedniego poziomu dojrzatosci przez technologie kwantowe moze
w przysztosci przyczyni¢ si¢ do skokowego rozwoju w dziedzinie przetwarzania duzych
zasobow danych.
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4. Technologie kwantowe
4.1. Algorytmy i technologie kwantowe/postkwantowe — komputery kwantowe

Algorytmy i technologie kwantowe/postkwantowe stanowig obecnie obszar technologii,
ktore w krotkiej perspektywie czasu moga zapewni¢ najwyzszy standard bezpieczenstwa
przesylanej informacji. Tym samym moga wnie$¢ ogromny wklad w rozwdj technologii
obronnych w zakresie cyberbezpieczenstwa i kryptologii. Charakter kwantowy powstajacych
standardow zabezpieczania informacji, przekazywanej przez kanaly zaréwno przewodowe,
jak 1 bezprzewodowe, prowadzi wprost do opracowania systemu, w ktorym raz zaszyfrowanej
informacji nie da si¢ odczytaé bez posiadania oryginalnego klucza'. Ma to zasadnicze znaczenie
dla ochrony komunikacji w wojskowych systemach teleinformatycznych. Postep w dziedzinie
komputerow kwantowych wiagze si¢ z powstaniem zagrozenia dla aktualnie stosowanych
algorytmow wynikajacego z mozliwosci wykorzystania tych maszyn do ich kryptoanalizy.
W zwiazku z powyzszym opracowywane sg algorytmy postkwantowe odporne na takie
dziatania.

Nazwa priorytetowego bloku/obszaru

. Technologie kwantowe
technologicznego

Algorytmy i technologie kwantowe/postkwantowe —

komputery kwantowe

— zwigkszenie efektywnosci rozpoznawania i analizy wzorcow
i sygnatur SpW a w efekcie zrewolucjonizowanie
sonarowych, radiowych, radarowych i satelitarnych technik
rozpoznania,

— zwigkszenie bezpieczenstwa informacji poprzez
opracowywanie algorytmow szyfrujacych odpornych
na analiz¢ przez komputery kwantowe,

—  wykorzystanie zaawansowanego modelowania zjawisk

Wplyw zastosowania technologii fizycznych i chemicznych w celu badania i zrozumienia

na funkcjonowanie Sit Zbrojnych wilasciwosci materiatow stosowanych w uzbrojeniu,
opancerzeniu pojazdow, lotnictwie i astronautyce oraz
opracowywania nowych materialow opatrunkowych, lekarstw
i srodkow przeciwdziatania zagrozeniom CBRN

— zwigkszenie bezpieczenstwa informacji poprzez
opracowywanie szyfrowania na poziomie optycznym
z wykorzystaniem potaczenia technologii vortex phase plate
z samoporzadkujacymi si¢ materialami organicznymi,
odpornym na analize przez komputery kwantowe

Nazwa technologii

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugos$¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2028

Badania krajowe realizowane poprzez NCBR

! Inaczej mowiac, odkrycie (odgadnigcie) whasciwego klucza jest tak samo trudne jak przeglad wszystkich
mozliwych kluczy.
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4.1.1. Obliczenia kwantowe i kryptografia postkwantowa

Technologie zwigzane z obliczeniami kwantowymi skupione sg obecnie na budowie
wydajnego komputera kwantowego i maja w przewazajacej wigkszosci jeszcze charakter badan
laboratoryjnych. W zwiazku z tym nalezy zwigkszy¢ wysilki majace na celu wyréwnanie
poziomu technologii kwantowych w Polsce do poziomu europejskiego w stosunkowo krotkim
czasie, tj. 5-10 lat, poprzez zapewnienie odpowiednich naktadéow finansowych i osobowych.
W tym zakresie wazne jest, aby zostala zbudowana niezbedna infrastruktura badawcza,
wymagana do prowadzenia badan objetych klauzulami tajno$ci oraz umozliwiajaca
opracowanie komputeréw kwantowych wyltacznie do dyspozycji SZ RP. Ponadto opracowano
juz algorytmy dla komputerow kwantowych, ktore przewyzszaja pod wzgledem wydajnosci ich
klasyczne odpowiedniki, dlatego tak wazne jest dolaczenie polskich grup badawczych
do procesu tworzenia narodowych zasobow specjalistow w zakresie programowania urzadzen
dzialajacych w oparciu o technologie kwantowe, w tym te nakierowane na badania w zakresie
cyberbezpieczenstwa i kryptologii wedle zastosowan $cisle wojskowych. Rozwdj algorytméw
kwantowych silnie wigze si¢ z dostgpnymi i mozliwymi do wykonania kwantowymi operacjami
matematycznymi, ktore sa uzaleznione od wyboru technologii budowy komputera
kwantowego, tzn. tego, jakie zjawiska kwantowe sa w nim wykorzystywane. Wazne jest zatem
takze rozpoczgcie badan umozliwiajacych symulacje procesow kwantowych niezbednych
do ich pelnego zrozumienia i kontrolowania. Obecnie ze wzgledu na najwyzsze poziomy
wiernosci kubitu rekomenduje si¢ wykorzystanie komputera kwantowego na jonach izotopow
pierwiastkow z drugiej grupy uktadu okresowego pierwiastkow (np. wapn, stront).
Perspektywicznie zmian¢ w postaci poprawy parametrow i stabilnosci pracy technologii
komputera kwantowego moze poczyni¢ rozwdj optycznego komputera kwantowego
bazujacego na fotonicznej supremacji kwantowe;.

Kolejnym waznym elementem tej technologii b¢dzie opracowanie aplikacji oferujacych
zdalny dostep do komputerow kwantowych pozwalajacych na prowadzenie ztozonych obliczen
w chmurze. Aplikacje te beda niezbedne ze wzgledu na z reguly niedostepna fizycznie
infrastrukture komputera kwantowego i specyfike uktadu kompilujacego zaleznego
od wybranej technologii uktadu przetwarzania kwantowego.

Nazwa bloku/obszaru Algorytmy i technologie kwantowe/postkwantowe — komputery
technologicznego kwantowe
Nazwa technologii Obliczenia kwantowe i kryptografia postkwantowa

— zdobycie zdolnosci zestawienia infrastruktury komputera
kwantowego kluczowej dla rozwoju algorytmow kwantowych
na potrzeby kryptoanalizy

— mozliwo$¢ opracowywania algorytmow kwantowych
wspomagajacych dziatania w sferze wojskowej do zastosowania
w komputerach kwantowych i ich symulatorach

— osiagnigcie zdolnos$ci sprawdzania opracowanych zabezpieczen
urzadzen/systemow pod katem zagrozen powodowanych przez

Wplyw zastosowania technologii komputery kwantowe

na funkcjonowanie Sit Zbrojnych — opracowanie nowych metod konstrukcji i analizy algorytmow
postkwantowych, odpornych na ataki z wykorzystaniem
komputeréw kwantowych.

— zwigkszenie §wiadomosci operacyjnej wojsk wlasnych poprzez
uzyskanie przewagi technologicznej w obszarze QC ze wzgledu
na mozliwo$¢ zwigkszenia wydajnosci przetwarzania duzej ilosci
danych rozpoznawczych

— konieczno$¢ wyszkolenia na potrzeby wojska programistow
w zakresie obliczen kwantowych
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—  konieczno$¢ wypracowania zatozen dla polityki bezpieczenstwa
systemow teleinformatycznych zawierajacych komputery

kwantowe
Poczatkowy PGT (Polska) 1-2
Koncowy PGT (Polska) 9
Oczekiwana dtugos$¢ okresu
. . 12 lat
rozwoju technologii
Przedziat czasowy prac 2023-2035

badawczych/rozwojowych
Proponowany tryb

prowadzenia/finansowania prac Badania krajowe, badania w ramach konsorcjow migdzynarodowych
badawczych/rozwojowych

4.2. Lacznos¢ i kryptografia kwantowa

Komunikacja i kryptografia kwantowa zawiera trzy podstawowe komponenty,
tj. kwantowa dystrybucje¢ klucza (ang. Quantum Key Distribution — QKD), kwantowa generacje
liczb losowych (ang. Quantum Random Number Generator — QRNG) oraz pamig¢ci kwantowe
(ang. Quantum Memory — QM).

Technologia zabezpieczania transmisji danych opracowana na zasadzie procedury
dystrybucji klucza kwantowego QKD jest preznie rozwijana w jednostkach badawczych
Europy, Ameryki i Azji. Nie bazuje ona na zlozonosci obliczeniowej funkcji
jednokierunkowych i matematycznych ~ problemach  trudnych  obliczeniowo,
na ktorych oparto dotychczas stosowane kryptograficzne algorytmy uzgadniania klucza.
Dlatego wazne jest prowadzenie badan zwigzanych z budowa infrastruktury niezbednej
do opracowania wlasnych rozwigzan dedykowanych do budowy sieci tacznosci kwantowe;.
Nalezy rowniez mie¢ na uwadze, w perspektywie zastosowania takiego typu rozwigzan, postep
w dziedzinie ,,quantum hacking” — ktorej przysposobienie i rozwoj w zasobach Sit Zbrojnych
umozliwi zarowno sprawdzenie podatnosci na wlamanie do wytworzonych lub zakupionych
wlasnych kwantowych systemow tacznosci, jak i opanowanie zdolnosci do potencjalnego
Lataku”.

Z technicznego punktu widzenia kwantowa dystrybucja klucza wymaga wygenerowania
losowego klucza, wykorzystuje jego wspotdzielenie przez obie strony biorace udziat
w transmisji i pozwala na odszyfrowanie zabezpieczonej tym kluczem wiadomosci, ktéra moze
by¢ przestana za posrednictwem standardowego kanatu informacyjnego. Szczegdlng cecha
kwantowej dystrybucji  klucza wyr6zniajaca ja na tle tradycyjnych, obecnie
rozpowszechnionych w Sitach Zbrojnych rozwiazan, jest wrazliwo$¢ na ingerencj¢ strony
trzeciej i mozliwo$¢ jej wykrycia.

Kolejnym krokiem jest integracja technik kwantowych i algorytmicznych w celu realizacji
kompletnych rozwiazan kryptograficznych. Moze to obejmowac¢ potaczenie QKD i QRNG
z innymi algorytmami i protokolami kryptograficznymi. Bezpieczenstwo QKD zalezy
od zatozen dotyczacych sprzetu realizujacego QKD, a w szczegdlnosci od tego, jak doktadnie
rzeczywisty system realizuje model teoretyczny. Dlatego bardzo wazne sa badania
nad bezpieczenstwem wdrazanych systemow (zarowno s$wiattowodowych, jak i wolnej
przestrzeni), w tym nad metodami atakow na systemy QKD i sposobami zapobiegania takim
atakom. W szczegdlno$ci nalezy mie¢ na uwadze rozwoj tacznodci kwantowej 1 kryptografii
na bazie nowych technik z wykorzystaniem zrodet fotonow splatanych (ang. Entangeled Photon
Source — EPS) do realizacji klucza jednorazowego czy tez pamieci kwantowych QM.
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Nazwa bloku/obszaru technologicznego | Technologie kwantowe

Nazwa technologii Laczno$¢ i kryptografia kwantowa

—  wytworzenie ciagu losowego — klucza, ktorego Zrodtem
losowosci sg zjawiska oparte na mechanice kwantowej
(QRNG),

— zestawienie kwantowej dystrybucji klucza (QKD)

— umozliwiajacej bezpieczna komunikacjg, z mozliwoscia
wykrycia prob ingerencji strony trzeciej, za posrednictwem:

— infrastruktury telekomunikacyjnej w oparciu o przyjety
standard dystrybucji sieciowej,

—  w wolnej przestrzeni: w polu np. w zasiggu widocznosci
naziemnej pary nadajnik-odbiornik;
za po$rednictwem satelity (pozwala uniezalezni¢ si¢ od cech
terenu i zwigkszy¢ odlegloéci transmisji, wymagana wysoka
szybko$¢ transmisji zwigzana z czasem dostgpu do satelity).
W przypadku satelitarnego QKD obecny stan technologii
obejmuje komunikacj¢ za posrednictwem satelity
umieszczonego na niskiej orbicie okotoziemskiej, trwaja
prace nad rozszerzeniem funkcjonalnosci na satelity
z wysokiej orbity okotoziemskiej a takze na ich wzajemna
interakcj¢ oraz interoperacyjnosé z systemami naziemnymi.
Ostatecznie QKD powinna funkcjonowac jako element
bezpiecznej, wojskowej infrastruktury komunikacyjne;j.

—  wyposazania budowanych urzadzen/systemow celem
spetnienia funkcjonalnos$ci dotyczacych odpornosci
na zagrozenia kwantowe,

— wyszkolenie na potrzeby wojska specjalistow w zakresie
komunikacji kwantowej zestawianej na bazie wytworzonych
lub zakupionych urzadzen,

— wypracowanie wymagan bezpieczenstwa dla systemow
taczno$ci kwantowej

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju

. 5 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

2023-2028

Badania krajowe, badania w ramach konsorcjéw
mi¢dzynarodowych

4.2.1. Internet kwantowy

Przysztoécia technologii militarnych jest internet kwantowy (ang. Quantum Internet — QI).
Jest wyzwaniem technologicznym, ktére wymaga polaczenia rozwigzan uzyskanych
za posrednictwem technologii QC i QC&C. QI wymaga rozwinigcia technologii multipleksingu
sygnatow kwantowych i klasycznych na wspolnych widknach $wiattowodowych oraz
wdrozenia w typowych architekturach telekomunikacyjnych, takich jak tgcza punkt-punkt
i punkt-wielopunkt z wykorzystaniem typowych komponentéw sieciowych. Stworzenie QI
wymaga powstania sieci do dystrybucji kluczy oraz opracowania stosu protokotow
do generowania, routingu i przechowywania informacji. Celem realizacji sieci kwantowych jest
wyjscie poza krotkodystansowe tacza QKD i pelne wykorzystanie potencjatu komunikacji
kwantowej. Ostatecznym celem jest opracowanie Internetu kwantowego, w tym opartego
na generacji pary splatanych fotonéw ,,na zgdanie”. Pary fotonow splatanych sa podstawg
dla zapewnienia wrazliwo$ci na ingerencj¢ strony trzeciej w transmisje¢ i jej wykrycie. Sieci
kwantowe zapewniajace splatanie kwantowe w komunikacji end-to-end oferuja korzysci
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wykraczajace poza te, ktore zapewniajg sieci QKD krotkiego zasiggu. Moglyby one umozliwi¢
komunikacje kwantowa na duze odleglosci, w ktdrej w razie potrzeby mozna by unikngé
posrednich weztéw zaufanych. Ponadto sieci takie (np. oparte na testach Bella, w petni DI
QKD), umozliwiajg tworzenie aplikacji w dziedzinie bezpieczenstwa lub nowych zastosowan
w metrologii, detekcji, systemach rozproszonych, a nawet bezpieczny dostgp do zdalnego
komputera kwantowego w chmurze. QI jest blokiem technologii, ktorej rozwo6j moze zapewnié
wprowadzenie przelomowych zdolnosci z punktu widzenia potrzeb i specyfiki przysztych
operacji militarnych.

Nazwa bloku/obszaru technologicznego | Laczno$¢ i kryptografia kwantowa

Nazwa technologii Internet kwantowy

— budowa dtugodystansowych sieci facznosci internetowe;j
z optyczng ochrong kryptograficzng oraz z ujawnieniem
ingerencji trzeciej strony,

— zestawienie, w dalszej perspektywie, taczy na potrzeby
komputerow kwantowych,

— wyposazanie budowanych urzadzen/systemoéw celem
spetnienia funkcjonalnos$ci dotyczacych odpornosci
na zagrozenia kwantowe,

— wyszkolenie na potrzeby wojska specjalistow w zakresie QI
zestawianej na bazie wytworzonych lub zakupionych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

urzadzen
Poczatkowy PGT (Polska) 1
Koncowy PGT (Polska) 6
Oczekiwana dtugosc¢ okresu rozwoju
.. 15 lat
technologii
Przedziat czasowy prac 2023-2038

badawczych/rozwojowych
Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

Badania krajowe, badania w ramach konsorcjéw
mi¢dzynarodowych

4.3. Sensoryka kwantowa
4.3.1. Grawimetry kwantowe

Opanowanie technologii wytwarzania fotondw splatanych umozliwi budowanie bardzo
doktadnych grawimetrow — urzadzen do badania natgzenia pola grawitacyjnego
o doktadnosci 1 pgal. Jego pomiary moga by¢ prowadzone zar6wno w wodzie, jak i na ladzie.
Wsrod przewidywanych zastosowan grawimetrow kwantowych wymienia si¢ systemy
ostrzegania przed trzgsieniami ziemi, badanie zt6z zasobow naturalnych (mineraly, gaz ziemny,
ropa naftowa, wegiel 1 inne) czy tworzenie map grawitacyjnych akwendéw morskich, co moze
zosta¢ wykorzystane do nawigacji przez okrety podwodne w warunkach ograniczonego
dostepu do sygnatu satelitarnych systemow pozycjonowania.

Nazwa bloku/obszaru technologicznego Sensoryka kwantowa

Nazwa technologii Grawimetry kwantowe

Wplyw zastosowania technologii — zwigkszenie mozliwosci redundancji systemow nawigacji
na funkcjonowanie Sit Zbrojnych satelitarnej i inercyjnej

Poczatkowy PGT (Polska) 3

Koncowy PGT (Polska) 9

Oczekiwana dlugos¢ okresu rozwoju

technologii 10 lat
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Przedziat czasowy prac
badawczych/rozwojowych

2023-2032

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

4.3.2. Radary kwantowe

Zjawisko splatania fotonéw mozna wykorzysta¢ do opracowania radaru kwantowego,
w ktorym jeden foton z pary, pelniacy funkcje sensora, emitowany jest w przestrzen, a drugi,
pozostajacy pod kontrolg systemu, sluzy ciaglej analizie stanu pierwszego. Napotkanie
przeszkody okreslonego rodzaju stanowi informacje¢ o wykryciu np. obiektu latajacego.

Nazwa bloku/obszaru technologicznego

Sensoryka kwantowa

Nazwa technologii

Radary kwantowe

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie zdolnosci w zakresie radaréw mogacych
wykrywa¢ dowolne obiekty, niezaleznie od rozwijanych przez
nie predkosci, posiadanych ksztattow czy uzytych do ich
budowy materiatow

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

" 10 lat
technologii
Przedziat czasowy prac 2023-2032
badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

4.4. Powigzania i zalezno$ci z innymi technologiami i blokami technologii

Rozwoj technologii kwantowych jest wyzwaniem interdyscyplinarnym, wymagajacym

intensyfikacji wysitku naukowego i technicznego ukierunkowanego na doskonalenie technologii:

— prozniowych,

— laserowych,

— nisko- i wysokotemperaturowych,

— materialowych,

— informatycznych (nowa architektura sprz¢tu komputerowego i systemoéw operacyjnych),

— wytwarzania uktadow elektronicznych,

— tworzenia algorytmow kryptograficznych,

— optymalizacji algorytmow obliczeniowych i korekcji btgdow,

— szybkiej i niezawodnej transmisji danych.

Technologie kwantowe, po osiggnigciu odpowiedniego poziomu dojrzatosci, moga by¢

postrzegane jako game changer w wielu dziedzinach i obszarach technologicznych, takich jak:

— cyberbezpieczenstwo,

— szybka i bezpieczna tacznosc,

— BigData,

— technologie satelitarne/kosmiczne,

— sensoryka i technologie radarowe,

— nawigacja, pozycjonowanie i synchronizacja czasu,

— systemy symulacyjne,

— farmakologia i chemia.
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5. Technologie kosmiczne

5.1. Moduly i elementy segmentu naziemnego dedykowane dla operacyjnego
wykorzystania systemoéw satelitarnych (w tym elementy AI) do zastosowan
stacjonarnych oraz mobilnych

Segment naziemny jest to zestaw elementow (urzadzenia oraz oprogramowanie),
ktore stuzg do: planowania misji satelitarnych, generowania zadan dla satelitow, komunikacji
z satelitami, odbioru danych satelitarnych oraz przetwarzania danych satelitarnych. Celem
dzialania segmentu naziemnego jest monitorowanie dzialania segmentu satelitarnego,
zapewnienie jego niezakldconej pracy, utrzymanie w nominalnym stanie technicznym
oraz sterowanie operacjami satelitow.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Moduly i elementy Segmentu Naziemnego dedykowane dla
Nazwa technologii operacyjnego wykorzystania systemow satelitarnych (w tym
elementy Al) do zastosowan stacjonarnych oraz mobilnych
— zapewnienie tacznosci pomigdzy segmentem kosmicznym
a naziemnym
— mozliwo$¢ zarzadzania satelitami
— umozliwienie planowania operacji satelitarnych i odbior
danych satelitarnych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 1-2 lata
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2025-2026

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR

5.2. Systemy monitorowania pogody kosmicznej oraz zmian w goérnych cze$ciach
atmosfery oraz na niskich orbitach okoloziemskich

Systemy monitorowania pogody kosmicznej (urzadzenia oraz oprogramowanie) stuza
do stalego monitorowania aktywnos$ci Stonca i Ssrodowiska kosmicznego wokét Ziemi,
wykorzystujac  obserwacje 1 pomiary zebrane przez instrumenty umieszczone
na satelitach, a takze instrumenty naziemne. Prognozy pogody kosmicznej prowadzone sa pod
katem wystepowania wszelkich zmian i1 generuja ostrzezenia, alerty o niebezpiecznych
zdarzeniach pogodowych w kosmosie.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Systemy monitorowania pogody kosmicznej oraz zmian

Nazwa technologii w gérnych cze$ciach atmosfery oraz na niskich orbitach
okoloziemskich.
— mozliwo$¢ monitorowania pogody kosmicznej

Wplyw zastosowania technologii — umozliwienie planowania operacji z wykorzystaniem zasobow

na funkcjonowanie Sit Zbrojnych w przestrzeni kosmicznej i z zachowaniem maksymalnej

ekonomii sit i srodkéw

Poczatkowy PGT (Polska) 2

Koncowy PGT (Polska) 6

Oczekiwana dtugosc¢ okresu rozwoju

.. 6 lat
technologii
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Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

5.3. Kompleksowe systemy satelitarne o pomniejszonych gabarytach i zmniejszonym
poborze mocy

Systemy satelitarne klasy mikro o masie od 10 do 100 kg juz teraz moga wykonywaé
zadania dotad przewidziane dla satelitow wazacych ponad poét tony. W zwiazku
Z postepujacg miniaturyzacja instrumentéw umieszczanych na platformach kosmicznych ten
obszar staje si¢ coraz bardziej perspektywiczny. Zapotrzebowanie na te satelity znacznie
wzrosto w ciagu ostatnich kilku lat ze wzgledu na nizsze koszty budowy, wyniesienia oraz
eksploatacji, jak rowniez krotszy czas budowy podzespotow.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Kompleksowe systemy satelitarne o pomniejszonych

gabarytach i zmniejszonym poborze mocy

— realizacja zadan rozpoznania przy zmniejszonych kosztach
eksploatacji i skroconym czasie budowy i wyniesienia

Wplyw zastosowania technologii obiektow

na funkcjonowanie Sit Zbrojnych — mozliwo$¢ umieszczania systemow telekomunikacyjnych,

optoelektronicznych, SAR oraz wyposazenie badawcze

do obserwacji kosmosu — teleskopy i spektometry

Nazwa technologii

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugo$¢ okresu rozwoju

.. 8 lat
technologii
Przedzial czasowy prac 2025-2032
badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR

5.4. Moduly i elementy komputera pokladowego satelity

Wszystkie podsystemy na pokladzie platformy satelitarnej sterowane sa przez komputer
poktadowy (On-board Computer — OBC). Przetwarza on telekomendy odebrane z Ziemi,
monitoruje aktualny stan satelity, automatycznie wykonuje zaplanowane zadania oraz zbiera
dane telemetryczne ze wszystkich podsystemow i obrazow uzyskanych z kamer.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Nazwa technologii Moduly i elementy komputera pokladowego satelity

— automatyczne wykonywanie zadan

— zwigkszenie zdolnos$ci rozpoznawczych poprzez dane
telemetryczne oraz obrazowe

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 8 lat
technologii
Przedzial czasowy prac 2025-2032
badawczych/rozwojowych
Proponowany tryb prowadzenia prac

Badania krajowe realizowane poprzez NCBR

badawczych/rozwojowych
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5.5. Moduly i elementy systemu komunikacji segmentu kosmicznego z naziemnym

Moduty i elementy systemu komunikacji segmentu kosmicznego z naziemnym stuzg
do kontroli i sterowania platforma satelitarng z ziemi. Platforma satelitarna wysyla dane
telemetryczne o stanie podsystemow satelity i potozenia na orbicie oraz dane pozyskane przez
sensor satelitarny. Na platforme satelitarng przesytane sg komendy do realizacji misji
satelitarnych oraz do zmiany potozenia na orbicie.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Moduly i elementy systemu komunikacji segmentu
kosmicznego z naziemnym

Nazwa technologii

Wplyw zastosowania technologii

. o . — zapewnienie taczno$ci segmentéw kosmicznego i naziemnego
na funkcjonowanie Sit Zbrojnych P 4 g g g

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 8 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2032

Badania krajowe realizowane poprzez NCBR

5.6. Moduly i elementy systemu kontroli orbity i polozenia satelity

Moduly i elementy systemu kontroli orbity i potozenia satelity (ang. Attitude
and Orbit Control System — AOCS) odpowiadaja za stabilizacje platformy satelitarnej
i orientacj¢ potozenia z odpowiednia doktadnosciag podczas misji satelitarnych
w normalnych warunkach eksploatacyjnych, jak rowniez w warunkach zaklocen zewngtrznych.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Moduly i elementy systemu Kkontroli orbity i poloZenia satelity

(AOCS)

— mozliwo$¢ okreslenia wspotrzednych obrazowanych obszaréw

— zwigkszenie zdolnos$ci rozpoznawczych poprzez dane
telemetryczne oraz obrazowe

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2034

Badania krajowe realizowane poprzez NCBR

5.7. Moduly i elementy systemu zasilania satelity

Moduty i elementy systemu zasilania satelity odpowiadaja za magazynowanie, dystrybucje
i kontrole energii elektrycznej na platformie satelitarnej. Najwazniejszymi wymaganiami
dotyczacymi przedmiotowych modutéw sa $rednia i szczytowa moc elektryczna oraz profil
orbity (inklinacja i wysoko$¢) na potrzeby pracy paneli stonecznych. Analizy obcigzenia pod
katem wydatkowanej energii elektrycznej podczas realizacji misji satelitarnej muszg byc¢
przeprowadzone dla catosci przewidywanego okresu eksploatacji satelity. W przypadku
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platform o dlugim czasie zycia nalezy zrekompensowac zapotrzebowanie na energi¢
do obnizajacej si¢ wydajnosci paneli stonecznych.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Nazwa technologii Moduly i elementu systemu zasilania satelity

— zapewnienie stabilnej i nieprzerwalnej pracy podzespotow
satelitarnych

— zwigkszenie zywotnosci satelitow

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

5.8. Moduly i elementy konstrukcji strukturalnej satelity o wysokich parametrach
fizycznych

Modutly i elementy konstrukc;ji satelity to elementy mechaniczne, do ktorych mocowane sa
wszystkie podzespoly satelity, jak roéwniez interfejsy satelity z rakieta lub posrednim
mechanizmem wyrzutnika. Ze wzgledow wytrzymatoSciowych struktura musi przeniesé
bez uszkodzen obciazenia panujgce podczas startu rakiety. Struktura stanowi podstawowy
kanal odprowadzania ciepta, dlatego przy zachowaniu niewielkiej masy powinna by¢
wytrzymata mechaniczne i termicznie.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Moduly i elementy konstrukcji satelity o wysokich

parametrach fizycznych

— zwigkszenie wytrzymatosci satelity i jej odpornosci
na czynniki zewngetrzne

— zwigkszenie zywotnosci satelitow

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

.. 4 lata
technologii
Przedziat czasowy prac 2027-2030

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.9. Autonomiczne algorytmy Kkontroli, zarzadzania oraz diagnostyki stanu
technicznego podzespoléw satelity za pomoca komputera pokladowego platformy
satelitarnej

Autonomiczne algorytmy kontroli, zarzgdzania oraz diagnostyki stluzg do opracowania
nowych koncepcji bezpiecznego i wydajnego dziatania rozproszonych systemow satelitarnych
na niskich orbitach Ziemi. Polaczone wykorzystanie technologii Al umozliwia wyzszy poziom
autonomii w malych konstelacjach satelitow, ulatwiajac bardziej elastyczne i odporne
na zaktocenia zewnetrzne podejscie do zarzadzania segmentem satelitarnym, zaroéwno
pod wzgledem gromadzenia danych, jak i zarzadzania samymi platformami. Technologie Al
stanowig takze innowacyjne podejscie do zarzadzania misjami satelitarnymi, wykorzystujac
wiele heterogenicznych platform kosmicznych zdolnych do autonomicznego obliczania
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manewréw zmiany polozenia 1 orbity, aby zmaksymalizowa¢ wydajno$¢ misji
i zminimalizowa¢ ryzyko kolizji z innymi obiektami kosmicznymi.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Autonomiczne algorytmy kontroli, zarzadzania oraz
Nazwa technologii diagnostyki stanu u technicznego podzespolow satelity
za pomoca komputera pokladowego statku kosmicznego
— umozliwienie niezakioconej pracy segmentu satelitarnego
w przypadku czasowego przerwania komunikacji z segmentem

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

naziemnym
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugo$¢ okresu rozwoju
. 8 lat
technologii
Przedziat czasowy prac 2025-2032

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.10. Metody szyfrowania i kodowania komunikacji satelitarnej wykorzystujace
technologie kwantowej dystrybucji kluczy

Kwantowa dystrybucja klucza (QKD) dostarcza metody dla bezpiecznego przekazania
klucza szyfrujacego dla systemow kryptografii symetrycznej. W tej technice klucz, w postaci
ciggu bitow, kodowany jest za pomocg stanéw kwantowych. W praktyce wykorzystywane sa
do tego celu pojedyncze kwanty $wiatta, czyli fotony. Kazdy bit odpowiada pewnej ustalonej
superpozycji dwoch mozliwych polaryzacji $wiatla. Podstawowa wlasnoscia mechaniki
kwantowej jest to, ze dokonanie pomiaru redukuje stan kwantowy do jednego ze stanow
bazowych.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Metody szyfrowania i kodowania komunikacji satelitarnej
wykorzystujace technologie kwantowe

Nazwa technologii

Wplyw zastosowania technologii

na funkcjonowanie Sit Zbrojnych — zwigkszenie poziomu zabezpieczenia komunikacji satelitarnej

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

5.11. Algorytmy i urzadzenia na pokladzie platformy satelitarnej do przetwarzania
satelitarnych danych obrazowych

Algorytmy i urzadzenia na poktadzie platformy satelitarnej do przetwarzania satelitarnych
danych obrazowych maja na celu podstawowa obrobke danych obrazowych zgodnie
z obowigzujacymi standardami. Systemy stuzgce do automatycznego przetwarzania danych
musza by¢ wydajne, aby przetwarza¢ duze iloSci danych w relatywnie krotkim czasie oraz
energooszczedne, aby moc funkcjonowa¢ w warunkach ograniczonego poboru mocy
adekwatnego dla systemow satelitarnych o pomniejszonych gabarytach.
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Nazwa bloku/obszaru technologicznego

Technologie kosmiczne

Nazwa technologii

Algorytmy i urzagdzenia na pokladzie platformy satelitarnej
do przetwarzania satelitarnych danych obrazowych
na pokladzie satelity

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— skrocenie czasu odpowiedzi systemu
— zmniejszenie pojemnosci danych przesytanych do segmentu
naziemnego

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2025-2030

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.12. Systemy laserowe na pokladzie platformy satelitarnej do pomiaru odleglosci
w przestrzeni kosmicznej oraz komunikacji miedzysatelitarnej

Systemy komunikacji miedzysatelitarnej oparte na technologii laserowej wykorzystuja
wiazki fotonéw do przesylania informacji na duze odleglosci. Technologia ta pozwala
na transfer duzych ilo$ci danych w relatywnie krotkim czasie. Dzigki wlasciwosciom
przestrzeni kosmicznej mozliwa jest komunikacja na bardzo duze odleglosci. Ponadto
technologia laserowa pozwala na obliczanie odlegtosci pomigdzy obiektami w przestrzeni
kosmiczne;j.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Systemy laserowe na pokladzie platformy satelitarnej
do pomiaru odleglosci w przestrzeni kosmicznej oraz

komunikacji mi¢dzysatelitarnej

Nazwa technologii

Wplyw zastosowania technologii

na funkcjonowanie Sit Zbrojnych — zwigkszenie efektywno$ci komunikacji pomigdzy satelitami

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

" 6 lat
technologii
Przedziat czasowy prac 2025-2030
badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR

5.13. Aktywne i pasywne systemy rozpoznania na pokladzie platformy satelitarnej
do wykrywania i $ledzenia obiektow w przestrzeni kosmicznej

Kluczowym celem zaawansowanych systemow do wykrywania i $ledzenia obiektow
w przestrzeni kosmicznej na platformach satelitarnych jest rozwiniecie zdolnosci wykrywania,
$ledzenia i przewidywania orbit obiektow z pulapu satelitarnego, wykluczajac ograniczenia
zwigzane z naturg atmosfery ziemskiej. Implementacja tych rozwigzan wymaga
interdyscyplinarnego zaangazowania technologii z zakresu SST (ang. Space Surveillance
& Tracking), technik satelitarnych oraz przetwarzania danych na pokladzie platform
satelitarnych.
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Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Aktywne i pasywne systemy rozpoznania na pokladzie
Nazwa technologii platformy satelitarnej do wykrywania i §ledzenia obiektow
w przestrzeni kosmicznej

— zwigkszenie mozliwosci $ledzenia obiektow z putapu

Wplyw zastosowania technologii satelitarnego
na funkcjonowanie Sit Zbrojnych — eliminacja wyptywu czynnikow atmosferycznych na sensory
— zwigkszenie zasiggu dzialania satelitow
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugos$¢ okresu rozwoju
. 8 lat
technologii
Przedziat czasowy prac 2025-2032
badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.14. Systemy i urzadzenia na pokladzie platformy satelitarnej do identyfikacji
i okreslania zrédel zaklocen radioelektronicznych

Systemy satelitarne, ktore realizuja zadania w zakresie WRE, spehiajac funkcje
wykrywania i identyfikacji: zaghluszania komunikacji pomie¢dzy segmentem satelitarnym
a naziemnym, zaktocania systemow rozpoznania SAR lub systemoéw autonomicznej
identyfikacji, zaklocania systemow rozpoznania oraz wszystkich $rodkéw maskowania
i zwodzenia wykorzystujacych energie.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Systemy i urzadzenia na pokladzie platformy satelitarnej

Nazwa technologii do identyfikacji i okre§lania Zrédel zaklocen

radioelektronicznych

— zwigkszenie zasiggu dzialania satelitow

— zmniejszenie wptywu warunkéw atmosferycznych na prace
urzadzen satelitarnych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

.. 8 lat
technologii
Przedziat czasowy prac 2025-2032
badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR

5.15. Satelitarne przyrzady obserwacyjne w pasmie Swiatla widzialnego

Sensory teledetekcyjne rejestruja jeden lub wieksza liczbe zakresow spektralnych
(kanatow) promieniowania elektromagnetycznego. W wyniku rejestrowania promieniowania
z zakresu widzialnego w jednym kanale uzyskiwany jest obraz panchromatyczny.
Zrdznicowanie promieniowania mozna wizualizowac przy uzyciu skali szaroéci. W przypadku
rozdzielenia rejestracji zakresu widzialnego na trzy przedzialy spektralne (niebieski, zielony,
czerwony) uzyskiwane sg trzy obrazy, na podstawie ktérych mozna otrzymac obraz kolorowy
w modelu RGB (obrazy spektralne odpowiadaja odpowiednim sktadowym kolorow:
czerwonemu (R), zielonemu (G) i niebieskiemu (B)). Wybor liczby kanatow jest indywidualny
dla poszczegblnych sensorow. W przypadku sensorow multispektralnych jest to od 4 do 20
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kanalow spektralnych (np. Landsat, ALI, Sentinel-2), a hiperspektralnych — od 20
do kilkuset kanatéw (np. Hyperion, CHRIS).

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Nazwa technologii S?tel‘ltarne przyrzady obserwacyjne w pasmie Swiatla
widzialnego
— zwigkszenie rozdzielnosci satelitarnych systemow obrazowych

Wplyw zastosowania technologii — zwigkszenie rozdzielczosci systemow obrazowych

na funkcjonowanie Sit Zbrojnych — mozliwo$¢ generowania Numerycznego Modelu Terenu

(model 3D)

Poczatkowy PGT (Polska) 2

Koncowy PGT (Polska) 6

Oczekiwana dtugos¢ okresu rozwoju

.. 6 lat

technologii

Przedziat czasowy prac 2025-2030

badawczych/rozwojowych

Proponowany tryb Prowadzenla prac Badania krajowe realizowane poprzez NCBR

badawczych/rozwojowych

5.16. Satelitarne przyrzady obserwacyjne w pasmie bliskiej podczerwieni

Promieniowanie podczerwone, podobnie jak $wiatto widzialne (barwy), dzieli
si¢ na zakresy: bliska podczerwien, $rednia podczerwien oraz daleka podczerwien. Bliska
podczerwien, o nieco wickszej dtugosci fali niz Swiatto widzialne, odbija si¢ od roslinnosci,
dostarczajac szczegolowych informacji na temat stanu ziemskiej wegetacji. Przebieg krzywej
spektralnej roslinno$ci w zakresie bliskiej podczerwieni (0,7-1,3 pm) osigga kolejne
maksimum, znaczaco wigksze niz w zakresie zielonym. Wynika to z wewngtrznej struktury
ro§lin, ktora powoduje, ze promieniowanie bliskiej podczerwieni jest intensywnie odbijane.
Z tego wzgledu ta czgs¢ widma elektromagnetycznego jest wykorzystywana w satelitach
obserwacyjnych do monitorowania stanu roslinnosci na Ziemi.

W przypadku zastosowania tej cze$ci widma do wykrywania uzycia broni zapalajacej
zakres bliskiej podczerwieni powinien by¢ wydtuzony do 2,6 pm — tzw. extended-NIR (exNIR).
Na przyktad temperatura spalania napalmu to 800—1200°C — odpowiada to zakresowi 1,9-2,6
um, a palacy si¢ biaty fosfor rozgrzewa si¢ do 1300°C — maksimum promieniowania przypada
na ok. 1,8 um.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne
Satelitarne przyrzady obserwacyjne w pasmie bliskiej
podczerwieni
— zwigkszenie informacji dotyczacych Srodowiska naturalnego
— zwigkszenie zdolnoséci w zastosowaniach specjalnych,

np. wykrywanie uzycia broni zapalajacej

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

. 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2034

Badania krajowe realizowane poprzez NCBR
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5.17. Satelitarne radary z syntetyzowana apertura

Zasada dziatania radaru z syntetyzowana anteng aperturowg (powierzchniows)
(ang. Synthetic Aperture Radar — SAR) polega na wykorzystaniu ruchu anteny umieszczonej
na samolocie lub satelicie, stuzacego do symulacji wirtualnej anteny o znacznie wigkszej
dlugosci niz rzeczywista. SAR wysyla impulsowo sygnatly w stalych odstgpach czasu.
Promieniowanie wysylane przez anten¢ to spojna wigzka mikrofalowa o ustalonej dtugosci fali.
Podstawowym mierzonym parametrem jest czas pomiedzy wystaniem sygnatu mikrofalowego
a jego powrotem do urzadzenia nadawczo-odbiorczego, zwany czasem opdznienia sygnatu
echa. Czas ten odpowiada odleglosci obiektu od anteny. Pole promieniowania anteny obejmuje
pewien obszar na powierzchni Ziemi, zwany $ladem. Obrazowany jest pas rownolegty do $ladu
toru lotu platformy (wzdtuz trajektorii lotu), przesunigty wzgledem niego w kierunku

poprzecznym.

Nazwa bloku/obszaru technologicznego | Technologie kosmiczne

Nazwa technologii Satelitarne radary z syntetyzowang aparatura

— zwigkszenie odpornosci systemu w warunkach szczegolnych
(duze zachmurzenie, ograniczenie widoczno$ci, maskowanie)

Wplyw zastosowania technologii — zwigkszenie zakresu dziatania poprzez mozliwo$¢ korzystania
na funkcjonowanie Sit Zbrojnych z dodatkowych aplikacji (interferometria, radarogrametria,
CCD)
— mozliwo$¢ uzyskania obrazéw interferometrycznych oraz CCD
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 2025-2030

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.18. Optoelektroniczne systemy teleskopowe do monitorowania obiektéw w przestrzeni
kosmicznej

Optoelektroniczne systemy teleskopowe do monitorowania obiektéw w przestrzeni
kosmicznej stuzg do zapewniania podstawowej wiedzy o stanie aktualnym i przewidywanym
obiektow znajdujacych si¢ w przestrzeni kosmicznej. Dane obejmuja orbity obiektow oraz ich
charakter i pochodzenie, a takze informacje o czynnikach wplywajacych na sytuacje
w przestrzeni kosmicznej oraz zdarzeniach majacych znaczacy wptyw na operacje kosmiczne.
Technologia obserwacji obiektow oparta jest na systemach optoelektronicznych (teleskopach
szeroko- i waskokatnych).

Nazwa bloku/obszaru technologicznego Technologie kosmiczne

Optoelektroniczne systemy teleskopowe do monitorowania
obiektow w przestrzeni kosmicznej

— umozliwienie budowania $wiadomosci sytuacyjnej

Nazwa technologii

Wplyw zastosowania technologii w przestrzeni kosmicznej

na funkcjonowanie Sit Zbrojnych — umozliwienie $ledzenia obiektow w glgbokiej przestrzeni
kosmicznej

Poczatkowy PGT (Polska) 2

Koncowy PGT (Polska) 6

Oczekiwana dlugos¢ okresu rozwoju

technologii 4 lata
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Przedziat czasowy prac
badawczych/rozwojowych

2025-2029

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.19. Aktywne systemy radarowe do monitorowania obiektow w przestrzeni kosmicznej

Aktywne systemy radarowe do monitorowania obiektow w przestrzeni kosmicznej stuzg
do zapewniania podstawowej wiedzy o stanie aktualnym i przewidywanym obiektow
znajdujacych si¢ w przestrzeni kosmicznej. Dane obejmuja orbity obiektow, ich charakter
i pochodzenie, a takze informacj¢ o czynnikach wplywajacych na sytuacje w przestrzeni
kosmicznej oraz zdarzeniach majacych znaczacy wplyw na operacje kosmiczne. Technologia
obserwacji obiektow oparta jest na aktywnych systemach radarowych.

Nazwa bloku/obszaru technologicznego

Technologie kosmiczne

Nazwa technologii

Aktywne systemy radarowe do monitorowania obiektow
w przestrzeni kosmicznej

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— umozliwienie budowania §wiadomosci sytuacyjnej
w przestrzeni kosmicznej

— mozliwo$¢ okreslania parametrow wielu obiektow
znajdujacych si¢ na niskiej orbicie okotoziemskiej

badawczych/rozwojowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

.. 6 lat
technologii
Przedziat czasowy prac 2025-2030

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

5.20. Technologie lacznosci radiowej w pasmie Ka oraz Satcom on the Move (SOTM)

Rozwijanie technologii tacznosci radiowej w zakresie promieniowania mikrofalowego
ma na celu opracowanie skutecznych rozwigzan dla zapewnienia wysokiej jakosci ustug
i przepustowos$ci lgcza transmisyjnego, a takze zwigkszanie obszaru z dostepem do sieci
bezprzewodowych 1 komunikacji z réznymi platformami, rowniez w obszarze lacznosci
satelitarnej dla obiektow bedacych w ruchu (SOTM).

Nazwa bloku/obszaru technologicznego

Technologie kosmiczne

Nazwa technologii

Technologie lacznosci radiowej w pasmie Ka oraz Satcom
on the Move (SOTM)

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zapewnienie niezawodnej lacznosci i przepustowosci
z obiektami i platformami zalogowymi lub bezzatlogowymi

badawczych/rozwojowych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

.. 6 lat
technologii
Przedziat czasowy prac 2025-2030

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR
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5.21. Technologie elementéw pélprzewodnikowych i ukladow scalonych przeznaczonych
do pracy w trudnych warunkach

Warunki, w jakich pracuje wiele systemow elektronicznych w zastosowaniach dla
obronnosci, sa wyjatkowo wymagajace (trudne warunki panujace w otoczeniu (ang. harsh
environment)), a nawet skrajnie niekorzystne. Typowe wymagania odno$nie do produktéw
potprzewodnikowych (elementéw i uktadow scalonych) nie obejmuja tak bardzo szerokiego
zakresu wymaganych temperatur pracy, przecigzen, warunkoéw atmosferycznych, ale takze
promieniowania (pochodzenia naturalnego, ale takze generowane celowo jako sposob
na uszkodzenie/obezwladnienie urzadzenia przez nieprzyjaciela), jakiemu poddawane moga
by¢ systemy na polu walki. Aby osiagna¢ tak duza odpornos¢, wymagane jest opracowanie
specjalnych konstrukcji elementow i przyrzadow potprzewodnikowych, czesto zastosowanie
innych niz standardowe materiatow i catych zmodyfikowanych pod tym wzgledem technologii
(ang. radiation hard). Jest to caloksztalt powaznych zadan badawczych wymagajacych
intensywnej pracy specjalistow z wielu dziedzin, ktore nie wydarza si¢ bez specjalnego,
dedykowanego wsparcia i finansowania.

Nazwa bloku/obszaru

- Technologie kosmiczne
technologicznego

Technologie elementéw pélprzewodnikowych i ukladéw scalonych

Nazwa technologii przeznaczonych do pracy w trudnych warunkach

Wplyw zastosowania
technologii
na funkcjonowanie Sit
Zbrojnych
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu

. . 8 lat
rozwoju technologii
Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb
prowadzenia prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

— wzrost niezawodnosci oraz czasu poprawnej pracy urzadzen
elektronicznych narazonych na szczeg6lnie trudne warunki pracy,
w szczegblnosci na promieniowanie

2026-2033

5.22. Powiazania i zaleznoS$ci z innymi blokami technologii

Technologie uznawane za kosmiczne obejmujg wszystkie rozwigzania techniczne

i technologiczne bedace w stanie sprosta¢ ekstremalnym warunkom eksploatacji
w przestrzeni kosmicznej oraz podczas ich wynoszenia w t¢ przestrzen. Uwzgledni¢ nalezy
odpornos¢ na:

—  przeciazenia,

—  wstrzasy,

— skrajnie wysokie i niskie temperatury oraz ich gwattowne zmiany,

—  dhugotrwate oddziatywanie promieniowania kosmicznego.
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6. Hipersoniczne systemy rakietowe
6.1. Bron hipersoniczna

Wspolczesny rozwdj broni hipersonicznej uwarunkowany jest rozwojem jej technologii
sktadowych, jak réwniez naktadéw finansowych, zaplecza badawczego oraz odpowiednio
wykwalifikowanej kadry. Obecnie w Polsce zaden os$rodek naukowy nie dysponuje tunelem
umozliwiajacym osiggniecie predkosci przeptywu rzedu kilku predkosci dzwieku, a kadra
naukowa i inzynierska nie posiada odpowiednio wysokich kompetencji w prowadzeniu tego
typu badan badawczo-rozwojowych.

W obecnych uwarunkowaniach gospodarczych Polski i jej poziomu zaawansowania
technologicznego podejmowanie przedsigwzig¢ badawczo-rozwojowych zmierzajacych
do pozyskania broni hipersonicznej na potrzeby Sit Zbrojnych RP nalezy uznaé za niezasadne
z punktu widzenia zarowno obecnej doktryny bezpieczenstwa panstwa, jak i ze wzgledow
ekonomicznych.

W zakresie rozwoju technologii hipersonicznych glowny wysitek skupiony bedzie
na systemach zdolnych do wykrywania, identyfikacji, $ledzenia i unieszkodliwiania
hipersonicznych $§rodkow razenia potencjalnych przeciwnikow.

Nazwa bloku/obszaru technologicznego | Bron hipersoniczna

Nazwa technologii Hipersoniczne systemy rakietowe
— budowa systemow detekcji, $ledzenia i eliminacji

Wplyw zastosowania technologii hipersonicznych systemow rakietowych

na funkcjonowanie Sit Zbrojnych — zwigkszenie skuteczno$ci wykrywania zagrozen kinetycznych
— skuteczne prowadzenie operacji ofensywnych

Poczatkowy PGT (Polska/) 0

Koncowy PGT Nie dotyczy

Oczekiwa?a dhugos¢ okresu rozwoju Nie dotyczy

technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Nie dotyczy

Nie dotyczy

6.2. Powiazania i zalezno$ci z innymi technologiami i blokami technologii

Rozwdj broni hipersonicznej wymaga zintensyfikowania dziatan o charakterze naukowo-
-technicznym ukierunkowanym na rozwigzania z zakresu:
— zaawansowanych materialow, w tym lekkich materiatéw Zarowytrzymatych
i zaroodpornych,
— szybkiej i niezawodnej transmisji danych,
— wysokowydajnych, wysokoenergetycznych paliw rakietowych,
— napedow rakietowych,
— aerodynamiki obiektow latajacych,
— teorii naprowadzania,
—  sensorow,
— elektroniki potprzewodnikowej,
— radiozapalnikow oraz gtowic bojowych.
Szczegblny nacisk powinien zostaé potozony na $rodki przeciwdziatania uzyciu broni
hipersonicznej, tj. systeméw wykrywania i identyfikacji, §ledzenia oraz unieszkodliwiania.
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W tej materii znaczenie bedg mialy osiggnigcia w zakresie technologii:
— sensorycznych (radarowych),
— sztucznej inteligencji,
— technologii kwantowych (radar kwantowy),
— $rodkow razenia kinetycznego i niekinetycznego.
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7. Biotechnologie i technologie wzmacniania mozliwosci ludzkiego
organizmu

7.1. Egzostroje

Egzostroje stluzag do ograniczenia wysitku uzytkownika przy przenoszeniu obcigzenia,
zwigkszajac mozliwosci ukladu migsniowo-szkieletowego poprzez odcigzenie czesci ciata
szczegolnie wrazliwych na kontuzje, np. stawow kolanowych iskokowych, kregostupa.
Integracja okreslonych materialow, takich jak wiokna weglowe
i kompozyty termoplastyczne, w polaczeniu z inteligentnymi tekstyliami moze umozliwi¢
zwigkszenie wydajnosci Zoinierza, zapewniajac mu dodatkowa sit¢ oraz wytrzymalosc.
Egzostroje maja migkka struktur¢ (w przeciwienstwie do egzoszkieletow), podobna
do elementéow garderoby i wykorzystuja lekkie, elastyczne tkaniny, ktore w celu poprawy
mobilnosci dziataja jak migsnie, zwigkszajac jednoczesnie sile i wytrzymatos¢. Ich zaleta jest
réwniez to, iz moga pracowaé pasywnie, tj. bez zrodla zasilania oraz mogg generowaé sity
pomocnicze podczas ruchu. Aktualne badania koncentruja si¢ na produkcji tkanin powlekanych
z elektroaktywnych materialow przeznaczonych do generowania dodatkowej sily poprzez
przyltozenie do tkaniny niskiego napigcia powodujacego zmiang jej objetosci, a tym samym
wzrost lub zmniejszenie dlugo$ci przedzy i widkien. Struktura dziana lub tkana dziata tym
samym jak ,,sitownik tekstylny”.

Nazwa bloku/obszaru technologicznego Biotechnologie i technologie wzmacniania mozliwosci ludzkiego

organizmu
Nazwa technologii Egzostroje
Wplyw zastosowania technologii — redukcja metabollcznego kosztu cigzaru poprzez pracg samego
urzadzenia

na funkcjonowanie Sit Zbrojnych — ochrona uzytkownika

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju
.. 7 lat
technologii
Przedziat czasowy prac 20232028
badawczych/rozwojowych
Proponowany tryb Badania krajowe z budzetu MON, badania krajowe realizowane
prowadzenia/finansowania prac poprzez NCBR, badania w ramach konsorcjow
badawczych/rozwojowych mi¢dzynarodowych, np. EDF, kontynuacja projektu GOSSRA

7.2. Biomedyczne wzmacnianie czlowieka

Biomedyczne wzmacnianie czlowieka moze by¢ osiagnigte poprzez zastosowanie
modyfikacji genetycznych, $rodkéw farmakologicznych w celu zwigkszenia fizjologicznej
i neurologicznej wydajno$ci cztowieka ponad jego normalne granice. Dzigki biomedycznemu
wsparciu mozliwe bedzie nie tylko $ledzenie wybranych biochemicznych $ciezek
odpowiadajacych za zmiany wystepujace w organizmach, w szerszym kontekscie technologia
biomedycznego wzmocnienia przeklada si¢ na wspomaganie procesow myslowych
i poznawczych, udoskonalanie fizjologii cztowieka, a nawet moze prowadzi¢ do interwencji
opdzniajacych procesy starzenia si¢ czy wyksztatcania nowych, nieposiadanych dotad cech.

Za pomocg kombinacji zwigzkow chemicznych (neurochemia) mozliwa jest poprawa
funkcjonowania i wydajno$ci mozgu oraz uktadu nerwowego. Maja one potencjat zwigkszania
czujnosci 1 uwagi, przyspieszania czasu reakcji, zwigkszania wytrzymatosci i odpornosci
psychicznej, zmniejszania lgku i tagodzenia strachu oraz poprawiania koordynacji.
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Inng metoda zwigkszenia wydajnosci uktadu nerwowego moze by¢ stymulacja
przezczaszkowa (neuromodulacja). Za pomocg neuromodulacji mozliwe jest regulowanie praca
ludzkiego mézgu, wptywajac na jego funkcje wykonawcze, mechanizmy uczenia si¢, pamigc,
przetwarzanie jezyka, percepcj¢ sensoryczng i funkcje motoryczne.

Biotechnologie i technologie wzmacniania mozliwosci ludzkiego

Nazwa priorytetowego bloku/obszaru .
organizmu

Nazwa technologii Biomedyczne wzmacnianie czlowieka

— poprawa fizjologicznych, poznawczych i spotecznych
kompetencji zoierzy

— wsparcie najwazniejszych funkcjonalnosci zotnierzy na polu
walki, w tym w kluczowych obszarach rywalizacji wojskowe;j:
sity, skupienia, uwagi, uczenia si¢ i odpornosci na zmegczenie

istres
— optymalizacja wynikéw pojedynczych zohierzy
Wplyw zastosowania technologii — poprawa spojnosci i efektywnosci realizacji zadan na poziomie
na funkcjonowanie Sit Zbrojnych taktycznym

— zwigkszenie optymalnosci dziatan i dostosowanie ich
do potrzeb sytuacji operacyjnej i strategicznej. Przyktady
zastosowania:

— biomedyczne ulepszenie zmystow Zotnierzy, np. wzroku,
stuchu

— poprawa zdolnosci fizycznych zoierzy

— farmakologiczne ulepszenia poznawcze

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugosc¢ okresu rozwoju

. 12 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2034

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

7.3. Cyborgizacja i augmentacja mieSniowo-szkieletowa

Cyborgizacja i augmentacja mig$niowo-szkieletowa to rodzaj wzmacniania czlowieka
obejmujacy wykorzystanie rozwigzan technologicznych, w tym zastosowanie egzoszkieletow
— ubieralnych konstrukcji elektromechanicznych, mocowanych do ciata, pozwalajacych
wzmocni¢ sztucznie sitg oraz wytrzymatosé, a takze ulatwi¢ podnoszenie i przenoszenie
cigzkich przedmiotow. Cyborgizacja obejmuje zastepowanie oraz doskonalenie narzadow
cztowieka albo zwierzecia wytrzymalszymi i sprawniejszymi w dziataniu urzadzeniami
elektromechanicznymi i/lub elektronicznymi.

Biotechnologie i technologie wzmacniania mozliwosci ludzkiego

organizmu

Nazwa technologii Cyborgizacja i augmentacja mi¢Sniowo-szkieletowa

— poprawa fizjologicznych wlasciwosci i wsparcie
funkcjonalnosci Zotnierzy na polu walki (w kluczowych

Wplyw zastosowania technologii obszarach rywalizacji wojskowej: sity, skupienia, uwagi,

na funkcjonowanie Sit Zbrojnych uczenia si¢ i odporno$ci na zmgczenie)

— optymalizacja wynikow pojedynczych zotnierzy oraz poprawa
spojnoé¢ i efektywno$¢ zespotdow zotnierzy na polu walki

Nazwa priorytetowego bloku/obszaru
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— zwigkszenie percepcji zmystow, np. wzroku (gatki ocznej)
w zakresie obrazowania, widzenia i $wiadomosci sytuacyjnej
dzigki implantom, okularom lub soczewkom kontaktowym

— ulepszenie identyfikacji celow oraz rozszerzenie widzenia poza
widmo widzialne

— poprawa zdolnosci fizycznych poprzez kontrolg migsni dzigki
sieci czujnikow optogenetycznych

— augmentacja mi¢gsniowo-szkieletowa zwigkszajaca nosnosé
podczas operacji

— zmniejszenie urazéw, a tym samym zwigkszenie skutecznosci
bojowej zothierzy

— stymulacja nerwoéw obwodowych i inne nieinwazyjne metody
stosowane w celu zwigkszenia plastycznosci synaptycznej oraz
poprawy wydajnosci poznawczej i uczenia si¢

— wsparcie w zakresie szkolenia personelu wojskowego
w zlozonych wieloaspektowych zadaniach

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

.. 12 lat
technologii
Przedziat czasowy prac 2023-2034
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez ~ NCBR,  badania ~w  ramach  konsorcjow
migdzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

7.4. Interfejsy czlowiek-maszyna

Wzmacnianie czlowieka obejmuje rowniez wykorzystanie interfejsow cztowiek-maszyna
do poprawy ludzkich zdolnosci. Bezposrednie ulepszenia neuronalne moézgu czlowieka
do dwukierunkowego przesylania danych stwarzaja mozliwos¢ prowadzenia odczytu/zapisu
migdzy ludZmi i maszynami oraz pomig¢dzy ludzmi poprzez interakcje mozg-mozg.
Bezposrednie wzmocnienie neuronowe ludzkiego moézgu za pomoca interfejsow moze
poprawi¢ zdobywanie i analiz¢ informacji. Potencjat bezposredniej wymiany danych migdzy
ludzkimi sieciami neuronowymi a systemami mikroelektronicznymi (m.in. poprzez
zastosowanie duzo wydajniejszego od elektronicznego optycznego przesylu sygnatu
bazujacego na przetwornikach z samoorganizujagcymi si¢ materiatami o strukturze
helikoidalnej) zrewolucjonizuje komunikacje. Technologia nakierowana jest przede wszystkim
na stworzenie implantéw pozwalajacych na bardzo wydajna, dwukierunkowa komunikacje
miedzy ludzkim moézgiem a komputerem, przy zatozeniu rozszerzonego dostgpu do neuronow
ludzkiego mozgu. Istotnym wymogiem jest nie tylko zdolno§¢ komunikacji czltowieka
z maszyng, ale komunikacja dwukierunkowa. W tym obszarze mieszczg si¢ rOwniez badania
i prace rozwojowe nad nieinwazyjnymi urzadzeniami, ktore pobudzaja mézg, poprawiajac jego
funkcje poznawcze, oraz umozliwiaja komunikacj¢ z maszynami.

Zastosowanie technologii interfejsow mozg-komputer zaktada w przysztoci mozliwo$é
sterowania statkami powietrznymi i ladowymi w oparciu o sygnaly pochodzace aktywnos$ci
ludzkiego mozgu.

Biotechnologie i technologie wzmacniania mozliwosci ludzkiego

Nazwa bloku/obszaru technologicznego :
organizmu

Nazwa technologii Interfejsy czlowiek-maszyna

— mozliwo$¢ bezposredniej komunikacji z systemami
bezzatogowymi i autonomicznymi, a takze z innymi
zotnierzami

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych
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— optymalizacja systemow dowodzenia i kontroli oraz
prowadzonych przez nich operacji

— zwigkszenie mozliwosci taktycznej komunikacji bojowe;j
poprzez mozliwo§¢ wymiany danych migdzy ludzkimi sieciami
neuronowymi a systemami mikroelektronicznymi

— zwigkszenie predkosci transferu wiedzy w catym tancuchu
dowodzenia, prowadzac do lepszej $wiadomosci operacyjne;j
pojedynczych zotnierzy i pododdziatow

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 7
Oczekiwana dtugos¢ okresu rozwoju

. 12 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2034

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mi¢dzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

7.5. Rzeczywisto$¢ rozszerzona (mieszana)

Rzeczywisto$¢ rozszerzona to kolejny przyktad ludzkiej augmentacji taczacej Swiaty
rzeczywisty 1 wirtualny w celu stworzenia nowych rzeczywistosci cyfrowych
lub rzeczywistosci, w ktorych obiekty fizyczne i cyfrowe wspotistnieja i oddziatuja w czasie
rzeczywistym. Rzeczywisto$¢ rozszerzona (ang. Augmented Reality — AR) to innowacyjne
systemy wykorzystywane do swoistego uzupelnienia rzeczywisto$ci o umieszczone w nim
wirtualne, interaktywne elementy. System AR jest w pewnym sensie stadium po$rednim
pomiedzy $wiatem rzeczywistym a rzeczywistoscig wirtualng. W tej technologii wzmacniania
czlowieka najczgsciej stosuje si¢ oddziatywanie na zmysty wzroku i shuchu, a w ostatnim czasie
takze dotyku. Istnieja rowniez koncepcje urzadzen dziatajacych na zmyst wechu 1 smaku.
Rzeczywisto§¢ rozszerzona znajduje szerokie zastosowania militarne. Jest takze
wykorzystywana zardwno w motoryzacji, nawigacji czy tez przemysle, jak i w medycynie,
wizualizacji obiektow architektonicznych i muzealnych, edukacji oraz rozrywce.

Technologia moze korzysta¢ z gotowych konsumenckich gogli rozszerzonej
rzeczywisto$ci. Moze takze wykorzystywac sztuczng inteligencj¢ do integracji informacji
z czujnikdw wizualnych i1 dzwickowych, ktore S$ledza zadania i prowadza Zzotierzy,
np. medykow polowych, w prawidlowym i wydajnym wykonywaniu procedur. Wbudowane
kamery gogli AR bedg mialy mozliwo$¢é obserwacji dziatania uzytkownika, a sztuczna
inteligencja zweryfikuje, czy kroki sg wykonywane prawidlowo, zapewniajac pomoc
— na zadanie lub gdy potrzebna bedzie interwencja — w postaci sugestii dzwigkowych
Iub naktadek wizualnych w zestawie stluchawkowym. Wygenerowane monity moga
podpowiada¢ kolejne kroki dziatania lub dokonywaé krytycznych pomiardéw, a takze
prezentowaé uptywajacy czas. Zwigkszy to $wiadomo$¢ sytuacyjng, pozwoli
na zoptymalizowanie dziatan i zwigkszenie szans na wykonanie zadania. Celem technologii AR
jest pomoc personelowi poprzez udzielanie wskazowek, bez zaktocania ich koncentracji.

Biotechnologie i technologie wzmacniania mozliwosci ludzkiego

Nazwa bloku/obszaru technologicznego .
organizmu

Nazwa technologii Rzeczywisto$¢ rozszerzona (mieszana)

— poprawa orientacji w sytuacji (Swiadomosci) taktycznej
na polu walki oraz dziatania systeméw autonomicznych,
a takze w szkoleniu indywidualnym i zespotowym

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych
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— wsparcie procesu podejmowania szybkich decyzji przez
uzytkownikow systemu

— wspomaganie wykonywania zadan przez pilotow statkow
powietrznych oraz innych pojazdow wojskowych

— zwigkszenie eliminacji zagrozen wynikajacych z martwych
punktéw pojazdu, mgtly, niebezpiecznych sytuacji na drodze
ina polu walki oraz zwigkszaja jego orientacj¢ w sytuacji
taktycznej na polu walki, np. wspomaganie procesu
rozpoznania swoj-obcy

— zwigkszenie napraw i obstugi sprzgtu wojskowego
w warunkach polowych

Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 8
Oczekiwana dhugos$¢ okresu rozwoju

. 10 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2032

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mig¢dzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

7.6. Technologia behawioralna

Technologia behawioralna koncentruje si¢ na modyfikacji i poprawie funkcji poznawczych
i motorycznych za pomoca algorytméw uczenia sig, rzeczywisto$ci wirtualnej i metod
biofeedback.

Polega na usprawnianiu pracy mozgu, a szczegolnie tych obszarow, ktore odpowiadaja
za koncentracje uwagi i pamie¢ krotkotrwala. Biofeedback to biologiczne sprzgzenie zwrotne,
czyli dostarczanie cztowiekowi informacji zwrotnej (,,feedback) o zmianach jego stanu
fizjologicznego. Zmiany fizjologiczne organizmu monitorowane sa przez odpowiednie
urzadzenie, np. pomiarowy system komputerowy, dzigki czemu mozliwa jest nauka
swiadomego modyfikowania funkcji, ktére normalnie nie sg kontrolowane $wiadomie, np. fale
mozgowe, opor elektryczny skory, napiecie migsni itp. Metoda ta jest proponowana w celu
poprawy umiejetnosci koncentracji uwagi, zapamietywania, relaksacji, opanowania emocji,
usprawniania procesOw myslowych i procesOw uczenia si¢, a takze jakosci snu. Przewaga
biofeedbacku jest to, ze jest to metoda catkowicie bezpieczna, bez wystepowania skutkow
ubocznych. Bodzce motywacyjne moga by¢ dostarczane uzytkownikowi na podstawie jego
aktualnego stanu fizjologicznego i psychicznego za pomoca algorytmow opartych na uczeniu
maszynowym. Ten typ wspomagania moze zapewni¢ kontrolg i motywacje w osiaganiu przez
uzytkownika szczytowej wydajnosci.

Nazwa bloku/obszaru technologicznego | Biotechnologia i ulepszanie czlowieka

Nazwa technologii Technologia behawioralna

— zwigkszenie funkcji poznawczych oraz efektywnosci zohierzy
na polu walki

— zwigkszenie funkcjonalnosci zohierzy niezb¢dnych
na polu walki, w tym w kluczowych obszarach rywalizacji
wojskowej, takich jak: sila, skupienie, uwaga, uczenie si¢
i odporno$¢ na zmeczenie/stres, odpoczynek, jakos¢ snu

— zwigkszenie efektywnosci procesu decyzyjnego

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych
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— usprawnienie podejmowania decyzji, planowania,
optymalizacji dziatania oraz zwigkszenie szans na wlasciwe
wykonanie zadania

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska)

Oczekiwana dlugos¢ okresu rozwoju
technologii

5 lat

Przedziat czasowy prac

badawczych/rozwojowych 2023-2027

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

7.7. Powiazania i zaleznoS$ci z innymi technologiami i blokami technologii

Rozwoj biotechnologii i technologii wzmacniania mozliwosci ludzkiego organizmu jest
wyzwaniem interdyscyplinarnym, wymagajacym intensyfikacji wysitku naukowego
i technicznego ukierunkowanego na doskonalenie technologii:

— nowych i inteligentnych materiatow,

—  sensoréw,

— informatycznych (w tym Al).
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8. Technologie materialowe i wytwarzania

8.1. Technologie materialow energetycznych

8.1.1.

Technologia produkcji zaplonnikéw o wysokich zdolnos$ciach inicjujacych

Stosowanie malowrazliwych materiatow wybuchowych o wysokich parametrach
uzytkowych wymaga zastosowania zapalnikow z zaptonnikami o wysokich zdolnosciach

inicjujacych.

Nazwa bloku/obszaru technologicznego

Technologie materialdw energetycznych

Nazwa technologii

Technologia produkcji zaplonnikow o wysokich zdolnosciach
inicjujacych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie zdolnosci zaptonnikéw do pobudzania
matowrazliwych materiatow wybuchowych

— wazrost bezpieczenstwa podczas przechowywania
i uzytkowania

— wzrost skutecznosci razenia

badawczych/rozwojowych

Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 5 lat
technologii
Przedziat czasowy prac 2025-2030

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe

8.1.2.

Technologia produkcji ladunkéw termobarycznych

Glowice termobaryczne umozliwiaja razenie dowolnego rodzaju celu przy ich stosunkowo
niewielkiej masie i objetosci. Stanowig wiec powazng alternatywe dla innych srodkoéw razenia
przy bardzo dobrym stosunku koszt/efekt.

Nazwa bloku/obszaru technologicznego

Technologie materialdw energetycznych

Nazwa technologii

Technologia produkcji glowic termobarycznych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— wzrost skutecznos$ci razenia
— poprawa parametrow amunicji przy jednoczesnej redukcji
masy i gabarytéw pociskow

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju
i 5 lat
technologii
Przedziat czasowy prac 2025-2030
badawczych/rozwojowych
Proponowany tryb prowadzenla prac Badania krajowe
badawczych/rozwojowych
8.1.3. Technologia produkcji proch6w wielobazowych

Osiaganie wigkszych predkosci i donosnosci $rodkéw razenia wymaga zastosowania

materiatow charakteryzujacych si¢ wigkszym cieptem spalania.

Produkcja prochow

wielobazowych (kompozytowych) o duzym cieple spalania, trwalszych i bezpieczniejszych

85



w uzytkowaniu oraz charakteryzujacych si¢ mniejsza zaleznoscig procesu spalania
od temperatury otoczenia znaczaco wplywa na wzrost ochrony i przetrwania wojsk.

Nazwa bloku/obszaru technologicznego | Technologie materialdw energetycznych

Nazwa technologii Technologia produkcji prochéw wielobazowych
Wplyw zastosowania technologii — zwigkszenie bezpieczenstwa eksploatacji

na funkcjonowanie Sit Zbrojnych — wzrost ochrony i przetrwania wojsk
Poczatkowy PGT (Polska) 6

Koncowy PGT (Polska) 9

Oczekiwana dhugosc¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

5 lat

2023-2028

Badania krajowe

8.1.4. Technologia produkcji i elaboracji wysokoenergetycznych paliw rakietowych

Osiaganie wigkszych predkosci i donosnosci srodkow razenia wymaga zastosowania paliw
charakteryzujacych si¢ wigkszym cieptem i szybkoscia spalania (wysokoenergetycznych
paliw) przy zachowaniu poréwnywalnego poziomu w zakresie elaboracji i bezpieczenstwa
uzytkowania.

Nazwa bloku/obszaru technologicznego | Technologie materialdw energetycznych

Technologia produkcji i elaboracji wysokoenergetycznych
paliw rakietowych

— zwigkszenie predkosci i dono$nosci rakietowych srodkow

Nazwa technologii

Wplyw zastosowania technologii razenia
na funkcjonowanie Sit Zbrojnych — zwigkszenie bezpieczenstwa eksploatacji §rodkow bojowych
— zwigkszenie skutecznosci razenia
Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju
. 8 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 20232031

Proponowany tryb prowadzenia prac

badawczych/rozwojowych Badania krajowe

8.1.5. Technologia produkcji materialow wybuchowych malowrazliwych, w tym
wysokoenergetycznych

Wspotczesne dziatania bojowe do osiaggnigcia sukcesu operacji wymagajg uzycia znacznych
ilosci sprzetu artyleryjskiego. Z uwagi na brak jego opancerzenia lub niezbyt wysokie klasy
odpornosci balistycznej oraz konieczno$¢ dtugotrwatego szkolenia i zgrywania zaldg, wobec
ograniczonej liczby dostepnego wyposazenia i kadry, problem strat bezpowrotnych jest jednym
z wazniejszych z punktu widzenia utrzymania potencjatu razenia kazdych sit zbrojnych.
Zastosowanie w artylerii lufowej i rakietowej matowrazliwych materiatdw miotajacych
(technologia LOVA) i kruszacych (IM) pozwala na znaczace obnizenie ryzyka zniszczenia
sprzgtu i wyeliminowania uzytkujagcych go zaldég. Amunicja wykorzystujaca matowrazliwe
materialy wybuchowe charakteryzuje si¢ znacznie wyzszymi bodZcami, ktore sa wymagane
do pobudzenia jej do dzialania i/lub sposob tego pobudzenia lub oddziatywania na inng
amunicje pozwala uzyska¢ wiecej czasu na ewakuacje zatogi, niz ma to miejsce w przypadku
dotychczas stosowanej amunicji. Wyzsza odporno$¢ na pobudzenie wystepujacymi na polu
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walki typowymi bodzcami (pozar, przestrzelenie, uderzenie odtamkiem) daje nie tylko wigksze
bezpieczenstwo bezposrednio uzytkujacym takg amunicje obstugom, ale trafienie w jej sktad
czy tez w przewozacy ja srodek transportu znacznie ogranicza skale zniszczenia otoczenia oraz
bezposredniego zniszczenia amunicji. Wyzszy koszt pozyskania kompensuje nizsze straty
w ludziach i sprzgcie, ktore sg wynikiem trudniejszego pobudzenia materiatow
malowrazliwych oraz ich nizszej zdolnosci do propagacji destrukcji na pozostata amunicje.
Zagadnienia zwigzane z wysokoenergetycznymi 1 matowrazliwymi materiatami
wybuchowymi ustandaryzowane sg w dokumencie AOP-39 ,Policy for Introduction and
Assessment of Insensitive Munitions”. Kierunki badan w przedmiotowym zakresie odnoszg sig¢
do:
— metod pakowania zapewniajacych minimalng mozliwo$¢ wystapienia niezamierzonej
inicjacji;
— zaawansowanych, malowrazliwych tadunkéw miotajacych dla amunicji $redniego
i duzego kalibru;
— standaryzacji metod charakteryzowania IM;
— zjawiska inicjacji materiatéw wybuchowych.

Nazwa bloku/obszaru technologicznego Technologie materialdéw energetycznych
Nazwa technologii Technolo.gl‘e produkcji materialéw wybuchowych

malowrazliwych

— zwigkszenie bezpieczenstwa zatdg oraz obnizenie strat
Wplyw zastosowania technologii wykwalifikowanego personelu wojskowego
na funkcjonowanie Sit Zbrojnych — zwigkszenie przezywalnosci systemow logistycznych

i bojowych
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju 3 Jat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2023-2030
. Badania krajowe z budzetu MON, badania realizowane poprzez
Proponowany tryb prowadzenia prac . -, .
- NCBR, badania w ramach konsorcjow mi¢dzynarodowych,

badawczych/rozwojowych np. EDF

8.2. Technologie materialéw balistycznych

8.2.1. Technologia produkcji materialow charakteryzujacych si¢ wysoka absorbcja
promieniowania

Na wspolczesnym polu walki coraz wigkszg role odgrywa rozpoznanie potaczone
z punktowym, precyzyjnym niszczeniem celow. Jednym z rozwigzan, ktdre pozwalaja
zmniejszy¢ sygnatur¢ Srodkéw bojowych, a tym samym zmniejszy¢ wykrywalno§¢ danego
sprzetu, sa materiaty charakteryzujace si¢ wysoka absorpcja promieniowania.

Nazwa bloku/obszaru technologicznego | Technologie materialow balistycznych
Nazwa technologii Technologia materialéw o wysokiej absorbcji promieniowania
Wplyw zastosowania technologii — zmniejszenie sygnatury celow oraz mozliwosci ich wykrycia
na funkcjonowanie Sit Zbrojnych — wzrost ochrony i przetrwania wojsk
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
i 20 lat
technologii
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Przedziat czasowy prac
badawczych/rozwojowych

2030-2050

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania w ramach konsorcjow mig¢dzynarodowych

8.2.2.

Technologia produkcji broni strzeleckiej o duzej intensywnosci ognia

Duza intensywnosc¢ ognia w kazdej sytuacji umozliwia zwigkszenie przewagi na polu walki,
zaréwno na ladzie, wodzie, jak i w powietrzu. W systemach broni charakteryzujacych si¢ duza

intensywno$cia ognia nalezy rozwigzaé

termicznymi,

szereg probleméw zwigzanych z efektami

wytrzymato$ciowymi, jak réwniez problem szybkiego =zasilania broni

przy minimalizacji masy opracowywanego systemu.

Nazwa bloku/obszaru technologicznego

Technologie materiatéw balistycznych

Nazwa technologii

Technologia produkcji broni strzeleckiej o duzej
intensywnosci ognia

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zapewnienie przewagi ogniowe;j
— zwigkszenie skutecznoéci razenia

badawczych/rozwojowych

Poczatkowy PGT (Polska) 7
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

i 10 lat
technologii
Przedziat czasowy prac 2025-2035

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe

8.2.3.

Technologia produkcji amunicji do aktywnego systemu obrony pojazdow

Na obecnym poziomie rozwoju technologicznego materialdow ochronnych (pancerzy)

aktywne systemy obrony sa jedynymi rozwigzaniami, ktore umozliwiaja zwigkszenie ochrony
pojazdow bez znaczacego zwickszenia masy SpW, a tym samym zmniejszenia jego ruchliwosci
i manewrowosci. Amunicja do aktywnego systemu obrony pojazdéw powinna umozliwiaé
neutralizacj¢ nie tylko kierowanych i niekierowanych pociskéw z gtowicami kumulacyjnymi,
ale réwniez BSP. W przypadku czolgdow powinna umozliwiaé neutralizacj¢ pociskéw

podkalibrowych.

Nazwa bloku/obszaru technologicznego

Technologie materiatow balistycznych

Nazwa technologii

Technologia produkcji amunicji do aktywnego systemu
obrony pojazdéow

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie ochrony i przetrwania wojsk
— podniesienie poziomu neutralizacji pociskow z glowicami
kumulacyjnymi oraz pociskow podkalibrowych

badawczych/rozwojowych

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac 2024-2034

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe
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8.2.4. Technologia produkcji artyleryjskiej dalekonosnej amunicji precyzyjnego

razenia

Posiadanie $rodkoéw ogniowych, ktére umozliwiaja precyzyjne razenie przeciwnika
z glebi wlasnego ugrupowania, daje przewage rowniez na wspotczesnym polu walki. Tego typu
amunicja umozliwia razenie skltadow amunicji, paliw, pododdzialow  wojsk
i dowodztw oraz infrastruktury krytycznej przeciwnika przy minimalnych naktadach
rzeczowych i logistycznych po stronie wojsk wiasnych.

Nazwa bloku/obszaru technologicznego | Technologie materiatéw balistycznych

Technologia produkeji artyleryjskiej dalekonos$nej amunicji
precyzyjnego razenia

— mozliwo$¢ razenia wojsk przeciwnika na wigkszym dystansie
Wplyw zastosowania technologii — utrzymanie minimalnych naktadéw rzeczowych

na funkcjonowanie Sit Zbrojnych i logistycznych

— zwigkszenie ochrony i przetrwania wojsk

Nazwa technologii

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

" 10 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2025-2035

Proponowany tryb
prowadzenia/finansowania prac Badania krajowe
badawczych/rozwojowych

8.2.5. Technologia modulowej amunicji kasetowej

Amunicja kasetowa, czy to w polaczeniu z precyzyjnym razeniem, czy tez bez niego,
umozliwia btyskawiczne razenie powierzchniowe przy bardzo niskim stosunku koszt/efekt.
Zmniejsza tym samym liczbg¢ koniecznych do uzycia §rodkoéw ogniowych oraz zwigksza szansg

na uniknigcie kontrognia.

Nazwa bloku/obszaru technologicznego

Technologie materialow balistycznych

Nazwa technologii

Technologia modulowej amunicji kasetowej

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie skutecznosci razenia
— utrzymanie minimalnych naktadow rzeczowych
i logistycznych

badawczych/rozwojowych

Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac 2024-2034

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe

8.2.6.

Technologia amunicji o podwyzszonej przebijalnosci i skupieniu

Posiadanie s$rodkow ogniowych o duzym skupieniu umozliwia precyzyjne razenie
przeciwnika, dajac przewage na polu walki. Rownocze$nie uzywanie przez liczne armie coraz
lepszych rozwigzan ochronnych wymaga zwickszenia przebijalnosci wykorzystywanej
amunicji.
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Nazwa bloku/obszaru technologicznego | Technologie materialéw balistycznych
Technologia amunicji o podwyzszonej przebijalnos$ci

i skupieniu

Nazwa technologii

Wplyw zastosowania technologii — zwigkszenie skutecznosci ognia
na funkcjonowanie Sit Zbrojnych — zwigkszenie przebijalnosci
Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

i 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2035

Badania krajowe

8.2.7. Technologia ladunkéw kumulacyjnych o duzej zdolnoS$ci razenia celu ukrytego

Za pancerzem

Ladunki kumulacyjne maja duza zdolnos$¢ przebicia pancerza i innych srodkéw ochrony.
Wadg tego rozwiazania jest dziatanie ukierunkowane, pokrywajace si¢ z kierunkiem lotu
strumienia kumulacyjnego. W praktyce wystgpuja przypadki, ze mimo przebicia pancerza
przez strumien kumulacyjny atakowany pojazd dalej posiada wysokie zdolnosci operacyjne.
Dlatego tez tadunki takie powinny zosta¢ rowniez optymalizowane pod katem maksymalizacji
razenia celu ukrytego za pancerzem. Nalezy zwrdci¢ uwage, ze fadunki kumulacyjne stanowia
podstawowy §rodek razenia zarowno kierowanych, jak i niekierowanych pociskow z glowicami
kumulacyjnymi.

Nazwa bloku/obszaru technologicznego | Technologie materialéw balistycznych
Technologia ladunkéw kumulacyjnych o duzej zdolnoSci
razenia celu ukrytego za pancerzem

— zwigkszenie efektywnosci $srodkéw bojowych

Nazwa technologii

Wplyw zastosowania technologii

na funkcjonowanie Sit Zbrojnych

wykorzystujacych efekt kumulacji

Poczatkowy PGT (Polska)

Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

i 10 lat
technologii
Przedziat czasowy prac 20252035

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe

8.2.8. Technologia wytwarzania nowoczesnych materialéw na wkladki kumulacyjne

Ladunki kumulacyjne stanowig podstawowy $rodek razenia zaréwno kierowanych,
jak 1 niekierowanych pociskow z glowicami kumulacyjnymi. Stanowig wiec wazny $rodek
razenia na wspéfczesnym polu walki. Opracowanie nowoczesnych materiatow
na wktadki kumulacyjne umozIliwi zmniejszenie kalibru pociskow przy zachowaniu tej samej
przebijalnosci  (zwigkszenie zasiggu pociskOw) oraz podniesienie  przebijalnosci
bez zwigkszenia kalibru tadunku. Takie zwigkszenie przebijalnosci nie wplywa na pozostale
wlasciwosci pocisku, a tym samym nie wptynie na zasig¢g i stabilno$¢ ich lotu.
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Nazwa bloku/obszaru technologicznego | Technologie materialow balistycznych

Technologia wytwarzania nowoczesnych materialéw

na wkladki kumulacyjne

— zmniejszenie kalibru pociskow

— utrzymanie poziomu przebijalnosci lub jego zwigkszenie

— utrzymanie kalibru $rodka bojowego przy poprawie jego
parametrow

— zwigkszenie skuteczno$ci razenia

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 7
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2035

Badania krajowe

8.2.9. Technologie produkcji glowic/pociskéw o fragmentacji wymuszonej

Zwigkszenie prawdopodobienstwa przetrwania wojsk wlasnych, poprzez uchylanie si¢
przed przeciwdziataniem przeciwnika, wymaga minimalizacji czaséw wykonywania zadania
bojowego przy maksymalizacji skuteczno$ci dziatania razacego. Jednym z kluczowych
czynnikoéw, pozwalajacych osiagnaé ten efekt przy zastosowaniu uzbrojenia o okreslonych
charakterystykach, jest poprawa efektywnos$ci razenia amunicji. O ile poprawa precyzji
strzelania pozwala szybciej razi¢ cel, o tyle zastosowanie fragmentacji wymuszonej istotnie
zwigksza strefe razenia pojedynczego pocisku, umozliwiajac przy tym znaczace ograniczenie
ilosci amunicji niezbgdnej do wykonania zadania bojowego. Zastosowanie technologii dajacej
pociskowi odpowiednia wytrzymalo$¢ podczas strzelania i1 jednoczesnie umozliwiajac
dystrybucj¢ duzej liczby powtarzalnych energetycznie i balistycznie odtamkow, pozwala nawet
kilkukrotnie zmniejszy¢ ich liczb¢ potrzebna do skutecznego razenia celu. Taki sposob
kinetycznego razenia odnosi si¢ przede wszystkim do celow co najwyzej lekkoopancerzonych.
Jednak blisko 70 proc. strat sily zywej jest wynikiem oddziatywania artylerii.
W przypadku sprzgtu pancernego nastepuje jego razenie/obezwladnienie co najmniej poprzez
uszkodzenie/niszczenie wyposazenia zewnetrznego (anteny, czujniki, elementy optyki),
bez ktorego nie jest on pelnowartoSciowy. Zastosowanie w jednostce ognia wiekszo$ci
pociskow artyleryjskich z wymuszong fragmentacja pozwoli znacznie skroci¢ czas wykonania
zadania bojowego. Bedzie ono wykonane mniejszg liczbg amunicji lub mniejsza liczba
zaangazowanych w nie $rodkow bojowych. Odpowiednio stosowana taktyka uzycia takiej
amunicji pozwoli unikna¢ strat od dzialania kontrbateryjnego przy wysokiej skutecznosci
realizowanych zadan ogniowych.

Fragmentacja wymuszona stosowana jest tez w innych typach amunicji (pociski
przeciwlotnicze, miny itd.), gdzie roéwniez zauwazalnie podnosi skuteczno$¢ oddziatywania
na cel, a ze wzgledu na jej ilo§¢ oraz sposob uzycia pozwala na osiggnigcie mniej efektywnych
skutkéw w poréwnaniu z amunicja artyleryjska.

Nazwa bloku/obszaru technologicznego | Technologie materiatdw balistycznych

Nazwa technologii Technologie‘ produkcji glowic/pociskéw o fragmentacji
wymuszonej

Wplyw zastosowania technologii — zwigkszenie skutecznosci razenia amunicji artyleryjskiej

na funkcjonowanie Sit Zbrojnych — ograniczenie zuzycia bojowego

Poczatkowy PGT (Polska) 0

Koncowy PGT (Polska) 9
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Oczekiwana dhugosc¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

6 lat

2023-2028

Badania krajowe, realizowane poprzez NCBR

8.3. Technologie szybkich napraw
8.3.1. Technologie przyrostowe — druk 3D

Technologie przyrostowe wykorzystywane w technice wojskowej oferuja korzysci
zwigzane z redukcja masy nowo wytwarzanych komponentow, jak rowniez czgsci zamiennych
produkowanych na polu walki. Do ustanowienia stabilnego i kwalifikowalnego procesu
produkcyjnego potrzebne jest ustanowienie odpowiednich metod monitorowania procesu
produkcji oraz kontroli jako$ci, jak rowniez kontroli spelnienia okreslonych wymagan
zawartych w normach obronnych, ktére beda certyfikowaly i kwalifikowaly komponenty
wytworzone za pomoca technologii addytywnych do uzytku wojskowego. Jednym z istotnych
celow rozwoju przedmiotowej technologii jest opracowanie nowych technik produkcji
materiatlow wsadowych polimerowych oraz metalicznych w postaci filamentow, proszkow,
drutéw do realizacji procesu wytwarzania przyrostowego. Zastosowanie filamentow
zbrojonych ~ wysokowytrzymatymi  widknami  pozwoli na  uzyskanie  struktur
charakteryzujacych si¢ wysoka wytrzymatoscia mechaniczng oraz niskg masa. Potaczenie
wysokowytrzymatych materialow polimerowych z wtoknem ciagtym pozwoli na uzyskanie
wyzszej odporno$ci na obcigzenie dynamiczne. Zastosowanie nowych rodzajow materiatow
polimerowych w procesie wytwarzania przyrostowego wraz z nowymi mozliwos$ciami
sprz¢towymi dostgpnych drukarek 3D umozliwi uzyskanie nowej jakosci projektowanych
komponentow SpW oraz pozwoli na szybka i efektywna produkcj¢ czgsci zamiennych do SpW.
Wykorzystanie nowych gatunkéw materialow proszkowych na bazie zelaza oraz metali
niezelaznych dedykowanych do technik przyrostowych pozwoli na wytwarzanie cze$ci
o zlozonej geometrii bez koniecznosci stosowania dodatkowej obrobki cieplno-chemiczne;j.

Na podstawie analizy charakteru wspotczesnych konfliktow zbrojnych zasadne wydaje si¢
rozwijanie idei stacjonarnych oraz mobilnych (kontenerowych) warsztatéw remontowych
wyposazonych w park maszynowy =zawierajacy m.in. urzadzenia do wytwarzania
przyrostowego. Wykorzystanie réznych technik druku 3D pozwoli na znaczace skrocenie
fancucha dostaw logistycznych, usprawni proces naprawy i regeneracji SpW, pozwoli
na szybkie wytwarzanie w sposob dorazny specjalistycznych czgéci, narzedzi oraz wyposazenia
dodatkowego SpW, a takze medycznych srodkéw materialowych.

Nazwa bloku/obszaru technologicznego | Technologie szybkich napraw

Nazwa technologii Technologie przyrostowe — druk 3D

— zmniejszenie kosztow logistycznych

— poprawa wlasciwosci wytwarzanych komponentow
— zwigkszenie przezywalnos$ci zotnierzy i SpW

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2023-2028
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw migdzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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8.3.2. Nowe metody napraw

Opracowanie odpowiednich metod monitorowania procesu wytwarzania oraz napraw
przyczyni si¢ do certyfikacji nowych rozwigzan w tym zakresie. W tym celu integracja
czujnikow do monitorowania temperatury, naprezen wewngtrznych, proceséw utleniania
i korozji w materiale lub na elementach taczonych powinna by¢ czgsécig prac badawczych
w ramach przedmiotowego bloku technologicznego. Badania powinny by¢ ukierunkowane
na wsparcie procesu wdrozenia i certyfikacje rozwigzan.

Nazwa bloku/obszaru technologicznego | Technologie szybkich napraw

Nazwa technologii Nowe metody napraw

mozliwo$¢ realizacji szybkich napraw

zwigkszenie przezywalnosci SpW, w szczegodlnosci
w warunkach polowych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac 2025-2031
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw mi¢dzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.3.3. Cyfrowe zestawy naprawcze

W zwigzku z nagromadzeniem SpW obstugiwanego przez pododdziaty remontowe istnieje
ryzyko, ze druzyny remontowe moga nie dysponowaé wiedza niezbedng do realizacji dziatan
na danej jednostce sprzetowej, szczegdlnie w przypadku realizacji zadan migdzynarodowych,
gdzie uzytkowany sprzgt jest odmienny od uzytkowanego w SZ RP. Dzigki digitalizacji
architektury pojazdéw informacje dostarczane z sensoréw moga zostaé wykorzystane
do usprawnienia czynno$ci naprawczych. Z wykorzystaniem technologii rozszerzonej
rzeczywistosci oraz tabletu zawierajacego opis najczesciej wystepujacych awarii wraz
z procedura dzialania mozliwa bylaby naprawa wadliwych systemow pojazdu nawet przez
nieprzeszkolonych  mechanikéw. Zaré6wno cyfrowy interfejs migdzy cyfrowym
zobrazowaniem, a systemem pojazdu, a takze rozpoznawanie obrazu z systemu kamer
na tablecie moze by¢ uzywane do wykrywania awarii i okre$lania sposobu naprawy. Cechy
cyfrowego zestawu naprawczego:

— dostep do okreslonych systemow;

— tylko jeden cyfrowy zestaw naprawczy oparty na tablecie z identycznym interfejsem

uzytkownika dla wszystkich pojazdow;

— dostep do wytycznych dotyczacych identyfikacji zrodta awarii — wspierane przez

rzeczywisto$¢ rozszerzona;

— dostgp do szczegbtowych instrukcji naprawy dla zidentyfikowanych wadliwych

elementow;

— dostep do zdalnej pomocy ekspertdow — wspierane przez rzeczywisto$¢ rozszerzona.
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Nazwa bloku/obszaru technologicznego | Technologie szybkich napraw

Nazwa technologii Cyfrowe zestawy naprawcze
— zwigkszenie wsparcia dla personelu realizujacego zadania

Wplyw zastosowania technologii remontowe w zakresie wiedzy technicznej

na funkcjonowanie Sit Zbrojnych — zwigkszenie predkosci realizacji zadan remontowych
— zwigkszenie zywotnosci SpW

Poczatkowy PGT (Polska) 2

Koncowy PGT (Polska) 7

Oczekiwana dhugosc¢ okresu rozwoju

. 6 lat

technologii

Przedziat czasowy prac 2030-2035

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.3.4. Nowe technologie laczenia materialow

Wykorzystanie materialdow o réznych wlasciwosciach wymaga nowoczesnych metod ich
taczenia, rowniez w przypadku powstania peknie¢ w ramach jednej struktury. Wéro6d nich
mozliwe do zastosowania sg migdzy innymi zgrzewanie indukcyjne, ultradzwickowe
i impulsowe. Stosuje si¢ rowniez nowoczesne faczniki mechaniczne, np. nitonakretki
z kontrolowang sila docisku. Przewiduje si¢, ze prowadzone badania powinny by¢ réwniez
ukierunkowane na wsparcie procesu wdrozenia i certyfikacje rozwigzan.

Nazwa bloku/obszaru technologicznego | Technologie szybkich napraw

Nazwa technologii Technologie laczen materialéw kompozytowych

— realizacja szybkich napraw SpW, szczegdlnie w warunkach
polowych

— zwigkszenie zywotnosci SpW

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2024-2029
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mi¢dzynarodowych,
np. EDA (program ICARO), EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4. Inteligentne i zaawansowane materialy
8.4.1. Samonaprawiajace si¢ struktury

Materialy samonaprawiajace si¢ to substancje sztuczne lub wytworzone syntetycznie,
ktore maja wbudowanag zdolno$¢ do automatycznej naprawy wlasnych defektow. Proces zwany
samonaprawg materialu odbywa si¢ w sposéb samodzielny, tj. bez ingerencji cztowicka
lub wczesniejszej diagnozy  problemu. Najpowszechniejszymi materiatami
samonaprawiajacymi si¢ sg polimery i elastomery. Zdolnos¢ ta moze jednak obejmowac
wszystkie klasy materiatdéw: od metali, przez ceramik¢, do materialdow cementowych.
Samonaprawiajace si¢ struktury dziela si¢ na autonomiczne 1 nieautonomiczne.
W  przypadku autonomicznych struktur obserwuje si¢ automatycznag odpowiedz
na uszkodzenie (za pomocg sieci mikrokanalikow lub na bazie mikrokapsutek). Charakteryzuja
si¢ one wielokrotnoscig tych proceséw, poniewaz ich mechanizmy uzdrawiania chemicznego
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czy fizycznego sa odwracalne. Nieautonomiczne natomiast wymagaja zewnetrznego bodzca,
aby uruchomi¢ mechanizm samonaprawy. Nalezy zbada¢ materialy i rozwigzania materiatowe
do samonaprawy, ponownego przetwarzania i recyklingu materiatéw. Ponadto nalezy rowniez
przeprowadzi¢ ewaluacje samonaprawiajacych si¢ struktur do militarnego wykorzystania.

Nazwa bloku/obszaru technologicznego | Inteligentne i zaawansowane materiaty

Nazwa technologii Samonaprawiajace sie struktury

— zwigkszenie odpornosci powlok na oddziatywanie
niekorzystnych warunkow zewngtrznych

— zwigkszenie zywotnoéci SpW

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dlugo$¢ okresu rozwoju

. 9 lat
technologii
Przedziat czasowy prac 20252033

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.2. Materialy o strukturze komérkowej i ich wytwarzanie

Wielofunkcjonalne materiaty o regularnej strukturze komoérkowej stanowia grupe tzw.
smart materials, ktore w zalezno$ci od rodzaju materiatu uzytego do ich wytworzenia (stopy
metaliczne, polimery) oraz w zaleznoSci od zdefiniowanej topologii struktury (ksztatt
i wielkos¢ komoérki elementarnej) pozwalaja na uzyskanie specyficznych (wrecz
programowalnych) wlasciwosci mechanicznych oraz funkcjonalnych. Jedng z istotnych
wlasnoéci materialow o strukturze komorkowej jest wysoka sztywno$¢ mechaniczna przy
zachowaniu niskiej gestosci. Ponadto materiaty tego rodzaju charakteryzuja si¢ wysoka
zdolno$cig do pochtaniania energii uderzenia, moga stanowi¢ wartosciowe rozwigzanie jako
element sktadu oston balistycznych o wielowarstwowej strukturze kompozytowej.
Dodatkowym atutem materiatéw o strukturze komorkowej jest mozliwo$¢ uzyskiwania
dodatkowej funkcjonalnosci w postaci tlumienia drgan czy ograniczenia emisji hatasu.
Stanowia one interesujace rozwigzanie w zakresie izolacji termicznej. Poprzez wypeknienie
otwartych przestrzeni migdzykomoérkowych dodatkowym materialem istnieje mozliwo$¢
uzyskania dodatkowej funkcjonalnosci w  postaci ekranowania promieniowania
elektromagnetycznego.

Problematyka badan nad materialami konstrukcyjnymi o strukturze komorkowej
podejmowana i realizowana jest przez Europejska Agencj¢ Obrony oraz Europejski Fundusz
Obrony. Udzial w projektach badawczych dotyczacych niniejszej tematyki przy aktywnym
zaangazowaniu krajowych podmiotow gospodarczych moze przyczyni¢ si¢ do opracowania
nowych rozwigzan materialowych mozliwych do zastosowania w produkcji oston
balistycznych, jak roéwniez dedykowanych do ekranowania  promieniowania
elektromagnetycznego oraz maskowania sprz¢tu i techniki wojskowe;.

Nazwa bloku/obszaru technologicznego | Inteligentne i zaawansowane materiaty
Wielofunkcjonalne materialy o strukturze komorkowej
(smart materials)

— opracowanie nowych rozwigzan kompozytowych,

Nazwa technologii

Wplyw zastosowania technologii wielowarstwowych oston balistycznych dedykowanych
na funkcjonowanie Sit Zbrojnych do ochrony sity zywej, pojazdow wojskowych oraz
infrastruktury krytycznej

95



— opracowanie nowych materiatow wielofunkcjonalnych
dedykowanych do zastosowania w konstrukcji statkow
powietrznych, w tym systemow bezzatogowych

— mozliwo$¢ wykorzystania nowych materiatow
kompozytowych w rozwigzaniach sprzgtowych stosowanych
W marynarce wojennej

— opracowanie technologii efektywnego, trwatego taczenia
r6znych materiatow konstrukcyjnych

— opracowanie materiatow mozliwych do uzycia w celu
ekranowania promieniowania elektromagnetycznego,
maskowania sprzetu i techniki wojskowej

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju
. 6 lat
technologii
Przedzial czasowy prac 2023-2029
badawczych/rozwojowych
Proponowany tryb prowadzenia prac Badania krajowe: NCBR (MON), badania w ramach konsorcjow
badawczych/rozwojowych migdzynarodowych: EDF

8.4.3. Mikro- i nanomaterialy

Mikrotechnologia, czyli technologia systemow mikro, to zbidr technik pozwalajacych
na zaprojektowanie i wykonanie uktadow w skali mikro, a takze na zastosowanie mikrotechnik
komputerowych we wspotczesnym przemysle. Z kolei nanotechnologia zajmuje si¢
obserwowalnymi obiektami, czyli materiatami i urzadzeniami o zaprojektowanej strukturze
w nanoskali, a takze procesami zdolnymi do manipulowania pojedynczymi atomami
lub blokami w ultraprecyzyjnej skali. Mikro- i nanotechnologia sg stosunkowo mtodymi
dziedzinami badan naukowych, pozwalajacymi na wyjasnienie zjawisk, ktore nie wystgpuja
w makroskali, a ktérych zrozumienie pozwala na masowa produkcj¢ innowacyjnych nano-
i mikrourzadzen wykorzystywanych w nowoczesnych podzespotach SpW. Charakterystyka
mikro- i nanoczastek jest bardzo zlozona z powodu szybkich zmian ich wlasciwosci
fizykochemicznych, wynikajacych ze zdolnosci do agregacji w powietrzu i rozpuszczalnosci
w cieczach. Metrologia obiektow o rozmiarach w skali mikro i nano wymaga opracowania
nowych procedur badawczych i zastosowania niekonwencjonalnych metod pomiarowych
uwzgledniajacych zjawiska, ktore nie wystepuja lub sg pomijalne w makroskali.

Nazwa bloku/obszaru technologicznego | Inteligentne i zaawansowane materiaty

Nazwa technologii Mikro- i nanomaterialy

— zwigkszenie odpornosci powlok na ekstremalne ciepto
— zwigkszenie odpornosci mechaniczne;j

— mozliwo$¢ magazynowania energii

— mozliwos$¢ stosowania zaawansowanych sensorow

— zwigkszenie zywotnosci SpW

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 10 lat
technologii

Przedzial czasowy prac

badawczych/rozwojowych 2024-2033

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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8.4.4. Lekkie materialy kompozytowe do zastosowan lotniczych

Glownym celem stosowania materiatdéw kompozytowych jest zmniejszenie masy, poprawa
0siggoéw 1 parametrow oraz przedtuzenie zywotnosci czgsci i wyposazenia, a tym samym calego
statku powietrznego. Ponadto nowoczesne materialy pozwalaja poprawi¢ kamuflaz sprzetu
(stosowanie farb ferrytowych) oraz zwigkszaja odpornos¢ na dziatanie korozyjne czynnikow
atmosferycznych. Obecnie zaawansowany stan wiedzy technicznej pozwala na budowe statkow
powietrznych wykonanych w duzej wiekszo$ci z kompozytéw polimerowych, ceramicznych
i metalowych. Jedng z najczeSciej stosowanych w lotnictwie odmian kompozytow sg
kompozyty o osnowie ceramicznej (CMC — ang. Ceramic Matrix Composites). Charakteryzuja
si¢ one dobrg odporno$ciag na utlenianie, korozj¢ alkaliczna, niska stala dielektryczna,
potencjalnie niskimi kosztami produkcji wraz z dluzsza zywotnoscia w pordwnaniu
do materiatlow konwencjonalnych. Kompozyty metalowe stosowane w lotnictwie powinny
uwzglednia¢ wymog obnizonej gestosci, z zastosowaniem jako osnowy jedynie metali lekkich
(glin, magnez, tytan i beryl). Obecnie do budowy mysliwcow piatej generacji, oprocz
kompozytéw polimerowych wykonywanych technikg RTM (ang. Resin Transfer Moulding),
wykorzystuje si¢ kompozyty wykonywane metoda AFP (ang. Automated Fiber Placement),
wysokotemperaturowe kompozyty oraz kompozyty polimerowe, z wykorzystaniem technologii
montazu HIP (ang. Hot Isostatic Pressing). W najblizszej przysztosci przewiduje si¢
zastosowanie materialow nastgpnej generacji, ktore obecnie sg w fazie badan laboratoryjnych.
Szczegodlnie istotne wydaje si¢ cigglte poszukiwanie nowych, konkurencyjnych materiatow,
zardwno organicznych, jak i nieorganicznych, prowadzenie réznego typu modyfikacji
jak 1 wprowadzania innych dodatkéw. Niezbedne jest rowniez opracowanie skutecznych
technologii otrzymywania jednorodnych kompozytdow o unikatowych wiasciwosciach
uzytkowych. Kompozyty do zastosowan lotniczych wytwarza si¢ najczesciej metodg uktadania
w foremnikach lub tkania. Generuje to specyficzne potrzeby technologiczne z zachowaniem
warunkow srodowiskowych w transporcie i przechowywaniu.

Nazwa bloku/obszaru technologicznego | Inteligentne i zaawansowane materiaty

Nazwa technologii Lekkie materialy kompozytowe do zastosowan lotniczych

— zmniejszenie masy, poprawa 0siaggow i parametrow statkow
powietrznych

— zwigkszenie zywotnosci czgsci i wyposazenia statku

Wplyw zastosowania technologii powietrznego

na funkcjonowanie Sit Zbrojnych — zwigkszenie odpornosci na dziatanie korozyjne i dziatanie
czynnikow atmosferycznych

— mozliwo$¢ wytwarzania preformowanych wielowarstwowych
wzmocnien konstrukcji lotniczych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 8 lat
technologii
Przedziat czasowy prac 2024-2031

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDA (program ICARO), EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.5. Materialy odporne na wysokie temperatury

Wspotczesne materialy ceramiczne, nazywane ceramikg zaawansowang, posiadaja
wlasciwosci kluczowe dla wykorzystywania ich w nowoczesnych technologiach wojskowych.
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Sa bardzo odporne na ekstremalne zmiany temperatury i korozj¢, wytrzymate mechanicznie
oraz niewrazliwe na $cieranie. Pozwala to na ich wykorzystanie w pasywnych ostonach
balistycznych pojazdéw opancerzonych oraz jako podstawowego materialu niwelujacego
zjawisko przegrzewania przewodu lufy podczas intensywnego prowadzenia ognia. Okreslajac
Swiatowy poziom rozwoju technologii, nalezy zauwazy¢, ze opracowano wielostopniowa
metod¢ projektowania ceramicznych materiatdow pochlaniajacych wraz z domieszkowaniem
zmodyfikowanej ceramiki SiC (weglik krzemu), ceramiki ferrytowej baru, ceramiki
konwertowanej polimerem (PDC — ang. Polimer Derived Ceramics), ceramiki porowatej
drukowanej 3D i ceramicznych ,,plastrow miodu”, jak rowniez wiokien ciaglych. Dalszy
rozwoj technologii materiatéw kompozytowych bedzie bazowat na opracowaniu kompozytow
Z 0snOw3 ceramiczna.

Nazwa bloku/obszaru technologicznego | Inteligentne i zaawansowane materiaty

Nazwa technologii Materialy odporne na wysokie temperatury

— mozliwo$¢ wytwarzania kompozytowych plyt pancernych,
elementow rakiet dalekiego zasiggu oraz innych elementéw

Wplyw zastosowania technologii

. o . SpW
na funkejonowanie Sit Zbrojnych — zwigkszenie odpornosci SpW przed dziataniem wysokich
temperatur
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dlugo$¢ okresu rozwoju
. 9 lat
technologii
Przedziat czasowy prac 2024-2032

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw mig¢dzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.6. Powloki inhibitorowe

Powtoki inhibitorowe to systemy powlok zawierajace elementy pigmentowe niwelujace
proces korozji elektrolitycznej. Inhibitor moze dziala¢ w ten sposob, ze hamuje reakcje
zachodzaca na anodzie (inhibitor anodowy) lub reakcje zachodzacg na katodzie (inhibitor
katodowy). Inhibitory katodowe nazywa si¢ czasem precypitacyjnymi, poniewaz indukujg
wytracanie na powierzchni katody (elementu chronionego) nierozpuszczalnego osadu
wodorotlenkow lub weglandéw, izolujacego material od srodowiska. Inhibitory anodowe,
z reguly bedace anionami, reaguja z kolei na styku materiat-Srodowisko, tworzac warstwe
tlenkdw (tzw. warstwe pasywacyjna, stad tez nazwa tych inhibitorow — pasywacyjne),
zapobiegajaca migracji jondw metalu do otoczenia. Wlasnie ta grupa inhibitorow jest
najczesciej stosowana jako dodatek do réznego rodzaju farb i pokry¢. Ponadto dostgpne sg
inhibitory anodowo-katodowe, mieszanina zwigzkow chemicznych zdolna hamowac¢ zaré6wno
procesy katodowe, jak i anodowe. Wsrdd inhibitorow pasywacyjnych (anodowych)
wyrozniamy przede wszystkim chromiany, azotyny, molibdeniany oraz ortofosforany.
Do inhibitorow precypitacyjnych naleza cynk (ktory wytraca si¢ w postaci wodorotlenkow,
weglanéw lub fosforandow), weglan wapnia oraz ortofosforan wapnia. Kierunki rozwoju
technologii mogg dotyczy¢ przede wszystkim minimalizacji toksycznos$ci inhibitorow, a wiec
ograniczenia ich negatywnego wptywu na srodowisko naturalne oraz redukcji wptywu dodatku
na pozostate wiasciwosci powtoki.
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Nazwa bloku/obszaru technologicznego
Nazwa technologii

Wplyw zastosowania technologii

na funkcjonowanie Sit Zbrojnych

Inteligentne i zaawansowane materiaty
Powloki inhibitorowe

— zwigkszenie ochrony antykorozyjnej SpW
— zwigkszenie zywotnosci SpW

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 8 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2025-2032

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mig¢dzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.7. Ciecze o0 zmiennej lepkosci

Ciecze reologiczne (np. magnetoreologiczne, elektroreologiczne) to ptyny, ktére zdolne sa
do zmiany swoich wlasciwosci reologicznych (lepkos¢, naprezenie $cinajgce) pod wptywem
czynnikéw zewnetrznych. Przykladem jest ciecz magnetoreologiczna zmieniajagca swoja
lepko$¢ pod wplywem pola magnetycznego. Ciecze nienewtonowskie to kazdy ptyn, ktory nie
spetnia hydrodynamicznego prawa Newtona — jego lepkos$¢ nie jest wartoscig stala
w warunkach izobarycznych — jest ona uzalezniona od sity nacisku. Zachowanie to mozna
opisa¢ jako zmiang¢ ze stanu cieklego do stanu quasi-stalego i odwrotnie, bedace konwersja
odwracalng 1 prawie natychmiastowa mierzong w milisekundach. Rozwdj urzadzen
wykorzystujacych ciecze o zmiennej lepkosci wigze si¢ ze znajomoscia takich dziedzin nauki
jak: materialoznawstwo, chemia, fizyka, elektromechanika, informatyka, elektronika
i automatyka. W tym celu niezbedna jest techniczna wiedza z zakresu procesu syntezy,
wytwarzania, ksztaltowania i eksploatacji cieczy o zmiennej lepkosci. Wymagane sg rowniez
znormalizowane metody wiarygodnej charakterystyki reakcji cieczy o zmiennej lepkosci, aby
okresli¢ ich whasciwosci w celu wsparcia przemystu w zakresie ich wykorzystania do celow
komercyjnych i wojskowych. Ciecze znajdujg juz zastosowanie w przemysle cywilnym,
np. w potaktywnych ttumikach, sprzggtach i hamulcach czy zaworach hydraulicznych. Badania
powinny by¢ ukierunkowane na wsparcie wdrozenia i certyfikacj¢ rozwigzan.

Nazwa bloku/obszaru technologicznego

Inteligentne i zaawansowane materiaty

Nazwa technologii

Ciecze o zmiennej lepkoSci

Wplyw zastosowania technologii

— poprawa wlasciwosci balistycznych elementow wyposazenia

na funkcjonowanie Sit Zbrojnych i SpW, np. kamizelki kuloodporne, elementy opancerzenia

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 7 lat
technologii
Przedziat czasowy prac 2026-2032

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw mi¢dzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.8. Tekstylia wytwarzajace energi¢

Elementy umundurowania oparte na tekstyliach zawierajacych ogniwa fotowoltaiczne
mogg pozwoli¢ na pozyskiwanie energii ze §wiatla stonecznego. Ponadto zasadne jest rOwniez
zbadanie mozliwo$ci pozyskiwania energii elektrycznej z energii kinetycznej — ruchow
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wykonywanych przez zotierza. Badania powinny by¢ rowniez ukierunkowane na efektywne
rozwigzania w zakresie magazynowania energii oraz zwickszenia wydajnosci pozyskiwanej
energii.

Nazwa bloku/obszaru technologicznego
Nazwa technologii

Inteligentne i zaawansowane materialy

Tekstylia wytwarzajace energie

— mozliwo$¢ wytwarzania energii

— mozliwo$¢ zasilania urzadzen stanowigcych elementy
wyposazenia indywidualnego Zohierza

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 8 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2024-2031

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mig¢dzynarodowych, np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.9. Tekstylia integrujace czujniki i urzadzenia elektryczne

Integracja réznego rodzaju czujnikow w warstwie tekstylnej, np. w umundurowaniu,
umozliwi monitorowanie szerokiego zakresu parametrow $rodowiskowych (np. temperatura,
wilgotno$¢, zanieczyszczenia i skazenia powietrza) czy psychofizycznych (np. czgstotliwos¢
akcji serca, rownos$¢ oddechu). Czujniki te musza mie¢ mozliwo§¢ przesylania
zarejestrowanych danych poprzez sieci bezprzewodowe, monitorowania stanu zdrowia
i wydajnoéci zotnierzy na polu walki, a tym samym wzmocnienie ochrony Zotnierzy przed
potencjalnymi zagrozeniami. Integracja urzadzen elektronicznych z umundurowaniem moze
wspieraé: globalne pozycjonowanie, komunikacj¢ mi¢dzy zotnierzami i dowodztwem, ochrong
przed skazeniami, wzmocnienie specyficznych zdolnosci Zoierzy itp. Nalezy zbadac¢
mozliwosdci zastosowania roznych technologii i materialtdow produkcji przedmiotowych
tekstyliow: materiaty rozciagliwe i elastyczne, materiaty przewodzace, haft komputerowy,
nanotechnologia, elektronika drukowana oraz wytwarzanie przyrostowe. Ewolucja
w dziedzinie elektroniki drukowanej umozliwi produkcje¢ bardziej elastycznych i rozciagliwych
obwodow i uktadow elektronicznych poprzez osadzanie roznych warstw tzw. e-ink (atramentu
elektronicznego) o réznych wilasciwosciach przewodzacych i elektrochemicznych na podtozu
tekstylnym. Rozwoj nowych technik haftu komputerowego pozwoli na doskonalenie techniki
wplecenia wiokien przewodzacych w materiaty tekstylne, dzieki czemu bedzie mozliwe
wytwarzanie bardziej wyrafinowanych rozwiazan.

Nazwa bloku/obszaru technologicznego

Inteligentne i zaawansowane materialy

Nazwa technologii

Tekstylia integrujace czujniki i urzadzenia elektryczne

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— mozliwo$¢ integracji czujnikow i urzadzen elektrycznych

— zwigkszenie mozliwos$ci monitorowania stanu
psychofizycznego zotnierzy

— zwigkszenie §wiadomosci sytuacyjnej zotierzy

badawczych/rozwojowych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 8 lat
technologii
Przedziat czasowy prac 2023-2030
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Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.10. Tekstylia w kamuflazu adaptacyjnym

Potaczenie materiatow optoelektronicznych lub fotochromatycznych z tekstyliami moze
wspomoc opracowanie kamuflazu adaptacyjnego. Komponenty optoelektroniczne, takie jak
LED, OLED, mogag mie¢ zastosowanie w zakresie widma VIS 1 NIR, jednak
ze wzgledu na wydzielane przez nie ciepto powodujace wzrost sygnatury termicznej wymagaja
dalszych badan. Zastosowanie technologii fotochromatycznych pozwoli na zmiang
zauwazalnych wlasciwosci optycznych umundurowania w odpowiedzi na bodziec zewn¢trzny.
Odwracalna  zmiana  koloru jest mozliwa pod wplywem  promieniowania
elektromagnetycznego, zmiany kata padania promieni stonecznych (o$wietlenia) oraz
po zwigkszeniu lub zmniejszeniu temperatury. Ponadto dodanie materialow przewodzacych
elektryczno$¢ (powloki z preparatami zawierajacymi polimery przewodzace, nanorurki
weglowe, grafen itp.) do réznego rodzaju materiatéw tekstylnych (elementy maskujace) moze
doprowadzi¢ do redukcji sygnatury radarowej. Konieczne jest rowniez podniesienie odpornosci
na pranie tkanin tekstylnych oraz opracowanie systemu zarzadzajacego powyzszymi
procesami, tak aby mechanizm adaptacyjny zadziatal tylko wtedy, gdy jest to konieczne (tzn.
nie uruchamiat si¢ samoistnie) i w pozadany sposob.

Biorac pod uwage ogromne zainteresowanie mi¢gkkimi (np. noszonymi na ciele) systemami
optoelektronicznymi, dziatajacymi na styku czltowiek-maszyna, kluczowe jest opracowanie
systemow fotonicznych o elastycznej, chiralnej i przetaczalnej strukturze. W technologii
kamuflazu adaptacyjnego perspektywiczne wydajg si¢ rowniez przestrajalne metamaterialy
wykorzystujace samoorganizujace si¢ materialy organiczne.

Nazwa bloku/obszaru technologicznego | Inteligentne i zaawansowane materiaty

Nazwa technologii Tekstylia w kamuflazu adaptacyjnym

— mozliwo$¢ kontrolowania sygnatur zotnierzy i SpW

— zwigkszenie wydajnosci systemu funkcjonalnego przetrwania
i ochrony wojsk

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

.. 7 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2025-2031

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.11. Tekstylia samoczynne

Samonaprawianie si¢ (tzw. self-healing) to zdolno$¢ tkaniny do samoczynnej naprawy,
co wplynie na przedluzenie zywotnosci oraz okresu jej uzywalno$ci. Moze ona zostaé
osiggnigta w formie wprowadzenia powtok chemicznych (mikrokapsutki, hydrozele i inne
polimerowe materiaty) oraz materialow konstrukcyjnych o wlasciwosciach auksetycznych
(wykazujacych ujemny wspotczynnik Poissona).

Samoczyszczace, samoodkazajace si¢ tkaniny (z wykorzystaniem np. nanotechnologii) sa
natomiast zdolne do degradacji czastek brudu i substancji organicznych samoczynnie. Stosuje
si¢ je w celu usunigcia plam, mikroorganizméw 1 neutralizacji zapachu. Powyzsza
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funkcjonalno$¢ pozwoli na opracowanie tkanin bakteriobdjczych, bakteriostatycznych,
grzybobdjczych, wirusobojczych czy odstraszajacych przeciwko owadom.

Nazwa bloku/obszaru technologicznego
Nazwa technologii

Inteligentne i zaawansowane materiaty

Tekstylia samoczynne

— zwigkszenie zywotno$ci materiatéw tekstylnych

— zapewnienie dodatkowej ochrony przed warunkami
biologicznymi

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dlugo$¢ okresu rozwoju

.. 7 lat
technologii
Przedziat czasowy prac 2027-2033

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.4.12. Tekstylia z funkcja leczenia

Tekstylia z funkcja leczenia sa zdolne do uwalniania leku w celu leczenia rany
lub zahamowania zakazen oraz ochrony przed toksynami. Ta technologia w potaczeniu
z rozwojem sztucznej inteligencji moze by¢ zdolna do zidentyfikowania potrzeby
oraz rodzaju terapii poprzez rozpoznanie odpowiedzi organizmu na bodzce zewngtrzne oraz
dostarczenie odpowiedniej dawki lekow lub srodkéw przeciwbolowych. Glownym wyzwaniem
jest umozliwienie ,,kapsutkowania” lekow w materiale wtokienniczym oraz ich uwalnianie

zgodnie z miedzynarodowymi przepisami i wiedzg medyczna.

Nazwa bloku/obszaru technologicznego

Inteligentne i zaawansowane materiaty

Nazwa technologii

Tekstylia z funkcja leczenia

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— mozliwo$¢ udzielenia pierwszej pomocy i utrzymanie
Zolnierza przy zyciu

— zwigkszenie przezywalnosci zotnierzy

— zwigkszenie potencjalu bojowego

Poczatkowy PGT (Polska)

1

badawczych/rozwojowych

Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac 2029-2035

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mi¢dzynarodowych, np. EDF, Horizon Europe (dual use)

8.5. Technologie systeméw ochrony pasywnej

8.5.1.

Technologie materialowe w zakresie ochrony indywidualnej

Obecnie systemy ochrony indywidualnej sktadajg si¢ z oddzielnych elementéw
przeznaczonych do ochrony przed bronig masowego razenia, majgcych znaczny wplyw
na swobode poruszania si¢ i posiadajacych niewiele lub zadnych dodatkowych funkcji, takich
jak ochrona balistyczna. Prowadzi to do nieoptymalnego podejscia, w ktoérym srodki ochrony
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indywidualnej stosowane sa tylko wtedy, gdy istnieje szczegdlna potrzeba lub istnieje
potencjalne ryzyko wystapienia takiej potrzeby.

Dotychczasowe  technologie w  zakresie ochrony indywidualnej powoduja,
ze materialy wykorzystywane do zapewnienia bezpieczenstwa sg zbyt ucigzliwe,
aby nosi¢ je (nawet czeSciowo) przez caly czas, nawet jesli zminimalizowatoby to ryzyko
narazenia na zagrozenia BMR lub oddziatywania kinetycznego dla uzytkownika.

W celu zmniejszenia obciazenia fizycznego zwigzanego z uzywaniem $rodkéw ochrony
indywidualnej kladzie si¢ duzy nacisk na integracj¢ innych technologii ,noszonych”,
ktore ostatecznie doprowadzityby do zmniejszenia utrudnien lub nawet zwigkszenia sprawnosci
fizycznej uzytkownika (np. kamizelki chtodzace, kamuflaz, widzenie nocne/termiczne,
systemy komunikacyjne), a jednoczesnie zapewniajagce przydatne funkcje, takie jak
wykrywanie i dekontaminacja.

Nazwa bloku/obszaru technologicznego | Technologie systemow ochrony pasywnej
Nazwa technologii Technologie materialowe w zakresie ochrony indywidualnej
Wplyw zastosowania technologii — zwigkszenie czasu wykonywania zadan operacyjnych
na funkcjonowanie Sit Zbrojnych — zapewnienie wysokiego poziomu ochrony przed zagrozeniami
Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju
" 8 lat

technologii
Przedziat czasowy prac 2023-2030
badawczych/rozwojowych

. Badania krajowe z budzetu MON, badania realizowane poprzez
Proponowany tryb prowadzenia prac badani h ke L, ied
badawczych/rozwojowych NCBR, ba ania w ramach konsorcjow mig zynarodowych,

np. EDF, Horizon Europe (dual use)

8.5.2. Technologie materialowe w zakresie oslon balistycznych (kompozytowych,
wldknistych, polimerowych oraz powlok i metamaterialow)

Ochrona pasywna przed wybuchem, energia chemiczng i oddzialywaniem kinetycznym
realizowana jest poprzez potaczenie konstrukcji strukturalnej i wtasciwego doboru materiatow.
Gloéwnym zatozeniem w stosowaniu technologii materialowych w zakresie oston balistycznych
jest dazenie do podwyzszenia wytrzymatosci platform oraz zwickszanie bezpieczenstwa
i przetrwania zatogi w przypadku uderzen balistycznych i wybuchow, poprzez rozwoj nowych
materiatow i struktur celem stworzenia specyficznych i efektywnych rozwigzan ochronnych.

Materiaty do ochrony pasywnej maja na ogdét wysoka wytrzymatos¢ na uszkodzenia,
sg odporne na wystepowanie wysokich napre¢zen, jak réwniez sa zdolne do pochlaniania
lub przekierowania energii. Redukcja masy jest jednym z kluczowych czynnikow
w zakresie rozwoju technologii materialowych do oston balistycznych. Lzejsza konstrukcja
bedzie wymagata mniej paliwa/energii, zwigkszajac jednoczesnie zasigg/manewrowos¢ SpW.
Ponadto zredukowane obcigzenie mozna wykorzysta¢ do dodatkowego wyposazenia platform
w systemy uzbrojenia, natomiast poprzez redukcje masy oston mozna uzyska¢ zwigkszona
mozliwos¢ transportu towarow.

Nazwa bloku/obszaru technologicznego | Technologie systemow ochrony pasywnej

Technologie materialowe w zakresie oslon balistycznych
Nazwa technologii (kompozytowych, wléknistych, polimerowych oraz powlok
i metamaterialéw)

— zwigkszenie ochrony balistycznej platform

— zwigkszenie zywotnosci SpW

— zwicgkszenie ochrony zatogi

Poczatkowy PGT (Polska) 4

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych
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Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju

. 8 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych

2023-2030

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.5.3. Technologie materialowe w zakresie oston przed dzialaniem energii skierowanej

Bron energii skierowanej (ang. Directed Energy Weapon — DEW) to $rodek
elektromagnetyczny, laserowy, akustyczny oparty na strumieniu czgstek. Elementem
wyposazenia platform chroniagcym przed tym rodzajem broni sa ostony wykonane
z materiatldw absorpcyjnych.

Do ograniczenia mocy oddziatywania energii skierowanej wykorzystywane jest zjawisko
absorpcji, polegajace na pochlanianiu fal elektromagnetycznych przez materiaty absorpcyjne
(absorbery). Dobierane do danej czgstotliwosci fal materialy absorpcyjne wytwarza si¢
w formie cienkich arkuszy lub jako materiaty piankowe, farby i lakiery. Aby tlumi¢ zar6wno
sktadowa elektryczna, jak i magnetyczng fali elektromagnetycznej, material absorbujacy
powinien mie¢ wiasciwosci dielektryka stratnego (np. polimer z czasteczkami wegla)
i magnetyka stratnego (z wypetniaczami objetosciowymi, takimi jak proszki zelaza i ferryty).

Absorpcje fal elektromagnetycznych zapewniajg rowniez metamateriaty okre§lane mianem
ofrodkow DNM (ang. Double Negative Materials), ktorych przenikalno$§¢ magnetyczna
i podatno$¢ elektryczna sg ujemne. Za pomoca metamaterialdw mozna manipulowaé falami
elektromagnetycznymi — blokowac ich przepltyw, absorbowa¢, wzmacnia¢ lub wyginac.

Oprécz materialow absorpcyjnych elementem ostony przeciw DEW moga by¢ warstwy
posiadajace zdolno$¢ do selektywnego odbijania fali elektromagnetycznej o dlugosci
przestrajalnej bodzcami zewnetrznymi, takimi jak temperatura czy pole elektryczne.

Nazwa bloku/obszaru technologicznego | Technologie systemdw ochrony pasywnej
Technologie materialowe w zakresie oslon przed
dzialaniem energii skierowanej

Nazwa technologii

Wplyw zastosowania technologii — rozwdj technologii materiatowych
na funkcjonowanie Sit Zbrojnych — zwigkszenie poziomu bezpieczenstwa zotnierzy i SpW
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju
i 10 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2032

Badania krajowe z budzetu MON, badania realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8.5.4. Maskowanie wielozakresowe

Wielozakresowe maskowanie bezposrednie zawiera si¢ w zagadnieniach zwigzanych
z zabezpieczeniem bojowym 1 obejmuje przedsigwzigcia majace na celu wprowadzenie
przeciwnika w blad przez ukrycie lub pozoracje pododdziatow, obiektow fortyfikacyjnych
i urzadzen logistycznych oraz przyjetego sposobu dzialania. Skuteczne maskowanie
wielospektralne powinno by¢ ksztaltowane w odniesieniu do mozliwosci techniki
rozpoznawczej potencjalnego przeciwnika. Oczekuje sig, aby dzialanie oprocz zakresow fal
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typowych dla $wiatla widzialnego obejmowato takze podczerwien i zakresy radarowe.
Realizowane to moze by¢ gltéwnie przez technologie materialowe aplikowane do SpW,
ktérych cechy umozliwia samoistng lub sterowalna dyfrakcje 1 interferencje fal
elektromagnetycznych. Maskowanie dymem i kamuflaz adaptacyjny takze zawiera si¢
w zagadnieniach zwigzanych z maskowaniem wielozakresowym. Zastosowanie nowoczesnych
materiatbw ma na celu poprawe lub zmiang wlasciwosci fizykochemicznych
konwencjonalnych materialéow konstrukcyjnych, a tzw. materiaty inteligentne potrafig
zmienia¢ swoje wiasnosci (np. kolor, ksztalt, wielko$¢, temperature¢) w kontrolowany sposob.
Dla rozwoju SpW wazne s3 materialy wielofunkcyjne, w szczegolnosci kompozytowe,
ktore przy wysokiej wytrzymato$ci 1 sztywnosci daja mozliwos¢ implikacji urzadzen
do =zmieniajacych ich charakterystyk falowych, czyli pozwalaja na tlumienie fal
elektromagnetycznych 1 akustycznych, transmisj¢ lub izolacje ciepta, sterowanie
wlasciwosciami magnetycznymi.

Nazwa bloku/obszaru technologicznego | Technologie systemow ochrony pasywnej
Nazwa technologii Maskowanie wielozakresowe
Wptyw zastosowania technologii — zwigkszenie przezywalnosci sily zywej i platform sprzg¢towych
na funkcjonowanie Sit Zbrojnych — zwigkszenie mozliwoséci maskowania taktycznego
Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dtugo$¢ okresu rozwoju
. 4 lata
technologii
Przedziat czasowy prac 2025-2029
badawczych/rozwojowych
Proponowany tryb Prowadzema prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

8.5.5. Urzadzenia kontrolujace pole elektromagnetyczne

Przeptyw pradu stalego wywotuje stale pole magnetyczne, natomiast przeptyw pradu
zmiennego powoduje zmienne pole magnetyczne i nierozerwalnie z nim zwigzane pole
elektryczne. Specyficzne charakterystyki elektromagnetyczne obiektow (sygnatury) sa
wykorzystywane gltownie w systemach rozpoznawczych i razenia minowego glownie
w $rodowisku wodnym. Ochrona bierna okretow polegajaca na minimalizacji i utrzymywaniu
pol fizycznych okretow stanowi wazny element zwigkszenia ich bezpieczenstwa przed
wykryciem, identyfikacja i zniszczeniem. Okrety, ktore przekraczaja dopuszczalne normy pola
magnetycznego, sg kierowane na tzw. stacj¢ demagnetyzacyjna. Innym aspektem
wykorzystania zjawiska magnetyzmu jest zapewnienie przeciwkorozyjnej ochrony
metalowych elementéw okretow zanurzonych w wodzie morskiej (kadlub i pednik,
minimalizowanie stacji ochrony katodowej (SOK)).

Nazwa bloku/obszaru technologicznego | Technologie systemdw ochrony pasywnej

Nazwa technologii Urzadzenia kontrolujace pole elektromagnetyczne

— zwigkszenie przezywalnosci sity zywej i okrgtow

— zwigkszenie mozliwoséci maskowania

— minimalizowanie wykrywalno$ci przez systemy razenia
minowego

— zwigkszenie poziomu ochrony korozyjnej

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 3 lata
technologii
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Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2026

Badania realizowane w kraju

8.5.6. Integracja dzialania podzespoléw elektromechanicznych

Mikrosystemy i nanosystemy elektromechaniczne wykorzystywane sa w réznego rodzaju
konfiguracjach zaleznych od ich budowy. Sa to najczgsciej akcelerometry, sensory akustyczne,
czujniki ci$nienia, przeptywu, przetaczniki fotoniczne itd. Celem integracji dziatania
podzespotow elektromechanicznych tzw. MEMS i NEMS (ang. Micro and Nano Electro-
Mechanical Systems) jest stworzenie ukladu, ktéry bedzie aktywnie reagowal, powodujac
zmiany w sygnaturze obiektu. Dziatanie takie ma na celu maskowanie obiektu lub zmylenie
przeciwnika przez pozoracje istnienia innego obiektu. Moze to by¢ realizowane przez zmiane
charakterystyki odbicia radarowego, promieniowania cieplnego lub optycznego. Zintegrowane
w tym celu mikro- lub nanosystemy moga dziata¢ ciagle, cyklicznie lub automatycznie.
Powodzenie tej technologii warunkuje rozwdj komputerowych urzadzen teleinformatycznych,
bezprzewodowej transmisji danych i miniaturyzacji uktadéw zasilania.

Nazwa bloku/obszaru technologicznego | Technologie systemow ochrony pasywnej

Nazwa technologii Integracja dzialania podzespoléw elektromechanicznych
Wplyw zastosowania technologii — mozliwo$¢ platform posiadajacych mozliwosci zmiany
sygnatury

na funkcjonowanie Sit Zbrojnych f . s L. . . .
— zwigkszenie mozliwos$ci maskowania i pozorowania dzialania

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
.. 8 lat
technologii
Przedziat czasowy prac 2025-2033
badawczych/rozwojowych
Proponowany tryb prowadzenia prac Badania krajowe realizowane poprzez NCBR udziat
badawczych/rozwojowych w projektach migdzynarodowych

8.5.7. Kontrola sygnatur akustycznych

Sygnatura akustyczna sktada si¢ z wielu pojedynczych elementow. Sktadaja sie na nig hatas
silnikow i uktadéw przeniesienia napgdu, pomp, systemow klimatyzacji itp., hatas kawitacyjny
hatas generowany przez tworzenie si¢ pecherzykoéw gazu podczas obracania srubami platformy
morskiej lub przemieszczania si¢ kot lub gasienic platformy ladowej po gruncie, czy tez strugi
powietrza powstajace za platforma latajaca, hatas hydrodynamiczny, hatas generowany przez
ruch czastek srodowiska wypieranych przez kadtub poruszajacej si¢ platformy. Emisje te zaleza
od wymiar6w i ksztattu platformy oraz od rodzaju zainstalowanego napgdu maszyny. Dlatego
tez rozne obiekty wréznych S$rodowiskach beda miaty rézne kombinacje sygnatow
akustycznych, ktore razem tworza niepowtarzalng sygnature. Redukcja sygnatury akustycznej
jest szczegolnie istotna w przypadku platform ptywajacych i podwodnych.
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Nazwa bloku/obszaru technologicznego

Sensory

Nazwa technologii

Kontrola sygnatur akustycznych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie przezywalnosci platform
— zwigkszenie $redniej dtugosci zycia platform
— zwigkszenie zdolno$ci maskowania i pozoracji dziatan

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac 2023-2033

badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

8.6. Powiazania i zalezno$ci z innymi technologiami i blokami technologii

Technologie materiatowe i wytwarzania stanowia rozlegly obszar badawczy. Osiggniecia
i odkrycia w tej dziedzinie beda miaty decydujacy wplyw na postgp w innych dyscyplinach,

m.in. w:

— systemach ochrony aktywnej i pasywnej,

— systemach razenia
— systemach napedowych,

— systemach zasilania i magazynowania energii elektrycznej,
— technologiach kosmicznych i hipersonicznych,
— wzmacnianiu mozliwos$ci ludzkiego organizmu,

— sensoryce i wytwarzaniu podzespotéw elektronicznych (w tym na rzecz technologii

kwantowych).
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9. Technologie systeméw napedowych
9.1. Uklady napedowe i alternatywne paliwa

Rozwoj systeméw napgdowych jest integralnie zwigzany z rozwojem nowoczesnych
technologii materialowych. Postep mysli technologicznej wiaze si¢ z koniecznos$cia szukania
nowych rozwigzan i $rodkow, ktore umozliwig zmiang sposobu dzialania oraz spetnienie
rosnacych wymagan uzytkownika koncowego. Systemy napedowe stajg si¢ bardziej zlozone
i skomplikowane. Wynika to z minimalizacji podzespotdéw i urzadzen oraz potrzeby
dokonywania precyzyjniejszych pomiaréw ich dziatania. Modyfikacje napedow
wspotczesnych silnikow wymagajg zastosowania odpowiednich paliw, tak aby speinione
zostaly wymagania gtowne, okreslone odpowiednimi normami przedmiotowymi dla paliw
konwencjonalnych oraz wymaganiami silnikow spalinowych wewngtrznego spalania dla paliw
tradycyjnych oraz innych nos$nikow energii zdefiniowanych jako paliwa alternatywne. Paliwa
alternatywne, zwane roOwniez paliwami niekonwencjonalnymi, stanowig wszystkie materiaty
i substancje, ktore mozna wykorzystaé jako paliwo inne niz paliwa tradycyjne (ropa naftowa,
gaz ziemny, wegiel i torf), paliwa nuklearne (uran, tor) oraz sztuczne paliwa radioizotopowe
wytwarzane w reaktorach jadrowych. W zwiagzku z wyczerpujacymi si¢ zasobami ropy
naftowej oraz gazu ziemnego niezbe¢dne jest prowadzenie badan nad paliwami, ktore mogtyby
zastgpi¢ paliwa dotychczas stosowane. Alternatywne i zaawansowane paliwa przyczynia si¢ do
uniezaleznienia od weglowodorowych paliw konwencjonalnych oraz potencjalnych ograniczen
w ich tranzycie w przypadku niekorzystnej sytuacji geopolitycznej, zwigkszajac tym samym
bezpieczenstwo energetyczne kraju i potencjat Sit Zbrojnych. Powinny one charakteryzowaé
si¢ dobrymi wlasciwoSciami energetycznymi i mniejszag emisjg szkodliwych zwigzkéw
chemicznych do §rodowiska naturalnego niz obecnie stosowane. Zmniejszenie skutkow emisji
gazow cieplarnianych powoduje, ze opracowanie technologii wytwarzania paliw innych niz
weglowodorowe staje si¢ konieczno$cia, aby zminimalizowa¢ skutki globalnego ocieplenia.

9.1.1. Napedy hybrydowe

Naped hybrydowy to najczgéciej potaczenie dwoch zrodet napedu w postaci silnika
spalinowego i elektrycznego. Napedy te moga pracowa¢ na przemian lub jednocze$nie,
w zaleznosci od potrzeb. Silnik elektryczny moze by¢ pradnica i tadowac¢ akumulator
lub kondensator w wyniku nap¢dzania silnikiem spalinowym lub w wyniku hamowania
silnikiem. W takich ukladach silnik spalinowy ma moc wystarczajagcg do jazdy przy
optymalnych parametrach pracy oraz przewidywanej predkosci przemieszczania. Catosé
sterowana jest przez uklad elektroniczny zapewniajacy efektywne wykorzystanie energii.
Napedy hybrydowe mozemy podzieli¢ na:

— szeregowe — silnik spalinowy pracuje caly czas w optymalnym zakresie obrotow,
napgdzajac generator pradu. Energia z generatora jest przekazywana do silnika
napgdowego, a nadmiar do akumulatoréow. Silnik elektryczny w razie potrzeby moze
réwniez kKorzystac z energii zgromadzonej w akumulatorach;

— rownolegle — silnik spalinowy jest mechanicznie polaczony z kotami.
Gdy potrzebna jest duza moc, silnik elektryczny i spalinowy moga pracowac
rownolegle. Podczas hamowania silnik elektryczny jest generatorem;

— szeregowo-rownolegle — kombinacja uktadu szeregowego i rownoleglego. Silnik
spalinowy napedza kota oraz pradnice.

Rozwdj technologii spowodowal, Ze podejmowane sg dziatania majgce na celu budowe oraz

implementacj¢  zmodyfikowanych rodzajow powyzszych napedow  hybrydowych
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w konkretnych rozwigzaniach technicznych. Naped hybrydowy od dawna jest uzywany
w taborze szynowym (hybryda szeregowa spalinowo-elektryczna) oraz przemysle okretowym.
Naped kombinowany, do ktorego zalicza si¢ rowniez naped hybrydowy, jest podstawa
do budowy systemu napgdowego okrgtow. Dawniej stanowil potaczenie maszyny parowej
z zaglami, aktualnie najcze$ciej stosowane jest polgczenie silnikéw spalinowych
i elektrycznych (CODAE, CODAEAG, CODAEL) na pokladach okretow nawodnych oraz
podwodnych. Prowadzone sg rowniez prace dotyczace zastosowania rozwigzan hybrydowych
w bezzatogowych platformach ptywajacych. Podnoszenie norm jakosci emitowanych spalin
oraz potrzeba zmniejszenia zuzycia paliwa wymusza wprowadzanie napgdow hybrydowych
w innych domenach — ladowej (wysoko zaawansowana) i lotniczej (faza badan). W obszarze
sprzetu techniki lagdowej napedy hybrydowe sg najczesciej wykorzystywane w pojazdach
osobowych. Niemniej napedy hybrydowe znajduja rowniez szerokie zastosowanie
w pojazdach ci¢zarowych, autobusach, a takze maszynach inzynieryjnych. Moga by¢ rowniez
skutecznym rozwigzaniem do napedu pojazdow na wigcej niz jedng o$. Mozliwosci napedu
hybrydowego zostaly wysoko ocenione oraz sg w trakcie wdrazania w wojskach ladowych
wielu panstw NATO. Technologia napgdow hybrydowych w dobie wzrastajacych cen paliw
weglowodorowych wydaje si¢ skuteczng alternatywa.

Nazwa bloku/obszaru technologicznego Uktady napgdowe i alternatywne paliwa

Nazwa technologii Naped hybrydowy
— wysoka modutowos$¢ — zastosowanie w wielu rodzajach SpW,
Wplyw zastosowania technologii w domenie zaréwno morskiej, ladowej, jak i powietrznej
na funkcjonowanie Sit Zbrojnych — zmniejszenie zapotrzebowania na paliwa weglowodorowe
— zmniejszenie emisji szkodliwych gazow i substancji
Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju
.. 7 lat
technologii
Przedziat czasowy prac 2027-2033

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw mi¢dzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

9.1.2. Silniki wielopaliwowe

Prawie wszystkie silniki napgdowe pojazdow wojskowych sa zasilane olejem napgdowym.
W sytuacji niedoboru paliw bazowych bardzo warto$ciowe sg lokalne, stacjonarne i ruchome
zrodla zaopatrzenia w materialty pedne, w tym stacje paliw mozliwe do rozlokowania
na szlakach komunikacyjnych oraz zapasy paliwa sktadowane w rdéznych zbiornikach
i cysternach. Asortyment paliw zgromadzonych w magazynach cywilnych rozni si¢ na ogot
od biezacych potrzeb wojska w zakresie materiatdw pednych, ktore wynikajg z rodzaju i liczby
silnikdéw wystepujacych w SpW roznych rodzajow sit zbrojnych. Ponadto rozwdj paliw
alternatywnych wymusza prace nad silnikami zasilanymi przez nowatorskie nosniki energii.
W zwiazku z powyzszym istnieje potrzeba opracowania nowych rozwigzan w zakresie budowy
silnikow, ktore beda zasilane réznymi rodzajami paliw.
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Nazwa bloku/obszaru technologicznego | Uktady napgdowe i alternatywne paliwa

Nazwa technologii Silniki wielopaliwowe
— mozliwo$¢ zasilania alternatywnego — wigcej niz jednym
Wplyw zastosowania technologii rodzajem paliwa
na funkcjonowanie Sit Zbrojnych — stosowanie nowych paliw
— zwigkszenie skutecznosci zaopatrzenia logistycznego
Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 2027-2032
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

9.1.3. Paliwa wodorowe

Konwencjonalne paliwo wodorowe okreslane jest jako bezemisyjne. Praktycznie jedynym
produktem podczas spalania paliwa wodorowego jest woda lub para wodna, a w sladowych
ilosciach powstajg takze tlenki azotu. Zastosowanie paliwa wodorowego jest skomplikowane
technicznie i kosztowne. Z tego wzgledu wykorzystywane jest gtdéwnie w napedach do rakiet
oraz statkow kosmicznych. Obecnie coraz powszechniejsze jest stosowanie wodoru do napedu
samochodow, autobusow czy pojazdoéw kolejowych (zespotéow trakcyjnych), poniewaz
umozliwia ono wyeliminowanie emisji dwutlenku wegla oraz szkodliwych produktow
niecatkowitego spalania. Problem ze stosowaniem paliwa wodorowego w pojazdach wynika
z tego, ze magazynowanie wodoru jest skomplikowanym technicznie procesem wymagajacym
zastosowania odpowiednich $rodké6w bezpieczenstwa chronigcych przed wybuchem
lub wyciekiem. Pomimo trudnoéci paliwa wodorowe obecnie zyskuja uznanie i sa sukcesywnie
wdrazane do napgdoéw pojazdow czy zespotow trakcyjnych, cho¢ z powodu kosztow nie sa
jeszcze powszechnie dostepne. Obecny rozwoj odnawialnych zrodet energii powoduje wzrost
produkcji energii elektrycznej w sposob bezemisyjny, a wytwarzanie wodoru moze by¢
realizowane poprzez elektroliz¢ wody. Jednym z gltéwnych aspektow wplywajacych
na mozliwos$¢ szerokiego zastosowania paliw wodorowych jest opracowanie tafnszych niz
obecnie stosowane metod ich wytwarzania.

Nazwa bloku/obszaru technologicznego | Uktady napgdowe i alternatywne paliwa

Nazwa technologii Paliwa wodorowe

— mozliwo$¢ wykorzystania alternatywnych zrodet energii
dla elementow infrastruktury stacjonarnej i polowej oraz
jednostek napgdowych sprzgtu wojskowego z wewngtrznym
spalaniem

— ograniczenie zapotrzebowania na paliwa konwencjonalne

— zwigkszenie bezpieczenstwa dostaw zréznicowanych
no$nikow energii dla wojska

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 7 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2024-2030

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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9.1.4. Paliwa syntetyczne

Paliwo syntetyczne otrzymywane jest na zasadzie syntezy chemicznej. Moze ono stanowié¢
alternatyw¢ dla benzyny i oleju napgdowego. W zaleznoSci od zastosowanego surowca
wyréznia si¢ paliwa otrzymywane z gazu ziemnego, wegla oraz biomasy. Najbardziej
rozpowszechnione i rozwinigte sa dwie pierwsze technologie. Produkcja paliw syntetycznych
opartych na biomasie obecnie znajduje si¢ w fazie eksperymentow, jednak moze zdoby¢ duza
popularnos¢ dzieki promocji rozwigzan korzystnych dla §rodowiska naturalnego w ramach
walki z globalnym ociepleniem. Do paliw syntetycznych zalicza si¢ benzyng syntetyczng,
dimetyloeter (DME), syntetyczne substytuty oleju napedowego oraz metanol. Rozwdj
technologii wytwarzania paliw syntetycznych przewiduje rowniez ich pozyskiwanie za pomoca
energii pochodzacej z wody i powietrza. Mozna to osiagna¢ poprzez wykorzystanie turbin
wiatrowych do procesu elektrolizy wody na wodor i tlen, systemow do pozyskiwania
dwutlenku wegla z atmosfery, a nastgpnie procesu taczenia dwutlenku wegla z wodorem.
Prowadzi to w konsekwencji do powstania paliwa syntetycznego zwanego takze e-paliwem.
Produkcja syntetycznego paliwa ma jednak pewne ograniczenia, wskazuje si¢ tez na niski
stopien jej efektywnosci, czyli duzg energochtonno$é. Do wytworzenia syntetycznego paliwa
do zasilenia silnika spalinowego potrzeba znacznej ilosci energii elektrycznej. Obecnie paliwa
syntetyczne sg zbyt drogie i dostepne w matych iloéciach, zeby byty szeroko stosowane na skalg
przemystowa, stad niezbedne wydaje si¢ opracowanie nowych, efektywniejszych metod ich
wytwarzania.

Nazwa bloku/obszaru technologicznego | Uklady napgdowe i alternatywne paliwa

Nazwa technologii Paliwa syntetyczne

— mozliwos$¢ alternatywnego zrodta energii dla elementow
infrastruktury polowej oraz jednostek napedowych sprzetu

Wplyw zastosowania technologii wojskowego

na funkcjonowanie Sit Zbrojnych — zmniejszenie zapotrzebowania na paliwa weglowodorowe

— zwigkszenie bezpieczenstwa dostaw zréznicowanych
nos$nikow energii

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych

2024-2030

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw migdzynarodowych, np.
EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

9.1.5. Biopaliwa

Biopaliwa sa wytwarzane z odnawialnego materialu biomasowego, powszechnie
stosowanego jako alternatywne, czystsze zrodto paliwa, w odroznieniu od paliw kopalnych.
Biopaliwa maja niskg intensywno$¢ emisji dwutlenku wegla, co powoduje, ze nie wptywaja
bezposrednio na globalne ocieplenie. Biopaliwa sg uzyskiwane z biomasy, czyli wszelkich
substancji pochodzenia roslinnego lub zwierzecego. Rozrdznia si¢ nieprzetworzone biopaliwa
pierwotne, takie jak drewno opalowe, oraz przetworzone biopaliwa wtorne. Do wtérnych
zalicza si¢ biopaliwa ptynne, takie jak etanol i biodiesel, ktore w ostatnich latach coraz czgsciej
stosuje si¢ w transporcie, oraz biopaliwa stale, takie jak wegiel drzewny, a takze gazowe —
biogaz, jak rowniez gaz do syntezy i wodor. Biopaliwa pierwszej generacji produkowane sg
z cukru, skrobi lub oleju ro§linnego, drugiej generacji z trwalego surowca — etanol celulozowy,
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biowodor, biometanol czy olej napgdowy pozyskiwany z drewna. Biopaliwa trzeciej generacji
produkowane sg z glonéw i innych mikroorganizméw. Ocenia si¢, ze to wlasnie biopaliwa
z glonéw sa najbardziej wydajne.

Rozwoj technologii biopaliw przyczynia si¢ do poszukiwania nowych sposobow ich
wytwarzania. W tym celu prowadzone sa badania nad organizmami zmodyfikowanymi
genetycznie — bakteriami — pod katem mozliwosci opracowania efektywniejszych
energetycznie biopaliw niz obecnie stosowane w odniesieniu do konwencjonalnych paliw
weglowodorowych.

Nazwa bloku/obszaru technologicznego | Uklady napgdowe i alternatywne paliwa
Nazwa technologii Biopaliwa
— mozliwo$¢ alternatywnego zrodta energii dla elementow

infrastruktury polowej oraz jednostek napgdowych sprzetu
Wplyw zastosowania technologii wojskowego
na funkcjonowanie Sit Zbrojnych — zmniejszenie zapotrzebowania na paliwa wegglowodorowe
— zwigkszenie bezpieczenstwa dostaw zréznicowanych

no$nikéw energii

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugos¢ okresu rozwoju

.. 8 lat
technologii
Przedziat czasowy prac 2024-2031

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mig¢dzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

9.2. Powiazania i zalezno$ci z innymi technologiami i blokami technologii

Rozw¢j technologii napedowych stanowi odpowiedz na zapotrzebowanie na coraz
mocniejsze i jednoczesnie oszczedne zrodta napedu dla platform ladowych, ptywajacych oraz
powietrznych. Ze wzgledu na dzialania w domenie kosmicznej, a takze perspektywy
wykorzystania broni hipersonicznej, duzg uwagg nalezy rowniez poswigci¢ rozwojowi
technologii napedow rakietowych. W obliczu kryzysu zwigzanego z dostgpnoscia paliw
kopalnych oraz wynikajagcym z niego wzrostem kosztow eksploatacji SpW pozadanym
kierunkiem badan sg paliwa alternatywne.

Wskaza¢ mozna na powiazania z nastepujacymi obszarami techniki i technologii:

— systemy wytwarzania i magazynowania energii,

— napedy platform zatogowych i bezzatogowych (w tym autonomicznych),

— wykorzystanie powtok inhibitorowych,

— bron hipersoniczna i §rodki przeciwdziatania jej uzyciu,

— napedy systemow rakietowych.
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10. Zrédta zasilania i technologie magazynowania energii
10.1. Technologie nowoczesnych zrédel zasilania
10.1.1. Technologie fotowoltaiczne

Energetyka stoneczna to bardzo szybko rozwijajaca si¢ galaz przemystu zajmujaca si¢
wykorzystaniem energii promieniowania stonecznego zaliczanej do odnawialnych Zrodet
energii. Ze wzgledu na rodzaj wytwarzanej energii w praktyce wykorzystuje si¢ urzgdzenia
przetwarzajace energi¢ sloneczng z konwersjg: fotowoltaiczng, fototermiczng oraz
fotochemiczng. W maszynach, pojazdach 1 urzadzeniach elektronicznych praktyczne
zastosowanie obecnie znalazly urzadzenia z konwersja fotowoltaiczng. Umozliwiaja one
bezposrednie uzyskanie energii elektrycznej ze $wiatla stonecznego. Obecnie znanych jest
wiele materialdbw umozliwiajacych uzyskanie efektu fotowoltaicznego. Aktualnie
do budowy paneli fotowoltaicznych w przemysle najczgéciej wykorzystuje sie: krzem
(monokrystaliczny,  polikrystaliczny, amorficzny) 1 polimery. Prace badawcze
nad wykorzystaniem energii slonecznej skupiaja si¢ glownie nad wytworzeniem
jak najwydajniejszych i najtanszych ogniw fotowoltaicznych. Ponadto panele przeznaczone dla
potrzeb wojskowych musza odznaczaé si¢ mozliwos$cig ich skladania (zwijania) gwarantujaca
fatwo$¢ przenoszenia 1 transportu na duze odleglosci. Dlatego tez dazy si¢
do opracowania wydajnych, elastycznych paneli fotowoltaicznych. Rozwiazania takie
umozliwig ich transport przez kazdego zolnierza oraz roztozenie w kazdych warunkach.
Mozliwosci praktycznego wykorzystania ogniw fotowoltaicznych warunkuje zastosowanie
akumulatoréw magazynujgcych wytworzona przez nie energi¢ elektryczng. Ze wzgledu na duze
rozmiary stosowanych obecnie paneli oraz stosunkowo mate moce uzyskiwane z jednostki
powierzchni, jak rowniez zalezno$¢ wytwarzania energii od pogody, pory dnia i pory roku
(szczegblnie w szerokosciach geograficznych, w ktérych lezy Polska) ogniwa fotowoltaiczne
na wigksza skale moga by¢ wykorzystane glownie jako dodatkowe lub awaryjne zrodto energii
elektryczne;j.

Nazwa bloku/obszaru technologicznego | Technologie nowoczesnych zrodet zasilania
Nazwa technologii Technologie fotowoltaiczne
— mozliwo$¢ zasilania pojedynczego zotnierza
— wysoka modutowos$¢ — mozliwos¢ wykorzystania
Wplyw zastosowania technologii w asortymencie wojskowym, np. plecakach, umundurowaniu,
na funkcjonowanie Sit Zbrojnych namiotach
— mozliwo$¢ zasilania urzadzen w przypadku awarii
zasadniczych zrodet zasilania

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

I 8 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych

2024-2031

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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10.1.2. Ogniwa paliwowe

Technologia ogniw paliwowych jest jedng z najbardziej obiecujacych przyszitosciowych
technologii generowania energii. Polega ona na bezposredniej zamianie energii wigzan
chemicznych paliwa w energi¢ elektryczng na drodze reakcji chemicznych, gtéwnie utleniania.
W odréznieniu od ogniw galwanicznych (akumulatory, baterie), w ktorych energia
wytwarzanego pradu musi zosta¢ wczesniej zgromadzona wewnatrz tych urzadzen, ogniwa
paliwowe nie musza by¢ wczesniej tadowane. W przypadku ogniw galwanicznych tadowanie
moze by¢ procesem trwajacym wiele godzin, a ogniwa paliwowe sa gotowe do pracy
po krotkim czasie wymaganym do nagrzania. Zaleta ogniw paliwowych jest niewielkie
zanieczyszczenie powietrza, ktore one powoduja. Powstajace w nich spaliny skladajg si¢
wylacznie z oboj¢tnej dla sSrodowiska pary wodnej. Do najbardziej rozpowszechnionych ogniw
paliwowych naleza ogniwa wodorowe. Kierunek rozwoju ogniw paliwowych bazuje
na redukcji kosztow ich wytwarzania, poprawie trwatosci oraz mozliwosci wykorzystania jako
paliwa zroznicowanych no$nikow energii, takich jak wodor, gaz ziemny, metanol, gaz
syntezowy, skroplony gaz ptynny (ang. Liquefied Petroleum Gas — LPG), skroplony gaz
ziemny (ang. Liquefied Natural Gas — LNG), biogaz i inne. Dalsze dzialania w tym zakresie
wymagaja zaawansowanej wiedzy w wielu dziedzinach i interdyscyplinarnego podejscia.

Nazwa bloku/obszaru technologicznego | Technologie nowoczesnych zrodet zasilania

Nazwa technologii Ogniwa paliwowe

— mozliwos¢ alternatywnego zrodta energii dla elementow
infrastruktury polowej oraz jednostek napedowych SpW

— ograniczenie zapotrzebowania na paliwa weglowodorowe

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2024-2030

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mi¢dzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

10.2. Magazynowanie energii

Rozw¢j technologii magazynowania energii elektrycznej jest bardzo waznym aspektem
transformacji energetyki. Obecnie najbardziej rozpowszechnione jest magazynowanie energii
za pomoca baterii litowo-jonowych, ktore posiadajg krotki cykl zycia, a ich dostepnosc
prawdopodobnie bedzie ograniczona wraz ze spadkiem dostgpu do $§wiatowych zasobow litu.
Z tego wzgledu wazny jest rozwoj innych sposobow magazynowania energii, aby w przysztosci
mogly one w zupetlosci zastapi¢ ogniwa litowo-jonowe. Jedng z takich technologii sa
superkondensatory. Sa nimi tadowalne magazyny energii, ktére nie wymagaja reakcji
chemicznych do jej przechowywania. Maja bardzo duza pojemno$¢ w poréwnaniu z ich
tradycyjng alternatywa w postaci kondensatorow. Superkondensatory magazynuja mniej
energii niz bateric o podobnej wiclkosci. Sg one jednak w stanie uwalniaé swojg energie
znacznie szybciej, poniewaz wyladowanie nie jest zalezne od zachodzgcej reakcji chemiczne;.
Istotng zaleta superkondensatorow jest takze mozliwosé zasilenia ich duza liczbg cykli
fadowania przy niewielkiej lub braku degradacji. Wynika to z tego, ze podczas tadowania nie
dochodzi do zadnych zmian fizycznych ani chemicznych. Z tego powodu superkondensatory
sa czesto uzywane w zastosowaniach wymagajacych wielu szybkich cykli
tadowania/roztadowania. Superkondensatory moga by¢ rowniez zastosowane jako awaryjne
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zrodla zasilania, podtrzymujace prace catego systemu. Shuza takze do oszczedzania energii
w pojazdach, pozwalajac wylaczy¢ silnik po zatrzymaniu i nastgpnie btyskawicznie go
uruchomié¢. Technologia superkondensatorow jest ciggle rozwijana. W najblizszej przysztosci
mozliwe jest wykorzystanie ich do poprawy parametréw innych urzadzen magazynujacych
energie, np. do zwigkszenia gestoSci mocy uzyskiwanej z baterii, co docelowo moze
doprowadzi¢ do catkowitego zastgpienia akumulatoréw w wybranych zastosowaniach
wojskowych. Powyzsze warunkuje opracowaniem nowych innowacyjnych struktur
materiatowych umozliwiajacych zwigkszenie poziomu magazynowania energii przez
superkondensatory.

W ramach technologii magazynowania energii nie mniej waznym kierunkiem rozwoju sa
tekstylia wytwarzajace energi¢, ktore moga zostaé wykorzystane do zasilania drobnych
urzadzen elektrycznych, np. elementdw wyposazenia indywidualnego zotnierza.

Kolejnym sposobem umozliwiajacym odej$cie od baterii litowo-jonowych jest rozwijanie
technologii baterii cynkowo-powietrznych. Moga one magazynowaé znacznie wigcej energii
niz najlepsze stosowane obecnie baterie litowo-jonowe i bgda stanowity alternatywe
do zastosowania w r6znych branzach przemyshu ze wzgledu na eliminacj¢ metali szlachetnych
(platyna, ruten, iryd) i surowcow krytycznych (lit, grafit). Baterie moga by¢ takze
konkurencyjne ze wzgledu na potencjalne koszty wytworzenia. Koszt produkcji baterii
cynkowo-powietrznych mogltby by¢ potencjalnie nizszy niz produkcja najtanszych aktualnie
akumulatorow kwasowo-otowiowych. Nalezy zauwazy¢, ze $wiatowe zloza cynku sg
szacowane na 300 razy wigksze niz litu.

Pomimo planowanego powolnego odejscia od ogniw litowo-jonowych zgodnie
z prognozami w najblizszych latach spodziewany jest przetom technologiczny i wprowadzenie
do masowego zastosowania akumulatoréw litowo-jonowych o elektrolicie statym,
w ktorych gestos¢ energii powinna znacznie wzrosng¢. Rownolegle prowadzone sa prace nad
zastosowaniem innych pierwiastkow (magnez, lit) i dodatkow zwiekszajacych pojemnosé
elektryczng oraz stabilno$¢ chemiczng. Wysoka energia stwarza jednak niebezpieczenstwo
gwaltownego wzrostu temperatury lub nawet zaptonu podczas jej szybkiego uwalniania.
W celu zapewnienia bezpiecznej eksploatacji wysokoenergetycznych akumulatoréw konieczne
jest zaprojektowanie uktadow elektronicznych zabezpieczajacych prace ogniw we wszystkich
trybach pracy oraz informujacych uzytkownika o ich stanie. Akumulatory o duzej pojemnosci
nalezy koniecznie dodatkowo wyposazy¢ w wydajne systemy chtodzenia. Nowoprojektowane
chemiczne zrodta zasilania musza takze spelniaé coraz bardziej rygorystyczne przepisy
ochrony $rodowiska.

Nazwa bloku/obszaru technologicznego | Zrédta zasilania i technologie magazynowania energii

Nazwa technologii Technologie magazynowania energii
— zwigkszenie skutecznosci w zakresie awaryjnych systemow
zasilania
Wplyw zastosowania technologii — zwigkszenie oszczg¢dnosci energetycznych
na funkcjonowanie Sit Zbrojnych — zwigkszenie efektywnosci termicznej SpW, np. elektryczne

ogrzewanie pojazdu podczas postoju
— zmniejszenie sygnatury cieplnej SpW

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 9 lat
technologii
Przedziat czasowy prac 2024-2032

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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10.2.1. Wiazanie wodoru w wodorkach metali

Magazynowanie energii w postaci wodoru w roéznych formach moze mie¢ kluczowe
znaczenie dla zdolno$ci bojowych SZRP. Wodér moze stuzy¢ jako nos$nik energii,
ktory za pomocg ogniwa paliwowego moze by¢ zamieniany na energi¢ elektryczna
ze sprawnos$cia wynoszaca powyzej 60 proc. Ze wzgledu jednak na swoje cechy
charakterystyczne mozliwe jest wykorzystanie tego paliwa nie tylko jako zasilania. Wodorki
metali pozwalaja takze na znaczace zwigkszenie funkcjonalnosci (wzglgdem tylko wytwarzania
energii elektrycznej) uktadu na nich opartego. Dzieki temu, Zze reakcja napetniania zbiornika
jest silnie egzotermiczna (wydzielane jest ciepto), a oprozniania silnie endotermiczna (ciepto
jest pochlaniane z otoczenia), podobnie jest w przypadku samych ogniw paliwowych, ktore
podczas pracy wytwarzaja energi¢ cieplng. Uktady takie moga by¢ stosowane jako przenosne
i stacjonarne zrodta ciepta i chtodu w skali od pojedynczego zotnierza do catych budynkow,
uktady stabilizujace temperature, bezglosne (bez elementdéw ruchomych) pompy ciepta, a takze
sprezarki wodoru (do 800 baréw). Zasobniki zawierajace wodor zwigzany fizykochemicznie
ze strukturg metaliczno-weglowa charakteryzowac si¢ beda nieznaczng masg wlasna,
co umozliwi wykorzystanie ich w wyposazeniu indywidualnego pakietu zohierza. Zbiorniki
takie beda mogly pracowaé bezawaryjnie w bardzo niskich temperaturach, nie niosac ryzyka
pozarowego/poparzenia zolierza w przypadku uszkodzenia badz rozszczelnienia obudowy.
Zbiorniki wodoru moga stanowi¢ magazyny energii wytwarzanej z odnawialnych lub
nicodnawialnych zrédet energii o pojemnosci od pojedynczych watogodzin do
megawatogodzin.

Istotnym ograniczeniem rozwoju technologii wykorzystania wodoru jako zrodta energii jest
problem jego magazynowania, co dotyczy zwlaszcza zastosowan mobilnych. Przenosny
zasobnik wodoru — lekki i o mozliwie duzej gestosci upakowania wodoru — moze mieé
kluczowe znaczenie dla zdolnosci bojowych SZ RP. Energia zmagazynowana w postaci
wodoru moze zosta¢ zamieniona w prad elektryczny za pomoca ogniwa paliwowego
z wydajnoscig przewyzszajaca 80 proc. Wazne podkreslenia jest to, ze w przeciwienstwie
do akumulatorow przechowujacych energie w postaci elektrycznej (otowiowych, litowo-
-jonowych czy superkondensatorow) taki wodorowy zasobnik energii nie ulega procesowi
samoroztadowania (starzenia), a zatem jest gotowy do uzycia nawet po bardzo dlugim czasie,
zachowujac pierwotng ilo§¢ zgromadzonej energii. Bioragc pod uwagg obecny stan wiedzy
i osiggnie¢ w tym obszarze badawczym, szczegdlne znaczenie i potencjal aplikacyjny maja
technologie wigzania wodoru w wodorkach metali i hybrydowych uktadach metal-wegiel.

Nazwa bloku/obszaru technologicznego | Magazynowanie energii

Magazynowanie energii w postaci wodoru zwiazanego

odwracalnie w wodorkach metali

— zwigkszenie zasiggu pojazdéw ptywajacych zasilanych
elektrycznie

— bezglo$ne wytwarzanie energii elektrycznej

— zwigkszenie komfortu termicznego (grzanie lub chtodzenie)
0s0b pracujacych w stabo izolowanych pomieszczeniach lub
pojazdach

— bezglosne utrzymywanie komfortu termicznego w budynkach

— mozliwo$¢ magazynowania znacznych ilo$ci energii
elektrycznej i/lub cieplnej

— zmniejszenie emisji akustycznej pracy urzadzen
np. do wykorzystania w bezzalogowych statkach powietrznych

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dtugos$¢ okresu rozwoju

" 12 lat
technologii
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Przedziat czasowy prac

badawczych/rozwojowych 2023-2035

Proponowany tryb prowadzenia prac Badania krajowe: NCBR (MON), badania w ramach konsorcjow
badawczych/rozwojowych mig¢dzynarodowych: EDF

10.3. Nowoczesne sposoby dystrybucji energii
10.3.1. Technologie specjalizowanych zlaczy dwukierunkowych

Nowoczesne sposoby dystrybucji energii elektrycznej, szczegdlnie wykorzystywanej przez
pojazdy bezzalogowe i zalogowe, maja na celu zastosowanie rozwigzan bazujacych
na dzieleniu si¢ energia pomiedzy poszczegélnymi platformami poprzez dedykowane
iuniwersalne zlacze elektryczne umozliwiajace dwukierunkowa transmisj¢ energii elektrycznej
pomiedzy pojazdami. Zaktada si¢, ze wplynie to na zwigkszenie zasiggu lub czasu operacyjnego
wykorzystania platform.

Nazwa bloku/ obszaru technologicznego | Nowoczesne sposoby dystrybucji energii

Nazwa technologii Technologie specjalizowanych zlaczy dwukierunkowych

— mozliwo$¢ dzielenia energii pomigdzy poszczegdlnymi
platformami poprzez dedykowane i uniwersalne ztacze
elektryczne umozliwiajace dwukierunkows transmisj¢ energii
elektrycznej pomigdzy pojazdami

— zwigkszenie zasiggu, czasu operacyjnego i mobilnosci
szczegolnie dla platform UxV

— zwigkszenie samowystarczalnoéci energetycznej

Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 8

Oczekiwana dhugos$¢ okresu rozwoju

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

technologii 3 lat

Przedziat czasowy prac 2023-2027

badawczych/rozwojowych

Proponowany tryb prowadzenia prac Badania krajowe realizowane z funduszy NCBR, badania
badawczych/rozwojowych w ramach konsorcjow miedzynarodowych (EDA, EDF, NATO)

10.3.2. Technologie bezprzewodowego przesylania energii

Bezprzewodowe przesylanie energii elektrycznej jest transmisja realizowana bez
materialow przewodzacych jako fizycznego tacza. W takim uktadzie urzadzenie nadawcze
wytwarza przemienne pole elektromagnetyczne przenoszace moc do urzadzenia odbiorczego.
Urzadzenie odbiorcze pobiera moc z odbieranych fal i dostarcza ja do sieci elektrycznej.
Technologia bezprzewodowego przesylania energii jest szczegélnie pozadana tam, gdzie
tradycyjna sie¢ przewodow jest zbyt kosztowna lub technicznie skomplikowana do wykonania.
Istniejace sposoby bezprzewodowej transmisji energii elektrycznej dzieli si¢ w zaleznosci
od odleglosci przesylania na dwie kategorie: bliskg i odlegla. Metody transmisji bliskiej
na odlegtos¢ kilku metrow wykorzystuja indukcyjne lub pojemnosciowe sprz¢zenia miedzy
obwodami elektrycznymi i przekazuja stosunkowo niewielkie moce. Rozwoj technologii
zwigzany jest z umozliwieniem przesltania energii na odlegtos¢ kilku kilometréw. Cel ten
powinien zosta¢ osiagniety dzigki zastosowaniu elektromagnetycznego promieniowania
mikrofalowego, charakteryzujacego si¢ prostoliniowym torem przesylu miedzy antenami
i przekaznikami. Wykorzystanie technologii bezprzewodowego przesylania energii
w glownej mierze ma na celu uniezaleznienie si¢ od paliw kopalnych. Wymaga to jednak
zweryfikowania skuteczno$ci przedmiotowej technologii pod katem strat energetycznych
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podczas przesylu oraz bezpieczenstwa uzytkowania, majac na wzgledzie mozliwa ekspozycje
zolnierzy na promieniowanie mikrofalowe.

Nazwa bloku/obszaru technologicznego | Nowoczesne sposoby dystrybucji energii

Nazwa technologii Technologie bezprzewodowego przesylania energii

— mozliwo$¢ zasilania/tadowania urzadzen zewngtrznych
wchodzacych w sktad ukompletowania zestawow sprzgtu
wojskowego — przeno$nych radaréw oraz bezzatlogowych
platform ladowych i powietrznych

— zmniejszenie zapotrzebowania na konwencjonalne paliwa
zasilajace wojskowe urzadzenia techniczne

— zwigkszenie autonomii dziatania ze wzglgdu na ograniczenie
koniecznosci zapewnienia ciaglosci zabezpieczenia
materialowego w tym wzgledzie

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

" 10 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2024-2033

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw migdzynarodowych, np.
EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

10.4. Powiazania i zaleznoS$ci z innymi technologiami i blokami technologii

Rozwoj technologii zrodet zasilania i technologii magazynowania energii jest uzalezniony
m.in. od osiggni¢g¢ w dziedzinie technologii materiatowych oraz systeméw napgdowych
(hybrydowych oraz ogniw paliwowych), natomiast b¢dzie wywierat wptyw na takie obszary
jak:

— platformy autonomiczne,

— technologie kosmiczne,

— wysokoenergetyczne $rodki razenia niekinetycznego,

— sensoryka,

— egzostroje.
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11. Sensory
11.1. Sensory rozpoznania
11.1.1. Hiper-/multispektralne systemy obrazowania

Systemy multispektralne s3 systemami obrazowania zdolnymi do generowania
do kilkunastu monochromatycznych/widmowych obrazow scenerii. Szerokopasmowe kamery
multispektralne to systemy obrazowania zdolne do dostarczania obrazow w zakresie od pasma
widzialnego do dalekiej podczerwieni. Zwykle sa budowane poprzez potaczenie kilku kamer
czutych w waskim zakresie (takich jak kamera termowizyjna, kamera VIS-NIR, kamera SWIR)
z obrazem multispektralnym/hiperspektralnym VIS-SWIR (zdolnym do rejestrowania obrazéw
w dziesiagtkach waskich pasm widmowych).

Najnowsze doniesienia naukowe pokazuja perspektywe zastosowania samoorganizujacych
si¢ materialow organicznych w przetwornikach elektrooptycznych do ekstrakcji informacji
spektralnych w obrazowaniu hiper- i multispektralnym o bardzo duzej dynamice obrazowania.

Nazwa bloku/obszaru technologicznego Sensory rozpoznania

Nazwa technologii Hiper-/multispektralne systemy zobrazowania
— mozliwo$¢ zwigkszenia zdolnosci rozpoznawczych
Wplyw zastosowania technologii — zwigkszenie zdolnosci w zakresie detekcji, rozpoznania
na funkcjonowanie Sit Zbrojnych i identyfikacji obiektow w warunkach szczegdlnych
(maskowanie etc.)
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju
. 10 lat
technologii
Przedzial czasowy prac 2025-2034
badawczych/rozwojowych
Proponowany tryb Prowadzenla prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

11.1.2. Technologie sensorow spektralnych, w tym laserowych (LiDAR)

Zapewnienie ochrony pasywnej platform wymaga zastosowania szerokiej gamy sensorow,
ktore beda w stanie wykry¢ zagrozenie pochodzace z réznych zrodet w jak najkrotszym czasie.
Z uwagi na wiele rodzajow sensorow istotne sg dziatania skoncentrowane na poprawie jakosci
sensoroOw poprzez wykorzystanie nowych i sprawdzonych technologii (ang. Sensor Data
Fusion). Szybki czas zadziatania oraz doktadne okreslenie parametrow, takich jak wysokos¢,
azymut czy predkos$¢ obiektu, wymagaja zastosowania sensorow, ktore charakteryzuja si¢
minimalnym bledami w pomiarach, co begdzie skutkowa¢ doktadnym okresleniem
spodziewanego punktu przechwycenia.

Do aktywnej ochrony platform mozna zastosowaé technologi¢ sensoréw spektralnych.
Sensory spektralne jako no$nik informacji o badanym obiekcie wykorzystuja promieniowanie
elektromagnetyczne. Ze wzgledu na pochodzenie rejestrowanego promieniowania sensory
dzielimy na dwie grupy: pasywne i aktywne. Sensory pasywne rejestrujg promieniowanie
od istniejacych zrédel, natomiast sensory aktywne emituja wlasna energie, ktora wchodzi
w interakcj¢ z badanymi obiektami i powraca do sensora.

LiDAR jest dynamicznie rozwijajaca si¢ technologia, ktéra wciaz ewoluuje
pod wzgledem mocy, doktadnosci i szybko$ci. Laserowe czujniki odleglo$ci mierza odlegtosci
i pozwalaja na wykonywanie pomiardw na duzych odleglosciach. Te czujniki odleglosci
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dziataja na zasadzie Time-of-Flight (ToF), co oznacza, ze czujnik emituje wiazke laserowa
i odbiera od niej odbicie. Czas, ktory uptywa pomigdzy wystaniem a odebraniem $wiatla
laserowego, zapewnia, ze laserowy czujnik moze okresli¢ odlegtos¢. Wiekszos$¢ najnowszych
osiggni¢¢ w technologii LIDAR ma na celu zwigkszenie czgstotliwosci powtarzania impulsow
albo dla pojedynczego skanera, albo poprzez jednoczesng prace dwoch skanerow. Poza
wyzszymi czgstotliwosciami powtarzania aplikacje LiDAR beda wymagaly laserow
o wigkszej mocy przy zachowaniu jakosci wiazki bliskiej ograniczeniu dyfrakcyjnemu w celu
osiggniecia wyzszych wysokosci i szybkos$ci akwizycji. Ponadto krotsze czasy trwania impulsu
(~1 ns) beda niezbedne do osiagnigcia wyzszej precyzji.

Nazwa bloku/obszaru technologicznego | Sensory rozpoznania
Technologie sensoréw spektralnych, w tym laserowych

Nazwa technologii

(LiDAR)

Wplyw zastosowania technologii — zwigkszenie predkosci reakcji i szybsza neutralizacja
na funkcjonowanie Sit Zbrojnych zagrozenia
Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dlugos$¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2023-2029

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mi¢dzynarodowych,
np. EDF.

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

11.1.3. Sensory pasma VIS

Optyczny sensor pasma VIS (380—760 nm) jest urzadzeniem, ktore przetwarza informacje
o obiekcie na sygnal uzyteczny analitycznie. Wiagzka §wiatla (promieniowania) przenoszona
jest miedzy elementami sensora za pomoca ukladu optycznego. Gtownym zrodlem tego
promieniowania jest Stonce. Zarowe zrédita promieniowania charakteryzuja si¢ ciagtym
rozktadem widmowym. Natomiast rezonatorowe i luminescencyjne zrodta promieniowania
charakteryzuja si¢ z reguly niecigglym (dyskretnym) rozktadem widmowym. Widmo
stoneczne, szczegdlnie w jego krotkofalowej czgsci, charakteryzuje si¢ rozktadem dyskretnym
spowodowanym absorpcja poszczegdlnych dilugosci fali przez pierwiastki wystepujace
w otoczeniu Stonca.

Nazwa bloku/obszaru technologicznego | Sensory rozpoznania
Nazwa technologii Sensory pasma VIS
Wplyw zastosowania technologii — zwigkszenie zdolnosci rozpoznawczych w dobrych warunkach
na funkcjonowanie Sit Zbrojnych o$wietleniowych
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugo$¢ okresu rozwoju
. 4 lata
technologii
Przedzial czasowy prac 2025-2029
badawczych/rozwojowych
Proponowany tryb Prowadzema prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych
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11.1.4. Sensory pasma UV

Sensory pasma UV stuza do wykrywania promieniowania ultrafioletowego o dtugosci fali
ponizej 280 nm. Urzadzenia obrazujace tego typu sa niewrazliwe na S$wiatlo sloneczne
z powodu niewielkiej czuloéci w zakresie widzialnym i bliskiego UV.

Nazwa bloku/obszaru technologicznego | Sensory rozpoznania
Nazwa technologii Sensory pasma UV
Wplyw zastosowania technologii — zwigkszenie zdolnosci rozpoznawczych,
na funkcjonowanie Sit Zbrojnych w szczegblnosci materialow i tworzyw
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
.. 8 lat
technologii
Przedziat czasowy prac 2025-2032
badawczych/rozwojowych
. Badania krajowe z budzetu MON, badania krajowe realizowane
Proponowany tryb prowadzenia prac . -
badawczychirozwojowych poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF

11.1.5. Chlodzone i niechlodzone detektory IR

Obrazowanie w pasmie podczerwieni do 14 pum pozwala na rejestracje promieniowania
cieplnego emitowanego przez ciata fizyczne w przedziale temperatur spotykanych
w warunkach codziennych, bez konieczno$ci o§wietlania ich zewngtrznym zroédlem $wiatta,
a w niektorych rozwiazaniach na doktadny pomiar temperatury tych obiektow. Przyktadowo
maksimum rozktadu promieniowania emitowanego przez spaliny mysliwca (temperatura
ok. 526°C) przypada na dlugos¢ fali ok. 3,6 pm (Srednia podczerwien). Ciata o temperaturze
zblizonej do temperatury pokojowej emituja najsilniej przede wszystkim w dalekiej
podczerwieni. Promieniowanie emitowane przez ludzkie ciato osigga wartosci szczytowe przy
dlugosci fali miedzy 9 a 10 pm. Glownym elementem, ktory rejestruje promieniowanie
podczerwone pochodzace od obserwowanych obiektow, jest matryca detektorow podczerwieni,
ktora przetwarza odbierane promieniowanie na sygnat elektryczny. Podobnie jak w zakresie
widzialnym, réwniez w podczerwieni istnieje mozliwo$¢ rejestrowania obrazow
wielospektralnych. Detektory specjalnej konstrukcji sa w stanie jednocze$nie wykrywac
promieniowanie w zakresie bliskiej, sredniej oraz dalekiej podczerwieni. Pojedyncze detektory
podczerwieni znajduja natomiast zastosowanie w spektrometrii, w tym w monitorowaniu
jakosci powietrza, sktadu spalin, detekcji niebezpiecznych substancji, wykonywaniu analiz
sktadu chemicznego itp. Technologia wytwarzania i konstrukcji tego typu urzadzen zazwyczaj
wymaga zewngtrznego chlodzenia. Rozwoj nowych typow detektorow pracujacych bez
koniecznosci silnego chtodzenia (mowa tu o detektorach pracujacych w temperaturze otoczenia
lub chtodzonych przy uzyciu np. chiodziarek termoelektrycznych), o znacznie lepszych
parametrach detekcyjnych, daje mozliwo$¢ obnizenia kosztow produkcji urzadzen, lecz
rowniez zwicksza funkcjonalno$¢ ich zastosowan (zwlaszcza militarnych, w ktorych
chlodzenie kriogeniczne jest niemozliwe lub bardzo utrudnione).

Nazwa bloku/obszaru technologicznego Sensory rozpoznania

Nazwa technologii Chlodzone i niechlodzone detektory IR

— zwigkszenie zdolno$ci rozpoznawczych i bojowych
w warunkach szczegolnych (niski poziom o$wietlenia)
oraz do zastosowan specjalnych (detekcja ciepta)

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
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Oczekiwana dhugosc¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

8 lat

2025-2032

Badania krajowe realizowane poprzez NCBR

11.1.6. Sensory SAR

System obrazowania radarowego sklada si¢ z nadajnika, odbiornika, anteny i bloku
elektronicznego do przetwarzania i zapisywania danych. Obrazowanie radarowe polega
na ,,bombardowaniu” powierzchni terenu seriami milionow krotkich impulséw mikrofalowych
i odbiorze echa po odbiciu od obiektu. Nadajnik generuje sukcesywnie serie impulsow
w statych interwatach, ktore antena formuje w wigzke i o§wietla nig powierzchni¢ uko$nie
do linii pionu, a jednoczesnie prostopadle do linii lotu platformy no$nej (samolotu lub satelity).
Ta sama antena odbiera czgs¢ transmitowanej energii odbitej w jej kierunku przez o$wietlane
wigzka obiekty terenowe, nazywana roOwniez energiag rozproszong wstecznie
(ang. backscattered energy), mierzac czas, w jakim powraca kazde echo wyemitowanego
impulsu. Na podstawie czasu oraz znanej predkosci propagacji fali radarowej oblicza si¢ droge
miedzy radarem i obiektem, a wigc lokalizuje miejsce odbicia fali w kierunku zasiggu
(ang. in range).

Nazwa bloku/obszaru technologicznego | Sensory rozpoznania
Nazwa technologii Sensor SAR
— zwigkszenie mozliwosci pozyskania zobrazowan w warunkach
szczegolnych, takich jak: zachmurzenie, ograniczona
widocznos$¢, maskowanie
— mozliwo$¢ korzystania z dodatkowych aplikacji
(interferometria, radarogrametria, CCD etc.)

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugo$¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2025-2030
badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

11.2. Sensory elektromagnetyczne
11.2.1. Sensory radiolokacyjne

Najistotniejsze sg sensory radiolokacyjne, ktore wykorzystuja systemy antenowe uzywane
do obserwacji przestrzeni powietrznej, tworzenia map i geomap, obserwacji obiektow ukrytych
za przeszkodami oraz wykrywania niejednorodnosci w gruncie. Dziatania takie pozwalaja
na przygotowanie si¢ na kontakt z ,,ukrytym” niebezpieczenstwem lub minimalizowanie jego
skutkow. Rozwdj technologii sensoréw i urzadzen radiolokacyjnych powinien zwigkszy¢ ich
mozliwosci w zakresie zasiggu i skutecznosci wykrywania.
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Nazwa bloku/obszaru technologicznego | Sensory elektromagnetyczne

Nazwa technologii Sensory radiolokacyjne

— zwigkszenie $wiadomosci sytuacyjnej

— zwigkszenie przezywalnosci sity zywej i platform

— zwigkszenie zdolnosci do rozpoznania i skutecznego razenia

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

. 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2035

Badania krajowe realizowane poprzez NCBR

11.2.2. Sensory optyczne

Zasada dzialania sensoré6w optycznych polega na przeksztalcaniu sygnatu optycznego
w elektryczny. Widmowy zakres pracy obserwacyjnych urzadzen optoelektronicznych
obejmuje zakres widzialny promieniowania elektromagnetycznego, tj. fale o dtugosci
790-390 nm i czestotliwosci w zakresie 4-8 10" Hz . Do urzadzen stosowanych w systemach
obserwacyjnych majacych zastosowanie w technice wojskowej nalezy zaliczy¢: kamery
i noktowizory wykorzystujace roznego rodzaju matryce. Nasycenie SpW sensorami malo
wrazliwymi na warunki $§rodowiskowe, o niskim zapotrzebowaniu na energi¢
W znacznym stopniu wplynie na wzrost $wiadomosci sytuacyjnej na wielu ptaszczyznach
operacji.

Nazwa bloku/obszaru technologicznego Sensory elektromagnetyczne

Nazwa technologii Sensory optyczne

— zwigkszenie §wiadomosci sytuacyjnej

— zwigkszenie przezywalnosci sily zywej i platform
— zwigkszenie zdolnoéci do rozpoznania i razenia

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dtugos$¢ okresu rozwoju

.. 5 lat
technologii
Przedziat czasowy prac 2025-2030
badawczych/rozwojowych
Proponowany tryb prowadzenia prac

Badania krajowe realizowane poprzez NCBR

badawczych/rozwojowych

11.2.3. Sensory termowizyjne

Promieniowanie podczerwone jest nazywane rowniez cieplnym lub termalnym. Kazde ciato
o temperaturze wigkszej od zera bezwzglednego emituje takie promieniowanie. Przedmioty
0 Wyzszej temperaturze emitujg promieniowanie o wigkszym natezeniu i mniejszej dtugosci,
co pozwala na zdalny pomiar ich temperatury i obserwacj¢ za pomoca urzadzen rejestrujacych.
Technika rejestracji promieniowania podczerwonego emitowanego przez obiekty
o temperaturach spotykanych w codziennych warunkach to termowizja. Umozliwia ona
zobrazowanie obiektow w ciemno$ci oraz pomiar temperatury w poszczegolnych punktach ich
powierzchni. Rozwdj sensoréow wykrywajacych ten typ promieniowania znacznie wzbogaci
zastosowania w transmisji danych w §wiattowodach i uktadach zdalnego sterowania. Kazde
urzadzenie posiadajace silnik emituje charakterystyczne dla siebie promieniowanie cieplne,
co moze by¢ wykorzystane do jego identyfikacji i wykrycia, a takze do pozoracji. Czute
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i odporne na warunki §rodowiskowe sensory termowizyjne pozwalajace wychwyci¢ mate
gradienty promieniowania w stosunku do tta w znacznym stopniu wplyng na systemy
rozpoznawcze i razenia.

Nazwa bloku/obszaru technologicznego Sensory elektromagnetyczne

Nazwa technologii Sensory termowizyjne
— zwigkszenie $wiadomosci sytuacyjnej na polu walki
Wptyw zastosowania technologii — zwigkszenie przezywalnos$ci platform
na funkcjonowanie Sit Zbrojnych — zwigkszenie $redniej dhugosci zycia platform
— zwigkszenie zdolnoéci maskowania i pozoracji dziatan
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju 101
. at
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2033

Badania krajowe realizowane poprzez NCBR

11.2.4. Anteny szerokopasmowe

Anteny szerokopasmowe sa to anteny charakteryzujace si¢ wspolczynnikami wydajnos$ci
(wzorzec promieniowania, impedancja wejsciowa), ktore mogg zmienia¢ si¢ w dopuszczalnych
granicach w szerokim zakresie czestotliwosci bez rekonstrukcji. Anteny dipolowe oraz anteny
rombowe s3 uzywane jako anteny szerokopasmowe w pasmach fal metrowych
i dekametrowych. Anteny tubowe i spiralne sg stosowane jako anteny szerokopasmowe
w pasmach centymetrowych i decymetrowych.

Nazwa bloku/obszaru technologicznego | Sensory rozpoznania
Nazwa technologii Anteny szerokopasmowe
Wplyw zastosowania technologii — zwigkszenie zdolnoéci wykorzystania systemoéw WRE
na funkcjonowanie Sit Zbrojnych — zwigkszenie zdolnosci do rozpoznania radiolokacyjnego
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugosc¢ okresu rozwoju
" 4 lata
technologii
Przedziat czasowy prac 2025-2029
badawczych/rozwojowych
Proponowany tryb meadzema prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

11.3. Biosensory

Biosensory (in vitro/ex vitro) s3 zintegrowanymi urzadzeniami analitycznymi,
zawierajacymi element Dbiologiczny shuzacy do pomiaru procesow biologicznych
(immunologiczne, ci$nieniowe, termiczne itp.) lub biochemicznych i przetwarzajacymi
je na sygnal mozliwy do detekcji (np. sygnal elektryczny). Biosensory znajduja takze
zastosowanie w detektorach skazen biologicznych. Ponadto przewiduje si¢ wykorzystanie
biosensorow (np. nanoczujnikow) wbudowanych w inteligentna odziez do wykrywania
czynnikoéw CBRN. Biosensory wspomagaja monitorowanie leczenia, parametréw zyciowych
czltowieka, a takze moga by¢ wykorzystywane do pomiaru poziomu stresu fizjologicznego lub
poznawczego (np. poprzez tatuaze szybkiego zastosowania). Pozyskane technologie maja
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na celu opracowywanie nowych, tanszych, mniejszych i wytrzymalszych bioczujnikow.
Przedmiot zainteresowania badan nad biosensorami wykracza daleko poza optymalizacje
materiatu czujnikowego, wprowadzajac umiejetno$¢ autonomicznego podejmowania decyzji
i dziatania — tzw. inteligentnego wyczuwania. Badania w tym obszarze obejmuja zastosowanie:
konstrukcji  materiatdw czujnikow wykorzystujacych nanorurki weglowe, nanodruty
polimerowe i krzem porowaty, a takze macierze mikroelektrod komoérek nerwowych
do tworzenia nowych przetwornikow i bioczujnikow fizjologicznych. Perspektywiczne jest
takze zastosowanie przetwornikow z falg akustyczna w konstrukcji biosensoréw. Biosensory
rewolucjonizuja przede wszystkim diagnostyke oraz opieke medycznag, ale znajduja rowniez
zastosowanie w wielu innych dziedzinach np. ochronie srodowiska, produkcji Zzywnos$ci oraz
w walce z bioterroryzmem.

Nazwa bloku/obszaru technologicznego | Sensory

Nazwa technologii Biosensory

— zwigkszenie mozliwosci predykcyjnej opieki
i diagnostyki poszkodowanych na polu walki

— umozliwienie prowadzenia pomiaréw gotowosci operacyjnej
zohierzy, w tym w czasie rzeczywistym (np. przetrenowania,
niedoborow zywieniowych, wydolnosci krazeniowo-
-oddechowej, immunokompetencji czy uszkodzen migsniowo-
-szkieletowych)

— mozliwo$¢ oceny narazenia zotnierzy na dziatanie czynnikow
CBRN

— mozliwo$¢ monitorowania stanu zotnierza w czasie
rzeczywistym (lub zblizonym do rzeczywistego)

— zwigkszenie optymalizacji wydajnosci indywidualnej
i zespotowej na poziomie taktycznym

— zwigkszenie zdolnosci w zakresie diagnostyki i reakcji
bezposrednio na polu walki na syntetyczne lub naturalne
patogeny, chemikalia, a takze monitorowanie w czasie
rzeczywistym opcji leczenia

— mozliwo$¢ monitorowania parametrow zyciowych,
np. stosowanie marker6w nowotworowych, biosensorow
umozliwiajacych potwierdzenie obecnosci wirusow i innych
patogendéw w organizmie zotnierzy

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 7
Oczekiwana dtugos¢ okresu rozwoju

. 10 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2032

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych, np.
EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

11.4. Sensory detekcji i identyfikacji skazen

Wspolczesne technologie wykrywania i identyfikacji skazen powinny zapewniaé
mozliwo$¢ zautomatyzowanego ostrzegania wojsk przed skazeniami chemicznymi,
biologicznymi czy promieniotworczymi. Systemy detekcji powinny pracowaé w sposob ciagly
i bez ingerencji czlowieka, takze w sieciach rozpoznania skazen, zapewniajac wykrycie
potencjalnych zagrozen ze znacznej odlegtosci. Obecnie coraz bardziej rozwijane sg systemy
zdalnego wykrywania skazen oparte na $rodkach lotniczych (pilotowe lub bezpilotowe) oraz
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przenosnych lub stacjonarnych zautomatyzowanych systemach wykrywania skazen,
wykorzystujace detektory optoelektroniczne, laserowe czy termiczne. Potencjalnym zroédiem
informacji o skazeniach powinny by¢ zarowno stacjonarne, jak i mobilne automatyczne stacje
rozpoznania skazen oraz laboratoria analityczne majace zdolnosci przyjmowania,
archiwizowania i przesylu danych o skazeniach BMR, identyfikacj¢ uzytych $rodkow oraz
ocene obszaru skazenia, w celu wypracowania danych o sytuacji skazen. Nowoczesne systemy
zdalnego rozpoznawania skazen powinny opierac si¢ na srodkach automatycznych typu lidar,
BSP Iub ich potaczen: BSP z lidarem czy robot z lidarem wyposazonych w zestaw czujnikow
do wykrywania i identyfikacji skazen, pozwalajace na detekcj¢ skazen w czasie rzeczywistym.
Wykorzystanie srodkow i mozliwosci OPBMR wymaga elastycznosci, mobilnosci, szybkiego
rozmieszczenia jej sit i sSrodkow, a priorytetem powinno by¢ zarzadzanie pozyskang informacja
CBRN.

Analiza potencjalnych zagrozen wspolczesnego pola walki ze wzgledu na postgpujacy
proces proliferacji broni masowego razenia (BMR) wskazuje na potrzeb¢ rozwijania nie tylko
technologii zapewniajacych zdalne wykrywanie skazen, ale tez bezposrednie rozpoznanie
uwolnienia $rodkéw chemicznych, biologicznych czy promieniotworczych oraz pobranie
probek w celu identyfikacji tych $rodkow. Rozwijane technologie powinny zapewnia¢ wstgpna
identyfikacje skazen oraz zautomatyzowane pobieranie probek materialow podejrzanych
0 obecnosc¢ skazen i ich bezpieczny transport do mobilnych laboratoriow i/lub certyfikowanych
laboratoriow, lub obrobke i analizg probek na miejscu pobrania.

Technologia detektorow wykorzystujacych spektrometri¢ ruchliwosci jonéw polega
na analizie widma uzyskiwanego w wyniku oddzialtywania pola elektrycznego na jony
powstajace w komorze spektrometru. Problematyka wykrywania bojowych srodkow trujacych
wynika z ich wlasciwosci, glownie z niskiej preznosci par, wysokiej adhezyjnosci oraz
stabilno$ci czasteczek tych substancji. Ta ostatnia wlasciwo$¢ jest szczeg6lnie istotna,
poniewaz zastosowanie $rodka Vx o wysokim stopniu czysto$ci chemicznej nie pozwala
na uzyskanie wystarczajagcego stgzenia jonow w spektrometrze, aby uzyska¢ sygnal
analityczny. Zwigkszenie fragmentacji czgsteczek Vx jest zatem szczegolnie istotnie
w przypadku tego typu detektorow.

Nazwa bloku/obszaru technologicznego Sensory
Nazwa technologii Sensory detekeji i identyfikacji skazen
— zwigkszenie bezpieczenstwa zwigzanego z rozpoznaniem
skazen
— zwigkszenie doktadnosci wstepnej identyfikacji skazen
— modernizacja systemu ostrzegania i alarmowania o skazeniach
— zastosowanie technologii w detektorach stacjonarnych
i przeno$nych — zar6wno dla operatora indywidualnego,
jak i dla zabezpieczenia teatru dzialan
— zwigkszenie przezywalnos$ci zotnierzy w czasie ataku
chemicznego
— minimalizacja zagrozen chemicznych na teatrze dziatan
— pionierska metoda detekcji na forum NATO
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos$¢ okresu rozwoju 101
.. at
technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych
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Przedziat czasowy prac

badawczych/rozwojowych 2023-2033

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mig¢dzynarodowych, np.
EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

11.5. Detektory maskowania wielozakresowego

Nieprzerwana obserwacja i rozpoznanie za pomocg réznych zaawansowanych detektorow
multispektralnych stanowia zagrozenie dla SpW i personelu. Polaczenie detektorow
dzialajacych w roznych pasmach dtugosci fali (od setek nanometrow do centymetrow) opartych
na roznych zasadach dziatania stanowi wyzwanie dla konwencjonalnych urzadzen
maskujacych. W nowoczesnych zastosowaniach wojskowych i cywilnych technologia
kamuflazu ma na celu ukrycie sygnatur obiektow i uczynienie ich niewidocznymi
dla potencjalnych zagrozen. Konwencjonalny kamuflaz jest ograniczony tylko do okreslonego
zakresu spektralnego np. widzialnego, $redniej podczerwieni lub mikrofal.

Kamuflaz wielospektralny zalezy do zasad detekcji w roznych pasmach dlugosci fali,
a wykrywalnos$¢ widma fal jest SciSle zwiazana z przepuszczalnoscia fal elektromagnetycznych
o tej dlugosci przez atmosfer¢. Zadania stawiane przed technologiami maskowania
wielozakresowego to: niska emisyjnos¢ MIR (ang. Mid Wavelength Infrared) w zakresie
3-5 um i LIR (ang. Long Wavelength Infrared) w przedziale 8—14 um, charakterystyczne
odbicie w zakresie widzialnym 380-780 nm, wysoka absorpcja w pasmie radaru
mikrofalowego 8-12 GHz oraz wysoka absorpcja przy dtugosci lasera (1,55 pumi 10,6 pm).

Potaczenie wlasciwosci zaawansowanych detektorow dziatajacych w réoznym zakresie fal
tworzy skuteczny srodek niwelujacy dziatanie kamuflazu wielospektralnego.

Nazwa bloku/obszaru technologicznego | Sensory

Nazwa technologii Detektory maskowania wielozakresowego
Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie zdolnosci przetrwania i ochrony personelu i SpW

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 7 lat
technologii
Przedziat czasowy prac 2023-2029

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF, Horizon Europe (dual use)

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

11.6. Malogabarytowe stacje radiolokacyjne pozwalajace na szybkie i niezawodne
wykrycie i identyfikacje zagrozen ze strony pociskow przeciwpancernych

Technologie radiolokacji, w tym zastosowanie radaréw, istotne sa w zastosowaniach
aktywnej ochrony platform z uwagi na ocen¢ prawdopodobienstwa wykrycia celu, niski poziom
falszywych alarmow oraz minimalny wptyw warunkow atmosferycznych na dziatanie systemu.
Zasieg pracy radaru powinien by¢ skorelowany z wlasnosciami i przeznaczeniem systemu
aktywnej ochrony. Nie ma potrzeby posiadania radaru o jak najwigkszym zasiggu.
Istotniejszymi parametrami s3 prawdopodobienstwo wykrycia potencjalnych pociskéw
przeciwpancernych, doktadno$¢ okreslania potozenia celu oraz czas potrzebny do wykrycia
i okreslenia parametrow nadlatujacego pocisku. Minimalizacja czasu potrzebnego do wykrycia
celu wymaga zastosowania w nowych radarach ptaskich anten fazowych lub uktadu kilku
takich anten w celu zapewnienia pelnego pokrycia (360°) przeszukiwania przestrzeni wokot
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platformy. Pasmo pracy radaru powinno zapewni¢ uzyskanie wymaganej rozdzielczo$ci
i doktadnosci pomiaru parametréow celu na poziomie ok. 1 m. Wykorzystywanie wyzszego
pasma pracy pozwala na stosowanie mniejszych anten radaru oraz wymaga mniejszych energii
generowanych podczas impulsu radarowego. Rozwigzania systemowe zaktadajg w wigkszos$ci,
ze radary pracujg w pasmie X lub K. Sensory radarowe posiadajag mozliwo$¢ identyfikacji
wykrytych obiektéw i klasyfikacji stopnia stwarzanego zagrozenia (np. niekolizyjny tor lotu)
przez pociski przeciwpancerne, wobec ktorych system aktywnej obrony ma by¢ skuteczny.
Jednocze$nie systemy sa niewrazliwe na sygnaly pochodzace od innych obiektow jak np.
amunicja matokalibrowa.

Nazwa bloku/obszaru technologicznego | Sensory

Malogabarytowe stacje radiolokacyjne pozwalajace
Nazwa technologii na szybkie i niezawodne wykrycie i identyfikacje zagrozen
ze strony pociskow przeciwpancernych

— zwigkszenie zdolnosci w zakresie rozpoznania oraz

Wplyw zastosowania technologii wykrywania zagrozen
na funkcjonowanie Sit Zbrojnych — zwigkszenie zdolno$ci wykrywania zagrozen
— zwigkszenie zdolnosci w zakresie wskazywania celow

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac 2023-2029

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw miedzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

11.7. Technologie prowadzenia obserwacji w zdegradowanym $rodowisku wizualnym

Rozw¢j technologii obserwacji w zdegradowanym s$rodowisku (ang. Degraded Visual
Environment — DVE) ma na celu wsparcie procesu rozpoznania w roéznych pasmach
i technikach obserwacji (VIS, LWIR, MWIR, SWIR, UV) w trudnych warunkach
srodowiskowych (naturalnych: mgta, deszcz, poziom nastonecznienia, refleksy, pora dnia;
sztucznych lub intencjonalnych: zapylenie, dym, kurz itp.). Poprzez zastosowanie nowych
filtrow, algorytmow eliminacji szumoéw, fuzji i prezentacji zobrazowan z réznych pasm oraz
narzedzi do oceny zachowania funkcjonalnosci opracowane rozwigzania maja zapewnic
zoptymalizowane  mozliwosci  pracy  sensorOw  przy  zmiennych  warunkach,
a takze okresli¢ ich podatno$¢ na jako$¢ i wydajno$¢ w zdegradowanym S$rodowisku
wizualnym.

Nazwa bloku/obszaru technologicznego | Sensory
Technologie prowadzenia obserwacji w zdegradowanym
Srodowisku wizualnym

Nazwa technologii

Wplyw zastosowania technologii — zwigkszenie jakosci i doktadnosci systemow obserwacji
na funkcjonowanie Sit Zbrojnych w réznych i zmiennych warunkach §rodowiskowych
Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 9

Oczekiwana dtugo$¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

10 lat

2023-2032

Badania krajowe realizowane poprzez NCBR
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11.8. Powigzania i zalezno$ci z innymi technologiami i blokami technologii

Budowanie §wiadomosci sytuacyjnej na wspotczesnym polu walki wymaga wykorzystania
informacji plynacych z szerokiego spektrum systemow rozpoznania
i czujnikow. Rozwo¢j technologii sensorycznych bedzie wptywat rowniez na przyszto$é
platform autonomicznych, stopien ochrony i przetrwania wojsk oraz skutecznos¢ prowadzenia
dzialan w ramach walki radioelektronicznej. Szereg specjalizowanych sensoréw
wykorzystywany jest rowniez w domenie kosmicznej, zarbwno na platformach orbitujacych,
jak 1 naziemnych stacjach obserwacji obiektow znajdujacych si¢ w kosmosie.

Wpltyw na postgp w dziedzinie czujnikow maja przede wszystkim osiggniecia
i odkrycia w technologiach materialowych oraz produkcji uktadéow i podzespotow
elektronicznych. W przypadku sensoréw autonomicznych przeznaczonych do pracy
w warunkach izolacji od wojsk wlasnych pozadane bedzie wykorzystanie wydajnych zrodet
zasilania oraz magazynowania energii.
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12. Nowe systemy razenia

12.1. Technologie razenia niekinetycznego

Technologie razenia niekinetycznego to systemy energii skierowanej (wigzkowej) majace
na celu niekinetyczne i niesmierciono$ne oddzialywanie (efekt: parzacy, laserowy, oslepienia
(ol$nienia), psychologiczny) na sitg¢ Zywa (ludzi), niekinetyczne razenie sprz¢tu wojskowego
oraz obiektéw infrastruktury wyposazonych w komponenty elektroniczne. Wyr6zni¢ mozna:

bron wiagzkowa (energia skierowana) — energia pola elektromagnetycznego
(m.in.  wysokomocowy impuls elektromagnetyczny lub  mikrofalowy)
wykorzystywana do razenia nie$mierciono$nego silty zywej oraz czasowego
i/lub trwatego wyeliminowania komponentéw elektronicznych  majacych
zastosowanie w SpW, jak i w obiektach infrastruktury krytyczne;j,

laserowe systemy broni skierowanej energii oparte na laserowych systemach duzych
mocy wyposazonych w systemy chtodzenia, zdolnych do razenia petnego spektrum
srodkow napadu powietrznego, morskiego i ladowego,

laserowe systemy broni nie§miercionosnej — systemy optyczne oparte
na oslepiaczach (ol$niewaczach) laserowych, w pelnym spektrum widzialnym, w celu
razenia niesmiercionos$nego (krotkotrwatego, stalego) sity zywej (ich wykorzystanie
jest zwigzane z koniecznos$cig opracowania laseréw o odpowiedniej mocy widmie
generacji (dtugosci fali) oraz uzyskaniem odpornosci szkiet na punktowe nadtopienia,
a takze zastosowaniem odpowiedniego systemu odprowadzania ciepta),

laserowe systemy broni skierowanej energii oparte na laserowych systemach duzych
mocy wyposazonych w systemy chlodzenia, zdolnych do ,,0$lepiania” detektorow
i kamer (wprowadzenie w stan nasycenia) kierowanych pociskow stuzacych do
napadu powietrznego, morskiego i ladowego,

wybuchowe generatory pola elektromagnetycznego zdolne do niszczenia
komponentéw elektronicznych majacych zastosowanie w sprzgcie wojskowym,
jak i w infrastrukturze krytycznej panstwa, a w szczegolnosci radarow.

Z technologiami razenia niekinetycznego S$ciSle zwigzane s3 rowniez sposoby
zabezpieczajace przed dziataniem energii skierowanej obejmujace zastosowanie odpowiednich
absorberéw odbiciowych, absorpcyjnych (budowlanych, kompozytow polimerowych), tablic,
ekranow, filtrow, zabezpieczen komponentow elektronicznych.

Nazwa bloku/obszaru technologicznego | Nowe systemy razenia

Nazwa technologii Technologie razenia niekinetycznego
— zwigkszenie zasiggu i niezawodno$ci nieSmierciono$nych
Wptyw zastosowania technologii srodkoéw walki wraz ze zwigkszeniem ich precyzji
na funkcjonowanie Sit Zbrojnych — zwigkszenie zdolno$ci w zakresie niszczenia srodkow
tacznosci i radardw w glebi ugrupowania przeciwnika
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
. 10 lat
technologii
Przedziat czasowy prac 2023-2033

badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe
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12.2. Urzadzenia inicjujace (zapalnikowe)
12.2.1. Urzadzenia inicjujace materialy wybuchowe malowrazliwe

Na poziom strat bojowych we wspolczesnych konfliktach zbrojnych istotny wptyw ma
rodzaj stosowanej amunicji. Zastosowanie technologii LOVA (matowrazliwe tadunki
miotajace i napedowe) oraz IM (matowrazliwe kruszace materialty wybuchowe) pozwala
na znaczacg redukcj¢ negatywnych nastepstw trafienia wozow bojowych przewozacych
amunicj¢. Jednak, aby amunicja elaborowana materiatami wybuchowymi o obnizonej
wrazliwosci byla jednoczesnie skuteczna i pewna w dziataniu, wymaga stosowania
w urzadzaniach inicjujacych (zaptonnikach oraz zapalnikach) takich rozwiagzan technicznych
i materialdow wysokoenergetycznych, ktére bedac mniej wrazliwe na pobudzenie, beda
jednoczesnie w stanie przekaza¢ odpowiednie impulsy inicjujgce. Zastosowanie w amunicji
wykorzystujacej technologie LOVA i IM dotychczas stosowanych ,,zwyktych” urzadzen
inicjujacych nie pozwoli na uzyskanie wymaganej pewnosci pobudzenia srodka bojowego ani
nie zapewni wymaganego poziomu jego bezpieczenstwa.

Nazwa bloku/obszaru technologicznego | Urzadzenia inicjujace (zapalnikowe)

Technologie urzadzen inicjujacych materialy wybuchowe

malowrazliwe

— mozliwo$¢ inicjacji matowrazliwych tadunkow miotajgcych
i napedowych oraz matowrazliwych, kruszacych materiatow
wybuchowych

— zapewnienie wysokiego poziomu bezpieczenstwa podczas
eksploatacji i uzycia $srodkéw bojowych

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dlugo$¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

4 lata

2023-2026

Badania krajowe

12.2.2. Zapalniki zblizeniowe

We wspolczesnych konfliktach zbrojnych najwigksze straty zadawane sg przez artylerig
lufowg oraz rakietowa. Dlatego tez z punktu widzenia skuteczno$ci prowadzonych dziatan
bojowych i mozliwosci zabezpieczenia logistycznego operacji kluczowa sprawa jest
wprowadzanie takich technologii, ktore zwickszajac efektywnos¢ oddziatywania na cel,
zmniejszatyby jednocze$nie liczb¢ amunicji potrzebnej do wykonania zadania bojowego.
Srodkiem do skokowej poprawy skutecznosci amunicji artyleryjskiej jest zastosowanie
zapalnikow zblizeniowych, ktore uzyte w amunicji artyleryjskiej pozwalaja uzyskaé znacznie
wigkszag strefe skutecznego razenia, niz miatoby to miejsce w przypadku uzycia zapalnikow
kontaktowych Iub czasowych. Uodpornienie zapalnikéw zblizeniowych na zaktocenia i cele
pozorne pozwoli w krotszym czasie lub mniejsza liczba dzial wykona¢ zadanie bojowe
albo zrealizowa¢ w tym samym czasie wigcej zadan. Zastosowanie zapalnikéw zblizeniowych
w pociskach przeciwlotniczych, precyzyjnie dostrojonych do wielkosci glowicy, pozwoli
na dalsze zwigkszenie skutecznosci tego typu amunicji, a uzycie ich w innych aplikacjach
(np. minach) umozliwi razenie $cisle wyselekcjonowanego rodzaju celu i utrudni zwalczanie
takich srodkow bojowych.
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Nazwa bloku/obszaru technologicznego | Urzadzenia inicjujace (zapalnikowe)

Nazwa technologii Technologie zapalnikéw zblizeniowych
Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie skutecznosci razenia celow

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dtugo$¢ okresu rozwoju

. 3 lata
technologii
Przedziat czasowy prac 2023-2025
badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe

12.2.3. Zapalniki czasowe i wielofunkcyjne

Zapalniki czasowe sa podstawowym elementem inicjujacym w artyleryjskiej amunicji
kasetowej. Oprocz wysoce efektywnych podpociskéw kumulacyjno-odtamkowych (Polska nie
jest strong konwencji o zakazie stosowania niektorych rodzajow amunicji kasetowej) kadtuby
pociskéw/glowic kasetowych moga by¢ elaborowane pomocniczymi tadunkami bojowymi
(os$wietlajacymi, dymnymi, zaktocajacymi itd.) lub wspomagajacymi prowadzenie dziatan
bojowych (np. agitacyjnymi). Jednak w szeregu przypadkow dla danego $rodka bojowego
istnieje potrzeba zastosowania réznych sposoboéw dziatania, aby mozliwe bylo porazenie celow
na rozne sposoby. Dlatego tez dla niektérych rodzajow amunicji zasadne jest opracowanie
zapalnikéw multifunkcjonalnych, ktére pozwola przy uzyciu jednego zapalnika na uzyskanie
roznych efektow dziatania razacego. W tej liczbie oprocz funkcji czasowych (w tym
programowanych dynamicznie dla pociskow typu ABM) mozna wymieni¢ dzialanie
kontaktowe, pobudzenie ze zwloka czasowa, dziatania zblizeniowe oraz funkcjonowanie
wedlug specjalnie zaimplementowanego programu (np. dla min). Funkcje te, poprzez
uzasadniong ich agregacj¢ w ramach jednego zapalnika do okreslonego rodzaju amunicji
bezposrednio przyczyniaja si¢ do podniesienia efektywnosci jej razenia. Kluczem do jej
poprawy jest tu takie dobranie poszczegélnych funkcjonalnosci w jednym zapalniku, aby
pozwalaty zmaksymalizowa¢ mozliwe do uzyskania zdolno$ci wynikajace z potrzeb pola walki
i z konstrukcji amunicji.

Nazwa bloku/obszaru technologicznego Urzadzenia inicjujace (zapalnikowe)

Nazwa technologii Technologie zapalnikéw czasowych i wielofunkcyjnych
Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie efektywno$¢ razenia danego wzoru amunicji

Poczatkowy PGT (Polska) 6/2
Koncowy PGT (Polska) 9
Oczeklwa'r'la dtugos¢ okresu rozwoju 34 Jata
technologii

Przedziat czasowy prac 2023-2026
badawczych/rozwojowych

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe

12.2.4. Zapalniki moduléw korekcji toru lotu

Oprécz donosnosci maksymalnej i wielkosci strefy razenia na efektywno$¢ amunicji
artyleryjskiej wplywa precyzja prowadzonego ognia. Wraz ze zwigkszeniem odleglosci
strzelania powstaty rozrzut pociskow sprawia, ze znaczaco wzrasta ilo$§¢ amunicji potrzebne;j
do skutecznego porazenia celu. Zastosowanie modutdéw korekcji toru lotu pozwala ograniczy¢
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rozrzut pociskow do powierzchni nieprzekraczajacej wielkosci strefy razenia — nawet
na najwigkszych odleglosciach strzelania. Takie potaczenie modutu korekcji toru lotu
z klasycznym pociskiem pozwala na uzyskanie przezen charakterystyk zblizonych do amunicji
precyzyjnej. Diametralnie mniejsze zuzycie amunicji do realizacji zadania ogniowego
umozliwia jego wykonanie szybciej i mniejszymi sitami (liczba dziat i zaangazowanego
potencjalu logistycznego). Uzycie tak uzbrojonej amunicji bardzo utrudnia kontrbateryjne
oddziatywanie przeciwnika (krotki czas ostrzalu) i jednoczesnie, dzigki precyzji ognia, czyni
niemalze niemozliwym wyjscie spod uderzenia w czasie jego trwania (pociski atakuja
bezposrednie otoczenie celu, a nie dalej potozone od niego rejony). Pomimo wyzszej ceny
takich modutow wzgledem innych typow zapalnikéw koszt wykonania zadania mniejszym
naktadem sit i sSrodkdw jest znaczaco nizszy niz w przypadku dotychczas stosownej amunicji
klasycznej.

Nazwa bloku/obszaru technologicznego
Nazwa technologii

Wplyw zastosowania technologii

na funkcjonowanie Sit Zbrojnych
Poczatkowy PGT (Polska) -

Urzadzenia inicjujace (zapalnikowe)

Technologie zapalnikowych moduléw korekeji toru lotu

— zmniejszenie rozrzutu pociskow (nie wigkszy niz rozmiar
strefy skutecznego razenia)

Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2028

Badania krajowe

12.3. Technologie ochrony i przeciwrazenia

12.3.1. Efektory systemow aktywnej ochrony (zwalczajace cele produktami wybuchu
badz fala uderzeniowa)

Efektory aktywnej ochrony platform mozna podzieli¢ na systemy soft kill, czyli takie,
ktérych zadaniem jest zakloci¢ lub obezwiladni¢ uktad naprowadzania §rodka ataku, oraz
systemy hard kill zdolne do zniszczenia zagrozenia.

Zasadniczg cechg efektorow aktywnej ochrony platform jest sterowalna w locie aktualizacja
trajektorii zagrozenia dla wczesnego uruchomienia srodkow aktywnej ochrony. Po wykryciu
zagrozenia efektor jest bezposrednio wystrzeliwany. P6zniej moze zostaé skierowany w strone
zagrozenia tylko wtedy, gdy potwierdzi to klasyfikacja zagrozenia (w zaleznosci od tego,
czy jest to zagrozenie i czy jest skierowane w strong pojazdu). Alternatywnie misja moze zostaé
przerwana.

Nazwa bloku/obszaru technologicznego

Technologie ochrony i przeciwrazenia

Nazwa technologii

Efektory systeméw aktywnej ochrony (zwalczajace cele
produktami wybuchu badz falg uderzeniowa)

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu zabezpieczenia platform i zatég przed
bezposrednim razeniem srodkami ogniowymi
— minimalizowanie szkdd oraz obrazen

badawczych/rozwojowych

Poczatkowy PGT (Polska) 5
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 8 lat
technologii
Przedziat czasowy prac 2023-2030
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Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw miedzynarodowych,
np. EDF.

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

12.3.2. Systemy obezwladniajace i zaklocajace

Uktady naprowadzania i sterowania przeciwpancernych pociskéw kierowanych mozna
zakloca¢ lub neutralizowaé poprzez zastosowanie réznorodnych $rodkéw przeciwdziatania,
co skutkuje przerwaniem kanatu naprowadzania pocisku lub zmiang toru jego lotu.

Optyczne uktady detekcyjne stosowane w przeciwpancernych pociskow kierowanych
mozna zaktoca¢ poprzez zadymianie lub os$lepianie. W przypadku stosowania systemow
opartych na GPS mozna stosowa¢ zaklocanie elektroniczne. Pociski sterowane
z wykorzystaniem fal elektromagnetycznych mozna zaklocaé, zaburzajac kanatl
komunikacyjny.

Nazwa bloku/obszaru technologicznego | Technologie ochrony i przeciwrazenia

Aktywna ochrona systeméw ladowych

Systemy obezwladniajace i zaklécajace

— zwigkszenie zywotnosci SpW

— zwigkszenie bezpieczenstwa zatogi bez koniecznosci
zwigkszania opancerzenia

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac 2023-2033
badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczych/rozwojowych Badania krajowe

12.3.3. System ochrony przed Kkierowanymi i niekierowanymi pociskami
przeciwpancernymi oraz pociskami podkalibrowymi

Systemy ochrony aktywnej przed kierowanymi i niekierowanymi pociskami
przeciwpancernymi powinny chroni¢ obiekty w petnej polsferze zarowno przed kierowanymi,
jak 1 niekierowanymi przeciwpancernymi pociskami rakietowymi. W przypadku czotgdéw
ochrona ta powinna réwniez umozliwia¢ neutralizacje pociskow podkalibrowych. Natomiast
w przypadku radarow systemy te powinny neutralizowa¢ pociski przeciwradarowe.

Nazwa bloku/obszaru technologicznego | Technologie ochrony i przeciwrazenia

Aktywny system ochrony przed kierowanymi

Nazwa technologii i niekierowanymi pociskami przeciwpancernymi

i pociskami podkalibrowymi

— zwigkszenie zywotnosci SpW

— zwigkszenie bezpieczenstwa zatogi, bez koniecznosci
zwigkszania opancerzenia

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 7 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2023-2030

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe
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12.4. Powigzania i zaleznosci z innymi technologiami i blokami technologii

Rozw6] nowych systemOéw razenia wymaga przede wszystkim uwzglednienia
i wykorzystania nowych technologii materialowych oraz wytwarzania i produkcji materiatéw
wybuchowych i uktadow/podsystemoéw elektronicznych. Bron energii skierowanej wydaje si¢
réwniez skutecznym remedium dla uzycia broni hipersoniczne;j.
W kontekscie systemow stuzacych przeciwdziataniu systemow razenia przeciwnika nowe
rozwigzania mogg wykorzystywa¢ doswiadczenie i osiggniecia w dziedzinach:
— sensorow (wykrywanie zagrozenia ze strony $rodkow razenia kinetycznego
i niekinetycznego, odpornosc¢ na $rodki razenia niekinetycznego),
— wykorzystania sztucznej inteligencji w automatycznych/autonomicznych systemach
kierowania ochrong aktywng SpW.
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13. Technologie informacyjne i telekomunikacyjne
13.1. Bezpieczenstwo i ochrona sieci koalicyjnych

13.1.1. Technologie zabezpieczenia informacji przesylanych w przewodowych
i bezprzewodowych sieciach teleinformatycznych w zakresie kryptografii
i cyberbezpieczenstwa

Kompleksowe zabezpieczenie przesytanej w sieciach informacji przed jej przejeciem
lub utrata stanowi istotny problem dla bezpieczenstwa danych. Jego rozwiazanie wigze si¢
z prowadzeniem badan w zakresie warstwy fizycznej systemow telekomunikacyjnych
i teleinformatycznych, protokotéw komunikacyjnych, algorytméw kryptograficznych
dla infrastruktury przewodowej i bezprzewodowe;j.

Nazwa bloku/obszaru technologicznego | Bezpieczenstwo i ochrona sieci koalicyjnych
Technologie zabezpieczenia informacji przesylanych
w przewodowych i bezprzewodowych sieciach
teleinformatycznych w zakresie kryptografii

i cyberbezpieczenstwa

Nazwa technologii

Wplyw zastosowania technologii — zwigkszenie zdolnosci w zakresie dowodzenia i rozpoznania
na funkcjonowanie Sit Zbrojnych (IMINT, COMINT i ELINT)
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
.. 6 lat
technologii
Przedziat czasowy prac 2023-2028

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.1.2. Technologie AI oraz ML w automatyzacji mechanizméw Kkryptografii
i cyberbezpieczenstwa

Podstawowym celem zastosowania sztucznej inteligencji uczenia maszynowego jest analiza
zbiorow danych i automatyzacja jak najwigkszej liczby procesow, co moze znaczgco skroci¢
czas reakcji oraz obnizy¢ koszty wykrycia wektorow ataku i likwidacji zagrozenia. Algorytmy
Ali ML mogg zosta¢ wykorzystane do monitorowania zachowania uzytkownikow sieci, analiz
parametrow urzadzen sieciowych oraz wykorzystania danych.

Nazwa bloku/obszaru technologicznego | Bezpieczenstwo i ochrona sieci koalicyjnych
Technologie Al oraz ML w automatyzacji mechanizmoéw
kryptografii i cyberbezpieczenstwa

Nazwa technologii

Wplyw zastosowania technologii — zwigkszenie zdolnosci w zakresie dowodzenia
na funkcjonowanie Sit Zbrojnych i rozpoznania (IMINT, COMINT i ELINT)
Poczatkowy PGT (Polska) 3

Koncowy PGT (Polska) 6

Oczekiwana dlugos¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

10 lat

2023-2032

Badania krajowe realizowane poprzez NCBR
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13.1.3. Technologie kwantowe i postkwantowe w zastosowaniach kryptograficznych

Wykorzystanie technologii kwantowych w obszarze kryptografii zwiazane jest
z jednej strony z generacja i bezpieczng dystrybucja kluczy kryptograficznych poprzez
kwantowe mechanizmy dystrybucji kluczy (ang. Quantum Key Distribution — QKD)
uzywanych do zabezpieczania przesytanych w sieciach teleinformatycznych informacji,
a z drugiej z rozwojem komputerow i obliczen bazujacych na technologiach kwantowych
(ang. Quantum Computing — QC). Ich wykorzystanie przyczyni si¢ do wzrostu zagrozenia
dla ochrony danych zapewnianej przez stosowane dotychczas konwencjonalne algorytmy
szyfrujagce. Wynika stad potrzeba opracowywania innowacyjnych algorytméw szyfrujacych,
rozwigzan kryptografii postkwantowej (ang. Quantum Safe Cryptography — QSC).

Nazwa bloku/obszaru technologicznego | Bezpieczenstwo i ochrona sieci koalicyjnych
Technologie kwantowe i postkwantowe
w zastosowaniach kryptograficznych
— zwigkszenie bezpieczenstwa przekazywania kluczy
szyfrujacych/deszyfrujacych wykorzystywanych
do zapewnienia poufnosci przekazywanych informacji
— zwigkszenie odpornosci algorytméw kryptograficznych

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

na dziatanie QC
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos$¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 2023-2028

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.1.4. Monitorowanie i analiza zagrozen =z zakresu cyberbezpieczenstwa
w systemach teleinformatycznych

Zapewnienie odpowiedniego poziomu cyberbezpieczenstwa jest procesem cyklicznym,
ktory wymusza konieczno$¢ ciaglej identyfikacji zagrozen i podatno$ci, analizowania
incydentdw oraz wdrazania metod minimalizowania ryzyka potencjalnego ataku. Aby ten
proces byt efektywny, niezbegdne jest posiadanie narzedzi, ktére automatyzuja wybrane
czynnos$ci zwiazane z zarzadzaniem bezpieczenstwem systemow teleinformatycznych.

Nazwa bloku/obszaru technologicznego | Bezpieczenstwo i ochrona sieci koalicyjnych
Monitorowanie i analiza zagrozen z zakresu
cyberbezpieczenstwa w systemach teleinformatycznych

Nazwa technologii

Wplyw zastosowania technologii — zwigkszenie zdolnosci w zakresie dowodzenia i rozpoznania
na funkcjonowanie Sit Zbrojnych (IMINT, COMINT i ELINT)
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
.. 6 lat
technologii
Przedziat czasowy prac 20232028

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR
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13.1.5. Projektowanie i wytwarzanie bezpiecznych ukladéw scalonych

Jedynym sposobem zapewnienia catkowitego bezpieczenstwa ukladow i systemow
elektroniki we wszystkich ich zastosowaniach jest nie tylko dbato$¢ o cyberbezpieczenstwo
na poziomie oprogramowania (software’owym), ale takze — na poziomie hardware’owym.
W praktyce oznacza to konieczno$¢ stosowania we wszystkich systemach i instalacjach
bezpiecznych ukltadow scalonych. Za takie mozna uwaza¢ jedynie uktady zaprojektowane
we wlasnych biurach projektowych oraz wykonane na wiasnych liniach produkcyjnych.
W ramach tej grupy zadan nalezatoby wspiera¢ zaré6wno zbudowanie odpowiedniej linii
produkeyjnej, jak i prace badawczo-rozwojowe nad uruchomieniem, a w dalszej kolejnosci
rozwojem technologii wytwarzania uktadow scalonych, aby nadaza¢ za stale rosngcym
zapotrzebowaniem pod wzgledem zaréowno iloSciowym, jak i wbudowanych funkcjonalnosci.
Tym sposobem jednoczesnie zapewni¢ dtugofalowo w Polsce dostep do bezpiecznych uktadow
scalonych (ASIC, SoC iinne) i umozliwi¢ polskim producentom systemoéw uzbrojenia
osiagnigcie ogromnej przewagi konkurencyjnej i catkowitego bezpieczenstwa ich produktow.

Nazwa bloku/obszaru

. Bezpieczenstwo i ochrona sieci koalicyjnych
technologicznego P yjny

Nazwa technologii Projektowanie i wytwarzanie bezpiecznych ukladéw scalonych

Wplyw zastosowania
technologii
na funkcjonowanie Sit

— zwigkszenie zdolnosci w zakresie dowodzenia i rozpoznania
— uzyskanie pelnego bezpieczenstwa funkcjonowania systemow i urzadzen
elektronicznych

Zbrojnych
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 8

Oczekiwana dtugos¢ okresu

rozwoju technologii 6 lat

Przedziat czasowy prac

badaWCZyCh/TOZWOjOWych 2023-2028

Proponowany tryb
prowadzenia prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

13.2. Technologie kognitywne
13.2.1. Radio kognitywne

Radio kognitywne to koncepcja, w ktorej $rodki radiowe posiadaja cechy poznawcze
cztowieka: zdolno$¢ postrzegania otoczenia, uczenia si¢ na do$wiadczeniach i dzialania
w oparciu o rozumowanie. W aspekcie wojskowym, gdzie gtownym problemem jest
optymalizacja wydajnosci komunikacji w $rodowisku o ograniczonym dostgpie
do widma (z powodu zajetosci lub celowego dziatania przeciwnika), systemy radia
kognitywnego powinny zapewni¢ wydajny sposob jego wykorzystania, a tym samym wyzsza
jakos$¢ ustug. Sposroéd zadan koniecznych do realizacji w tym zakresie mozna wyrdznié:
sensing widmowy, dynamiczne zarzadzanie widmem (optymalizacja wykorzystania,
wspoldzielenie widma), wykorzystanie technologii AI oraz ML w mechanizmach
wnioskowania i podejmowania decyzji, inzynieri¢ mi¢gdzywarstwowa.
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Technologia radia kognitywnego ma zapewni¢ wykorzystanie algorytmow sztucznej
inteligencji do dynamicznego zarzadzania i wykorzystania zasobow widmowych
z zapewnieniem odpornosci na pojawiajace si¢ zaklocenia (w tym zaklocenia celowe) oraz
kompatybilno$ci elektromagnetycznej.

Nazwa bloku/obszaru technologicznego | Technologie kognitywne

Nazwa technologii Radio kognitywne

— osiagnigcie zdolnoéci sieciocentrycznych w zarzadzaniu
i dowodzeniu

— mozliwo$¢ tworzenia bezpiecznych i efektywnych sposobdéw
komunikacji i wspotdzielenia informacji oraz jej skutecznego
wykorzystywania

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

.. 6 lat
technologii
Przedziat czasowy prac 2023-2028

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.3. Infrastruktura taktycznej chmury dla systemow C4ISR

13.3.1. Mobilne sieci zapewniajace transmisj¢ duzych wolumenéw danych, w tym obrazu
W czasie rzeczywistym

Przetwarzanie w chmurze oraz przetwarzanie brzegowe to koncepcja, ktora umozliwia
dostgp sieciowy na zadanie do wspotdzielonego zestawu konfigurowalnych zasobow
obliczeniowych, aplikacji i ustug. Z militarnego punktu widzenia redukuje to opdznienie
podczas wymiany informacji, a takze obniza koszty instalacji, zwlaszcza w zakresie zasobow
sprzgtowych. Chmura taktyczna jest odpowiedzia na ograniczona zdolno$¢ przyjmowania,
analizowania i przetwarzania danych. Stanowi¢ bedzie $rodowisko sieciowe i ustugowe
systemow C4ISR.

Szybka, bezpieczna i niezawodna transmisja duzych wolumenéw danych bezposrednio
przyczyni si¢ do podniesienia efektywnosci petli decyzyjnej wszystkich szczebli dowodzenia.
Zapewni to dostgpno$¢ roznorodnych danych w czasie zblizonym do rzeczywistego,
poprawiajac obraz $wiadomosci sytuacyjne;j.

Nazwa bloku/obszaru technologicznego | Infrastruktura taktycznej chmury dla systeméw C4ISR

Technologie mobilnych sieci zapewniajacych transmisje

Nazwa technologii duzych wolumenéw danych, w tym obrazu

w czasie rzeczywistym

— zwigkszenie poziomu interoperacyjnosci systemow
dowodzenia

— zwigkszenie §wiadomo$ci sytuacyjnej

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 6 lat
technologii
Przedzial czasowy prac 2023-2028
badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR
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13.3.2. Taktyczny system transmisji danych

Taktyczny system transmisji danych (ang. Tactical Data Transmission System) umozliwia
wymian¢ i zbieranie informacji pomiedzy stanowiskami dowodzenia réznych szczebli
do pojedynczego obiektu oraz w systemach kierowania uzbrojeniem we wszystkich domenach
fizycznych. W systemach tych wykorzystywane sa informacje z urzadzen loT, poprzez sensory
oraz z bezzalogowych platform latajacych. System powinien umozliwia¢ przesytanie
informacji o klauzuli TAJNE/NATO SECRET.

Nazwa bloku/obszaru technologicznego | Cyberobrona

Nazwa technologii Taktyczny system transmisji danych

— mozliwo$¢ transmisji danych umozliwia przesytanie informacji
o0 potozeniu jednostek (obiektow) wojsk wiasnych
i przeciwnika w czasie rzeczywistym

— mozliwo$¢ wymiany informacji pomigdzy wszystkimi
stanowiskami dowodzenia i obiektami w domenach fizycznych

— zwigkszenie zdolno$ci w zakresie rozpoznania — zbieranie
informacji z urzadzen IoT i BSP

— mozliwo$¢ transmisji informacji do wojsk znajdujacych sig
poza strefg dziatan

— integracja z systemami kierowania uzbrojeniem
— do przekazywania informacji o celach z podziatem
na priorytety (targeting)

— zwigkszenie zdolnosci w zakresie ochrony i przetrwania wojsk
— wykorzystanie informacji w systemie alarmowania
i ostrzegania wojsk

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

" 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2035

Badania krajowe realizowane poprzez NCBR

13.3.3. Wykorzystanie algorytméw Al do identyfikacji sygnalow malej mocy oraz
zapewnienia adaptacji systeméw C4ISR do zmiennych warunkéw propagacji
sygnaléw

Wykorzystanie algorytmow Al do identyfikacji sygnatow szczatkowych oraz matej mocy
pozwala na poprawe $wiadomosci sytuacyjnej, zapewniajac przy tym ciagla i efektywna
adaptacje systemow C4ISR do zmian s$rodowiska elektromagnetycznego, zapewniajac
odpornos¢ systemow zardéwno na celowe, jak i niezamierzone zaktocenia.

Nazwa bloku/obszaru technologicznego | Infrastruktura taktycznej chmury dla systeméw C4ISR

Algorytmy Al do identyfikacji sygnaléw malej mocy

Nazwa technologii oraz zapewnienia adaptacji systeméw C4ISR

do zmiennych warunkéw propagacji sygnaléw

— mozliwo$¢  adaptacji  systemow C4ISR  do zmiennych
warunkow propagacji sygnatow dzigki efektywnym sposobom
komunikacji i wspotdzielenia informacji

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
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Oczekiwana dhugosc¢ okresu rozwoju
technologii

6 lat

Przedziat czasowy prac
badawczych/rozwojowych

2023-2028

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.3.4. Dynamiczne zarzadzanie spektrum elektromagnetycznym

Dynamiczne zarzadzanie spektrum elektromagnetycznym pozwala na optymalne
wykorzystanie zasobow widmowych 1 poprawia zdolnosci do komunikacji, a przez to
dowodzenia. Rozwdj technologii na poziomie programowym i sprzetowym znacznie zwiekszy
mozliwoséci detekcji sygnalow, analizy zajgtosci widma i przydziatu czestotliwosci

do zapewnienia niezaktdconej tacznosci.

Nazwa bloku/obszaru technologicznego

Infrastruktura taktycznej chmury dla systeméw C4ISR

Nazwa technologii

Dynamiczne zarzadzanie spektrum elektromagnetycznym

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— mozliwosci adaptacji systeméw C4ISR do zmiennych
warunkow $rodowiska

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju

.. 6 lat
technologii
Przedziat czasowy prac 2023-2028

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.3.5. Transmisja danych w warunkach zaklécen

Odporno$¢ na zaklocenia systemoéw transmisji danych jest kluczowym aspektem
zapewniajacym niezawodny transfer informacji w §rodowisku zdegradowanym. Opracowanie
nowych rozwigzan (w tym bazujacych na algorytmach AI) ma na celu rozpoznanie zaktocen,
identyfikacj¢ emiterow oraz okreslenie ich potencjalnego wpltywu na mozliwos$ci transmisyjne

wlasnych systemow.

Nazwa bloku/obszaru technologicznego

Infrastruktura taktycznej chmury dla systeméw C4ISR

Nazwa technologii

Technologie zapewnienia transmisji danych
w warunkach zaklécen

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zapewnienie niezawodnej transmisji danych
w warunkach zaklocen

badawczych/rozwojowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac 2023-2028

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR
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13.4. Technologie Internetu Rzeczy dla obronnosci

13.4.1. Bezpieczenstwo zapewniajace mozliwos¢ wykorzystania cywilnej infrastruktury
telekomunikacyjnej do celéw wojskowych

Rozwigzania z zakresu Internetu Rzeczy (ang. Internet of Things) obejmujace
infrastrukture, aplikacje izabezpieczenia, moga m.in. poprawi¢ $§wiadomo$¢ sytuacyjna
poprzez gromadzenie, wykorzystanie iprzekazywanie danych z inteligentnych urzadzen.
Zastosowanie duzej liczby urzadzen IoT umozliwi budowe adaptacyjnej sieci sensorowe;j,
zapewniajac dostep do nowych i niedostgpnych do tej pory zrodet informacji.

Urzadzenia IoT podlaczone do infrastruktury sieciowej, ktore komunikujg si¢
ze S$rodowiskiem fizycznym, posiadaja wiele niezidentyfikowanych podatnosci.
Z punktu widzenia technologii bezpieczenstwa gltowny problem stanowia: niski poziom
uwierzytelniania, niewystarczajace zabezpieczenie sieci oraz rozproszony system zarzadzania
bezpieczenstwem. Istnieje potrzeba zbudowania komplementarnego systemu zarzadzania
bezpieczenstwem IloT dla przechowywanych i gromadzonych danych poprzez fizyczne
zabezpieczenie urzadzen, odpowiednia autoryzacj¢ i identyfikacj¢ oraz zabezpieczanie
komunikacji, w tym z chmurg.

Nazwa bloku/obszaru technologicznego | Technologie Internetu Rzeczy dla obronnosci
Bezpieczenstwo zapewniajace mozliwo$¢ wykorzystania

Nazwa technologii cywilnej infrastruktury telekomunikacyjnej do celéw
wojskowych
— zwigkszenie bezpieczenstwa wykorzystania cywilnej

Wplyw zastosowania technologii infrastruktury telekomunikacyjnej do celow wojskowych

na funkcjonowanie Sit Zbrojnych — zwigkszenie zdolnosci systemoéw C4ISR w zakresie wymiany

danych

Poczatkowy PGT (Polska) 2

Koncowy PGT (Polska) 6

Oczekiwana dtugos¢ okresu rozwoju

. 6 lat

technologii

Przedziat czasowy prac 20232028

badawczych/rozwojowych

Proponowany tryb Prowadzema prac Badania krajowe realizowane poprzez NCBR

badawczych/rozwojowych

13.4.2. Bezpieczne (odporne na przejecie i zaklocenia) sieci Internetu Rzeczy, szczegdlnie
samoorganizujacych si¢ i samozasilajacych sie sieci czujnikéw

Koncepcja Internetu Rzeczy, w ktorej ogromna liczba weztow sieci moze si¢ ze soba
wzajemnie komunikowac, przekazywac dane wraz z lokalizacja ich zrodta, stworzyta ogromne
mozliwoséci takze w zakresie monitorowania przestrzeni chronionej lub na polu walki.
Dodatkowe mozliwosci w kontekscie tej grupy zastosowan stworzyta mozliwos¢ pozyskiwania
dla tych weztow sieci energii z otoczenia (ang. energy harvesting). Dalsze rozszerzenie zakresu
zastosowan, a przede wszystkim wzrost niezawodnos$ci jej dzialania, a tym samym
uzytecznosci takiej sieci dla realizacji zadan zwiazanych z bezpieczenstwem przyniosta
koncepcja zdolnosci do samoorganizacji systemu sieci, ktdra moze przeciwdziata¢
»wypadaniu” poszczegdlnych weztow sieci, np. wskutek ich uszkodzenia. Wykorzystanie
wszystkich tych atrybutow pozwoli w niedalekiej przysztosci na pokrycie bardzo duzych
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przestrzeni siecig monitorowania bez koniecznosci jej serwisowania i zewngtrznego zasilania.
Taka sie¢ moze by¢ budowana spontanicznie ad hoc, i to zarowno z ziemi, jak i z powietrza.

Samozasilanie stawia jednak bardzo wysokie wymagania odnosnie do ekstremalnie
niskiego zuzycia energii elektrycznej, i to zardbwno po stronie hardware’u, jak i software’u.
W pierwszym przypadku oznacza to konieczno$¢ stosowania specjalnie zaprojektowanych
i wykonanych w dedykowanych technologiach scalonych ukladéw elektronicznych, jak
ispecjalnie do tego celu opracowanych sensoréw i czujnikow. Takze stosowane
oprogramowanie (przetwarzanie danych, komunikacja i zarzadzanie systemem) musi by¢
specjalnie zoptymalizowane pod katem minimalizacji zuzycia energii.

Nazwa bloku/obszaru Technologie Internetu Rzeczy dla obronnosci

technologicznego
Bezpieczne (odporne na przejecie i zaklocenia) sieci Internetu Rzeczy,
Nazwa technologii szczegolnie samoorganizujacych si¢ i samozasilajacych sig sieci
czujnikow
— zwigkszenie zdolno$ci w zakresie dowodzenia
Wplyw zastosowania i rozpoznania
technologii — nowe mozliwoséci dynamicznego zbierania danych sytuacyjnych na polu
na funkcjonowanie Sit walki oraz na obszarach chronionych
Zbrojnych — zdolnoéé do prostego i szybkiego budowania sieci monitorujacych
w trybie ad hoc
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6

Oczekiwana dtugosc¢ okresu
rozwoju technologii
Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb
prowadzenia prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

8 lat

2023-2030

13.5. Technologie transmisji danych
13.5.1. Laczno$¢ akustyczna, optyczna i hybrydowa

Technologie tacznosci akustycznej, optycznej lub hybrydowej maja na celu zapewnienie
alternatywnych form transmisji danych w os$rodkach, gdzie propagacja fal
elektromagnetycznych jest ograniczona albo niemozliwa (m.in. w o$rodkach ciagtych takich
jak woda). Rozwdj technologii ma zapewni¢ szybka i niezawodng transmisje danych
w  zroznicowanym $rodowisku, migdzy obiektami (stacjonarnymi i w  ruchu),
przy wystepowaniu zaklocen lub ograniczeniach w propagacji fali akustycznej, radiowej
lub optyczne;j.

Nazwa bloku/obszaru technologicznego | Technologie transmisji danych

Nazwa technologii Laczno$¢ akustyczna, optyczna i hybrydowa

— zwigkszenie skutecznosci tacznosci z obiektami operujgcymi
w $rodowiskach o ograniczonej mozliwosci propagacji fali

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

radiowej
Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 6
Oczekiwana dlugos¢ okresu rozwoju
. 6 lat
technologii
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Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

13.5.2. Lacznos¢ dalekosiezna

Technologia tacznosci dalekosigznej (ang. Long Range Communications) ma na celu
zapewnienie wymiany danych na bardzo duzych odleglosciach i bazuje na zakresach HF
i komunikacji satelitarnej. Jest ona niezwykle istotna dla zapewnienia acznosci w czasie
przeprowadzania operacji militarnych, takze koalicyjnych realizowanych z dala od granic
panstwa (operacje poza obszarem widocznosci).

Nazwa bloku/obszaru technologicznego | Technologie transmisji danych
Nazwa technologii Laczno$¢ dalekosiezna

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— mozliwo$¢ zapewnienia niezawodnej tacznosci

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 8 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2025-2032

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR

13.5.3. Techniki i technologie trudnego wykrycia i przechwycenia

Techniki i technologie niskiego wykrycia i przechwycenia LPI (ang. Low Probability
of Interception)/LPD (ang. Low Probability of Detection) majag na celu pozyskanie
i rozwdj zdolnosci do organizacji bezpiecznego radiowego systemu teleinformatycznego pola
walki, wykorzystujac do tego nowoczesne technologie lub rozwigzania innowacyjne w sferze
bezpieczenstwa teleinformatycznego. Techniki LPI i LPD majg zapewni¢ realizacj¢ transmisji
radiowej w sposob utrudniajacy jej wykrycie i przechwycenie.

Nazwa bloku/obszaru technologicznego | Technologie transmisji danych

Nazwa technologii Techniki i technologie trudnego wykrycia i przechwycenia
Wplyw zastosowania technologii — zapewnienie transmisji radiowej w sposob utrudniajacy jej
na funkcjonowanie Sit Zbrojnych wykrycie i przechwycenie
Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju
. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

13.5.4. Technologie zapewniajace wielozakresowos¢ radiostacji
Technologie zapewniajace wielozakresowos¢ radiostacji (HF, VHF, UHF, SHF, Ka) maja

na celu opracowanie rozwiazan, ktére z wykorzystaniem odpowiednich mechanizméw,
przy dynamicznym reagowaniu na powstajace zmiany (np. zakldcenia intencjonalne), wspieraja
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proces podejmowania decyzji w zakresie wyboru optymalnego kanatu transmisji danych
i zapewnienia niezawodnej tacznosci na roznych odleglosciach i w réznych pasmach.

Nazwa bloku/obszaru technologicznego | Technologie transmisji danych

Nazwa technologii Technologie zapewniajace wielozakresowos$¢ radiostacji
Wplyw zastosowania technologii — zapewnienie wielozakresowej tacznosci

na funkcjonowanie Sit Zbrojnych — zwigkszenie poziomu niezawodnosci tgcznosci
Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 6

Oczekiwana dhugosc¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

6 lat

2025-2030

Badania krajowe realizowane poprzez NCBR

13.5.5. Technologia 5G/6G dla obronnosci

Rozwdj technologii 5G/6G dla obronno$ci ma na celu opracowanie nowych standardow
komunikacji bezprzewodowej, umozliwiajacej wzrost liczby operujacych uzytkownikow,
szerokopasmowg transmisj¢ danych, niezawodna, masowa komunikacj¢ mi¢dzy urzadzeniami,
zwigkszong dostepnosc i jakos¢ ushug.

Nazwa bloku/obszaru technologicznego | Technologie transmisji danych

Nazwa technologii Technologia 5G/6G dla obronnosci
— zapewnienie bezprzewodowej szerokopasmowej facznosci
Wplyw zastosowania technologii pomigdzy duza liczba operujacych uzytkownikow
na funkcjonowanie Sit Zbrojnych wspierajacych proces wymiany danych
— zwigkszenie §wiadomosci sytuacyjnej
Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju
. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

13.6. Sieci SDN

Technologia sieci SDN (ang. Software Defined Network) optymalizuje zasoby sieciowe,
umozliwiajac adaptacje do zmieniajacych si¢ potrzeb oraz charakteru generowanego ruchu.
Ze wzgledu na oddzielenie warstwy sterowania od warstwy danych, a w konsekwencji
zastosowanie narzg¢dzi elastycznego zarzadzania, jest to jeden z gldownych kierunkoéw rozwoju
wojskowej architektury sieciowej. Wyzwaniami dla tego bloku sg wirtualizacja i strojenie
zasobOw  sieciowych, bezpieczenstwo transmisji danych, wsparcie dla mobilnosci
uzytkownikow i zapewnienie im wymaganej jakos$ci ustug.

13.6.1. Mechanizmy adaptacyjne i routingu dla wykorzystania r6znych technik lacznosci
i autokonfiguracji sieci

Zastosowanie odpowiednich mechanizméw adaptacyjnych oraz routingu jest kluczowe
do zapewnienia niezawodnej i wydajnej lacznosci w zdegradowane;j infrastrukturze sieciowe;.
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Wsparcie istniejacych metod rozwigzaniami bazujacymi na algorytmach Al powinno przetozy¢
si¢ na optymalizacj¢ polaczen sieciowych, identyfikacje podatnosci, nieciagloéci
i zagrozen, a w konsekwencji wskazywanie i uzupelnianie ad hoc brakujacych elementow
infrastruktury.

Sieci SDN
Mechanizmy adaptacyjne i routingu dla wykorzystania

Nazwa bloku/obszaru technologicznego

Nazwa technologii

réznych technik laczno$ci i autokonfiguracji sieci

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie zdolnosci w zakresie dowodzenia
i rozpoznania (IMINT, COMINT i ELINT)

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 6
Oczekiwana dtugos¢ okresu rozwoju

. 6 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2025-2030

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.6.2. Zarzadzanie warstwa fizyczng w wielozakresowych sieciach kognitywnych

Technologia budowy sieci kognitywnych, w ktérych inteligencja ulokowana
w warstwie fizycznej zwigzana jest z zarzadzaniem zasobami i powigzana z optymalizacja
wlasnosci sieciowych pozwoli na komunikacj¢ pomigdzy urzadzeniami na najnizszym
poziomie w zakresie zaro6wno interfejsow, jak i mechanizmoéw transmisji.

Nazwa bloku/obszaru technologicznego | Sieci SDN
Nazwa technologii Zarzfgdzame warstwa fizyczna w wielozakresowych sieciach
kognitywnych
Wplyw zastosowania technologii — zwigkszenie zdolno$ci transmisji danych oraz protokotéw
na funkcjonowanie Sit Zbrojnych komunikacyjnych
Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 6
Oczekiwana dtugosc¢ okresu rozwoju
. 6 lat
technologii
Przedziat czasowy prac 2025-2030
badawczych/rozwojowych
Proponowany tryb Prowadzema prac Badania krajowe realizowane poprzez NCBR
badawczych/rozwojowych

13.6.3. Wykorzystanie anten kierunkowych, adaptacyjnych i inteligentnych

w infrastrukturze MANET

Rozwoj anten kierunkowych, adaptacyjnych i inteligentnych ma zapewni¢ dynamiczng
zmiang¢ wilasnej charakterystyki, dopasowujac ja optymalnie do warunkow srodowiskowych
(do sygnatow zaktocajacych, interferujacych, szumow itp.) przektadajac sie na optymalizacje
wydajnosci infrastruktury MANET. Dodatkowo ma pozwoli¢ na zwigkszenie zasiegu stacji
bazowych poprzez zwigkszanie zysku anten, redukujac koszty instalacji, zapewniajgc
zabezpieczenie systemu przed zakloceniami, i poprawiajac parametry laczno$ci poprzez
odpowiednie zarzadzanie i wybor toru transmisji danych.
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Nazwa bloku/obszaru technologicznego | Sieci SDN
Wykorzystanie anten kierunkowych, adaptacyjnych
i inteligentnych w infrastrukturze MANET

Nazwa technologii

Wplyw zastosowania technologii — osiagnigcie zdolnosci w zakresie interoperacyjnosci
na funkcjonowanie Sit Zbrojnych i wsparcia procesow decyzyjnych
Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju
.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

13.7. Zarzadzanie i optymalizacja proceséw logistycznych
13.7.1. Optymalizacja procesow logistycznych

Obszarem szczeg6lnej eksploracji jest teoria i praktyka badan operacyjnych zajmujacych
si¢ glownie racjonalizacja zlozonych przedsigwzig¢ czasoprzestrzennych, czyli optymalizacja
procesoéw logistycznych. Zasadniczym celem prowadzonych badan powinno by¢ okreslenie
wyzwan i oczekiwan w stosunku do systemu logistycznego oraz zdefiniowanie determinantu
efektywnosci tego systemu. Nalezy zaznaczy¢, ze ta efektywnos$¢ powinna by¢ rozpatrywana
pod katem zaréwno ekonomicznosSci, jak i skutecznosSci, ktére stajg si¢ podstawowym
kryterium optymalizacji wszelkich dziatan logistycznych realizowanych przez wlasciwe
jednostki logistyczne w rejonach swojej odpowiedzialno$ci. Biorac pod uwage powyzsze
uwarunkowania, prowadzone badania i prace rozwojowe w wojsku powinny skupiac si¢ przede
wszystkim na optymalizacji systemow logistycznych w dwoch aspektach, tj. operacyjnym
i technicznym. W aspekcie operacyjnym dziatania optymalizacyjne powinny skupia¢ si¢
na ograniczaniu kosztow zwigzanych z realizacja procesow logistycznych. Takie podejscie byto
wykorzystywane podczas budowy wielkopowierzchniowych skladow magazynowych,
w ktorych zaktadano zgromadzenie srodkéw materiatowych zapewniajgcych odpowiedni zapas
bezpieczenstwa. Podobne zalozenia towarzyszyly tworzeniu rejondw odpowiedzialnosci
dla wojskowych oddzialow gospodarczych i regionalnych baz logistycznych. W rozwazanym
aspekcie glownym celem prowadzonych dziatan optymalizacyjnych jest przede wszystkich
znalezienie odpowiedzi dotyczacej okreslenia zdolnosci, jakimi powinny si¢ charakteryzowac
stacjonarne i mobilne struktury logistyczne. Pozwoli to na optymalne wykorzystanie
posiadanych srodkow technicznych i materiatowych oraz pomoze okresli¢ zdolno$ci niezbedne
do ich pozyskania. Z kolei aspekt techniczny dziatan optymalizacyjnych zwigzany jest przede
wszystkim z poszukiwaniem narzedzi umozliwiajacych zapewnienie realizacji efektywnego
zabezpieczenia logistycznego pozwalajacego w pelni wykorzysta¢ potencjal Sit Zbrojnych.
W tym celu w wojsku nalezy wdraza¢ najnowsze technologie informatyczne klasy ERP
(ang. Enterprise Resource Planning), MRP II (ang. Manufacturing Resource Planning II),
oraz BI (ang. Business Intelligence) do optymalizacji procesow logistycznych oraz
wykorzystywa¢  zintegrowane technologie informatyczne umozliwiajagce uzyskanie
zobrazowania jednolitej sytuacji logistycznej. Duze mozliwo$ci zastosowania programow
informatycznych oraz platform integrujacych rézne systemy informatyczne powoduja,
ze nalezy dalej rozwija¢ problematyke optymalizacji proceséw logistycznych w wojsku.
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Nazwa bloku/obszaru technologicznego Zarzadzanie i optymalizacja procesow logistycznych

Nazwa technologii Optymalizacja procesow logistycznych

— mozliwo$¢ szacowania i odtwarzania zasobow srodkow
bojowych, mps, zywnosci i wody

Wplyw zastosowania technologii — mozliwos$¢ prognozowania uszkodzen SpW w operacjach

na funkcjonowanie Sit Zbrojnych militarnych o duzej intensywnosci

— zwigkszenie mozliwosci ewakuacji technicznej, odtwarzania
zdatno$ci technicznej oraz wspomagania procesu eksploatacji

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2030-2035

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mi¢gdzynarodowych, np.
EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

13.7.2. Technologie bazodanowe

Baza danych to struktura informacyjna przeznaczona do przechowywania danych
o ztozonych obiektach i powigzaniach migdzy nimi. Struktura taka musi zapewnia¢ bezpieczne
i trwale przechowywanie informacji oraz udostepnia¢ wybrane fragmenty swojej zawartosci
uprawnionym uzytkownikom w dogodny dla nich sposéb i w dogodnym dla nich czasie.
Zasobem danych steruje system zarzadzania bazami danych (ang. Database Management
System — DBMS). System DBMS stanowi interfejs migdzy bazami danych a jego
uzytkownikami koncowymi lub programami, umozliwiajac uzytkownikom pobieranie
i aktualizowanie informacji oraz zarzadzanie sposobem ich organizacji i optymalizacji.
Oprogramowanie bazy danych stuzy do tworzenia, edycji, utrzymywania plikéw i rekordow
baz danych, umozliwiajac tatwiejsze tworzenie plikow i rekordow, wprowadzanie, edycje,
a takze aktualizacj¢ danych oraz raportowanie. Oprogramowanie obstuguje takze
przechowywanie danych, tworzenie kopii zapasowych, kontrole wielodostepu oraz, co jest
szczegolnie wazne, zabezpieczenia. Utatwia takze nadzorowanie i kontrolowanie baz danych,
pozwalajac na wykonywanie szeregu zadan administracyjnych, takich jak monitorowanie
wydajnosci, optymalizacj¢, tworzenie oraz przywracanie kopii zapasowych. Dane i system
DBMS oraz powiazane z nimi aplikacje razem tworza system bazodanowy. Systemy
bazodanowe s3 integralng czeScia nowoczesnych systemow zarzadzania gospodarka
materiatowg. Obecnie wykorzystuje si¢ chmurowe bazy danych oraz samoczynne bazy danych.
Najwicksze bazy danych obstugujg bardzo ztozone zapytania i oczekuje sie¢ od nich, ze beda
dostarcza¢ natychmiastowych odpowiedzi na nie. Znaczny wzrost ilosci gromadzonych
danych, w tym pochodzacych z czujnikow, podlaczonych urzadzen i wielu innych zrodet
wymaga efektywnego zarzadzania danymi oraz ich odpowiedniego organizowania. Bardzo
istotne jest zapewnienie bezpieczenstwa danych przy réwnoczesnym tatwym dostepie do nich
przez uzytkownikow w czasie rzeczywistym. Wymagane jest spetnienie miedzynarodowych
obostrzen w tym zakresie, tj. zagwarantowanie certyfikowanego systemu zarzgdzania
bezpieczenstwem informacji. Samoczynne bazy danych wykorzystujg technologie chmurowe
i uczenie maszynowe do automatyzacji wielu rutynowych zadan zwigzanych z zarzadzaniem
bazami danych, takich jak optymalizacja, zabezpieczanie, tworzenie kopii zapasowych
i instalowanie aktualizacji. Wykorzystywane technologie powinny uwzglgdnia¢: interaktywna
wizualizacj¢ (np. tworzenie scenorysow, animacje, kody kreskowe, filtry, szablony, biblioteki
itp.), mozliwos¢ dostosowania platformy, etykietowanie, maksymalng przepustowosé¢
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fadowania danych, wglad w procesy pozwalajace na ocen¢ trendow danych
i prognozowania, symulacje pordwnawcza, a takze analize predykcyjng oraz biezaca.

Nazwa bloku/obszaru technologicznego | Zarzadzanie i optymalizacja proceséw logistycznych

Nazwa technologii Technologie bazodanowe

— usprawnienie procesu zarzadzania gospodarka materiatowa
— pozyskanie, zapotrzebowanie i wykorzystanie srodkow

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

materiatowych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 8 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2026-2033

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow migdzynarodowych, np.
EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

13.7.3. Systemy automatycznej identyfikacji, znakowania i §ledzenia zasobéw
logistycznych

System automatycznej identyfikacji wymaga zastosowania etykiet zawierajacych
informacje o towarze, czytnika oraz interfejsu pozwalajacego przesyta¢ zeskanowane
informacje do bazy danych systemu informatycznego. Zapisane na etykietach dane moga by¢
przestane i przetwarzane m.in. w systemach realizacji produkcji (ang. Manufacturing Execution
System — MES), zarzadzania magazynem (ang. Warehouse Management System
— WMS) czy zarzadzania transportem (ang. Transport Management System — TMS). Systemy
automatycznej identyfikacji (ang. Radio-Frequency Identification — RFID), znaczaco
przyspieszaja i ulatwiaja realizacje zadan zwiazanych z ewidencja zapasow, zarzadzaniem
stanami magazynowymi czy inwentaryzacjg. Pozwalajg na blyskawiczne rejestrowanie
wyrobow gotowych na liniach produkcyjnych, a nastepnie dostarczanie tych informacji
systemom realizacji produkcji. Sg takze istotnym elementem tworzenia genealogii produktu
(tzw. traceability) w przebiegu calego tancucha dostaw. Jednym z najwazniejszych czynnikow
determinujagcych wybor systemu automatycznej rejestracji  jest ilos¢ informacji,
jaka potrzebujemy umiesci¢ na etykiecie. Wynika to $cisle z funkcji, jaka etykieta ma petnié:

— funkcja prostej identyfikacji — na etykiecie zapisywany jest wylacznie kod,

ktory nastepnie jest porownywany z baza danych, w ktorej znajduja si¢ szczegotowe
informacje, np. na temat towaru;

— funkcja zlozonej identyfikacji — etykieta pozwala na zapisanie okreslonego zestawu

danych, zawierajacych informacje o towarze.

Innym waznym aspektem wyboru sg warunki $rodowiskowe panujgce podczas
przechowywania, transportu i odczytywania etykiet, np. temperatura, zanieczyszczenia,
wilgotnosé, promieniowanie oraz poziom oswietlenia. W sytuacji
gdy towary przemieszczaja si¢ po tasmie, istotna jest takze szybko$¢ odczytu. Obecnie
wykorzystywane w systemach automatycznego identyfikowania towarow sa m.in. kody
kreskowe (ang. Optical Character Recognition — OCR) oraz DPM (ang. Direct Part Marking).
Mozna rowniez taczyé wyzej wymienione technologie w skuteczne systemy automatycznej
identyfikacji z uwzglednieniem metod uczenia maszynowego i sztucznej inteligencji. Uzycie
technologii informatycznej zapewnia odpowiedni poziom zaopatrywania, zmniejszenie
kosztéw funkcjonowania systemu, a takze utrzymanie przewagi technologicznej. W rezultacie
systemy automatycznej identyfikacji znalazty szerokie zastosowanie w:
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— identyfikacji towar6w w gospodarce magazynowe;j;
— weryfikacji osob;
— ochronie stref dostepu, zabezpieczeniach fizycznych;
— rozpoznawaniu klas przedmiotow;
— rozpoznawaniu formularzy.
W logistyce automatyczna identyfikacja wspomaga procesy zwigzane z zarzadzaniem
w poszczegdlnych ogniwach tancucha dostaw. Pozwala na wzmocnienie procesow
planowania, kierowania, sterowania oraz kontrolowania. Ponadto umozliwia:
— prowadzenie racjonalnej gospodarki zapasami (w wyniku automatycznej ewidencji,
a tym samym znajomosci stanow oraz wielkosci obrotow);
— przeprowadzenie inwentaryzacji zapaséw magazynowych;
— wprowadzenie elektronicznego obiegu informacji.
W ramach rozwoju przedmiotowej technologii nalezy ukierunkowaé badania
na mozliwo$¢ zastosowania zaawansowanych sensoréw/czujnikow bezprzewodowych
do automatycznej identyfikacji, znakowania i $ledzenia zasobow logistycznych.

Nazwa bloku/obszaru technologicznego Zarzadzanie i optymalizacja procesow logistycznych

Systemy automatycznej identyfikacji, znakowania

i §ledzenia zasobow logistycznych

— mozliwos$¢ $ledzenia zasobow przy uzyciu systemow
automatycznej identyfikacji

— mozliwo$¢ pozyskania biezacych informacji bezposrednio
z pola walki w zakresie zuzywanego paliwa, stanu ptynéw
eksploatacyjnych i §rodkéw bojowych

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

technologii 9 lat

Przedziat czasowy prac 2027-2035

badawczych/rozwojowych

Proponowany tryb Badania krajowe z budzetu MON, badania realizowane poprzez
prowadzenia/finansowania prac NCBR, badania w ramach konsorcjéw migdzynarodowych, np.
badawczych/rozwojowych EDF, Horizon Europe (dual use)

13.7.4. Systemy diagnozowania stanu amunicji w oparciu o IoT

Starzenie si¢ materiatdw ma duzy wpltyw na bezpieczefistwo i wydajno$¢ amunicji oraz
pociskow, zwlaszcza tych narazonych na ekstremalne warunki srodowiskowe (wysokie/niskie
temperatury przechowywania, wibracje itp.). Materialy energetyczne s3a najbardziej
krytycznymi materialami, a ich niekontrolowane starzenie moze mie¢ dramatyczny wpltyw
na funkcjonowanie systemow bezpieczenstwa. Wiasciwg kontrolg funkcjonalno$ci amunicji
mozna zapewni¢ poprzez monitorowanie procesoOw starzenia si¢ wszystkich jej podzespotow.
Obecnie podejécie do konserwacji jest zwykle reaktywne, jednakze nie odzwierciedla ono
faktycznego stanu réznych partii amunicji, gdyz sa one narazone na rézne warunki
srodowiskowe. W zwiagzku z powyzszym konieczna jest zmiana podej$cia na konserwacje
oparta na biezagcym stanie technicznym, aby zapewni¢ bezpieczny, niezawodny, tani
i skuteczny sposob sprawdzania starzejacych si¢ podzespotow. Pozwoli to réwniez
na przedluzenie zywotnosci amunicji, ktéra nadal spelnia wymagania zwigzane
z bezpieczenstwem uzytkowania. Rejestracja parametrow $rodowiskowych (temperatura,
wilgotno$¢, drgania, tarcia itp.), ktére maja wplyw na procesy starzenia, pozwolitaby
zaplanowac rozsadne ramy czasowe prac konserwacyjnych w oparciu o rzeczywisty i aktualny
stan amunicji. Ponadto opracowane algorytmy starzenia si¢ pozwolg na lepsze przewidywanie
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stanu technicznego amunicji. Obecnie algorytmy starzenia sg czg$ciowo znane dla ograniczonej
liczby materiatdw energetycznych — rozszerzenie tej wiedzy na reszte systemu uzbrojenia
wymaga teoretycznego opracowania algorytmow, pomiarow ,,w terenie” oraz ulepszenia
w konfrontacji z realnymi danymi operacyjnymi. Aktualnie na rynku nie ma zintegrowanych,
»dojrzaltych” rozwigzan zdolnych do potaczenia ogromnej ilosci danych pochodzgcych
z rozleglej sieci czujnikow srodowiskowych i wykorzystania tych informacji w celu wdrozenia
predykcyjnego modelu prognostycznego opartego na algorytmach sztucznej inteligencji. Zaleta
korzystania z technologii Al jest mozliwos$¢ zarzadzania ogromnymi ilo$ciami informacji.
Oznacza to konieczno$¢ posiadania duzej liczby czujnikdw polaczonych w sieci w celu
umozliwienia efektywnej nauki.

Nazwa bloku/obszaru technologicznego | Zarzadzanie i optymalizacja proceséw logistycznych
Nazwa technologii Systemy diagnozowania stanu amunicji
Wplyw zastosowania technologii — mozliwo$¢ diagnozowania aktualnego stanu uzbrojenia
na funkcjonowanie Sit Zbrojnych i $rodkéw bojowych
Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju 7 lat
technologii
Przedziat czasowy prac 2029-2035
badawczych/rozwojowych
. Badania krajowe z budzetu MON, badania realizowane poprzez

Proponowany tryb prowadzenia prac . . .

- NCBR, badania w ramach konsorcjow migdzynarodowych,
badawczych/rozwojowych np. EDF

13.8. Systemy wspierajace sterowanie platformami
13.8.1. Systemy sterowania platformami wykorzystujace interfejsy czlowiek-maszyna

Ze wzgledu na przewidywane znaczne zwigkszenie ilosci gromadzonych danych
z roznych zrodet, zagregowanych w sieciocentrycznej architekturze misji, istnieje mozliwosé
»przecigzenia informacyjnego” operatora. Automatyzacja oraz autonomizacja pewnych zadan
wykonywanych przez platformy moze zniwelowaé powyzsze ryzyko, jednakze dla utrzymania
cztowieka w petli decyzyjnej istnieje koniecznos¢ zachowania wysokiego poziomu
$wiadomosci sytuacyjnej operatora w celu jego ciaglego zaangazowania i zachowania
gotowosci do podejmowania decyzji. W ramach rozwoju technologii (ang. Human/Machine
Interface — HMI) optymalizacji wymagaja takie zagadnienia jak: geometria i uktad urzadzen
wyswietlajacych informacje, format, rodzaj i ilo$¢ wyswietlanych danych, mozliwo$¢ interakcji
operatora z systemami wspierajacymi, wspotpraca cztowieka z urzadzeniem, systemem oraz
tzw. systemem systemow (ang. System-of-Systems — SoS) w oparciu o sztuczng inteligencje
oraz uczenie maszynowe. Konieczne jest opracowanie zdatnych do noszenia interfejsow
(np. na hetmach) zoptymalizowanych pod katem wykorzystania innowacyjnych technologii,
jak rzeczywisto$¢ rozszerzona, wirtualna czy mieszana, rozpoznawanie glosu lub gestow,
sktadane Iub elastyczne wyswietlacze, Internet Rzeczy, $ledzenie ruchu glowy lub oczu.
Wspomniane urzadzenia wyswietlajace interfejsy powinny zapewniac szerokie pole widzenia,
niezbedng moc obliczeniowa pozwalajaca na generowanie wirtualnego $rodowiska oraz
odpowiednig ergonomi¢ (waga i wywazenie na glowie uzytkownika). Nalezy rowniez
opracowaé scenariusze operacyjne uwzgledniajace przyszlg role i zaangazowanie operatora
(np. zmiang funkcji z operatora na nadzorcg systemu) w zwigzku z zauwazalnym trendem
automatyzacji oraz autonomizacji procesow.
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Nazwa bloku/obszaru technologicznego

Systemy wspierajace sterowanie platformami

Nazwa technologii

Human/Machine Interface (HMI)

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu §wiadomosci sytuacyjnej operatora,
m.in. poprzez uwzglednienie ,,czynnika ludzkiego”,
tj. dostosowanie przekazywanych informacji dostosowanych
do percepcji cztowieka

Poczatkowy PGT (Polska)

Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac 2026-2035

badawczych/rozwojowych

Proponowany tryb
prowadzenia/finansowania prac
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mi¢dzynarodowych,
np. EDF

13.8.2. System przewidywania przejezdnoSci

Przewidywanie przejezdnosci pojazdow jest istotne w kontekScie planowania misji.
Opracowane narzgdzie pozwoli operatorom pojazdow bezzalogowych przewidzie¢ mobilnosé
i predko$¢ podczas przemieszczania si¢ po bezdrozach, co moze okazaé si¢ konieczne
w przypadku zniszczenia lub zablokowania sieci transportowej kraju. W ramach opracowania

architektury systemu przewidywania mobilno$ci nalezy opracowac:

— $rodowisko danych — metody pozyskiwania wiadomosci z systemu informacji
geograficznej (lub alternatywa dla pozyskiwania danych o aktualnej sytuacji terenowej),

dane platform ladowych oraz przewidywane scenariusze uzycia;

— $rodowisko modelowania i symulacji — pozyskane dane pozwolg na opracowanie
zdigitalizowanych modeli platform ladowych oraz otoczenia (w tym terenu)
w celu okreslenia zalezno$ci miedzy pojazdem a podlozem (modele terramechaniki),

a takze oszacowania niepewnosci;

— wskazniki mobilnosci — powyzsze modele pozwola na opracowanie stochastycznej
mapy mobilnosci (mozliwej do wykorzystania podczas planowania operacyjnego) oraz
okreslenie parametrow jezdnych pojazdéw (mozliwych do wykorzystania w procesie

projektowania).

W ramach rozwoju systemu nalezy réwniez stworzy¢ przyjazny interfejs uzytkownika
(np. z wykorzystaniem technologii rzeczywistoSci rozszerzonej), wykorzysta¢ technologie
kwantowe do usprawnienia mozliwosci obliczeniowych $rodowiska symulacyjnego oraz
zbada¢ mozliwo$¢ zastosowania jako sensoréw samych platform ladowych lub teledetekcji

(ang. remote sensing).

Nazwa bloku/obszaru technologicznego

Systemy wspierajace sterowanie platformami

Nazwa technologii

System przewidywania przejezdnosci pojazdow

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zmniejszenie ryzyka ugrz¢znigcia pojazdow autonomicznych
realizujacych zadanie na zadanej trasie lub ze wskazaniem
punktu docelowego

badawczych/rozwojowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6
Oczekiwana dhugosc¢ okresu rozwoju

. 9 lat
technologii
Przedziat czasowy prac 2024-2032

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw mi¢dzynarodowych,
np. EDF, aktywnosci w ramach panelu AVT NATO STO
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13.8.3. Technologie immersyjne

Potencjalne zastosowania technologii immersyjnych (wirtualna, rozszerzona oraz mieszana
rzeczywisto$é), taczacych $wiat realny z cyfrowym, obejmuja szeroki zakres dziatan Sit
Zbrojnych, takich jak: rozpoznanie, dowodzenie, szkolenie czy logistyka. Glowny rozwoj
przedmiotowych technologii napgdzany jest najbardziej przez rynek cywilny, jednakze nie
uwzglednia on potrzeb wojska. Istotne jest zatem dostosowanie rozwigzan cywilnych
do specyfiki wojskowej. Kierunki rozwoju, jakie nalezy uwzglednié, to: modelowanie obiektow
fizycznych z wykorzystaniem wbudowanych czujnikéw, metody produkcji wyposazenia
zapewniajacego wykorzystanie technologii immersyjnych (wyswietlacze), zapewnienie
odpowiedniego poziomu ochrony przetwarzanych danych, standaryzacja rozwigzan oraz
eliminacja kinetozy u uzytkownikow.

Nazwa bloku/obszaru technologicznego

Systemy wspierajace sterowanie platformami

Nazwa technologii

Technologie immersyjne

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie percepcji operatorow SpW poprzez zobrazowanie
istotnych informacji w czasie rzeczywistym

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

. 9 lat
technologii
Przedziat czasowy prac 2024-2032

badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjow mi¢dzynarodowych,

np. EDF, Horizon Europe (dual use), aktywnosci w ramach grupy
NMSG NATO STO

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

13.9. Ochrona komunikacji i wojskowych systeméw informacyjnych
13.9.1. Kryptograficzne metody ochrony informacji

Kryptografia dostarcza metody ochrony informacji o rdéznych klauzulach tajnosci
i poziomach wrazliwosci. Ochrona poufnosci, integralnosci i dostgpnosci informacji ma
zasadniczy wpltyw na bezpieczenstwo dziatan Sit Zbrojnych. W celu zapewnienia atrybutow
poufhoéci i integralno$ci stosowane sg algorytmy i protokoly kryptograficzne, ktére musza by¢
odporne na ataki kryptoanalityczne. Czg$¢ rozwiagzan ustandaryzowanych mozna adaptowaé
na potrzeby Sit Zbrojnych, ale dla wyzszych klauzul tajnosci nalezy opracowaé wiasne,
narodowe algorytmy i protokoly kryptograficzne. Rozwdj kryptograficznych metod ochrony
informacji powinien uwzglednia¢ przewidywane postgpy w technologiach uzywanych
do kryptoanalizy (w tym m.in. rozw6j komputeréw kwantowych). Celem badan bedzie rozwdj
algorytméw  symetrycznych umozliwiajagcych ochrone informacji w  systemach
o przeptywnosci 40 Gb/s oraz algorytméw i protokotdow kryptograficznych wspierajacych
implementacj¢ podejscia Data Centric Security, tj. np. szyfrowania opartego na parowaniu
krzywych eliptycznych (ang. Attribute Base Encryption) lub rodziny zastosowan szyfrowania
homomorficznego (ang. Search Able).

Nazwa bloku/obszaru technologicznego

Ochrona komunikacji i wojskowych systeméw informacyjnych

Nazwa technologii

Kryptograficzne metody ochrony informacji

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu bezpieczenstwa informacji
— ochrona poufnosci, integralnosci i dostgpnosci informacji

Poczatkowy PGT (Polska)

4
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Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

3 lata i dalszy rozwoj

2023-2035

Badania krajowe, wykorzystanie dorobku migdzynarodowego

13.9.2. Konstrukcje elektroniczne zapewniajace wysokowydajne i bezpieczne

implementacje algorytmow i protokolow kryptograficznych

Konstrukcje elektroniczne powinny umozliwia¢ bezpieczne implementacje algorytmow
i protokotow kryptograficznych sprzetowo (w uktadach programowalnych) i programowo
(w uktadach mikrokomputerowych) przy jednoczesnym zapewnieniu wysokiej wydajnosci
tych implementacji — do i powyzej 10 Gb/s. Bezpieczenstwo konstrukcji elektronicznych
wynika z zastosowanych mechanizmow zapewniajacych niezawodno$¢ implementacji funkcji
kryptograficznych oraz minimalizowanie emisji ujawniajacej. Konstrukcje tego typu moga
shuzy¢ do budowy szyfratoréw oraz moduldow generacji i zabezpieczenia kluczy. Do wyzszych
klauzul tajnosci (krajowych i NATO/EU) wymagane sa implementacje sprzgtowe zasadniczych
funkcji kryptograficznych.

Ochrona komunikacji i wojskowych systeméw informacyjnych
Konstrukcje elektroniczne zapewniajace wysokowydajne

i bezpieczne implementacje algorytméw i protokolow
kryptograficznych

— zwigkszenie poziomu bezpieczenstwa informacji

— ochrona poufnoéci, integralnoéci i dostgpnosci informacji

Nazwa bloku/obszaru technologicznego

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju . ‘s
. 3 lata i dalszy rozwdj
technologii
Przedzial czasowy prac 2023-2035
badawczych/rozwojowych
Proponowany tryb prowadzenia prac . . . .
badawczychirozwojowych Badania krajowe, wykorzystanie dorobku migdzynarodowego

13.9.3. Wysokowydajna sprzetowa generacja ciagow losowych

Sprzetowa generacja ciagow losowych jest podstawowym narzgdziem do generacji danych
kryptograficznych, w tym kluczy (dokumentdéw kryptograficznych), na potrzeby niejawnych
systemOw ochrony informacji. Wysokowydajng generacj¢ zapewniaja m.in. kwantowe zrodta
mikrofalowe. Generacja ciagéw losowych z szybkoscia co najmniej 1 Gb/s jest niezbgdna
do generacji kluczy jednorazowych, wymaganych do ochrony informacji o najwyzszych
klauzulach tajnosci. Dodatkowo nalezy zapewni¢ mozliwo$¢ oceny losowosci ciggow
binarnych na réznych etapach ich produkcji. W tym celu rozwijane sa i implementowane testy
losowosci.

Nazwa bloku/obszaru technologicznego

Ochrona komunikacji i wojskowych systemow informacyjnych

Nazwa technologii

Wysokowydajna sprzetowa generacja ciagéw losowych

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu bezpieczenstwa informacji
— ochrona poufnosci, integralnosci i dostgpnosci informacji

Poczatkowy PGT (Polska)

4

Koncowy PGT (Polska)

9
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Oczekiwana dtugosc¢ okresu rozwoju
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

3 lata i dalszy rozwoj

2023-2035

Badania krajowe, wykorzystanie dorobku migdzynarodowego

13.9.4. Ochrona przed emisjg ujawniajacg

Emisja ujawniajgca moze mie¢ roéznorodny charakter. Moze to by¢ emisja
elektromagnetyczna (w roznym zakresie fal oraz przewodzona), emisja optyczna
i akustyczna, a takze zwigzana z poborem mocy lub czasem obliczen. Tego typu emisje moga
pozwoli¢ przeciwnikowi na konstruowanie atakow z kanatem pobocznym (ang. Side Channel)
i odkrycie informacji niejawnych badz kluczy kryptograficznych, ktérymi sg chronione
te informacje. Stad powinny by¢ rozwijane technologie ochrony urzadzen oraz systemow
teleinformatycznych i telekomunikacyjnych przed emisja ujawniajaca. Srodki zapewniajace
tego typu ochrong¢ obejmujg zagadnienia z zakresu kompatybilnosci i obnizania emisji
elektromagnetycznej, odpowiednich konstrukcji urzadzen i pomieszczen, gdzie sa
przetwarzane informacje niejawne, ich ekranowania oraz filtrowania interfejsow i zasilania.
Istotne znaczenie ma takze skuteczne kasowanie wrazliwych informacji, gdy juz nie sg
wykorzystywane badz w warunkach zagrozenia ich przejecia. Zapewnienie odpowiedniego
poziomu ochrony przed emisja ujawniajaca ma bardzo duze znaczenie dla ochrony informacji
majacych wplyw na bezpieczenstwo dziatan Sit Zbrojnych i suwerennos$¢ Polski.
Te technologie powinny by¢ ciagle rozwijane, by sprosta¢ rosnacym mozliwosciom
wykorzystywania emisji ujawniajacej przez przeciwnika.

Nazwa bloku/obszaru technologicznego

Ochrona komunikacji i wojskowych systemdw informacyjnych

Nazwa technologii

Ochrona przed emisja ujawniajaca

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu bezpieczenstwa informacji
— ochrona poufnoéci, integralnoéci i dostgpnosci informacji
— zwigkszenie ochrony informacji wrazliwych

Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 9

Oczekiwana dtugos¢ okresu rozwoju . ‘.
. 3 lata i dalszy rozwdj

technologii

Przedzial czasowy prac 2023-2035

badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe, wykorzystanie dorobku migdzynarodowego

13.9.5. Zarzadzanie kluczami i bezpieczenstwem systemow kryptograficznych

Zarzadzanie kluczami kryptograficznymi oraz zarzadzanie bezpieczenstwem systemow
kryptograficznych jest nieodlacznym elementem ochrony informacji w systemach
teleinformatycznych i telekomunikacyjnych. Wszelkie funkcje ochrony informacji wymagaja
zapewnienia (wygenerowania i dostarczenia) badz uzgodnienia kluczy kryptograficznych,
ktoérym nalezy zapewni¢ poufno$¢ oraz integralnos¢ i uwierzytelnienie). Istotnym elementem
jest takze mozliwos¢ zarzadzania zarowno kluczami, jak i dziatajgcymi na ich bazie systemami
kryptograficznymi. Podobnie jak dla urzadzen kryptograficznych réwniez wobec systemow
zarzadzania wymagane bedg implementacje sprz¢towe zasadniczych funkcji. Celem badan sg
protokoty i algorytmy kryptograficzne, np. protokoty podziatu sekretu, dowody wiedzy
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zerowej, wielopodpis (ang. multisign), obliczenia wielostronne, ktore bedg stanowi¢ rozwdj
zdolnosci zarzadzania kluczami i urzadzeniami kryptograficznymi.

Nazwa bloku/obszaru technologicznego

Ochrona komunikacji i wojskowych systeméw informacyjnych

Nazwa technologii

Zarzadzanie kluczami i bezpieczenstwem systemow
kryptograficznych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu bezpieczenstwa informacji
— ochrona poufnoéci, integralnoéci i dostgpnos$ci informacji

Poczatkowy PGT (Polska)

4

Koncowy PGT (Polska)

9

Oczekiwana dhugosc¢ okresu rozwoju
technologii

3 lata i dalszy rozwoj

Przedziat czasowy prac

2023-2035

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe, wykorzystanie dorobku mi¢dzynarodowego

13.9.6. Bezpieczenstwo transmisji i sieci

Na skuteczng ochrong komunikacji i systemow informacyjnych, oprocz ochrony informacji,
ma wplyw bezpieczenstwo transmisji i sieci. Dotyczy to zaréwno sieci przewodowych,
jak 1 bezprzewodowych we wszystkich domenach fizycznych, ktoére powinny by¢ odporne
na zakltdcenia wynikajgce z warunkoéw naturalnych oraz na zaklocenia celowe wywotywane
przez przeciwnika. Stad w ré6znych mediach transmisji, w r6znych warstwach (np. wg modelu
ISO/OSI) implementowane sa mechanizmy zabezpieczajace transmisje danych i integralno$¢
budowanych sieci. Bezpieczenstwo transmisji i sieci rozpatrywane jest w najnizszych
warstwach: fizycznej, tagcza danych i1 sieciowej. Szczegdlng uwage nalezy poswigcié
technologiom ochrony wojskowych sieci radiowych wasko- 1 szerokopasmowych,
polaczeniom radioliniowym i satelitarnym oraz ochrony sieci budowanych na bazie cywilnych
technologii, jak WiFi, LTE i 5G. Wspdtczesnie w warstwie sieciowej uwaga skupiona jest
gtéwnie na bezpieczenstwie sieci IP, ale i nizsze warstwy komunikacji wymagaja ochrony,
np. Ethernet i warstwa fizyczna. Technologie ochrony transmisji i sieci (TRANSEC
i NETSEC) wzmacniajg niezawodno$¢ i1 bezpieczenstwo systemow telekomunikacyjnych
i teleinformatycznych oraz uzupelniaja dzialanie mechanizméw ochrony komunikacji
(COMSEC), w tym opartych na kryptografii.

Nazwa bloku/obszaru technologicznego
Nazwa technologii

Ochrona komunikacji i wojskowych systeméw informacyjnych
Bezpieczenstwo transmisji i sieci

— zwigkszenie poziomu bezpieczenstwa informacji

ochrona poufnoéci, integralnoéci i dostgpnosci informacji

— zwigkszenie bezpieczenstwa transmisji i sieci

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 9

Oczeklwa_r?a dlugos¢ okresu rozwoju 3 lata i dalszy rozwoj
technologii

Przedzial czasowy prac 2023-2035
badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe, wykorzystanie dorobku migdzynarodowego
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13.9.7. Internet Rzeczy, sie¢ globalna i sieci typu mesh

Internet Rzeczy jest technologia, ktorej rozwdj moze zapewni¢ wprowadzenie
przetomowych zdolno$ci z punktu widzenia potrzeb i specyfiki przysztych operacji
militarnych. Inteligentne urzadzenia, np. sensory, potaczone za pomoca sieci facznosci mozna
wykorzystaé na polu bitwy do wsparcia zolnierza. Jednoczesnie nalezy zapewni¢ autoryzowane
wykorzystanie tego typu urzadzen i laczno$ci z nimi. Globalne sieci wojskowe
i wojskowe sieci typu mesh zapewniajg infrastrukture, ktorg inteligentne urzadzenia (réwniez
cywilne) mogg wykorzystywa¢ do komunikacji z innymi urzadzeniami oraz z centralnymi
ustugami sieciowymi z systemoéw C2 na réznych poziomach. Obszarem badan sg protokoty
wymiany informacji w $rodowisku federacyjnym zawierajacym urzadzenia w wykonaniu
wojskowym i cywilnym. Bedzie to mialo wplyw na poprawe $wiadomosci sytuacyjnej
w operacjach wojskowych i humanitarnych.

Ochrona komunikacji i wojskowych systemow informacyjnych

Internet Rzeczy oraz sie¢ globalna i sieci typu mesh

— zwigkszenie poziomu bezpieczenstwa informacji

— zwigkszenie §wiadomosci sytuacyjnej w operacjach
wojskowych i humanitarnych

Nazwa bloku/obszaru technologicznego
Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 9

Oczekiwana dtugo$¢ okresu rozwoju . .
.. 5 lat i dalszy rozwoj

technologii

Przedziat czasowy prac 2023-2035

badawczych/rozwojowych

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe, wykorzystanie dorobku migdzynarodowego

13.9.8. Sieci Peer to Peer i aplikacje oparte na Blockchain

Sieci Peer to Peer to sieci z luzno powigzanym i rozproszonym srodowiskiem serwerowo-
-klienckim. Sieci te sa odporne na rozne formy atakow, gtownie ataki typu DoS, i skutecznie
si¢ skaluja. Niektore z nich stajg si¢ szybsze w miar¢ podtaczania wigkszej liczby urzadzen.
Tego typu sieci, ze wzgledu na odporno$ci na ataki blokujace dostgpnos$¢ dostarczanych ustug
oraz duza odporno$¢ na awarie poszczegdlnych weztow, stanowig dobre rozwiazanie do
wymiany danych o duzej objetosci w czasie dzialan réznorodnych platform bojowych
tworzacych, poprzez wzglednie szybka i fatwa wzajemna integracj¢, wigksze komponenty np.
w koncepcji ,,Mosaic Warfare”. Wojskowe aplikacje Blockchain sa kolejnym technologicznym
elementem budulcowym dla wojny mozaikowej. W tego typu sieciocentrycznej i federacyjnej
sytuacji bitewnej potrzebne sa bezpieczne, zaufane rejestry, aby zidentyfikowa¢ nowe
urzadzenia, wchodzace do sieci, w szczegdlnosci w celu wykrycia przyjaciot lub wrogow.
Wojskowe technologie ksiggi rozproszonej sg obstugiwane przez aplikacje Blockchain.

Nazwa bloku/obszaru technologicznego

Ochrona komunikacji i wojskowych systemdw informacyjnych

Nazwa technologii

Sieci Peer to Peer i aplikacje oparte na Blockchain
w zastosowaniach wojskowych

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych

— zwigkszenie poziomu bezpieczenstwa informacji i odpornosci
na ataki blokujace dostgpnos¢ dostarczanych ustug
— zwigkszenie poziomu integracji pomiedzy platformami

Poczatkowy PGT (Polska)

3

Koncowy PGT (Polska)

9

Oczekiwana dtugos¢ okresu rozwoju
technologii

7 lat i dalszy rozwoj
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Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2035

Badania krajowe, wykorzystanie dorobku migdzynarodowego

13.9.9. Dzialania analityczne w chmurze obliczeniowej

Obliczenia w chmurze moga zapewni¢ skalowalne, wysokowydajne ushugi
teleinformatyczne, o zwigkszonej mocy przetwarzania i mozliwosci przechowywania duzych
ilosci danych. W rozwigzaniach wojskowych najwigkszy nacisk powinien byl potozony
na wykorzystanie tzw. chmury prywatnej. Jednoczesnie nalezy zapewni¢ bezpieczenstwo
dla tego typu obliczen w chmurze prywatnej, by unika¢ awarii na duza skal¢ i wyciekéw
danych. Dodatkowe badania skupiatyby si¢ wowczas na opracowaniu technologii
umozliwiajacej tworzenie wtasnej chmury prywatnej, niezaleznej lub zaleznej w niewielkim
stopniu od rozwigzan publicznych, aby zrozumie¢ mozliwe konsekwencje dla zastosowan
wojskowych. Badania te dotycza takze m.in. technologii Trusted Execution Environment
(SGX, SEV) oraz protokotow Private Set Intersecion oraz szyfrowania homomorficznego.

Nazwa bloku/obszaru technologicznego | Ochrona komunikacji i wojskowych systeméw informacyjnych
Nazwa technologii Dzialania analityczne w chmurze obliczeniowej
— mozliwo$¢ skalowania ustug teleinformatycznych
o zwigkszonej mocy przetwarzania
— mozliwo$¢ przechowywania duzych wolumenéw danych
— zwigkszenie bezpieczenstwa przechowywanych
i przetwarzanych danych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugo$¢ okresu rozwoju
technologii

Przedziat czasowy prac

7 lat i dalszy rozwoj

badawczych/rozwojowych 2023-2035
Proponowany tryb
prowadzenia/finansowania prac Badania krajowe, wykorzystanie dorobku mi¢dzynarodowego

badawczych/rozwojowych

13.10. Cyberobrona
13.10.1. Swiadomo$é sytuacyjna w zakresie cyberobrony

Swiadomosé sytuacyjna w zakresie cyberobrony (ang. Cyberdefense Situation Awareness)
zapewnia kompleksowe poznanie srodowiska, zagrozen, stabych punktéw i zaleznosci domeny
cybernetycznej w celu usprawnienia dzialan zwigzanych z reagowaniem, ograniczaniem ryzyka
i podejmowaniem decyzji w czasie rzeczywistym.

Sukces operacji wojskowych zalezy od umiejetnosci przetwarzania i oceny informacji
w celu uzyskania odpowiedniego zrozumienia sytuacji bojowej, co dotyczy rowniez dziatan
w cyberprzestrzeni. Bedzie wymagalo to zastosowania: systemoéw wspomagania decyzji
w cyberprzestrzeni, dowodzenia i kontroli w zakresie operacji cybernetycznych, zobrazowania
operacji w cyberprzestrzeni, modelowania i symulacji sytuacji w cyberprzestrzeni, analize
wizualng, analize danych, analize predykcyjna, zapobieganie, ocen¢ skutkow, zarzadzanie
ryzykiem, wykrywanie zlosliwego oprogramowania, wykrywanie ukrytych kanalow
informacyjnych, analiz¢ zagrozen cybernetycznych i udostgpnianie informacji oraz analizg
i szacowanie kluczowych wskaznikow cyberbezpieczenstwa (KPI). Integracja cyberprzestrzeni
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W procesie planowania operacyjnego moze pomoOc w opracowaniu zbioréw danych
do potwierdzenia rozwiazan cyberobrony.

Nazwa bloku/obszaru technologicznego | Cyberobrona

Nazwa technologii Swiadomos$é sytuacyjna w zakresie cyberobrony

— zwigkszenie poziomu reagowania przy jednoczesnym
zmniejszeniu ograniczania ryzyka podczas podejmowania
decyzji w czasie rzeczywistym

— zwigkszenie §wiadomosci sytuacyjnej

— mozliwo$¢ detekceji cyberzagrozen

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugosc¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 2023-2035
Proponowany tryb prowadzenia prac

Badania krajowe realizowane poprzez NCBR

badawczych/rozwojowych

13.10.2. Konwergencja cyberoperacji i wojny elektronicznej

Systemy komunikacyjne i informatyczne oraz systemy uzbrojenia musza by¢ odporne
na cyberataki wykorzystujace widmo elektromagnetyczne. Polaczenie  dziatan
w cyberprzestrzeni i walki elektronicznej bedzie powodowaé zwigkszenie odpornosci
systemow na zagrozenia w szeroko rozumianej infosferze. Cyberobrona powinna uwzgledniaé
jako gtéwny czynnik obszar wojny informacyjnej. Wazne jest wykrywanie dziatan
ofensywnych przeciwnika w cyberprzestrzeni i przeciwdziatanie im.

Operacje obronne w cyberprzestrzeni mogg korzysta¢ z technik WRE w sytuacji,
gdy widmo elektromagnetyczne jest wykorzystywane jako srodek do cyberataku. Kontrola
informacji ma kluczowe znaczenie dla operacji wojskowych, sieci komunikacyjne i komputery
maja w tym kluczowe znaczenie. Kontrolowanie i zaklocanie przeptywu informacji jest ogolnie
nazywane: wojng informacyjna, wojna elektroniczng, cyberwojna, wojna sieciowg i operacjami
informacyjnymi (dziatania niekinetyczne). Widmo elektromagnetyczne jest wykorzystywane
w cyberprzestrzeni, podobnie jak w domenach fizycznych. Dziatania militarne
w cyberprzestrzeni obejmuja obron¢ przed zlosliwg aktywno$cig w internecie i w innych
systemach oraz w catym spektrum widma elektromagnetycznego, tj. w pasmach widma
radiowego, mikrofalowego, podczerwieni, promieniowania rentgenowskiego.

Wspotczesne cyberoperacje oraz wojny informacyjne wykraczaja poza tradycyjne ich
rozumienie jako zaktocanie komunikacji radioelektronicznej. Istotnym elementem tego rodzaju
dzialan jest publikowanie w szeroko rozumianej infosferze treSci o charakterze
dezinformacyjnym oraz manipulacyjnym. W celu przeciwdziatania tego rodzaju aktywnosci
nalezy tworzy¢ zaawansowane systemy umozliwiajace pozyskiwanie w sposob anonimowy
wszelkich tresci, a nastgpnie ich analiz¢ pod katem wykrywania wiadomosci o charakterze
dezinformacyjnym, a takze umozliwiajace identyfikacj¢ fatszywych siatek kont
spoteczno$ciowych. Systemy tego rodzaju powinny takze umozliwia¢ prowadzenie wlasnej
dziatalnos$ci dezinformacyjne;j.

Nazwa bloku/obszaru technologicznego | Cyberobrona
Nazwa technologii Konwergencja cyberoperacji i wojny elektronicznej
— zwigkszenie odpornosci systemow cybernetycznych
Wplyw zastosowania technologii na zagrozenia w infosferze
na funkcjonowanie Sit Zbrojnych — mozliwo$¢ wykrywania dziatan ofensywnych przeciwnika
w cyberprzestrzeni i przeciwdziatanie im
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— mozliwo$¢ prowadzenia whasnej dziatalnoéci dezinformacyjnej

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugo$¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac 2023-2035

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe realizowane poprzez NCBR

13.10.3. System rozpoznania w cyberprzestrzeni

System rozpoznania w cyberprzestrzeni (ang. Cyberspace Intelligence System) umozliwia
rozpoznanie obiektow (sieciowych, domen, adresow, ushug, serwiséw, plikow, systemow,
wskazniki zagrozen: 1oC, oA, IoB, podatnosci, kont, uzytkownikow, aktorow, organizacji,
infrastruktury techniczno-systemowej, programowej, malware’u, akcji/dziatan/kampanii itp.)
oraz powigzan, zwigzkow 1 zaleznosci na roéznych plaszczyznach (technicznych,
technologicznych, organizacyjnych, finansowo-ekonomicznych, spotecznych, formalnych
i nieformalnych, bezposrednich i posrednich — korelacje, wnioskowanie itp.), a takze metod,
technik i technologii wykorzystywanych do dziatan w cyberprzestrzeni w obszarach
teleinformatycznych i informacyjnych z uwzglednieniem zmiennosci w czasie obiektow i ich
wlasnosci oraz powigzan, zwigzkow i zalezno$ci pomiedzy nimi.

Nazwa bloku/obszaru technologicznego | Cyberobrona

Nazwa technologii System rozpoznania w cyberprzestrzeni

— zwigkszenie zdolno$ci w zakresie rozpoznania, identyfikacji,
gromadzenia obiektow wiasnych i przeciwnika oraz ich

powigzan
Wplyw zastosowania technologii — zwigkszenie zdolnosci do rozpoznania — rozpoznawanie
na funkcjonowanie Sit Zbrojnych obiektow wojsk wlasnych i przeciwnika

— zwigkszenie zdolno$ci w zakresie ochrony i przetrwania wojsk
— wykorzystanie informacji w systemie alarmowania
i ostrzegania wojsk

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dtugos¢ okresu rozwoju

. 10 lat
technologii
Przedziat czasowy prac
badawczych/rozwojowych 20232035

Proponowany tryb prowadzenia prac

badawczychirozwojowych Badania krajowe realizowane poprzez NCBR

13.10.4. Inteligentne, adaptacyjne, kooperujace rozwiazania monitorowania, detekcji
i neutralizacji cyberzagrozen

Ztozono$¢ 1 roznorodno$¢ stosowanych metod, technik i technologii rozwigzan
powodujacych cyberzagrozenia przez adwersarzy w cyberprzestrzeni wymaga stosowania
nowego podejscia umozliwiajacego wykorzystanie rozwigzania sztucznej inteligencji
do monitorowania systemow/obiektow oraz detekcji i neutralizacji wykrytych cyberzagrozen.
Kooperacja tych rozwigzan (wymiana informacji, wspdlne dziatania itp.) ma za zadanie
umozliwi¢ uzyskanie efektu synergii zwigkszajacego zdolnosci do cyberobrony w ramach
kolektywnej obrony autonomicznych rozwiazan.

Inteligentne, adaptacyjne, kooperujace rozwigzania monitorowania, detekcji i neutralizacji
cyberzagrozen (ang. Intelligent, Adaptive, Cooperating Solutions of Monitoring, Detection
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and Neutralization of Cyber Threads) umozliwi efektywniejsze i kompleksowe monitorowanie,
detekcje oraz neutralizacje cyberzagrozen w systemach bedacych w obszarze nadzorowania
i odpowiedzialnosci przez jednostki SZ RP.

Nazwa bloku/obszaru technologicznego | Cyberobrona

Inteligentne, adaptacyjne, kooperujace rozwiazania

monitorowania, detekcji i neutralizacji cyberzagrozen

— zwigkszenie poziomu monitorowania, detekcji i neutralizacji
cyberzagrozen umozliwi efektywniejsze i kompleksowe
monitorowanie, detekcj¢ oraz neutralizacj¢ cyberzagrozen
w systemach bgdacych w obszarze nadzorowania
i odpowiedzialnosci

— zwigkszenie zdolno$ci w zakresie ochrony i przetrwania wojsk
— wykorzystanie w ochronie i obronie wojsk wiasnych

— zwigkszenie zdolnos$ci w obszarze rozpoznania — detekcja,
identyfikacja obiektéw i dziatan wojsk wlasnych i przeciwnika

Nazwa technologii

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

. 10 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2023-2035

Badania krajowe realizowane poprzez NCBR

13.11. Powiazania i zaleznoSci z innymi technologiami i blokami technologii

Rozwoj technologii informacyjnych i telekomunikacyjnych oraz poszukiwania nowych
rozwigzan w tym zakresie sg nieuniknione ze wzgledu na obecny charakter konfliktow, gdzie
czesto o przewadze decyduje posiadanie informacji i mozliwosc¢ jej bezpiecznego i szybkiego
przekazania w odpowiednie miejsce.

Technologie te taczg w sobie i wykorzystuja najnowsze osiggnigcia w obszarach
technologicznych:

— sztucznej inteligencji,

— przetwarzania danych Big Data,

— automatyzacji i autonomii dziatan cybernetycznych,

— wytwarzania,

a w przysztosci technologii kwantowych.
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14. Systemy symulacyjne

14.1. Rozszerzona, wirtualna i mieszana rzeczywisto§¢ zwiekszajaca mozliwosci
poznawcze

Systemy symulacyjne wykorzystujace technologie rzeczywistoSci: rozszerzonej (AR),
wirtualnej (VR) i mieszanej (MR), bazujac na algorytmach modelowania scenariuszy
i $srodowiska operacyjnego, staja si¢ niezbedne do efektywnego i skutecznego zarzadzania
operacjami wojskowymi. Dodatkowo moga by¢ wykorzystywane na wszystkich szczeblach
dowodzenia w procesie szkolenia i przygotowywania wojsk do dziatania w warunkach realnych
scenariuszy operacyjnych.

Technologie rzeczywistosci rozszerzonej (AR), wirtualnej (VR) i1 mieszanej (MR) maja
wspiera¢ proces szkoleniowy Zotnierzy i odzwierciedla¢ rzeczywiste warunki operacyjne.
Rozwigzania te maja stanowi¢ narzedzia wsparcia i poprawy $wiadomoS$ci sytuacyjnej
zotnierzy na kazdym szczeblu dowodzenia w zakresie wsparcia procesow decyzyjnych.

Nazwa bloku/obszaru technologicznego Systemy symulacyjne
Rozszerzona, wirtualna i mieszana rzeczywisto$¢
zwiekszajaca mozliwosci poznawcze
— zwigkszenie zdolnosci poznawcezych w symulacyjnych
systemach szkolenia wojsk

Nazwa technologii

Wplyw zastosowania technologii — zwigkszenie skutecznosci obstug technicznych SpW

na funkcjonowanie Sit Zbrojnych — zwiekszenie skuteczno$ci szkolenia medycznego, taktyki
dziatan, a takze wspierania $wiadomosci sytuacyjnej na polu
walki

Poczatkowy PGT (Polska) 4

Koncowy PGT (Polska) 6

Oczekiwana dhugosc¢ okresu rozwoju

.. 6 lat
technologii

Przedziat czasowy prac
badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

2025-2030

Badania krajowe realizowane poprzez NCBR

14.2. Modelowanie i symulacja w cyberobronie

Zdolnosci symulacyjne w zakresie cyberobrony maja zasadnicze znaczenie
dla zapewnienia silom zbrojnym kompleksowego zrozumienia ich podatnosci
na cyberzagrozenia oraz przewidywania cyberzagrozen, ktére moglyby zagrozi¢ prowadzeniu
operacji w cyberprzestrzeni oraz innych domenach operacyjnych.

W SZ RP istnieje obecnie luka w zakresie symulacji cyberzagrozen w wojskowych
systemach C2/3/4/5 ISR, uznawanych za krytyczne w perspektywie przysztej wspolpracy
w walce opartej na systemie SoS. Ta luka w mozliwoéciach stanowi powazny problem,
poniewaz na poziomie misji personel wojskowy w coraz wigkszym stopniu wykorzystuje
w swoich codziennych zadaniach potaczone systemy cyfrowe i polega na nich, niekoniecznie
bedac  specjalistami  w  zakresie cyberobrony lub nie bedac przeszkolonym
w zakresie przeciwdziatania cyberatakom na swoje systemy C2/3/4/5/ ISR.

Aby wyszkoli¢ personel wojskowy niebedacy ekspertami w dziedzinie cyberprzestrzeni,
pracujacy na poziomie misji, w zakresie stawiania czota cyberatakom majacym wplyw
na systemy C2/3/4/5 ISR, a tym samym na ich zdolno$ci operacyjne, nalezy rozwazyé
zastosowanie systemow symulacji cyberobrony podtaczonych bezposrednio do rzeczywistej
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wojskowej sieci informatycznej w celu przyjecia przyjaznej dla uzytkownika koncowego
perspektywy szkolenia w zakresie cyberobrony.

Nazwa bloku/obszaru technologicznego

Systemy symulacyjne

Nazwa technologii

Modelowanie i symulacja w cyberobronie

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie skutecznosci i bezpieczenstwa w pofaczonych
(zintegrowanych) systemach cyfrowych
— zwigkszenie odpornoséci systemow na cyberzagrozenia

Poczatkowy PGT (Polska)

4

Koncowy PGT (Polska)

9

Oczekiwana dhugosc¢ okresu rozwoju
technologii

3 lata i dalszy rozwoj

Przedziat czasowy prac

2023-2035

badawczych/rozwojowych
Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe, wykorzystanie dorobku mi¢dzynarodowego

14.3. Symulatory w Srodowisku sieciocentrycznym

Obecnie szkolenie symulatorowe jest bardzo wazne ze wzgledu na koszty szkolenia
i wysokie wymagania stawiane réznym rodzajom wojsk. Wspotczesnie symulatory stuza
do nauki wyrafinowanych elementow szkolenia i treningu skomplikowanych scenariuszy
i misji. Najnowsze osiggnigcia w dziedzinie symulacji umozliwiajg szkolenie
w skomplikowanym, wielowymiarowym oraz $rodowisku sieciocentrycznym pola walki
(ang. Simulators with Network-Centric Capabilities) i przygotowanie do wykonywania misji
przed rozmieszczeniem w rejonie operacji. Obszar powinien uwzgledniaé symulatory
i trenazery, w tym symulatory/emulatory monolityczne/jednostanowiskowe, rozproszone

— federacyjne, chmurowe, ustugi Simulation as a Service, rozproszone symulacje.

Nazwa bloku/obszaru technologicznego

Systemy symulacyjne

Nazwa technologii

Symulatory w Srodowisku sieciocentrycznym

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zmniejszenie kosztow utrzymania SpW

— mozliwo$¢ tworzenia zaawansowanych systemow
szkoleniowych

— integracja z technologiami sztucznej inteligencji oraz uczenia
maszynowego

Poczatkowy PGT (Polska)

4

Koncowy PGT (Polska)

9

Oczekiwana dhugosc¢ okresu rozwoju
technologii

3 lata i dalszy rozwoj

Przedziat czasowy prac
badawczych/rozwojowych

2023-2035

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania krajowe, wykorzystanie dorobku mi¢dzynarodowego

14.4. Digital Twin

Technologiczny

trend  digitalizacji

otwiera nowe mozliwosci w diagnostyce

i projektowaniu komponentow oraz systemow. Cyfryzacja pozwala na wigksza elastyczno$¢
w adaptacji systemu do roznych wymagan, podlaczenie narzedzi symulacyjnych oraz
zamodelowanie systemu, a tym samym zmniejszenie wysitkbw  zwigzanych
z przeprojektowaniem w przypadku zmian lub odchylenia od oczekiwanych wynikéw. Poprzez
cyfryzacje oraz fuzj¢ danych z sensoréw, dany komponent lub system mozna tatwo
monitorowa¢ (monitoring stanu systemu moze by¢ realizowany bez udziatu czlowieka),
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upraszczajac w ten sposob proces obslugiwan technicznych. Zastosowanie technologii Digital
Twin, tzw. cyfrowego blizniaka, obejmuje zasadniczo trzy kierunki zastosowania:

— wsparcie analiz technicznych (kondycji obiektu rzeczywistego w celu usprawnienia
planowania i czynno$ci obstugowo naprawczych oraz konserwacyjnych);

— cyfrowe odzwierciedlenie zycia obiektu fizycznego, aby zbada¢ jego dlugoterminowe
zachowanie, przewidzie¢ jego dzialanie, zapewni¢ ciaglos¢ informacji na réznych
etapach cyklu zycia, prowadzi¢ VC (tzw. Virtual Commissioning) lub zarzadza¢ cyklem
zycia urzadzen;

— wspomaganie w podejmowaniu decyzji poprzez wykonywanie analiz inzynieryjnych
i statycznych, w celu optymalizacji zachowania systemu na etapie projektowania,
przewidywania i ulepszania przysztych osiaggéw czy parametrow produktu.

Technologia Digital Twin jest juz z powodzeniem wykorzystywana w modelowaniu

zuzycia obiektow o ograniczonej liczbie stopni swobody w maszynach wirujacych. Wraz
ze wzrostem mocy obliczeniowe] oraz rozwojem technologii i narz¢dzi modelowania oraz
nadzorowania zlozonych proceséw ros$nie prawdopodobiefistwo jej wdrozenia w przemysle
w niedalekiej przysztosci — poczawszy od najbardziej kluczowych urzadzen i weztdw
technologicznych lub miejsc, gdzie doktadniejsza ocena ryzyka zaprocentuje wysoka stopa
zwrotu z ograniczonego postoju i zuzycia urzadzen. Mozliwo$ci stworzone przez nowoczesne
technologie uwalniajg szereg dotad trudno dostepnych rozwigzan, w szczego6lnosci
w zastosowaniu w urzadzeniach, ktore nie sg tatwo dostgpne podczas badan technicznych.
Badania konieczne do ustalenia aktualnego poziomu bezpieczenstwa eksploatacji urzadzen
czgsto wymagaja kosztownych wylaczen z uzytkowania. Wystepujace w urzadzeniach
mechanizmy degradacji eksploatacyjnej wymagaja réwniez odpowiednich przygotowan
i znacznych naktadow lub ingerencji w ich konstrukcje.

Nazwa bloku/obszaru technologicznego | Systemy symulacyjne

Nazwa technologii Digital Twin

— zwigkszenie mozliwosci weryfikacji i walidacji platform
— zwigkszenie zywotnosci i niezawodnosci SpW

— diagnostyka uszkodzen, awarii i zuzycia czgsci w SpW

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dlugos¢ okresu rozwoju

.. 7 lat
technologii
Przedziat czasowy prac 2024-2030
badawczych/rozwojowych

Badania krajowe z budzetu MON, badania realizowane poprzez
NCBR, badania w ramach konsorcjéw mi¢dzynarodowych,

np. EDF, kontynuacja projektu SAMAS, projekt EDA 3D 4 Land,
Horizon Europe (dual use), aktywnosci w ramach panelu AVT
NATO STO

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

14.5. Powiazania i zalezno$ci z innymi technologiami i blokami technologii

Nowe rozwigzania systemoéw symulacyjnych wykorzystywaé beda osiagnigcia
w dziedzinach takich jak:
— sztuczna inteligencja (np. symulacja dzialan przeciwnika),
— Big Data (mozliwo$¢ wykorzystania bogatych zasobow modeli i sygnatur SpW),
— szybkie kanaty tacznosci (proces szkoleniowy realizowany w réznych lokalizacjach
jednoczesnie),
— technologie kwantowe (symulacja zjawisk fizycznych i reakcji chemicznych).
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Technologie takie jak Digital Twin pozwola na dokladne testowanie i wprowadzanie
usprawnien w SpW jeszcze przed wprowadzeniem go do produkcji, a do§wiadczenie budowane
w oparciu o wyniki symulacji dziatania nawet najbardziej rozbudowanych systemow beda
wykorzystywane do ,,uczenia” algorytmow sztucznej inteligencji.
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15. Medyczne zabezpieczenie pola walki oraz S$rodki przeciwdzialania
skutkom uzycia BMR

Priorytetowy blok technologii zabezpieczenia medycznego oraz organizacji
i funkcjonowania wojskowej stuzby zdrowia skupia w sobie technologie dotyczace
wspomagania transportu i ewakuacji (w tym bezzatlogowej) medycznych $rodkow
materiatlowych oraz rannych, w przypadku skazenia, z zachowaniem izolacji od czynnikow
(patogenow) zagrazajacych zdrowiu lub zyciu zatogi. Technologie wspomagajace lokalizacje
rannych na polu walki, a takze technologie dotyczace automatyzacji i robotyzacji procedur
medycznych (w tym autonomiczne systemy podtrzymywania zycia i zdrowia) stanowig
integralng cz¢$¢ tego bloku technologicznego. W ramach bloku prowadzone powinny by¢
réwniez badania nad technologiami indywidualnej i zbiorowej ochrony przed czynnikami
CBRN, a takze dekontaminacji ludzi (zwierzat) i sprzgtu oraz technologiami nowej generacji
odkazalnikow umozliwiajacych likwidacje skazen w warunkach polowych, niezaleznie od pory
roku, w dzien i w nocy. W zabezpieczeniu medycznym oraz organizacji i funkcjonowaniu
wojskowe] stuzby zdrowia wazne sa badania, ktorych celem jest opracowanie systemow
wspomagania zarzadzaniem informacja medyczna, w tym wspierajacych sledzenie przepltywu
rannych (wewnatrz placowek i miedzy etapami ewakuacji) oraz automatyzacje procesoOw
wypehiania dokumentacji medycznej (kodowanie QR, karty chipowe). Technologie sztucznej
inteligencji w medycynie (diagnostyka, wspomaganie decyzji, modelowanie, symulacja,
poréwnanie wzorcow i analiza danych) stanowia istotng cze$¢ badan prowadzonych w bloku
zabezpieczenia medycznego oraz organizacji i funkcjonowania wojskowej stuzby zdrowia.
Badania w zakresie systemow przechowywania medycznych srodkéw materialowych oraz krwi
i preparatow krwiopochodnych, technologie produkcji i przechowywania lekow (generowania
tlenu do zastosowan medycznych) w warunkach polowych, a takze transportu oraz poboru krwi
i preparatow krwiopochodnych powinny by¢ prowadzone w ramach wymienionego bloku.
Badania nad technologiami druku addytywnego w medycynie to ostatnia galaz technologiczna
bloku, w ramach ktorej przyktadowo moga by¢ prowadzone prace nad zastosowaniem
przeno$nych, polowych drukarek 3D do druku medycznych s$rodkdéw materiatowych.
Technologia ta jest praktycznie wykorzystywana przez Sity Zbrojne Ukrainy do druku
3D wyrobéw medycznych przy uzyciu drukarek dostarczonych z Polski i powinna by¢
rozwijana w ramach wymienionego bloku.

15.1. Bezzalogowa ewakuacja medyczna poszkodowanych oraz transport medycznych
Srodkow materialowych

Bezzalogowa ewakuacja poszkodowanych w znaczny sposob usprawni funkcjonowanie
systemu zabezpieczenia medycznego SZ RP. Zastosowanie rozwigzan bezzatogowej ewakuacji
poszkodowanych przy wykorzystaniu np. zunifikowanej kapsuly ewakuacyjno-ratunkowej,
transportowanej przez bezzalogowa autonomiczng platformg ladows lub bezzatogowy statek
powietrzny, umozliwi ich ewakuacj¢ z pola walki w okre§lonym rezimie czasowym,
do odpowiednich poziomdéw opieki medycznej, celem zastosowania zabiegdw ratujacych zycie.
Odpowiednie wspomaganie podsystemu kierowania danymi dotyczacymi parametrow
zyciowych zotnierza na polu walki (monitorowanymi w czasie rzeczywistym) ulatwi szybkie
i sprawne wprowadzenie procedur leczniczo-ewakuacyjnych na miejscu zdarzenia oraz
podjecie decyzji przez personel medyczny — koordynujacy ewakuacje medyczng o priorytetach
ewakuacyjnych i kierunkach wysuni¢tej ewakuacji. Proces decyzyjny dotyczacy ewakuacji
dodatkowo powinien by¢ wspierany poprzez zastosowanie Al.

Zunifikowane kapsuly ewakuacyjno-ratunkowe moga mie¢ roéwniez zastosowanie
podczas ewakuacji na wyzsze poziomy zabezpieczenia medycznego, tj. ewakuacja taktyczna,
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ewakuacja poza teatr dziatan, ewakuacja strategiczna. Odpowiednie przystosowanie kapsut
ewakuacyjno-ratowniczych zapewniajace w przysztosci zdalng kontrole (na odleglos¢) nad
stanem klinicznym pacjenta (monitorowanie funkcji zyciowych, zdalna mozliwos¢ aplikacji
lekow, mozliwos¢ wprowadzenia pacjenta w stan $piaczki farmakologicznej, mozliwos¢
transportu pacjenta wysoko zakaznego itd.) umozliwitaby optymalizacj¢ oraz kontrole nad
przeplywem pacjentow migdzy placowkami medycznymi, jak réwniez wymiang¢ danych
klinicznych pomigdzy specjalistami zapewniajaca wsparcie medyczne na odlegtos¢.

Modutowe i zunifikowane podejécie konstrukcyjne dla przysztych kapsut ewakuacyjno-
-ratowniczych pozwoli w przysziosci odpowiednio zorganizowac system leczniczo-
-ewakuacyjny bez wzgledu na zastosowang platforme transportowa (bezzatogowa, zatlogowa,
ladowa powietrzna, morska), zapewniajac odpowiednia opieke medyczng podczas transportu
(zdalng opiek¢ medyczng), minimalizujac liczebno$¢ personelu medycznego zaangazowanego
w proces ewakuacji.

Zastosowanie bezzatogowych srodkow transportu w znaczny sposob usprawni podsystem
logistyki medycznej. Kierowanie procesem zaopatrywania poszczegdlnych poziomow
zabezpieczenia medycznego w medyczne $rodki materiatowe — MSM (w tym krwi i produktow
krwiopochodnych) z wykorzystaniem bezzalogowych platform transportowych umozliwi
szybka i sprawna dystrybucje MSM wynikajaca z potrzeb raportowanych przez poszczegdlne
placowki medyczne (poziomy zabezpieczenia medycznego).

Medyczne zabezpieczenie pola walki oraz srodki przeciwdzialania

Nazwa bloku/obszaru technologicznego skutkom uzycia BMR

Bezzalogowa ewakuacja medyczna poszkodowanych oraz

Nazwa technologii transport medycznych Srodkéw materialowych

— zwigkszenie zdolno$ci bezzatogowej ewakuacji rannych
i poszkodowanych

— zwigkszenie szybkosci stosowania procedur leczniczo-
ewakuacyjnych na miejscu zdarzenia oraz podjgcia decyzji
przez personel medyczny koordynujacy ewakuacje medyczng o
priorytetach ewakuacyjnych i kierunkach wysunigtej
ewakuacji.

— mozliwo$¢ aplikacji lekow oraz wprowadzenia pacjenta w stan
$piaczki farmakologicznej

— mozliwos$¢ transportu pacjenta wysoko zakaznego

— zwigkszenie optymalizacji oraz kontroli nad przeptywem
pacjentow migdzy placowkami medycznymi jak rowniez
odpowiednia wymiana danych klinicznych pomiedzy
specjalistami zapewniajaca odpowiednie wsparcie medyczne
na odlegtosé¢

— zmniejszenie liczebnosci personelu medycznego
zaangazowanego w proces ewakuacyjny

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska) 9
Oczekiwana dhugosc¢ okresu rozwoju

. 8 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2030

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mig¢dzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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15.2. Automatyzacja i robotyzacja

Automatyzacja 1 robotyzacja obejmuje adaptacj¢, integracj¢ oraz rozwoj nowych
technologii robotycznych wspomagajacych lokalizacje, identyfikacje, oceng, leczenie
i ratowanie ofiar na wspodtczesnym polu walki, ze szczegdlnym uwzglgdnieniem realizacji
zadan w trudnych warunkach, ewakuacji poszkodowanych z pola walki za pomoca
potautonomicznych i autonomicznych platform ewakuacyjnych oraz systemow wsparcia
pacjenta. Automatyzacja i robotyzacja obejmuje badania nad projektowaniem i wdrazaniem
do opieki medycznej inteligentnych autonomicznych robotow medycznych lub systemow
robotoéw, ktore wspomagac bedg czynnosci ratownicze, np. lokalizacja rannych, stabilizowanie
i przywracanie funkcji zyciowych oraz zdalny triage (przypisanie pilnosci ewakuacji
poszkodowanych), na podstawie informacji fizjologicznych uzyskiwanych w czasie
rzeczywistym, z uwzglednieniem pracy w srodowisku skazonym czynnikami CBRN.

Badania nad robotami powinny by¢ realizowane w kierunku osiggnigcia zdolnosci
do prowadzenia diagnostyki zarowno zdalnej, jak i prowadzonej w czasie rzeczywistym
za pomocg algorytméw heurystycznych zintegrowanych z systemami obrazowania
rozpoznajacymi wzorce i czujnikami fizjologicznymi, w tym skanowania ciata
poszkodowanego w celu wykrycia obrazen. W ramach bloku technologicznego powinny by¢
prowadzone badania nad zdalnymi jednostkami chirurgicznymi, w tym do zadan mikro-
zrecznos$ciowych, autonomicznymi i/lub sterowanymi przez chirurga zdalnie (telechirurgii),
z czula funkcja dotykowa (sprzezeniem zwrotnym) i szerokopasmowymi mozliwo$ciami
transmisji trojwymiarowych obrazéw, w tym umozliwiajacymi zastosowanie minimalnie
inwazyjnych metod wspieranych wideoendoskopowo. Zastosowanie znajda roéwniez roboty
wspierajace inwazyjne zabiegi chirurgiczne.

Medyczne zabezpieczenie pola walki oraz $rodki
przeciwdziatania skutkom uzycia BMR
Nazwa technologii Automatyzacja i robotyzacja

— zwigkszenie poziomu komunikacji

z poszkodowanym
— zwigkszenie poziomu diagnostyki nieinwazyjnej
— zmniejszenie czasu ewakuacji chorych i rannych
— zmniejszenie poziomu $miertelnosci

Nazwa bloku/obszaru technologicznego

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 9
Oczekiwana dtugoséé okresu rozwoju technologii 10 lat

Przedzial czasowy prac badawczych/rozwojowych | 2023-2032

Badania krajowe z budzetu MON, badania krajowe
realizowane poprzez NCBR, badania w ramach
konsorcjow migdzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

15.3. Technologie informacyjne w medycynie oraz wspomagania zarzadzaniem
informacja medyczna

15.3.1. Technologia zarzadzania informacjami medycznymi

Jedng z istotniejszych korzySci z zastosowania tej technologii bedzie mozliwos¢
projektowania  systemu  zarzadzania  informacjami  medycznymi  planowanego
do wykorzystania w ramach misji wielonarodowych i wspotdzielenia informacji medycznych
przy zapewnieniu bezpieczenstwa danych i ochrony prywatnosci pacjentdow (w czasie
przechowywania i przenoszenia), w tym poufno$ci, integralnosci, dostepnosci oraz
niezaprzeczalnosci (dla realizowanych procedur medycznych). Ze wzgledu na mozliwy duzy
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wolumen gromadzonych danych medycznych technologia zarzadzania informacjami
medycznymi umozliwi analiz¢ tych danych z zastosowaniem zaawansowanych technik
przetwarzania duzych zbioréw danych. Proces ten obejmie zbieranie, gromadzenie,
dystrybucje, agregacje oraz analiz¢ danych wraz z mechanizmami zarzadzania duzym
wolumenem danych.

Technologie informacyjne w medycynie oraz wspomagania

Nazwa bloku/obszaru technologicznego > g
zarzadzaniem informacja medyczng

Nazwa technologii Technologia zarzadzania informacjami medycznymi

— zwigkszenie poziomu zarzadzania informacjami medycznymi
oraz zabezpieczenia medycznego dziatan wojsk

— usprawnienie procedur rejestrowania i przetwarzania informacji
medycznych na temat pacjenta, w tym jego danych osobowych
(z funkcja ich anonimizacji), a takze danych na temat jego
opieki medycznej i ewakuacji

— mozliwo$¢ prowadzenia kontroli stanu zdrowia zotnierzy
i rozprzestrzeniania si¢ chorob

— zwigkszenie przetwarzania danych osobowych, jak rowniez
poufnosci, integralnosci oraz niezaprzeczalnosci informacji

— mozliwo$¢ tworzenia bezpiecznych baz danych medycznych,
ktorych zawarto$¢ w postaci dokumentacji medycznej moze
by¢ czgscig budowy dowoddw klinicznych

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

Poczatkowy PGT (Polska) 6
Koncowy PGT (Polska) 9
Oczeklwapa dhugos¢ okresu rozwoju 4 lata
technologii

Przedzial czasowy prac

badawczych/rozwojowych 2023-2026

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

15.3.2. Wspomaganie procesu ewakuacji medycznej i $ledzenia przeplywu rannych

W ramach technologii wspomagany powinien by¢ proces ewakuacji medycznej.
Technologia dostarczy narzgdzi potrzebnych do cyfrowego zapisu i1 przekazywania
krytycznych danych medycznych z miejsca zdarzenia poprzez s$rodki zaangazowane
w proces ewakuacji medycznej, a konczac na placowkach medycznych, w ktorych udzielana
jest specjalistyczna pomoc lekarska i prowadzona jest hospitalizacja do czasu przywrocenia
wlasciwego stanu zdrowia. Zastosowanie technologii wspomagania procesu ewakuacji
medycznej umozliwi planowanie pomocy medycznej poprzez opracowanie procedur oceny
stanu zdrowia pacjenta oraz planowania najbardziej efektywnej metody udzielania mu pomocy
medycznej wraz z wyborem odpowiedniego o$rodka pomocy medycznej (pod wzgledem
odlegltosci, wyposazenia technicznego i potencjatu ludzkiego). Technologia ta pozwoli
na ewakuacje medyczna zolierzy z pola walki przy zachowaniu wlasciwych standardow
poprzez zgromadzenie danych medycznych pacjentow wymagajacych dalszych czynnosci oraz
wlasciwe i czgsciowo zautomatyzowane zarzadzanie tymi danymi. Technologia, wspomagajac
ratownictwo na polu walki, przyczyni si¢ do zapewnienia ratownikom majacym pierwszy
kontakt z poszkodowanym mozliwosci szybkiego sporzadzania (w formie elektronicznej)
dokumentacji medycznej w miejscu zdarzenia z mozliwoscia szybkiego jej przekazywania
do wyzszych pozioméw opieki medycznej. Technologia ta sprawi, ze tworzenie i dystrybucja
tej dokumentacji bedzie odbywac si¢ w sposob, ktory nie utrudni prowadzonych czynnosci
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ratowniczych, np. poprzez elektroniczne urzadzenie dotykowe lub automatycznej transkrypcji
rejestrowanego dzwicku (glosu ratownika). Technologia wspomaga¢ bedzie personel
medyczny w szybkiej analizie sytuacji oraz podjecia decyzji w zakresie wyboru srodkow
ewakuacji medycznej w zaleznosci od wskazan medycznych grupy pacjentdw oraz
uwzgledniajac mozliwosci efektywnego wykorzystania tych $srodkow. Mozliwe stanie sig¢
wspomaganie decyzji (w tym decyzji o ewakuacji) oraz predykcji stanu psychofizycznego.
W tym celu technologia dostarczy innowacyjnych metod wnioskowania pozwalajacego
na wspomaganie decyzji operatora i wybor najlepszych strategii ewakuacji, a takze ich oceny
pod katem roznych, czasem sprzecznych ze sobg celow (np. najszybszy, ale najdrozszy
transport, konieczno$¢ zabrania kilku oséb do réznych szpitali itp.). Technologia wspieraé¢
powinna identyfikacje i $ledzenie rannych i poszkodowanych, pozwalajac na przekazywanie
w czasie rzeczywistym danych o liczbie i potozeniu pacjentdow w lancuchu leczniczo-
-ewakuacyjnym do innych urzadzen pracujacych w strukturach elementow sojuszniczych
i wielonarodowych. Technologia pozwoli na identyfikacj¢ pacjentéw juz na polu walki
w punkcie zdarzenia, np. poprzez nadanie niepowtarzalnego unikalnego kodu oznaczania
pacjenta oraz odwzorowania identyfikatora pacjenta na jego rzeczywiste dane personalne.
Dzigki zastosowaniu technologii identyfikacji mozliwe stanie si¢ $sledzenie pacjenta podczas
catego procesu wsparcia medycznego do chwili jego pelnej rekonwalescencji badz $mierci wraz
z informacjg dotyczacg statusu jego leczenia oraz miejsca przebywania, w tym podczas
przemieszczenia pomigdzy medycznymi placowkami leczniczymi (ang. Medical Treatment
Facility — MTF). Technologia dostarczy mechanizmy zapisywania wszelkich informacji
zwigzanych z udzielaniem pomocy pacjentowi w sposOb zapewniajacy niezaprzeczalno$é
(jednoznaczne i niepodwazalne wskazanie zrodta danych) oraz integralnos¢ (brak mozliwosci
W nieuprawniony sposob zmiany zapisanych danych) tych danych.

Nazwa bloku/obszaru Technologie informacyjne w medycynie oraz wspomagania zarzadzaniem
technologicznego informacjg medyczng

Technologia wspomagania procesu ewakuacji medycznej

Nazwa technologii i §ledzenia przeplywu rannych

— mozliwo§¢ opracowania skutecznego wielokryterialnego algorytmu
pozwalajacego na zaplanowanie dziatan w ramach ewakuacji
medycznej

— zapewnienie ciaglej i stosownej do wskazan medycznych opieki,
ze stalym nadzorem do czasu otrzymania przez pacjenta
wykwalifikowanej pomocy medycznej

— mozliwo$¢ interaktywnego tworzenia i przesytu dokumentow
w tancuchu dowodzenia

— zwigkszenie efektywnosci dziatan w zakresie ewakuacji medycznej
prowadzonej przez sity i §rodki na ré6znych poziomach opieki

medycznej
Wplyw zastosowania technologii | — mozliwo$¢ szybkiego sporzadzania (w formie elektroniczne;j,
na funkcjonowanie Sit Zbrojnych nie utrudniajac prowadzonych czynnosci) dokumentacji medycznej

w miejscu zdarzenia z mozliwoscia szybkiego jej przekazywania
do wyzszych poziomoéw opieki medycznej

— zwigkszenie zdolno$ci w zakresie wyboru srodkow ewakuacji
medycznej w zaleznosci od wskazan medycznych grupy pacjentow
oraz uwzgledniajac mozliwosci efektywnego wykorzystania tych
srodkow

— mozliwos$¢ identyfikacji i $ledzenia poszkodowanych

— wzrost $wiadomosci sytuacyjnej w czasie dziatan oraz mozliwosé
koordynowania przebiegiem ewakuacji medycznej

— mozliwo$¢ tworzenia historii $ledzenia pacjenta (zgodnie ze STANAG
2231)

Poczatkowy PGT (Polska) 6
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Koncowy PGT (Polska) 9

Oczekiwana dhugos¢ okresu
rozwoju technologii

6 lat

Przedziat czasowy prac

badawczych/rozwojowych 2023-2028

Proponowany tryb prowadzenia Badania krajowe z budzetu MON, badania krajowe realizowane poprzez
prac badawczych/rozwojowych NCBR, badania w ramach konsorcjow mi¢dzynarodowych, np. EDF

15.3.3. Zarzadzanie zestawami medycznymi

Technologia zarzadzania zestawami medycznymi zapewnia zautomatyzowane zarzadzanie
zasobami zestawow medycznych (sprzet i materiaty) wykorzystywanych w medycznych
placowkach leczniczych (MTF). Technologia zapewnia dowédcy MTF mozliwo$¢ $ledzenia
nadwyzek, niedoboroéw, informacji o kontroli jakosci oraz lokalizacji kazdego zestawu.
Informacje dotyczace zarzadzania zestawami medycznymi przyczynig si¢ do poprawy
zdolnosci okre$lenia stanu gotowosci zespotow medycznych w danym MTF.

Technologia umozliwi ponadto zarzadzanie zapotrzebowaniem, odbiorem zamoéwionych
materiatow oraz przestrzeganiem terminow ich przydatnosci. Do realizacji tych zadan tworzone
sg oddzielne procesy, ktore przyspieszaja zamawianie brakujgcego sprzgtu i materiatow,
rejestrowanie ich odbioru i zarzadzanie zamowieniami na wymagane materiaty. Technologia ta
wspiera rowniez planowe utrzymanie i naprawe sprze¢tu medycznego niezbednego do leczenia
pacjentow. W oparciu o dostepnos¢ zasobéw medycznych (sprzet i materiaty) procesy te
pozwalaja na doktadne przewidywanie gotowosci MTF do $wiadczenia opieki medycznej
na rzecz rannych i poszkodowanych.

Nazwa bloku/obszaru Technologie informacyjne w medycynie oraz wspomagania
technologicznego zarzadzaniem informacja medyczng
Nazwa technologii Technologia zarzadzania zestawami medycznymi

— mozliwos¢ doktadnego przewidywania gotowosci medycznych
placowek leczniczych do §wiadczenia opieki medycznej na rzecz
rannych i poszkodowanych

Wplyw zastosowania technologii — zwigkszenie sprawnosci zarzadzania zapotrzebowaniem, odbiorem
na funkcjonowanie Sit Zbrojnych zamowionych materialow oraz przestrzeganiem terminéw ich
przydatnosci

— zwigkszenie mozliwoséci w zakresie planowego wsparcia
utrzymania i naprawy sprzg¢tu medycznego

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 6

Oczekiwana dlugos¢ okresu rozwoju
technologii

8 lat

Przedziat czasowy prac

badawczych/rozwojowych 2023-2030

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow migdzynarodowych,
np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych
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15.4. Dekontaminacja i sterylizacja

Likwidacja skazen jest procesem majacym na celu zapewnienie bezpieczenstwa osobom,
obiektom i rejonom poprzez usunigcie z nich substancji promieniotworczych, absorpcje,
niszczenie, neutralizacj¢ lub usuwanie §rodkow biologicznych albo chemicznych skazajacych
powierzchnie lub znajdujacych si¢ w ich poblizu. Proces likwidacji skazen jest najtrudniejszym
z przedsigwzigé realizowanych w ramach systemu obrony przed bronig masowego razenia.
Wymaga on zaangazowania znacznych sit i Srodkéw oraz zajmuje duzo czasu (jednorazowy
proces moze trwa¢ od 10 minut nawet do kilku godzin). Z uwagi na ciaglte wprowadzanie
nowych materialdéw oraz nowoczesnych urzadzen elektronicznych tradycyjny proces likwidacji
skazen nie moze spetni¢ aktualnych wysokich wymagan dotyczacych zakresu likwidacji skazen
sprzg¢tu i obiektow technicznych. Technologie dezynfekcji rozwijaja metody fizyczne,
chemiczne i termiczno-chemiczne.

Likwidacja skazen ma zapewni¢ usuwanie lub neutralizacj¢ $rodkéw chemicznych,
toksycznych i biologicznych z powierzchni ciala oraz umundurowania. Likwidacja skazen
skory skazonej BST jest niezwykle skomplikowana, maksymalny czas (liczony od momentu
skazenia), po jakim prawdopodobnie wystapia objawy zatrucia, jest rowny okoto pieciu
minutom. Odkazanie powinno wigc odby¢ si¢ natychmiastowo po wystapieniu skazenia, za
pomocg indywidualnych pakietow do likwidacji skazen. Pakiety powinny bazowaé na
uniwersalnych odkazalnikach zapewniajacych jednoczesng likwidacje réznych s$rodkow
biologicznych i chemicznych z powierzchni skory (twarz, dtonie, szyja) oraz umundurowania.
Nowe odkazalniki powinny by¢ skuteczne w likwidacji roéznych skazen chemicznych
i biologicznych oraz przyjazne dla srodowiska naturalnego.

Do zaawansowanych technologii odkazania biologicznego mozna zaliczy¢ kabiny
i komory dekontaminacyjne. Innowacjami sa technologie niskotemperaturowej sterylizacji
lub dekontaminacji, z uzyciem suchego gazu, ktory wykazuje wigksza zdolno$¢ penetracji,
a przez to skuteczno$¢ w biobdjczosci mikroorganizmow, w poréwnaniu do ciektego roztworu.
Technologie nowoczesnej dekontaminacji powinny wykazywac:

— uniwersalno$¢ uzytkowania: mozliwo$¢ stosowania jako systemy przenos$ne,
przewozne, stacjonarne oraz zintegrowane,

— szeroki zakres stosowania: poprzez wytwarzanie i wydajno$¢ wysoce efektywnych
substancji odkazajacych (mgla, piana) do odkazania powierzchni skazonych,

— latwe stosowanie: poprzez modutowa budowg i zautomatyzowane przeptywy,

— niezawodne funkcjonowanie: poprzez konsekwentng redukcje ustawien rgcznych,

— wytrzymata konstrukcja: poprzez zastosowanie wytrzymatych elementow
konstrukcyjnych,

— wysokie bezpieczenstwo pracy: poprzez nowoczesne systemy sterowania,

— ochrona $rodowiska: poprzez niewielkie zapotrzebowanie wody,

— Dbezpieczne dziatanie dla $rodowiska z minimalna ilo$cig Sciekow.

Medyczne zabezpieczenie pola walki oraz $rodki przeciwdziatania
skutkom uzycia BMR

Nazwa technologii Technologie dekontaminacji i sterylizacji

Nazwa bloku/obszaru technologicznego

— zwigkszenie bezpieczenstwa zotnierzy, obiektow

i rejondw poprzez sorpcj¢, usunigcie z powierzchni substancji
Wplyw zastosowania technologii promieniotworczych, a takze zbieranie, niszczenie,
na funkcjonowanie Sit Zbrojnych neutralizacj¢ oraz usuwanie srodkow biologicznych
i chemicznych skazajacych powierzchnie lub znajdujacych sig
w ich poblizu
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— mozliwo$¢ natychmiastowej likwidacji skazen

— zwigkszenie przezywalno$ci wojsk

— poprawa zdolnosci operacyjnych w zakresie ochrony
i przetrwania wojsk

Poczatkowy PGT (Polska) 4
Koncowy PGT (Polska) 10

Oczekiwana dlugos¢ okresu rozwoju
technologii

15 lat

Przedziat czasowy prac

badawczych/rozwojowych 2023-2037

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
migdzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

15.5. Sztuczna inteligencja w medycynie

Rozwdj Al jest $ciSle powiazany z powstawaniem nowych urzadzen medycznych.
Szczegblne miejsce w medycynie zajmuja urzadzenia do zdalnej diagnostyki oraz
wspomagania decyzji np. co do wyboru sposobu leczenia pacjenta. Zdalne monitorowanie stanu
zdrowia pacjenta, w polaczeniu z algorytmami Al, moze doprowadzi¢ do znacznie szybszej
i skuteczniejszej diagnostyki. W takich zadaniach Al wyszukuje i przedstawia dane, ulatwiajac
znajdowanie przydanych informacji zdrowotnych i podejmowanie uzasadnionych decyzji.

Innymi przyktadami wykorzystania AI w medycynie moga by¢: porzadkowanie
dokumentacji medycznej oraz modelowanie i przewidywanie odpowiedzi na leczenie.
W medycynie Al znajduje zastosowanie rowniez w diagnostyce obrazowej typu MRI
(ang. Magnetic Resonance Imaging) oraz tomografii komputerowej (ang. Computed
Tomography — CT) do wykrywania np. zmian chorobowych. W branzy medycznej Al pojawia
si¢ takze w formie wirtualnego asystenta lub chatbota na stronie internetowej, lub tez w postaci
aplikacji kontrolujacej stan psychiczny pacjenta (Al potrafi wykrywaé zmiany nastroju,
wczesne zaburzenia emocjonalne, a nawet mysli samobdjcze u mlodziezy). Dzigki
technologiom Al lekarze moga znajdowac informacje w nieustrukturyzowanych zasobach
literatury medycznej, tak by podejmowac trafniejsze decyzje dotyczace leczenia pacjentow.
Narzgdzia bazujace na Al stosowane sg rowniez do skanowania bazy lekow i efektow ich
stosowania w konkretnych jednostkach chorobowych. Poszukiwanie takich zwigzkow moze
wskaza¢ skuteczniejsze metody wykorzystania tych lekow.

Medyczne zabezpieczenie pola walki oraz $rodki przeciwdziatania

Nazwa bloku/obszaru technologicznego skutkom uzycia BMR

Nazwa technologii Technologie sztucznej inteligencji w medycynie

— mozliwo$¢ wsparcia lekarzy oraz personelu medycznego
w zakresie zadan administracyjnych, w procesie diagnostyki
i leczenia chorych

— mozliwo$¢ przeprowadzenia wywiadow medycznych
(e-wywiad) oraz postawienia wstgpnej diagnozy, do dalszej
medycznej weryfikacji

— mozliwo$¢ nadzorowania prostych zabiegéw przez roboty,
np. szycie rany oraz wspomaganie decyzji w zakresie
stosowanego leczenia

— zwigkszenie poziomu zarzadzania ewakuacja medyczng
poprzez wskazanie najbardziej efektywnej metody udzielania
pomocy medycznej wraz z wyborem odpowiedniego o$rodka
(pod wzgledem odleglosci, wyposazenia technicznego

Wplyw zastosowania technologii na
funkcjonowanie Sit Zbrojnych
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i potencjatu ludzkiego) — rowniez w przypadku wystapienia
zdarzen masowych

— zwigkszenie zdolno$ci w zakresie telemedycyny poprzez zdalne
badania z zastosowaniem asystenta stanu pacjenta

Poczatkowy PGT (Polska) 3
Koncowy PGT (Polska)
Oczekiwana dhugos¢ okresu rozwoju

. 12 lat
technologii

Przedziat czasowy prac

badawczych/rozwojowych 2023-2034

Badania krajowe z budzetu MON, badania krajowe realizowane
poprzez NCBR, badania w ramach konsorcjow
mi¢dzynarodowych, np. EDF

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

15.6. Medyczne srodki przeciwdzialania skutkom uzycia BMR

Technologie w obszarze wykrywania i ochrony przed skazeniami maja duzy potencjat, ale
nie s3 w stanie w pelni zabezpieczy¢ wojsk na wszystkie istotne scenariusze zagrozen CBRN.
Medyczne $rodki przeciwdziatania w zakresie zapobiegania, diagnostyki i leczenia nastepstw
narazenia na czynniki CBRN stanowig zatem niezbg¢dny filar zdolnosci bojowych wojsk.

Obecnie istnieje niewiele swoistych MCM dla czynnikow CBRN, co wynika m.in.
z czasochtonnych i kosztownych badan rejestracyjnych, szczegolnie w przypadku produktu
leczniczego. Co wigcej, dla przemystu farmaceutycznego rynek MCM jest nisza.
Przezwyciezenie tych trudnosci i wyewoluowanie z obecnej sytuacji braku rozwiagzan
iuzaleznienia od pozaeuropejskich MCM, ktérych pozyskiwanie moze by¢ ograniczone
w przypadku globalnego kryzysu (co zaobserwowano w przypadku pandemii COVID-19), jest
kluczowe dla budowania zdolnosci Sit Zbrojnych RP w wieloletniej perspektywie.

Rozwoj technologii w obszarze MCM powinien uwzglednia¢ ponizsze zagadnienia:

1. Zagrozenia chemiczne

- odtrutki na zwiazki fosforoorganiczne (w tym S$rodki paralityczno-drgawkowe)
o szerokim spektrum dziatania;
- swoiste metody leczenia przeciwko $rodkom parzacym;
- profilaktyka i przedleczenie (bez skutkow ubocznych, w tym odlegtych);
2. Zagrozenia biologiczne
- antybiotyki, leki przeciwwirusowe, immunoterapia, szczepionki — jesli nie istnieja
dla wybranych czynnikow;
- leki o szerokim spektrum dziatania obejmujace kilka wybranych czynnikéw (m.in.
w celu ograniczenia kosztow i wymagan logistycznych);
3. Zagrozenia radiacyjne
- usuwanie skazen wewnetrznych;
- likwidacja skazen skory i ran;
4. Diagnostyka polowa
- odczynniki i sprzet dostosowane do przechowywania i uzycia w trudnych warunkach
klimatycznych,;
- latwe w uzyciu i1 niezawodne protokoly dla personelu dziatajacego z dala
od infrastruktury medyczne;.

Poziomy gotowosci technologicznej moga obejmowac szeroki zakres badan
od opracowania technologii niezbednych do uzupetnienia podstawowych brakéw, poprawy
skutecznosci istniejacych MCM lub zwigkszenia stopnia zdolnosci i gotowosci produkcyjnej
do wytwarzania produktow leczniczych.
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Nazwa bloku/obszaru technologicznego

Medyczne zabezpieczenie pola walki oraz $rodki przeciwdziatania
BMR

Nazwa technologii

Medyczne Srodki przeciwdzialania BMR

Wplyw zastosowania technologii
na funkcjonowanie Sit Zbrojnych

— zwigkszenie zdolnosci wojsk w zakresie zapobiegania,
diagnostyki i leczenia nastgpstw narazenia na czynniki CBRN

badawczych/rozwojowych

Poczatkowy PGT (Polska) 2
Koncowy PGT (Polska) 8
Oczekiwana dtugos$¢ okresu rozwoju

I 12 lat
technologii
Przedziat czasowy prac 2023-2034

Proponowany tryb prowadzenia prac
badawczych/rozwojowych

Badania realizowane poprzez NCBR, EDA, Komisj¢ Europejska
(EDF, programy ramowe)

15.7. Powiazania i zalezno$ci z innymi technologiami i blokami technologii

Postep w dziedzinie medycznego zabezpieczenia pola walki oraz srodkow przeciwdziatania
BMR uzalezniony jest od osiagnig¢ w innych obszarach, tj.:

— sztuczna inteligencja,
— technologie materialowe,

— autonomia i automatyzacja,

— zarzadzanie i przetwarzanie danych,
— sensoryka (w odniesieniu do BMR),
— systemy symulacyjne (szkolenie personelu medycznego),
a w przysztosci technologie kwantowe (opracowywanie nowych lekow).

Sktad i tamanie Wydawcy
Druk DWS. Zam. 462. 2023
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