PO I Ds. 48.2020

POSTANOWIENIE

o0 umorzeniu dochodzenia

Gdansk, dnia 19 kwietnia 2021 roku

Wojciech Chmielewski — prokurator Prokuratury Rejonowej Gdarsk-Oliwa w Gdarisku
delegowany do Prokuratury Okregowej w Gdansku

po zapoznaniu sie z aktami o sygnaturze PO | Ds. 48.2020

w sprawie uzyskania bez uprawnier w okresie od 15 kwietnia 2020 roku do 16 kwietnia 2020
roku w nieustalonym miejscu za posrednictwem sieci Internet poprzez niezabezpieczony port
serwera informaciji dla niego nieprzeznaczonej w postaci bazy danych klientéw firmy Fortum
Marketing and Sales S.A.

to jest o czyn z art. 267§1 k.k..

na podstawie art. 17 § 1 pkt. 2 k.p.k.

postanowit:

umorzyé dochodzenie:

l.  w sprawie uzyskania bez uprawniern w okresie od 15 kwietnia 2020 roku do 16
kwietnia 2020 roku w nieustalonym miejscu za posrednictwem sieci Internet poprzez
niezabezpieczony port serwera informacji dla niego nieprzeznaczonej w postaci bazy

danych klientéw firmy Fortum Marketing and Sales S.A.

tj. o czyn z art. 267§1 k.k. — wobec stwierdzenia, ze czyn nie zawiera znamion czynu
zabronionego /art. 17§81 pkt 2 k.p.k./

Il.  w sprawie przetwarzania, w nieustalonym w okresie od 12 kwietnia 2020 roku do 16
kwietnia 2020 roku w Gdansku, danych osobowych klientéw firmy Fortum Marketing
and Sales S.A. chociaz ich przetwarzanie nie jest dopuszczalne lub bez uprawnienia



ti. o czyn z art. 107 ust 1 ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych — wobec stwierdzenia, ze czyn nie zawiera znamion czynu zabronionego
/art. 17§1 pkt 2 k.p.k./

Uzasadnienie:

Prokuratura Okregowa w Gdansku pod sygnaturg akt PO | Ds. 48.2020 nadzorowata
wszczete w dniu 5 maja 2020 roku dochodzenie w sprawie uzyskania bez uprawnien w
okresie od 15 kwietnia 2020 roku do 16 kwietnia 2020 roku w nieustalonym miejscu za
posrednictwem sieci Internet poprzez niezabezpieczony port serwera informacji dla niego
nieprzeznaczonej w postaci bazy danych klientow firmy Fortum Marketing and Sales S.A. to
jest o czyn z art. 26781 k.k.. W toku postgpowania ustalono co nastgpuje.

W dniu 24 kwietnia 2020 roku Fortum Marketing and Sales Polska S.A. powiadomit
tutejszg prokurature o mozliwosci popetnienia przestepstwa z art. 267§1 k.k. polegajgcego
na uzyskaniu nieuprawnionego dostepu do informacji obejmujacych dane osobowe klientéw
spotki. W uzasadnieniu wskazano, ze zawiadamiajgcy prowadzi dziatalno$¢ gospodarcza w
zakresie obrotu energig elektryczna i paliwem gazowym, w tym w zakresie sprzedazy energii
elektrycznej oraz gazu odbiorcom koncowym zaréwno sektora biznesowego, jak i
gospodarstwom domowym. W ramach prowadzonej dziatainosci spétka Fortum wspdipracuje
z PIKA Sp. z 0.0. w Gdansku. W oparciu o zawartg umowe PIKA swiadczy na rzecz Fortum
ustugi réznego rodzaju, w tym ustuge cyfrowego archiwum umow, jakie spétka Fortum
zawarta z klientami. Pracownicy zawiadamiajacego majg zdalny dostep do cyfrowego, do
ktérego dane osobowe klientow trafiajg poprzez automatyczny skan dokumentéw.
Automatycznego skanowania dokumentow dokonuje PIKA. W nastepstwie zgtaszanych
uwag dotyczgcych spowolnienia funkcjonowania cyfrowego archiwum, PIKA poinformowata
w dniu 14 kwietnia 2020 roku, ze utworzyla dodatkowg wtérng i pomocniczg baze
metadanych o nazwie ElasticSearch (bez zasilenia jej obrazami skanéw i bez komunikacji z
gtéwnym serwerem bazodanowym dla archiwum NUXEO). Pierwsze zasilenie danymi
rzeczywistymi tej bazy nastgpito 12 kwietnia 2020 roku poczawszy od godziny 13:00 z
zakonczeniem ok. godziny 19:30. W dniu 16 kwietnia 2020 roku zawiadamiajgcy stwierdzit
naruszenie bezpieczeristwa danych osobowych, ktére jest zwigzane z faktem wprowadzania
przez pracownikéw PIKA zmiany w srodowisku teleinformatycznym dla ustugi Nuxeo Fortum,
ktorej celem byto zwiekszenie wydajnosci dziatania catosci archiwum cyfrowego. Z informagiji
otrzymanych od operatora ustugi chmurowej — Beyond.pl Sp. z o0.0. w Poznaniu
(dziatajgcego na zlecenie PIKA) wynika, ze do skopiowania danych doszto w nocy z 15 na
16 kwietnia 2020 roku w godzinach 23:00-04:00. Stwierdzono réwniez, iz baza danych
ElasticSearch nie byla odpowiednio zabezpieczona. Informacie o naruszeniu
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bezpieczeﬁéfwa danych 6sbbowych Fortum otrzymato droga ' elektroniczng z dwéch
niezaleznych Zrédet (VolodymyrDiachenko i Michata Brygidyna). Niezwtocznie po uzysvkaniu
informacji baza zostata wytaczona. Hasta dostgpowe do systeméw i srodowisk zostaly
zmienione. Zawiadamiajacy wskazat, iz baza danych obejmowata rekordy dotyczgce 137
tysiecy kiientow spotki Fortum Marketing and Sales Polska S.A.. Pozostawione na serwerze
dane dotyczyty zawartych umoéw sprzedazy energii elektrycznej i paliwa gazowego.
Obejmowaty miedzy innymi imie, nazwisko, adres, numer telefonu, PESEL i/lub numer
dowodu osobistego.

Przestuchany w charakterze swiadka Krzysztof Dziewirz specjalista IT w Fortum
Marketing and Sales Polska S.A. zeznat, ze w dniu 16 kwietnia 2020 roku zostali
powiadomieni przez Volodymyra Diachenko oraz Michata Brygidyn o mozliwosci
swobodnego dostepu do niezabezpieczonej bazy danych klientéw spéki Fortum,
przechowywanej w systemie Fortum Nuxeo. Swiadek zeznat, ze system ten spetnia role
archiwum cyfrowego dokumentéw i informacji na temat klientéw. W okresie naruszenia, czyli
ekspozycji niezabezpieczonej bazy danych o nazwie ElasticSearch w systemie NUXEOQ, czyli
od 12 kwietnia 2020 roku od godziny 12:00 do 16 kwietnia 2020 roku do godziny 11:57,
stwierdzono wytgcznie dwa incydenty zwigzane z jej skopiowaniem. Na podstawie analizy
danych potaczen z serwera $wiadek wskazat, ze do skopiowania bazy danych mogto dojsé
wytgcznie w okresie od 15 kwietnia 2020 roku od godziny 19:22 do dnia 16 kwietnia 2020
roku godzina 04.06. Poza tymi dwoma incydentami dochodzito wytaczenie do okazjonalnych
potgczen z bazg ElasticSearch, ktére w ocenie administratora byly wylaczenie potaczeniami
0 charakterze skanéw penetracyjnych, a nie kopiowania danych. Charakterystyczne
potaczenia wskazujgce na kopiowanie zawartosci danych miaty miejsce z dwéch adreséw IP.
Pierwsze z tych potgczen wykonano w dniu 15 kwietnia 2020 roku w godzinach 19:22-20:58.
Skopiowano wéwczas plik o rozmiarze okoto 5MB. Drugie pofaczenie miato miejsce w dniu
15 kwietnia 2020 roku od godziny 23:00 do dnia 16 kwietnia 2020 roku do godziny 04:06.
Wowczas mogto doj§¢ do pobrania danych w wolumenie okoto 11 GB.

Swiadek Tomasz Majewski z PIKA Sp. z 0.0. zeznat, ze na zlecenie Fortum Marketing
and Sales Polska S.A. wspéttworzyt system elektronicznego obiegu informaciji pozyskanych
z digitalizacji dokumentdw. W zwigzku z problemami dotyczgcymi powolnego wyszukiwania
danych w bazie gtéwnej na zlecenie klienta wdrozono funkcjonalnoéé pozwalajaca na
przyspieszenie operacji wyszukiwania danych poprzez umieszczenie kluczowych indekséw
w bazie pomocniczej ElasticSearch. Funkcjonalno$é ta jest opcjonainym dodatkiem w
postaci modutu dodawanego na zyczenie klienta do systemu elektronicznego obiegu
dokumentow o nazwie NUXEO. System dziatat na serwerach dzierzawionych od firmy
Beyond. W projekcie oprocz $wiadka brali udziat takze Marcin Czajkowski, Maciej Stepniak i
Bartosz Lizak. Za pomyst i wykonanie projektu odpowiedzialny byt Bartosz Lizak, ktory
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przekazat do wykonania zadanie dziatowi utrzymywania,w ramach ktérego za przygotowanie
srodowiska do pracy bazy ElasticSearch odpowiedzialny byt Marcin Czajkowski. Tenze
stworzyt na serwerze firmy Beyond nowy wirtualny serwer, na ktérym zainstalowano
ElasticSearch. Podczas instalacji nie zwrécono jednak uwagi, ze serwer stworzony przez
Marcina Czajkowskiego nie zostat zabezpieczony. Baza zostata zasilona danymi w dniu 12
kwietnia 2020 roku. W wytycznych projektu nie wskazano jednoznacznie jak powinna
wygladaé komunikacja z baza oraz jakie powinny zosta¢ uzyte zabezpieczenia. Jednakze w
ocenie $wiadka, Marcin Czajkowski jako inzynier i specjalista od systeméw powinien o to
zadbaé albowiem wiedziat czego dotyczy projekt i co ma sie znajdowaé w bazie. Takie
zabezpieczenia uchodza za standardowa praktyke. Marcin Czajkowski stworzyt projekt
wediug wytycznych ale nie zabezpieczyt komunikacji. Stworzone Srodowisko nie zostato
takze zweryfikowane przez zespét $wiadka pod katem bezpieczenstwa. W wyniku tego biedu
baza danych klientéw spétki Fortum Marketing and Sales Polska byta ogélnie dostepna w
okresie od 12 do 16 kwietnia 2020 roku. Z posiadanej przez $wiadka wiedzy wynika, ze
doszto wylacznie do dwoch skutecznych logowan do bazy danych zakoriczonych pobraniem
pakietdw danych. Jedno z pobran bylo niewielkie, za$ drugie z duzym
prawdopodobienstwem doprowadzito do skopiowania catej bazy danych.

Powyzsze okolicznosci potwierdzili takze Bartosz Lizak i Maciej Stepniak. Maciej
Czajkowski przyznat, ze utworzyt wirtualny serwer nie zabezpieczajac go. Wskazat jednak,
ze nie otrzymat takiego polecenia i nie miat Swiadomosci do czego serwer miat stuzyC.

W toku S$ledztwa przestuchano réwniez osoby, ktére ujawnily istnienie
hiezabezpieczonego serwera z danymi oraz powiadomity o tym administratora danych.

Michat Brygidyn zeznat, ze w dniu 15 kwietnia 2020 roku okofo godziny 21:00
korzystajgc z wyszukiwarki shodan.io z filtrem kraju na Polske, odnalazt niezabezpieczony
serwer ElasticSearch. Swiadek postanowit zidentyfikowaé wiasciciela serwera i przy uzyciu
wtyczki do przegladarki o nazwie elasticsearch head wykonat czynnoéci zmierzajgce do
,odpytywania” serwera. Sprawdzit takze ilo§¢ dokumentéw oraz probke testowa, w celu
potwierdzenia co sie tam znajduje. Nie pobierat ani nie kopiowat ujawnionych danych.
Jedyny transfer jaki wykonat moégt wynika¢ z podgladu danych na przegladarce w celu
ustalenia wtasciciela i potwierdzenia autentycznosci. Dane przegladat pomiedzy godzing
21:00, a 21:30. Potem niezwiocznie wystat wiadomos¢ na adres rodo@fortum.com
informujgc o wycieku danych, ale nie otrzymat informacji zwrotnej. Kolejnego dnia ponownie
skontaktowat sie poprzez portal Linked In z Prezesem Zarzadu spétki Fortum informujac o
zdarzeniu. W trakcie ujawnienia bazy danych $wiadek korzystat z ustugi NordVPN i nie zna
adresu IP z jakiego taczyt sie z serwerem. Podejrzewa jednak, ze bedzie to adres IP z terenu
Polski.



Przestuchany w drodze miedzynarodowej pomocy prawnej na Ukrainie — Volodymyr
Diachenko zeznat, ze jest przedsigbiorcg pracujgcym w segmencie cyberbezpieczenstwa w
firmach i przedsigbiorstwach, ktére popetnity bledy w konfiguracji ustawien baz danych.
Czescig jego pracy jest badanie wykorzystywania wyszukiwarek publicznych oraz analiza ich
zawartosci w celu zapobiegawczym. Czesto pracuje z wiasnej inicjatywy wykorzystujac
systemy poszukiwania (Google i Shodan). W dniu 16 kwietnia 2020 roku okoto 01:00 czasu
obowigzujgcego w Kijowie (02:00 czasu polskiego), podczas wyszukiwania w systemie
Shodan $wiadek ujawnit niezabezpieczong baze danych, ktéra podczas dalszej analizy
okazata sie by¢ cze$cig infrastruktury chmury firmy Fortum Marketing ans Sales Polska S.A..
O ujawnionym niezabezpieczonym porcie niezwlocznie powiadomit drogg elektroniczng
zarzad niniejszej spotki. Nie logowat sie serwer albowiem zostat on nieprawidiowo
skonfigurowany. Kazdy mogt na niego wejéé. Swiadek nie pobierat danych z serwera ale
przegladat go w czasie rzeczywistym. Wszelkie dane pobrane do analizy $wiadek zniszczyt.

W toku postgpowania dokonano zabezpieczenia serwera na ktérym umieszczona
baze¢ ElasticSearch oraz poddano jg badaniom przez biegtych z zakresu informatyki. W opinii
biegtych do udostepnienia (pobrania) danych doszio poprzez nieuprawniony zdainy dostep
do zasobdéw serwerowych przez otwarty port 9200/TCP w infrastrukturze PIKA Sp. z o.0..
Udostepnienie danych zawierajgcych dane klientéw podmiotu Fortum Marketing and Sales
Polska S.A. lub uzyskanie dostepu do takich danych bylo wynikiem umozliwienia ich
pobrania przez otwarty port 9200/TCP zarzadzany w ramach infrastruktury PIKA. Biegli nie
ustalili tresci pobranych danych. W ocenie biegltych, uwzgledniajac dane przekazane przez
PIKA Sp. z 0.0. ujawnieniu poddano 26,2 GB danych. Wskazane dane pobrano jednokrotnie
z ustalonego adresu IP przypisanego do miasta Kijéw na Ukrainie. Dostep do wskazanych
zasobdw zostat réwniez uzyskany z innych adreséw, jednak ujawnione transfery danych byty
niewielkie. Z kolejnego pod katem wielkosci pobrania danych adresu IP pobrano tgczenie
15,97 MB danych, za$ z pozostalych 3 adreséw IP nie wiecej niz 462 KB.

Zestawiajac wyniki analizy bieglty z podjetymi w sprawie ustaleniami wskazaé nalezy,
iz jedyne duze pobranie bazy danych odpowiada adresowi IP, z kiérego otwarty serwer
danych weryfikowat Volodymyr Diachenko. Pobraniu temu odpowiada takze czas, w jakim
$wiadek dokonywat zapoznania sig¢ z danymi w nocy z 15 na 16 kwietnia 2020 roku. Drugie
potgcznie skutkujace pobraniem pakietu danych o pojemnosci 15,97 MB odnotowano z
adresu IP przypisanego do Dublina. Nie mozna zatem wykluczyé, iz odpowiada on adresowi
IP uzytkowanemu w ustudze NordVPN, przez Michata Brygidin. W tym. wypadku réwniez
przemawia za tym czasokres, w ktorym Michat Brygidin dokonywat analizy tego serwera i
bazy danych. Pozostate pobrane pakiety danych byly znikome co pozwala z duzg dozg
prawdopodobienistwa zatozyé, iz jak wskazat swiadek Krzysztof Dziewirz - specjalista IT w
Fortum Marketing and Sales Polska S.A., miaty one charakter penetracyjny i nie skutkowaty
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pobraniem danych. Dlatego tez mozna zatozyé, iz mimo pozostawienia niezabezpieczonej
bazy danych, nie doszto do jej pobrania i poézniejszego rozpowszechnienia (poza pobraniem
danych przez Michata Brygidyn i Volodymyra Diachenko, ktérzy wedtug swoich deklaracji, po
analizie pakiety te zniszczyli).

Analizujac zgromadzony w sprawie materiat dowodowy wskazaé nalezy, iz bedacy
przedmiotem postepowania czyn nie wyczerpuje znamion czynu zabronionego.

Wystepek z art. 26781 k.k. popeinia ten, kto bez uprawnienia uzyskuje dostgp do
informacji dla niego nieprzeznaczonej, otwierajac zamknigte pismo, podtgczajac sie do sieci
telekomunikacyjnej lub przetamujac albo omijajgc elektroniczne, magnetyczne,
informatyczne lub inne szczeg6lne jej zabezpieczenie. Z literalnego brzmienia przepisu
wynika wprost, iz do realizacji znamion czynu zabronionego dojdzie wylgcznie wowczas, gdy
tacznie zostang spetnione dwie przestanki. Pierwsza polega uzyskaniu mozliwo$ci dostepu
do informacji nieprzeznaczonej dla danego odbiorcy. Druga przestanka wskazuje zas na
okreslony sposob uzyskania niniejszego dostepu, ktory polega¢ musi na podtaczeniu do sieci
informatycznej albo na dziataniu polegajacym na przetamaniu lub ominigciu zabezpieczen.
Uzyskanie dostepu do informacji musi bowiem nastapi¢ bez uprawnienia, czyli miec¢
charakter nielegalny, naruszajacy prawo innego podmiotu do dysponowania informacjg czy
tez jej uzyskiwania (por. Mozgawa M. (red.), Budyn-Kulik M., Koztowska-Kalisz P., Kulik M.,
Kodeks karny. Komentarz aktualizowany, LEX/el., 2021).

W okolicznosciach niniejszego postepowania bezspornym jest, ze pierwsza z dwéch
przestanek zaistniata. Nie ulega bowiem watpliwosci, iz baza klientow spotki Fortum
Marketing and Sales Polska nie stanowita informacji publicznej dostepnej dla
nieograniczonego kregu osoéb. Wrecz przeciwne, z uwagi na specyfikg tych danych oraz
zawarte w nich dane osobowe, w tym numery PESEL, a nawet dane dowodu osobistego,
numer telefonu czy adres, dane te winny by¢ szczegdlnie chronione przed ich
udostepnieniem lub rozpowszechnieniem. Nie byta to zatem informacja przeznaczona dla
otwartego katalogu odbiorcéw.

Zupeinie odmiennie przedstawia si¢ natomiast sytuacja z druga z wymienionych
przestanek. Czyn zabroniony popetnia bowiem jedynie ten, kto dostep do informaciji dla niego
nie przeznaczonej uzyskuje otwierajac zamknigte pismo, albo podigczajac sie do sieci
telekomunikacyjnej Ilub przetamujgc albo omijajac  elektroniczne, magnetyczne,
informatyczne lub inne szczegblne jej zabezpieczenie. Ustawodawca wyrdznit zatem trzy
sytuacje, ktére wymagajag analizy w niniejszym postepowaniu. Pierwsza polega na otwarciu
zamknietego pisma; druga na podigczeniu si¢ do sieci telekomunikacyjnej, za$ trzecia na
podjeciu dziatan zmierzajacych do ztamania Iub obejscia zabezpieczen sieci

telekomunikacyjnej.



Pierwszy przypadek nalezy zdecydowanie odrzucié. W okoliczno$ciach niniejézej
sprawy, baza danych klientow Fortum Marketing and Sales Polska S.A. miata forme
elektroniczng, za$ zgromadzone tak dane przechowywane byly na serwerze. Nie doszio
zatem do uzyskaniu dostepu do danych poprzez otwarcie zamknigtego pisma.

Dwa kolejne przypadki wigzg sig z funkcjonowaniem sieci telekomunikacyjnej, ktére;
definicja zawarta zostata w art. 2 pkt 35 ustawy z dnia 16 lipca 2004 roku Prawo
telekomunikacyjne (Dz.U. z 2021, poz. 576). Zgodnie z przywotanym przepisem sieé
telekomunikacyjng stanowig systemy transmisyjne oraz urzadzenia komutacyjne lub
przekierowujgce, a takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiaja
nadawanie, odbiér lub transmisj¢ sygnatow za pomocg przewodéw, fal radiowych,
optycznych lub innych $rodkéw wykorzystujgcych energie elektromagnetyczng, niezaleznie
od ich rodzaju. Bezspornym jest zatem, iz serwery stuzace do przechowywania danych, w
tym bazy klientéw uzytkujgcego jg podmiotu, sg czescig sieci telekomunikacyjnej. Dlatego
tez podigczenie sie do takiego serwera (sieci telekomunikacyjnej) lub tez przetamanie czy
obejscie jego zabezpieczen stanowi czyn zabroniony z art. 267§1 k k..

Podigczenie do sieci telekomunikacyjnej zostaje zrealizowane poprzez podigczenie
urzadzenia odbiorczego do sieci kablowej (telefonicznej, komputerowej) lub innej
infrastruktury (optycznego, radiowego czy w inny sposdb wykorzystujgcej energie
elektromagnetyczng) stuzacej do przekazywania informacji. Podigczenie moze dotyczyé
zardwno sieci przewodowej, jak i bezprzewodowej. W literaturze prawa karnego trafnie
wyrdznia sig jednak trzy sytuacje. ,Po pierwsze, moze zdarzyé sie tak, ze osoba uzyska
dostep do sieci otwartej. W tym wypadku z oczywistych wzgledéw nie dojdzie do realizacji
znamion, kazda osoba jest bowiem jej potencjalnym uprawnionym uzytkownikiem. Po drugie,
sprawca moze podigczy¢ si¢ do sieci w sposéb nieuprawniony, w wyniku czego uzyska
mozliwo$¢ przesytania i odbierania informaciji, co do ktérych jest uprawniony. Dochodzi tutaj
jedynie do nieuprawnionego wykorzystania urzadzenia przesylowego. Zachowanie takie
takze nie stanowi czynu przestgpnego — czyn sprawcy nie odnosi si¢ bowiem w ogéle do
jakiejkolwiek informacji o charakterze poufnym, pozostajac poza zakresem ochrony normy.
Po trzecie — podigczenie sie do sieci moze wigza¢ sie z uzyskaniem dostepu do okreslonych
danych, udostegpnionych wytgcznie jej uzytkownikom (np. na dysku sieciowym) i objetych
ochrong art. 267. Jeéli sprawca uzyskuje do nich dostep w wyniku podtaczenia sie do sieci,
jego zachowanie moze realizowaé znamiona przestepstwa” (por. Wrébel W. (red.), Zoll A.
(red.), Barczak-Oplustil A., Bielski M., Bogdan G., Cwigkalski Z., lwanski M., Jodtowski J.,
Kardas P., Matecki M., Pilch A., Raglewski J., Rams M., Sroka T., Szewczyk M., Wojtaszczyk
A., Zajac D., Zontek W., Kodeks karny. Czg$¢ szczegolna. Tom Il. Cze$é Il. Komentarz do
art. art. 212-277d, WKP, 2017).



Z perspektywy rozpatrywane] sprawy najistotniejsze znaczenie ma pierwsza z
przywotanych sytuacji. Podigczenie sie do otwartej sieci telekomunikacyjnej, nie moze
bowiem stanowi¢ czynu zabronionego z art. 267§1 k.k.,, nawet wéwczas, gdy umozliwia
zapoznanie sie¢ z informacjami nie przeznaczonymi dla podigczajacego. W dobie ogoéinej
cyfryzaciji i wszechobecnego Internetu, trudno uzna¢ za przestepcze, zachowania polegajgce
na przeszukiwaniu sieci w celu ujawnienia okreslonych informacji. Obecnie kazdy cztowiek
posiadajacy dostep do Internetu wpisujac w wyszukiwarce okreslone hasto lub adres IP,
moze uzyskaé potaczenie z dowolnym serwerem (,chmurg’) zawierajacym okreslone
informacje, ktorych szuka. O ile zatem serwery te nie sg zabezpieczone przez powszechnym
dostepem, nie sposéb przypisa¢ komus$ karnych konsekwencji zapoznania si¢ z informacjami
na nich umieszczonymi oraz uznawaé takie podtaczenie do sieci telekomunikacyjnej za
nielegalne.

Podobnie ocenié sytuacje, gdy wskazane dane zostaty umieszczone na serwerze, ale
poprzez btad ludzki, nie zostaly one zabezpieczone przed ich udostgpnianiem. W doktrynie
trafnie przyjmuje sie, ze ,jezeli sprawca wykorzystuje btad programisty i wehodzi do systemu
przez "dziure" w konfiguracji lub oprogramowaniu systemowym po to, by uzyskac znajdujaca
si¢ w systemie informacje, to nie mozna mu nawet przypisa¢ usitowania przestepstwa, o
ktorym mowa w art. 267 § 1 k.k.. Jezeli "przechodzenie przez dziurg¢" nie wymaga od
hackera ingerencji w zapis na komputerowym noséniku informacji lub korzystania ze
specjalnego oprogramowania, zachowanie takie w ogdle nie jest karalne” (por. Adamski
Andrzej, Karalno$é hackingu na podstawie przepisow kodeksu karnego z 1997 r.,
PS.1998.11-12.149). ,Nie popetnia przestepstwa z art. 267 § 1 k.k. osoba uzyskujaca
nieuprawniony dostep do informacji bez przetamania lub ominigcia zabezpieczenia, nawet
jesli zrobi to podstepem” (por. wyrok SA w Szczecinie z 14.10.2008 r., Il AKa 120/08, LEX nr
508308 [w] Konarska-Wrzosek V. (red.), Lach A., Lachowski J., Oczkowski T., Zgolinski .,
Zidtkowska A., Kodeks karny. Komentarz, WKP 2020).

Zatem uzyskanie informacji, co do ktérej nie przedsigwzigto zadnych sSrodkow
ochronnych, nie stanowi przestepstwa z art. 267 § 1 k.k., chyba Ze polega na ,nielegalnym”
(podkres. wh.) podigczeniu sie do sieci telekomunikacyjnej (por. Mozgawa M. (red.), Budyn-
Kulik M., Koziowska-Kalisz P., Kulik M.Kodeks karny. Komentarz aktualizowanyLEX/el.,
2021; Wrébel W. (red.), Zoll A. (red.), Barczak-Oplustil A., Bielski M., Bogdan G., Cwigkalski
Z., lwanski M., Jodtowski J., Kardas P., Matecki M., Pilch A., Raglewski J., Rams M., Sroka
T., Szewczyk M., Wojtaszczyk A., Zajac D., Zontek W., Kodeks karny. Czg§¢ szczegolna.
Tom Il. Czeé¢ ll. Komentarz do art. art. 212-277d, WKP, 2017).

W okolicznosci niniejszego postepowania tak sie wiasnie stato. Dane personalne
klientow Fortum Marketing and Sale Polska S.A. poprzez biad ludzki zostaly pozostawione
na niezabezpieczonym serwerze danych, skad zostaty dwukrotnie skutecznie pobrane przez
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Michata Brygidyn i Volodymyra Diachenko. Niezwioczna reakcja tychze dwoch oséb i
powiadomienie wiasciciela danych o ich wycieku, uchronito wskazane informacje przed
dalszym skutecznym pobieraniem z serwera i nastepczym rozpowszechnianiem. Dlatego tez
nie sposéb uznaé, ze w niniejszym postepowaniu doszlo do bezprawnego, w rozumieniu art.
26781 k.k., poditgczenia sie do sieci telekomunikacyjnej lub podjeciu dziatarh zmierzajgcych
do przetamania lub ominigcia takiej sieci. Powodem udostepniania danych byt wylgcznie bigd
ludzki, ktéry nie wyczerpat znamion czynu zabronionego z art. 26781 kk., za§ moze
ewentualnie rodzi¢ odpowiedzialno$cig cywilng lub administracyjna.

Obowigzujgce z Unii Europejskiej przepisy dotyczace ochrony danych osobowych, w
tym rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO), cho¢ szeroko regulujg zasady postepowania z danymi osobowymi, nie zawieraja
zadnych rozstrzygnig¢ w zakresie sankcji karnych za ich ztamanie. W preambule
przywotanego rozporzgdzenia wskazano, ze paristwa czionkowskie powinny mieé mozliwosé
ustanawiania przepiséw przewidujgcych sankcje kame za naruszenie tego rozporzadzenia,
w tym za naruszenie krajowych przepiséw przyjetych na jego mocy i w jego granicach. Ich
zakres i ksztaft pozostawiono jednak poszczegdinym panstwom czionkowskim.

Obowigzujgca do dnia 6 lutego 2019 roku ustawa z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych (Dz.U. 2016, pozycja 922 t|.), obejmowata przepisami
karnoprawnymi migdzy innymi umyslne inieumy$ine udostepnianie danych osobom
nieuprawnionym przez tego, kto administruje zbiorem danych Iub jest obowigzany do
ochrony danych osobowych (art. 51), a takze umy$ine i nieumysine naruszanie przez osobe
administrujgca danymi, obowigzku zabezpieczenia tych danych przed zabraniem przez oso-
be nieuprawniong, uszkodzeniem lub zniszczeniem (art. 52). Wskazane przepisy z chwilg
wejscia w zycie ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. z
2019 roku, poz. 1781 t.j.) zostaly jednak uchylone. Ustawodawca przyjmujac nowa ustawe
dopasowang do nowych regulacji europejskich (RODO), znaczgco zmniejszyt ilos¢ czynéw
karalnych wskazujgc, ze jego celem bylo ograniczenie przepiséw karnych do niezbednego
z punktu widzenia systemu ochrony danych osobowych minimum i przeniesienie ciezaru re-
akgcji karnej na prawo administracyjne i administracyjne kary pieniezne.

Obowigzujgca od 2018 roku ustawa o ochronie danych osobowych przewiduje
sankcje karne wylacznie za przetwarzanie danych osobowych, cho¢ ich przetwarzanie nie
jest dopuszczalne albo do ktérych przetwarzania dana osoba nie jest uprawniona (art. 107
ust 1 ustawy), z wyzszg sankcjg karng w przypadku przetwarzania danych wrazliwych (art.
107 ust 2 ustawy), a takze za udaremnienie lub utrudnianie kontrolujgcemu prowadzenie
kontroli przestrzegania przepiséw o ochronie danych osobowych (art. 108 ustawy).
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Majac na uwadze deyzsze uznano, ze czyny polegajace na pozostawieniu w
okresie od 12 do 16 kwietnia 2020 roku na niezabezpieczonym serwerze danych 137.000
klientéw Fortum Marketing and Sale Polska S.A., przez administratora tychze danych, jak
rowniez uzyskanie bez uprawnien w okresie od 15 kwietnia 2020 roku do 16 kwietnia 2020
roku w nieustalonym miejscu za posrednictwem sieci Internet poprzez niezabezpieczony port
serwera informacji dla niego nieprzeznaczonej w postaci bazy danych klientéw firmy Fortum
Marketing and Sales S.A. nie wyczerpywaty znamion czynu zabronionego.

W toku postepowania podjeto réwniez czynnosci zmierzajgce do zbadania uprawnien
Fortum Marketing and Sales Polska S.A do przetwarzania danych swoich klientow przez
pryzmat art. 107 ust 1 ustawy o ochronie danych osobowych. Do ztozonego przez Fortum
Marketing and Sales Polska S.A. zawiadomienia o popetnieniu przestgpstwa z art. 267§1
k.k. przystapito bowiem wielu klientéw spétki, za$ kilkunastu z nich wskazywato takze, ze
spotka nie miata uprawnieri do przetwarzania ich danych albowiem klienci ci skutecznie
wypowiedzieli umowy oraz ztozyli wnioski o usuniecie ich danych z bazy.

Wskazaé nalezy, iz zgodnie z przywotanym juz wyzej rozporzadzeniem Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (CELEX
32016R0679), przetwarzanie danych jest zgodne z prawek wylgcznie w przypadkach, gdy
spetniony zostat jeden z warunkéw okreslonych w art. 6 ust 1 lit. a — f. Do przestanek tych
nalezg miedzy innymi sytuacje gdy:

a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy; ' |

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi; |

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuaciji,
w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i
wolnoéci osoby, ktorej dane dotyczg, wymagajace ochrony danych osobowych, w
szczegolnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.
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Spétka Fortum Marketing and Sale Polska uzasadniajac przechbwywanie danych
klientéw, z ktérymi zwigzana byta umowami, nawet po ich rozwigzaniu lub wypowiedzeniu
wskazata, Ze przetwarza dane osobowe klientéw niezbedne do zawarcia i realizacji umowy i
przez okres niezbedny do realizacji celu przetwarzania, czyli przez czas trwania umowy (art.
6 ust. 1 lit. b RODO) oraz na podstawie uzasadnionego interesu administratora (art. 6 ust. 1
lit. f RODO) przez czas przedawnienia roszczen, a takze w oparciu o obowigzek
przechowywania niektérych danych na podstawie przepiséw prawa (art. 6 ust. 1 lit. ¢
RODO). Wskazata nadto, ze dane osobowe klientdéw moga zosta¢ usuniete po zakorczeniu
okresu obowigzywania zawartej umowy, przediuzonego o okres, w ktérym mozliwe jest
dochodzenie roszczer w zwigzku z tg umowg (okres retencji danych), nie pdzniej jednak niz
po uplywie 6 lat od zakonczenia obowigzywania umowy. W okresie retencji dane te sg
przetwarzane wytgcznie w celu dochodzenia ewentualnych roszczer lub obrony przed nimi.
Fortum Marketing and Sales Polska wskazata réwniez, ze osobnym przypadkiem jest
sytuacja kiedy klient korzysta z prawa do odstgpienia od umowy. W przypadku skutecznego
odstgpienia od umowy, podstawg przetwarzania staje sie uzasadniony interes administratora
danych zwigzany z przeprocesowaniem odstgpienia. Fortum jako administrator danych
ustalito okres 3 miesiecy jako czas niezbedny do przeprocesowania odstgpienia tj.
potgczenia dokumentu odstapienia z odpowiednig umowg oraz weryfikacji skuteczno$ci
odstapienia. Po tym okresie dane osobowe w systemach Fortum sg anonimizowane (co jest
rownoznaczne z ich usunigciem). Dane osobowe klientéw zanonimizowane w systemach
Fortum, pozostaja jednak w archiwum prowadzonym przez Podmiot Przetwarzajacy (PIKA
Sp. z 0.0.), gdzie przetwarzane sg wytacznie w celach archiwalnych i statystycznych zgodnie
z art. 89 ust. 1 RODO w zw. z art. 5 ust. 1 lit ¢ RODO. Dane te bedg systematycznie
usuwane i ostateczny termin ich usunigcia byt zaplanowany na koniec 2020 roku, jednakze w
zwigzku z postepowaniem toczacym sie przed Prezesem Urzedu Ochrony Danych
Osobowych, zwigzanym z wyciekiem danych, usuwanie tych danych zostato wstrzymane.
Zawiadamiajgcy wskazat nadto, ze nie przetwarza danych osobowych klientéw na podstawie
zgody (art. 6 ust. 1 lit. a RODO), a co za tym idzie nie mogg oni wycofaé¢ zgody na
przetwarzanie danych osobowych (poniewaz jej nie udzielali). Wnioski o usunigcie danych
osobowych sg procesowane zgodnie z przepisami RODO i realizowane wtedy kiedy wygasty
wszystkie podstawy prawne do ich przetwarzania.

Przenoszac powyzsze okolicznosci na grunt rozpatrywanej sprawy ponownie
wskazac¢ nalezy, iz nowa ustawa o ochronie danych osobowych nie powiela przepiséw
RODO, lecz uzupetnia nowe regulacje w zakresie ochrony danych osobowych, tak aby
odpowiadaty przepisom istandardom przyjetym na poziomie Unii Europejskiej. Przepisy
ustawy stanowig jedynie dopetnienie RODO, w zakresie w jakim ustawodawca unijny
dopuscit doprecyzowanie pewnych zagadnie, na porzadek prawny w panstwach
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cztonkowskich, w tym w zakresie odpowiedzialnosci karnej.”OdpoWiedziaInoéc’: karna ma by¢
co do zasady wyjatkiem przewidzianym dla najciezszych naruszen przepisow i stanowic
jedynie uzupeinienie dla odpowiedzialnosci administracyjnej oraz cywilnej. W uzasadnieniu
ustawy wskazano, iz odpowiedzialnos¢ karna powinna mieé charakter wyjgtkowy i odnosi¢
sie do najpowazniejszych naruszen przepisow. (por. M.Zimna, Odpowiedzialno$¢ karna za
naruszenie ochrony danych osobowych, Prokuratura i Prawo, 2020, nr 1, str. 63).

Zgodnie z art. 107 ust 1 ustawy o ochronie danych osobowych kto przetwarza dane
osobowe, choé ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony, podlega karze. W mys| cytowanego przepisu odpowiedzialnosci karnej podlega
zatem wytgcznie ten kto przetwarza dane gdy nie jest to dopuszczalne lub nie jest do tego
uprawniony. Przetwarzanie nie jest natomiast dopuszczalne gdy nie zachodzi zadna z
przestanek wymienionych w art. 6 RODO.

Majac natomiast na uwadze, iz w okolicznosciach niniejszego postgpowania
wskazane przestanki z art. 6 RODO istnialy, nie sposéb przyjaé, ze przetwarzanie danych
klientéw Fortum Marketing and Sales Polska S.A. w celu zagwarantowania realizacji umowy
oraz na podstawie uzasadnionego interesu administratora przez okres przedawnienia
roszczen, wyczerpywato znamiona czynu zabronionego. Tym bardziej w sytuacji, gdy
zgodnie z zatozeniami ustawy oraz RODO, sankcja karna ma mie¢ charakter subsydiarny
wobec kar o charakterze administracyjnym lub cywilnym. Analogicznie nalezy oceni¢ takze
znamie podmiotu uprawnionego do przetwarzania danych. Spékka Fortum jako strona
umowy z klientami miata bowiem uzasadniony interes i prawo, aby takie dane przetwarzac.

Majac na uwadze powyzsze okolicznosci postanowiono jak w sentencji

postanowienia.
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Pouczenie:

1. Na powyzsze postanowienie przystuguje zazalenie do sadu wtasciwego do rozpoznania sprawy (art. 306 § 1a
k.p.k., oraz art. 465 § 2 k.p.k.):

- stronom procesowym,

- instytucji panstwowej lub samorzadowej, ktora zlozyta zawiadomienie o przestgpstwie,

- osobie, ktdra ztozyta zawiadomienie o przestepstwie okreslonym w art. 228-231, art. 233, art. 235, art. 236, art.
245, art. 270-277, art. 278-294 lub w art. 296-306 Kodeksu karnego, jezeli postepowanie karne wszczeto w
wyniku jej zawiadomienia, a wskutek tego przestepstwa doszio do naruszenia jej praw.

Sad moze utrzymaé w mocy zaskarzone postanowienie lub uchyli¢ je i przekaza¢ sprawe prokuratorowi celem
wyjasnienia wskazanych okolicznosci badz przeprowadzenia wskazanych czynnosci (art. 330 § 1 k.p.k.).

Jezeli prokurator nadal nie znajdzie podstaw do wniesienia aktu oskarzenia wyda ponownie postanowienie o
odmowie wszczecia $ledztwa — dochodzenia*) lub o jego umorzeniu. Postanowienie to podlega zaskarzeniu tylko
do prokuratora nadrzednego. W razie utrzymania w mocy zaskarzonego postanowienia pokrzywdzony, kiory
dwukrotnie wykorzystat uprawnienia przewidziane w art. 306 § 1 i 1a, moze wnies¢ akt oskarzenia okreslony w
art. 55 § 1 k.p.k. W takim przypadku akt oskarzenia do sadu wnosi si¢ w terminie miesigca od daty doreczenia
zawiadomienia o postanowieniu prokuratora nadrzednego o utrzymaniu w mocy zaskarzonego postanowienia,

12



dotaczajac po jednym odpisie dla kazdego oskarzonego oraz dla prokuratora (art. 330 § 2 k.p.k., art. 55 § 1
k.p.k.). Akt oskarzenia winien spetniac wymogi okreslone wart. 55§ 1i2 k.p.k.

Inny pokrzywdzony tym samym czynem moze az do rozpoczecia przewodu sadowego na rozprawie giéwnej
przytaczyé sie do postepowania (art. 55 § 3 k.p.k.).

2. Uprawnionym do zlozenia zazalenia, o ktérym mowa w art. 306 § 1a k.p.k., przystuguje prawo przejrzenia akt

sprawy (art. 306 § 1b k.p.k.).

3. Na postanowienie co do dowodéw rzeczowych zazalenie przystuguje stronom oraz osobie, od ktorej odebrano
przedmioty lub ktéra zgtosita do nich roszczenie (art. 323 § 2 k.p.k.).

4. Zazalenie wnosi sie za posrednictwem prokuratora, ktéry wydat postanowienie. Termin do wniesienia zazalenia
wynosi 7 dni od daty dorgczenia odpisu postanowienia i jest zawity. Zazalenie wniesione po uplywie tego terminu
jest bezskuteczne (art. 122 § 1 2, art. 460 k.p.k.).

Zarzadzenie:

Stosownie do tresci art. 30584 k.p.k. i art. 131§3 i 4 k.p.k. odpis postanowienia zamiescié na stronie
internetowej Prokuratury Okregowej w Gdarisku.
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