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. WPROWADZENIE

Przedmiotem szacowania jest realizacja kompleksowej analizy bezpieczenstwa dla Generalnej
Dyrekcji Ochrony Srodowiska (dalej: ,GDOS” lub ,Zamawiajacy”), we wskazanych lokalizacjach
oraz $wiadczenie ustugi Security Operations Center (dalej: ,SOC”) dla GDOS.

Zamowienie finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci
finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci (dalej:
KPQO”), Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad.

Il. OPIS PRZEDMIOTU SZACOWANIA

1. Zakres Przedmiotu szacowania
Wykonanie Przedmiotu zaméwienia obejmuje:

1.1. analize bezpieczenstwa — audyt i pentesty, obejmujgce analize kluczowych proceséw, audyt
compliance, przeprowadzenie testow penetracyjnych infrastruktury sieciowej oraz skanéw
podatnoséci w 17 lokalizacjach wskazanych przez Zamawiajgcego;

1.2. integracje systemu monitorowania zdarzen Wykonawcy (dalej: ,SIEM”) z kluczowymi
zrodtami danych Zamawiajgcego oraz przygotowanie do uruchomienia ustugi Security
Operations Center (dalej: ,SOC");

1.3. Swiadczenia ustugi SOC, polegajgcej na aktywnym monitorowaniu, detekcji i reakcji na
incydenty bezpieczenstwa w GDOS przez okres 12 miesiecy (24 h / 365 dni).

2. Wykonanie Przedmiotu szacowania
2.1. Wykonanie Przedmiotu zamowienia obejmuje ponizsze etapy:

2.1.1. Etap 1 - analiza procesow, audyt compliance i testy penetracyjne w 17 lokalizacjach:

Lp. Miasto Lokalizacja

Generalna Dyrekcja Ochrony Srodowiska (Zamawiajacy)
Warszawa Al. Jerozolimskie 136
02-305 Warszawa

Regionalna Dyrekcja Ochrony Srodowiska w Biatymstoku
2. Biatystok ul. Dojlidy Fabryczne 23
15-554 Biatystok

Regionalna Dyrekcja Ochrony Srodowiska w Bydgoszczy
3. Bydgoszcz ul. Dworcowa 81
85-009 Bydgoszcz

Regionalna Dyrekcja Ochrony Srodowiska w Gdarisku
ul. Chmielna 54/57
80-748 Gdansk
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Regionalna Dyrekcja Ochrony Srodowiska w Gorzowie
Wielkopolskim
ul. Jagielloriczyka 13
66-400 Gorzow Wielkopolski

Regionalna Dyrekcja Ochrony Srodowiska w Katowicach
6. Katowice Plac Grunwaldzki 8-10
40-127 Katowice

Regionalna Dyrekcja Ochrony Srodowiska w Kielcach
ul. Szymanowskiego 6
25-361 Kielce

Regionalna Dyrekcja Ochrony Srodowiska w Krakowie
8. Krakow ul. Mogilska 25
31-542 Krakow

Regionalna Dyrekcja Ochrony Srodowiska w Lublinie
9. Lublin ul. Bazylianéwka 46
20-144 Lublin

Regionalna Dyrekcja Ochrony Srodowiska w todzi
ul. Traugutta 25
90-113 tédz

Regionalna Dyrekcja Ochrony Srodowiska w Olsztynie
11. Olsztyn ul. Dworcowa 60
10-437 Olsztyn

Regionalna Dyrekcja Ochrony Srodowiska w Opolu
12. Opole ul. Firmowa 1
45-594 Opole

5. Gorzow

10.

Regionalna Dyrekcja Ochrony Srodowiska w Poznaniu

13. Poznan ul. Kosciuszki 57, 61-891 Poznan

Regionalna Dyrekcja Ochrony Srodowiska w Rzeszowie
14. Rzeszow Al. J6zefa Pitsudskiego 38
35-001 Rzeszow

Regionalna Dyrekcja Ochrony Srodowiska w Szczecinie
15. Szczecin ul. Juliusza Stowackiego 2
71-434 Szczecin

Regionalna Dyrekcja Ochrony Srodowiska w Warszawie
16. Warszawa ul. Henryka Sienkiewicza 3
00-015 Warszawa

Regionalna Dyrekcja Ochrony Srodowiska we Wroctawiu
17. Wroctaw ul. Jana Dtugosza 68
51-162 Wroctaw

2.1.2. Etap 2 — integracja SIEM Wykonawcy z zrodtami danych Zamawiajgcego (EDR, FW,
AD) oraz przygotowanie do uruchomienia ustugi Security Operations Center (dalej:
,SOC”);
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Etap 3 — s$wiadczenie ustugi SOC dla Zamawiajgcego. W ramach wdrozenia i
opracowania ustugi SOC.

3. Minimalne wymagania dla Etapu 1

3.1. Wykonanie audytu i testow penetracyjnych infrastruktury sieciowej, w szczegolnosci:

3.1.1.
3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

3.1.9.

3.1.10.

3.1.11.

3.1.12.

3.1.13.
3.1.14.

weryfikacja topologii, sieci oraz kluczowych punktéw styku z internetem,

skanowanie zewnetrznych adreséw IP w celu wykrycia podatnosci a po wykryciu
bezinwazyjna metoda wykorzystania podatnosci,

rekonesans sieci — ktére stacje widoczne sg w sieci, jakie ustugi na nich dziatajg oraz
jakie systemy operacyjne a takze skanowanie w poszukiwaniu wszystkich
podigczonych urzadzen,

wykrycie, czy jest dostep z jednej podsieci do innej,

wykrycie podatnosci na hostach, skanowanie zostanie powtérzone dla wybranych
przez Zamawiajgcego hostow (Wykonawca nie moze ograniczac sie do ilosci),
skanowanie istotnych hostow jak serwery poprzez weryfikacje podatnosci, luk
systemowych, weryfikacja ztozonosci haset (préby wtamania stownikowe, bruteforce,
itd.),

weryfikacja dostepu uzytkownikow do odpowiednich ustug,

weryfikacja luk bezpieczenstwa w systemach operacyjnych oraz oprogramowaniu firm
trzecich,

sprawdzanie domys$inych haset dla wszystkich hostéw i serweréw,

sprawdzanie mozliwosci wylistowania uzytkownikdéw i zdobycia ich poswiadczen,
weryfikacja uzyskania dostepéw do zasobéw wspotdzielonych,

weryfikacja urzadzen sieciowych pod katem podatnosci, prob nieuprawnionego
logowania sitowego oraz skutecznosci separacji w zakresie podsieci VLAN,
weryfikacja bezpieczenstwa monitoringu wizyjnego,

testy sieci bezprzewodowej pod katem dostepu i zabezpieczen z mozliwoscig
przechwycenia haset a w przypadku przechwycenia weryfikacja pod katem ztamania
hasta,

3.2. Po zakonhczeniu audytu i testow penetracyjnych w kazdej z 17 lokalizacji, Wykonawca
przekaze Zamawiajgcemu szczegoétowy raport koncowy (dalej: ,raport’). Ze wzgledu na
poufnosé¢ zawartych informacji, wszelka dokumentacja musi zostaé przekazana w
formie zabezpieczonej (np. w formie zaszyfrowanych plikéw lub konteneréw danych),
do ktérych hasta zostana przekazane kanatem alternatywnym (np. za posrednictwem
wiadomosci SMS na wskazany numer telefonu osoby upowaznionej po stronie
Zamawiajacego).

3.3. Raport bedzie zgodny z ponizszymi wymaganiami:

3.3.1.

3.3.2.

3.3.3.

raport bedzie zgodny z uznanymi standardami branzowymi (np. CVSS, OSSTMM,
OWASP),

raport bedzie zawierat szczegotowy wykaz wszystkich elementéw infrastruktury IT
poddanych audytowi i testom penetracyjnym;

raport bedzie posiadat wyszczegdlnienie i klasyfikacje wszystkich zidentyfikowanych
podatnosci, z podziatem na kategorie ryzyka: wysokie, Srednie i niskie, stosujgc
ogolnie przyjete metody oceny ryzyka, np. system CVSS (Common Vulnerability
Scoring System) lub rownowazny;
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3.5.

3.6.

4.2.
4.3.
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3.3.4. raport bedzie zawierat przedstawienie szczegdtowych =zalecen, rekomendaciji
naprawczych oraz odniesienie do dobrych praktyk dla kazdej wykrytej podatnosci —
kazde zalecenie powinno wskazywac priorytet oraz sugerowany sposob wdrozenia
poprawek;

3.3.5. raport bedzie zawierat podsumowanie prezentujgce ogolny poziom bezpieczenstwa
srodowiska IT Zamawiajgcego oraz podmiotéw we wskazanych lokalizacjach —
obejmujgce liczbe, typy oraz poziom ryzyka wykrytych podatnosci, wraz z oceng
punktowg poziomu bezpieczenstwa (np. wg skali CVSS lub innej zatwierdzonej przez
Zamawiajgcego) .

Wykonawca jest zobowigzany do zorganizowania i przeprowadzenia, w terminie nie pozniej

niz 5 dni roboczych od dnia przekazania Zamawiajgcemu raportu, zdalnego spotkania

warsztatowego (online) stuzgcego szczegdtowemu omowieniu wynikéw przeprowadzonych
prac.

W warsztacie muszg braé udziat audytorzy bezposrednio zaangazowani w realizacje danego

audytu oraz przedstawiciele Zamawiajgcego odpowiedzialni za bezpieczehstwo

teleinformatyczne.

Celem warsztatu jest szczegdétowe wyjasnienie wykrytych podatnosci, sposobow klasyfikaciji ich

ryzyka, omowienie rekomendacji naprawczych oraz odpowiedzi na pytania i watpliwosci

Zamawiajgcego dotyczace raportu.

Minimalne wymagania dla Etapu 2

. Wykonawca dokona konfiguracji i integracji platformy klasy SIEM z Zrodtami danych

Zamawiajgcego (EDR, FW, AD). Prace obejmujg realizacje dedykowanych parserow, regut
korelacyjnych oraz wyznaczenie scenariuszy detekcji i reakcji. Wykonawca odpowiada za
utrzymanie srodowiska SIEM przez caly okres swiadczenia ustugi SOC, w tym za biezgca
aktualizacje systemu oraz eliminacje zdarzen typu false positive.

Etap 2 musi by¢ realizowany rownolegle z Etapem 1.

System klasy SIEM Wykonawcy musi posiada¢ nastepujgce funkcje:

4.3.1. $rodowisko SIEM i konsola centralna, skonfigurowane i zarzgdzane w petni przez
Wykonawce na jego serwerach. Zamawiajgcy nie udostepnia swoich zasobow i nie
mogg by¢ one wymagane do dziatania systemu SIEM Wykonawcy;

4.3.2. mozliwos¢ implementacji agenta monitorujgcego zasoby pod katem optymalizacii,
agent stuzy do komunikacji ze srodowiskiem SIEM i gromadzenia logow w formie
buforu, na wypadek zerwania potgczenia pomiedzy Zamawiajgcym a Wykonawca;

4.3.3. musi umozliwi¢ dodawanie kolejnych zrédet logéw bez dokupywania lub dodawania
kolejnych licencji. Koszty licencji musza by¢ state, wliczone w cene ustugi SOC i nie
mogag zaleze¢ od ilosci danych;

4.3.4. musi umozliwia¢ integracje z rozwigzaniami firm trzecich i nie moze by¢ zalezne od
ich typu licenciji;

4.3.5. musi posiada¢ mozliwos¢ tworzenia regut bezpieczenstwa w oparciu o machine
learning, badajgc trendy w oparciu o wiele indeksow;

4.3.6. powinno zapewnia¢ instalacje i konfiguracje agenta do monitorowania endpointéw pod
katem malware. Agent powinien dziataC na srodowisku Windows i Linux;

4.3.7. musi mie¢ mozliwosé¢ reindeksowania (kopiowania danych z jednego indeksu do
drugiego) bez koniecznosci zatrzymania procesu przesytania logow;
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4.3.8. musi zapewni¢ mozliwos¢ budowania witasnych pluginéw w oparciu o JavaScript
stuzgcy do weryfikacji lokalizacji adresu IP ale takze nowych zupetnie indywidualnych
(z poza juz dostepnych do wyboru) form wizualizacji zdarzen w dashboard.

4.4. Wykonawca w celu realizacji zamowienia i zbierania logéw musi dostarczy¢ rozwigzanie

4.5,

4.6.

4.7.

4.8.

4.9.

klasy SIEM w formie ustugi. Wszelkie licencje beda po stronie Wykonawcy.

Wykonawca wykona prace przygotowawcze do uruchomieni ustugi SOC, w tym:

4.5.1. zapewni petng infrastrukture do obstugi systemu klasy SIEM, wraz z wdrozeniem
wszystkich niezbednych parseréw, przygotowanie regut korelacji oraz obstuge
incydentow a takze udostepnienie niezbednych dashboardéw (tablic wizualizujgcych
dane) Zamawiajgcemu;

4.5.2. przeprowadzi analize przedwdrozeniowa, obejmujaca:

— audyt kluczowych proceséw bezpieczenstwa IT (w oparciu o norme PN-
ISO/IEC 27001 oraz dobre praktyki rynkowe),
— testy penetracyjne infrastruktury sieciowej, realizowane zgodnie z uznang
metodyka, np. OSSTMM lub réownowazna.
Zamawiajgcy dopuszcza realizacje prac, o ktérych mowa w pkt 4.5.2. w formie zdalnej, o
ile specyfika danej czynnosci na to pozwala i nie wpltynie to negatywnie na jako$¢ oraz
rzetelnos¢ przeprowadzanych analiz. W przypadku realizacji prac w trybie zdalnym,
Wykonawca jest zobowigzany do zachowania najwyzszych standardow bezpieczenstwa
oraz korzystania wylgcznie z bezpiecznych i szyfrowanych kanatdw komunikacji
uzgodnionych z Zamawiajgcym.

Zamawiajgcy wskazuje jako zrédta dla logéw nastepujgce systemy:

4.7.1. ESET Inspect — zakres logéw: system klasy EDR/XDR,;

4.7.2. Stormshield — zakres logow: Firewall, IPS/IDS oraz VPN;

4.7.3. Domena Active Directory — zakres logéw min.: dodania, usuniecie i modyfikacja.

Wykonawca zapewni mozliwos¢ rozbudowy i dodawania kolejnych zrodet logow w trakcie

trwania ustugi bez dodatkowych kosztéw po stronie Zamawiajgcego — maksymalnie 3

dodatkowe zrodta w ciggu trwania ustugi. SOC nie moze by¢ zalezna od ilosci pracownikow,

sprzetu czy wielkosci infrastruktury Zamawiajgcego. W trakcie trwania ustugi SOC

Zamawiajgcy dopuszcza mozliwos¢ rozbudowy swojej infrastruktury i uzytkownikéw, co nie

spowoduje zwiekszenia kosztoéw po jego stronie.

Logi zebrane ze wskazanych przez Zamawiajgcego zrodet bedag, poczawszy od dnia

uruchomienia Etapu 3 Umowy, przechowywane przez Wykonawce w formie zaszyfrowanej,

przez okres 3 miesiecy w sposob ciggty, co oznacza, ze kazdego dnia przechowywany jest
zakres danych obejmujgcy ostatnie 3 miesigce, a okres przechowywania ulega przesunieciu

o kazdy kolejny dzien. Ponadto, raz w miesigcu w trakcie trwania SOC, Wykonawca

zobowigzany jest do przekazywania Zamawiajgcemu kompletu zebranych logow w

bezpiecznej, zaszyfrowanej formie w celu ich archiwizacji w zasobach Zamawiajgcego.

Sposéb bezpiecznego przekazania danych (np. szyfrowany nosnik danych lub dedykowany,

bezpieczny kanat transmisyjny) zostanie kazdorazowo uzgodniony z Zamawiajgcym, przy

czym hasta do zaszyfrowanych danych muszg by¢ przekazywane kanatem alternatywnym.

4.10. Wykonawca zapewni sktadowanie logéw w dwdch fizycznie oddzielonych lokalizacjach.

W kazdej lokalizacji Wykonawca musi dysponowac¢ redundantnym zasilaniem i bazowa¢ w
oparciu o dwoch niezaleznych dostawcow ustug internetowych. W docelowej lokalizacji
(gtéwnej), Wykonawca zapewni rowniez wsparcie agregatem prgdotworczym.
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4.11. Zamawiajgcy nie dopuszcza, aby logi byty sktadowane, przetrzymywane, korelowane lub

analizowane w oparciu o systemy chmurowe. Wszystkie przestane logi muszg by¢ zbierane

i zabezpieczone w infrastrukturze bedacej wtasnoscig Wykonawcy. Wykonawca do celu
przesyfania logow zestawi odpowiednie potgczenia IPsec z Zamawiajacym.

4.12. Wykonawca przeprowadzi instruktaz (online) dla maksymalnie 7 pracownikow

Zamawiajgcego w zakresie obstugi panelu SIEM, procedur SOC oraz interpretacji raportow.

5. Minimalne wymagania dla Etapu 3

5.1. Swiadczenie kompleksowej ustugi SOC w trybie ciagtym wraz z aktywng reakcjg na incydenty
bezpieczenstwa. SOC bedzie swiadczony od dnia zakonczenia i odbioru Etapu 2.

5.2. Wymagania formalne i operacyjne:

5.2.1. Ustluga SOC realizowana bedzie w trybie 24/7/365 przez zespot analitykéw
Wykonawcy, zapewniajgc ciggtos¢ monitorowania infrastruktury Zamawiajgcego.

5.2.2. Wykonawca zobowigzany jest do biezgcego monitorowania i analizy zdarzeh na
podstawie logéw oraz sygnatéw przekazywanych z systeméw wskazanych przez
Zamawiajgcego, w szczegolnosci:

— Systemu klasy EDR/XDR (ESET Inspect),
— Rozwigzan brzegowych (Stormshield),
— Ustugi katalogowej (Active Directory).

5.3. Czynnosci Wykonawcy w ramach SOC.:

5.3.1. monitorowanie oraz analizowanie zdarzen/incydentéw,

5.3.2. obstuga incydentow zgodnie z przyjetymi procedurami reakcji,

5.3.3. analiza incydentoéw zgodnie z przyjetymi scenariuszami,

5.3.4. scenariusze wymagajgce reagowania zgodnie z wytycznymi Zamawiajgcego,

5.3.5. weryfikacja zgtoszen od Zamawiajgcego.

5.4. Zamawiajgcy wymaga reakcji zespotu SOC, w oparciu o udostepnione przez Zamawiajgcego
systemy, o ktorych mowa w ppkt 5.2.2 powyzej, zgodnie z wyznaczonymi scenariuszami, tj.
izolacja hosta, ubicie procesu. Zamawiajgcy nie dopuszcza instalacji innych narzedzi,
umozliwiajgcych realizacje w/w zadan.

5.5. Zamawiajgcy wskazuje, jako koniecznos¢, obstuge minimum 10 réznych scenariuszy po
stronie  Wykonawcy, zgodnie z wyznaczong na etapie implementacji SOC $ciezkg
podigczenia zrédet logéw. Scenariusz jest rozumiany poprzez zdefiniowanie warunkdéw
wywotania alarmu/incydentu na bazie logéw ze zrédet podtgczonych do SIEM. Przyktad:
wykrycie utworzenia uzytkownika w AD oraz usuniecie go w krétkim czasie (np. 5 minut) od
momentu utworzenia.

5.6. Kategoryzacja incydentéw przez Wykonawce:

5.6.1. krytyczne — dziatania powodujgce lub mogace powodowac dotkliwe zaktécenia
operacyjne lub straty finansowe, mogg tez wptyng¢ na inne osoby fizyczne lub prawne
powodujgc szkody materialne lub niematerialne,

5.6.2. nie krytyczne — pozostate,

5.6.3. false positive — zdarzenia nie bedgce incydentem i nie wymagajgce podjecia dziatan

5.7. Czas reakcji to podjecie dziatan przez operatoréw SOC Wykonawcy w celu zdiagnozowania
zdarzenia. Zamawiajgcy wyznacza czas reakcji na wszystkie incydenty (niezaleznie od
kategorii, wskazanych w punkcie 5.6.):

5.7.1. podjecie reakcji do 60 minut od momentu wystgpienia zdarzenia/incydentu,
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przekazanie rekomendacji lub dziatan naprawczych do 180 minut od rozpoczecia

reakciji,
szczegotowy raport ze zdarzenia/incydentu do 24h po jego wystapieniu.

5.8. Obstuga zdarzen/incydentow bedzie realizowana przez zespot SOC Wykonawcy w oparciu
0 najlepsze praktyki i wiedze.

5.9. Wykonawca jest zobowigzany do przesytania cyklicznych raportéw oraz raportowania
wykonania ustugi SOC poprzez:

5.9.1.

5.9.2.

5.9.4.

dostep do systemu ticketowego — systemu, gdzie Zamawiajgcy moze zgtaszaé i
przeglada¢ zdarzenia/incydenty,

dostep do dedykowanych dashboardow — min. dwdch, ktére Zamawiajgcy moze
wykorzysta¢ do obserwacji — dashboardy zostang dostarczone przez Wykonawce w
formie nieedytowalnej przez Zamawiajgcego. Wskazane dashboardy bedg zawieraé
przyjete przez SIEM Wykonawcy logi zakwalifikowane do kategorii zgodnie z punktem
5.6 specyfikaciji,

przygotowanie dedykowanego raportu ze zdarzenia/incydentu do 24h od jego
wystgpienia (jesli taki wystgpi),

przygotowanie raz w miesigcu cyklicznego zbiorczego raportu obejmujgcego caly
poprzedni miesigc kalendarzowy i przekazanie go Zamawiajgcemu do 5. dnia
miesigca nastepujgcego po miesigcu, ktérego raport dotyczy, a w razie potrzeby — w
terminie wyznaczonym przez Zamawiajgcego, nie czesciej niz raz w miesigcu —
zorganizuje spotkanie online w celu omowienia przestanego raportu.

5.10. Raporty, o ktorych mowa w ppkt 5.9.3. i 5.9.4. muszg byé dostarczane w formie
zaszyfrowanej za posrednictwem poczty e-mail wraz z przestaniem hasta w wiadomosci
SMS do otwarcia zaszyfrowanego zatgcznika — Zamawiajgcy wymaga, aby hasto byto
zmieniane co 3 miesigce i wysytane w wiadomosci SMS na wskazany przez
Zamawiajgcego numer telefonu.

5.11. Wykonawca bedzie w zakresie zidentyfikowanego incydentu krytycznego wspétpracowat z
Zamawiajgcym celem rozpoznania, zebrania danych i przeciwdziatania.

5.12. Wykonawca bedzie na biezgco przekazywat rekomendacje odnosnie dopracowania
proceséw bezpieczenstwa i dziatania infrastruktury IT Zamawiajgcego.

6. Minimalne wymagania dotyczace personelu Wykonawcy

6.1. Wykonawca jest zobowigzany do wyznaczenia statego zespotu dedykowanego do realizacji
zamdwienia, zapewniajgcego nieprzerwang obstuge oraz realizacje wszystkich procesow
bezpieczenstwa w trybie 24/7/365.

6.2. Minimalny sktad zespotu wynosi:

6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.2.6.

Analitycy SOC — min. 6 osob;
SOC Manager — min. 1 osoba;
Audytorzy — min. 2 osoby;
Konsultanci — min. 2 osoby;
Project Manager — min. 1 osoba;
Pentesterzy — min. 2 osoby.
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6.3.

Osoby wyznaczone do realizacji zamowienia muszg posiada¢ aktualne certyfikaty
potwierdzajgce wiedze teoretyczng i praktyczng (lub udokumentowane certyfikaty
rownowaznel) na poziomie eksperckim, zgodnie z ponizszym:

6.3.1. w zakresie testow penetracyjnych (Etap 1): minimum 2 osoby posiadajgce certyfikat
CEH Master lub CEH Practical (Certified Ethical Hacker Practical) oraz certyfikat
eWPT (Web Application Penetration Tester);

6.3.2. w zakresie reagowania na incydenty i SOC (Etap 3): minimum 1 osoba posiadajgca
certyfikat GIAC Forensic Analyst (GCFA) Ilub réwnowazny, potwierdzajgcy
zaawansowane umiejetnosci w obszarze informatyki $Sledczej i analizy
powlamaniowej;

6.3.3. pozostate wymagane certyfikacje w zespole:

— Infrastruktura: CompTIA Network+, CompTIA Security+;

— Bezpieczenstwo operacyjne: EC-Council Fundamentals of Networking Concepts,
Protocols and Security; EC-Council Planning and Implementing a Security Incident
Response; EC-Council Practical Cyber Threat Intelligence;

— Zarzadzanie: EC-Council Project Management for Cybersecurity Professionals;

— Audyt i Zgodnos¢: Audytor Wiodacy ISO 9001, Audytor Wiodacy ISO 27001:2022,
CISA (Certified Information Systems Auditor).

T Jako certyfikat rownowazny Zamawiajgcy rozumie przedstawienie przez Wykonawce
certyfikatu, analogicznego co do zakresu wskazanego certyfikatu, co jest rozumiane jako:
— analogiczna dziedzina merytoryczna wynikajgca z wiedzy, ktérg obejmuje certyfikat,
— analogiczny stopien poziomu kompetencji,
— analogiczny poziom do$wiadczenia zawodowego wymagany dla otrzymania danego certyfikatu,
—  potwierdzenie certyfikatu egzaminem, jesli uzyskanie certyfikatu wymaga zdania egzaminu,
— zostat wydany przez uprawniony podmiot, ktéry nie jest powigzany kapitatowo lub osobowo z
Wykonawca.

6.3.4. Jesli Wykonawca, w ramach realizacji Umowy, bedzie dysponowat Analitykiem ds.
obstugi systemu ESET i/lub Analitykiem ds. obstugi systemu Stormshield (sktad oraz
ilos¢ cztonkéw Zespotu Wykonawcy punktowany w ramach kryteriéw oceny
ofert), wéwczas Zamawiajgcy wymaga, aby Wykonawca zapewnit minimum po 2
godziny miesiecznego wsparcia (fgcznie 4 godziny) inzyniera / inzynieréw w obstudze
systeméw ESET (Protect i Inspect) oraz Stormshield.

7. Wymagania organizacyjne wobec Wykonawcy

7.1.

7.2.

Wykonawca musi udokumentowaé posiadanie wdrozonych i certyfikowanych systeméw

zarzagdzania, ktore bedg utrzymywane przez caty okres realizacji zamowienia:

7.1.1. ISO/IEC 27001 — w zakresie obejmujacym $wiadczenie ustug Security Operations
Center (SOQ);

7.1.2. 1SO 22301 — w zakresie zarzgdzania ciggtosScig dziatania dla ustug bezpieczenstwa
IT.

Wykonawca musi posiadac¢ infrastrukture techniczng (lokalizacje SOC) na terenie Polski,

zapewniajgcg fizyczne i logiczne bezpieczenstwo przetwarzanych danych Zamawiajgcego

(brak dopuszczenia przetwarzania logéw w chmurze publicznej poza infrastrukturg

Wykonawcy).
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7.3. Przedmiot zaméwienia musi by¢ zgodny z zasadg ,niewyrzadzania znaczacej szkody” (Do
No Significant Harm — DNSH). Oznacza to, ze Wykonawca musi zapewnié, Zze jego
realizacja nie bedzie miata znaczgcego negatywnego wptywu na cele srodowiskowe, takie
jak ochrona klimatu, gospodarka o obiegu zamknietym, zapobieganie zanieczyszczeniom
oraz ochrona bioréznorodnosci oraz, ze wszystkie wdrazane rozwigzania zostaty
zaprojektowane w sposéb minimalizujgcy negatywny wptyw na srodowisko naturalne.
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