Zatgcznik do pisma Szefa KPRM z 23 listopada 2018 r., znak: COA.ZKK.5800.2.2018.MG

Formularz oceny spetniania obowigzkow wynikajacych z rozporzadzenia ws.
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptfywu takich danych (RODO)
oraz ustawy o ochronie danych osobowych (uodo)

. Formularz oceny RODO zostat opracowany przez miedzyresortowy zespot roboczy audytorow wewnetrznych i kontrolerow z Kancelarii Prezesa Rady Ministrow, Ministerstwa Sprawiedliwosci, Ministerstwa Rodziny, Pracy i Polityki Spotecznej oraz Ministerstwa Finansdw. Jest to podsumowanie dotychczasowych do$wiadczen ww.
jednostek oraz wypracowanych materiatdw wewnetrznych w zakresie przygotowania stuzb audytu i kontroli do realizacji zadan zwigzanych z oceng systemu ochrony danych osobowych (dalej: DO).

. Celem opracowania niniejszego formularza jest metodyczne wsparcie stuzb audytu i kontroli w jednostkach administracji panstwowej. Jest to materiat o charakterze generalnym, dlatego moze by¢ wykorzystywany przez wszystkie jednostki administracji (w tym rzadowej i samorzgdowej) jako merytoryczna pomoc w realizacji zadan
kontrolnych i audytowych.

. Materiatl przedstawia najwazniejsze zagadnienia, ktorych moze dotyczy¢ ocena. Prezentowane obszary badania / zagadnienia i pytania kontrolne oraz wskazédwki metodyczne nie sq wyczerpujace ani obowigzkowe, powinny by¢ wiec réznicowane i dostosowywane w zaleznosci do rodzaju, charakteru i skali przetwarzania DO w
danej jednostce. Majac to na uwadze zachecamy Panstwa do swobodnego uzupetniania i modyfikowania formularza zgodnie z wtasng metodykg dziatania, przyjetymi celami audytu lub kontroli oraz charakterystykg przetwarzania DO w badanej jednostce.

. Formularz sktada sie z 49 obszaréw badania (tgcznie 111 wymogdéw), ktére pogrupowano w VII rozdziatach skupiajacych sie na kolejnych perspektywach zarzadzania systemem ochrony danych osobowych, tj.:
- planowaniu i organizacji tego systemu (rozdz. I. Organizacja systemu ochrony DO, w tym administratorzy, wspotadministratorzy i podmioty przetwarzajace),

- zapewnieniu poprawnosci procesdw przetwarzania (rozdz. II. Prawo do przetwarzania DO i 111. Realizacja praw osoby, ktorej dane dotyczg) oraz

- mechanizmach monitorowania i nadzoru nad tym procesem (rozdz. IV. Inspektor Ochrony Danych, V. Rejestrowanie czynnosci przetwarzania, VI. Ocena skutkow przetwarzania DO, VII. Naruszenie ochrony DO).

. Konstrukcja formularza wymusza dokonanie podsumowania i oceny na poziomie zdefiniowanych obszarow, ale wykorzystanie tych ocen nie jest obowigzkowe. Podobnie zdefiniowana skala ocen (pozytywna, zastrzeZenia, negatywna, w realizacji, nie dotyczy), rowniez moze by¢ stosownie modyfikowana, w zaleznosci od przyjetej
metodyki badania (np. spefnia, czesciowo spetnia albo nie spetnia wymogow, uwaga, ryzyko naruszenia procedur, itp. ). Niezaleznie od przyjetej metodyki ocen, ma ona wskazac te obszary, ktdre wymagajg szczegolnej uwagi ze strony Administratora Danych Osobowych (dalej: ADO) lub Inspektora Ochrony Danych (dalej: IOD), a takze te
obszary, do ktérych nalezy wroci¢ w przypadku koniecznosci powtdrnego badania, np. po stwierdzeniu istotnych stabosci, uchybien lub nieprawidtowosci).

Opcje NIE DOTYCZY warto wykorzystywac, gdy badana jednostka nie jest objeta danym wymogiem (np. ze wzgledu na niktg skale przetwarzania danych tego typu) albo gdy z innych wzgledéw $wiadomie ograniczono zakres badania.

Dodatkowg pomocg metodyczng jest wskazanie bardziej szczegdtowych (111) wymogdw, ktére wynikajg z RODO, uodo albo zidentyfikowanej dobrej praktyki (ocena: TAK, NIE, ND., W REALIZACII). Ocena spetniania poszczegoinych wymogéw ma wspomagac audytora lub kontrolera w dokonaniu oceny danego obszaru.
Nalezy jednak pamietac¢, ze w kazdym przypadku ocena obszaru powinna uwzglednia¢ kontekst danego ustalenia, a w szczegdlnosci charakter DO, zakres ich przetwarzania oraz przyczyny i skutki ewentualnych niezgodnosci z wymogami. Dlatego tez, nie we wszystkich przypadkach brak spetniania wymogdw bedzie sie koniczy¢ oceng negatywna
albo zastrzezeniami. Dotyczy to zwtaszcza przypadkow, gdy nie zmniejszyta sie ochrona praw i wolnosci osob ktérych przetwarzanie dotyczy.

. Podsumowaniem formularza jest ocena ogdlna, znajdujgca sie na jego koncu. Ocena ogolna powinna podsumowac funkcjonowanie systemu ochrony DO oraz odniesc sie do najwazniejszych kwestii, problemow, uwag i zastrzezen. Mozna w niej rowniez zaznaczyc czy, kiedy oraz w jakim obszarze ocena systemu powinna
zostac¢ powtdrzona. Pomocg dla formutowania oceny ogolnej jest tabela podsumowujgca liczbe ocen. Uzyskane dane iloSciowe mogg by¢ uzyteczng pomocg pogladowa, jednak kazdorazowo nalezy uwzgledni¢, ze nie odzwierciedlajg one w petni roztozenia ryzyka zwigzanego z ocenami negatywnymi uzyskanymi w konkretnych dla danej jednostki
obszarach. Ryzyko to nie jest rdwnomiernie roztozone na wszystkie obszary. W zaleznosci od badanej jednostki (tj. rodzaju DO oraz charakterystyki ich przetwarzania) inne obszary mogg by¢ uznane za kluczowe i to oceny w tych obszarach bedg decydowac o ocenie ogdlne;j.

Ocena ogodlna utatwia odniesienie jej do ocen poszczegdlnych obszarow oraz konkretnych wymogow. Jednak zamieszczenie jej w formularzu nie jest konieczne, zwtaszcza jezeli ocena albo stosowne podsumowanie badanych obszaréw zostanie zamieszczone w innym dokumencie (np. raporcie, sprawozdaniu lub wystgpieniu
pokontrolnym). W takich przypadkach niniejszy formularz stuzy jedynie jako pomoc / narzedzie w audycie albo kontroli i nalezy go odpowiednio zmodyfikowac.
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A. Obszar badania:

Ocena spetniania obowigzkow w zakresie ochrony danych osobowych w (nazwa organu, jednostki, komorki organizacyjnej)

B. Ocena obszaru:

C. Przyktady zagadnien, pytan kontrolnych i wymogow:

D. Ocena speiniania
wymogu:

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

H. Podstawa prawna i
zrodta:

-

L.3

Polityka w zakresie
ochrony DO (procedury
przetwarzania DO)

I. ORGANIZACIA SYSTEMU OCHRONY DANYCH OSOBOWYCH

1. Czy opracowano i wdrozono polityke ochrony danych osobowych?

[ocena wymogu]

2. Czy polityka ochrony DO, procedury wewnetrzne albo powtarzalne praktyki uwzgledniaja
najwazniejsze kwestie dotyczace zabezpieczen organizacyjnych, majgcych wplyw na
bezpieczenstwo przetwarzanych DO? W szczegdlnosci, czy odnoszg sie do:

a) wykorzystania pseudonimizacji i szyfrowania DO w systemach i aplikacjach IT?

b) koniecznosci ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania DO?

c) zdolnosci do szybkiego przywrdcenia dostepnosci DO i dostepu do nich w razie incydentu
fizycznego lub technicznego?

d) regularnego testowania, mierzenia i oceniania skutecznosci sSrodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania?

[ocena wymogu]

3. Czy polityka ochrony DO podlega przegladom i jest okresowo aktualizowana?

[ocena wymogu]

Informacja od ADO, IOD i pracownika ds. IT. Weryfikacja polityki w zakresie bezpieczenstwa i
ochrony DO. Potwierdzenie istnienia procedur dot. SZBI, inna dokumentacja lub dane
potwierdzajace, w szczegdlnosci dokumentacja:

- opisujgca procedury przetwarzania danych;

- wskazujgca dziatania, jakie nalezy podjac¢ (np. nadawanie praw dostepu, monitorowanie
incydentéw, back up, mechanizmy kryptograficzne, testy bezpieczenstwa, audyty, kontrole
itp.);

- okreslajgca zasady i reguty postepowania, jakie nalezy zastosowac.

Istniejgca dokumentacja analizy ryzyka dla ochrony DO - kwerenda wynikéw analizy ryzyka z
ostatniego okresu z uwzglednieniem rekomendacji odnoszacych sie do srodkéw technicznych
i organizacyjnych, zapewniajgcych ochrone DO.

Aktualizacja procedur — ustalenie dat ostatnich przegladow i aktualizacji procedur.

Uwaga: Polityke ochrony danych osobowych stanowi ogdét dziatan podejmowanych dla
zapewnienia realizacji celdéw i zadan z zakresu ochrony danych osobowych w sposdb zgodny z
prawem i efektywny, w szczegdlnosci zapewniajgcy odpowiedni stopien ochrony praw i
wolnosci 0séb fizycznych w zwigzku z przetwarzaniem takich danych.

Polityke ochrony DO moze stanowic:

- jeden dokument/procedura okreslajgca catosciowo uksztattowany w danej jednostce system
ochrony DO,

lub

- suma szeregu dokumentdéw/procedur normujacych w danym obszarze kwestie
przetwarzania DO (np. instrukcja kancelaryjna, procedury rozpatrywania skarg i wnioskow,
procedury udzielania zamdwien publicznych lub procedury projektowania systeméw
teleinformatycznych).

art. 24 i 32 RODO;

mot. 26, 28, 29, 39, 74-
78, 83 i 85 preambuty;

Rozporzgdzenie KRI

Standardy KZ

Wyznaczenie ADO

Czy w jednostce nastgpito powierzenie zadan ADO wyznaczonym podmiotom
(osobom/stanowiskom/ustugodawcom)? Czy zadania te zostaty powierzone w formie
pisemnej?

[ocena wymogu]

Informacja od ADO lub IOD, dokument potwierdzajgcych wyznaczenie 10D, zakres
obowigzkow, opis stanowiska pracy, umowa o $wiadczenie ustug zawarta z osobg fizyczng lub
innym podmiotem.

Wskazanie osdb/komorek organizacyjnych/podmiotéw, ktérym powierzono zadania ADO w
procedurach ODO.

art. 4 pkt 7 RODO

Szkolenia pracownikéw

Czy pracownicy jednostki zostali przygotowani do realizacji obowigzkdw zgodnie z zasadami
RODO? W szczegdlnosci, czy zorganizowano szkolenia z zakresu przepiséw o ochronie DO
dla os6b petnigcych funkcje ADO, IOD oraz pracownikdéw uczestniczacych w przetwarzaniu
DO?

[ocena wymogu]

Informacja od ADO i IOD.
Plan szkolen/sprawozdania.
Dokumentacja potwierdzajgca przeprowadzenie szkolen, spotkan (w tym ich zakres).

art. 36a ust. 2 lit. ¢
vodo,
wytyczne dot. 10D

Upowaznienie do
przetwarzania DO

1. Czy DO sa przetwarzane wylgcznie przez osoby/podmioty dziatajgce na polecenie i z
upowaznienia ADO oraz wytacznie w zakresie niezbednym do realizacji swoich zadai?

[ocena wymogu]

2. Czy ADO dokumentuje proces upowazniania do przetwarzania DO w sposob, ktory
umozliwia ustalenie wszystkich osdb zaangazowanych w procesy przetwarzania DO?

[ocena wymogu]

Informacja od ADO.

W celu weryfikacji sposobu dokumentowania wydawania upowaznien do przetwarzania mozna
poprosic o rejestr przetwarzania oraz o zestawienie wszystkich upowaznionych 0sob.

Nalezy rowniez zwréci¢ uwage na status upowaznien wydanych przed wejsciem w zycie
RODO. Jezeli nie zostaty odwotane i sg wazne, to czy zostaty uwzglednione w aktualnej
dokumentacji przetwarzania oraz czy spetniajg wymogi RODO (integralno$¢ i poufnosc
przetwarzania DO).

Uwaga: ADO oraz podmiot przetwarzajacy podejmujg dziatania w celu zapewnienia by kazdy
podmiot dziatajgcy z upowaznienia ADO lub podmiotu przetwarzajgcego, ktory ma dostep do
DO, przetwarzat je wylgcznie na polecenie administratora, chyba, ze wymaga tego od niego
prawo.

art. 32 ust. 4 RODO
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A. Obszar badania:

[, 3l \Wspotadministrowanie
LI DO

B. Ocena obszaru:

C. Przyklady zagadnien, pytan kontrolnych i wymogow:

1. Czy jednostka zidentyfikowata wszystkie procesy przetwarzania DO, ktdére majg wiecej niz
jednego ADQO?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy w przypadku wspdtadministrowania, cele i sposoby przetwarzania zostaty okreslone
wspdlnie przez wszystkich wspdtadministratorow?

[ocena wymogu]

3. Czy zakresy odpowiedzialnosci dotyczacej wypetniania obowigzkéw przez
wspotadministratorow:

- zostaty okres$lone w sposdb przejrzysty oraz

- nalezycie odzwierciedlajq odpowiednie zakresy obowigzkéw wspoétadministratoréw oraz
relacje pomiedzy nimi a podmiotami, ktérych dane dotyczg?

[ocena wymogu]

4. Czy wskazano punkt kontaktowy dla oséb, ktérych dane dotyczg?

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD, Rejestr czynnosci przetwarzania, dokumentacja z inwentaryzacji
procesow etc.

Uwaga: Jesli odpowiedz na to pytanie brzmi "NIE DOTYCZY" to nie ma koniecznosci
weryfikowania pozostatych pytan w obszarze 1.5. Wspdétadministrowanie DO

H. Podstawa prawna i
zrodta:

art. 26 RODO dobra
praktyka

Informacja od IOD. Dokumentacja z okreslenia celéw i sposobdw przetwarzania lub regulacje
prawne.
Analiza umoéw/porozumien, przepisy w aktach prawnych lub inne dokumenty potwierdzajace.

art. 26 ust. 1 RODO;
mot. 79 preambuty.

Informacja od ADO i IOD.

Weryfikacja uzgodnien miedzy administratorami.

Analiza dokumentacji okreslajgcej zakresy obowigzkdw wspdtadministratorow oraz relacje
pomiedzy nimi, np. umowy/ porozumienia zawierajgce kwestie zwigzane ze
wspotadministrowaniem.

Uwaga: W szczegdlnosci nalezy zwroci¢ uwage na zakresy odpowiedzialnosci
wspotadministratorow w odniesieniu do:

- wykonywania praw osoby, ktdérej dane dotyczg, w tym do

- obowigzkow informacyjnych, o ktérych mowa w art. 13 i 14.

art. 26 RODO;
mot. 79 preambuty.

Informacja od wspétadministratoréw i IOD. Analiza tresci dokumentacji zwigzanej ze

Podmioty
przetwarzajgce

Czy zasadnicza tres¢ uzgodnien jest udostepniana podmiotom, ktérych dane dotycza: [ocena wymogu] wspdtadministrowaniem. Weryfikacja wskazania/dostepnoéci punktu kontaktowego. art. 26 RODO
Informacja od ADO i IOD. Weryfikacja rejestréw DO oraz analiza uméw zawartych z
podmiotami przetwarzajacymi. Wykaz wszystkich podmiotéw przetwarzajgcych procesy

Czy w jednostce zidentyfikowano wszystkie procesy przetwarzania DO, w ktorych przetwarzania danych ADO. art. 28 RODO:

przetwarzanie jest dokonywane przez podmiot przetwarzajacy? Czy zidentyfikowano
wszystkie podmioty przetwarzajgce oraz wszystkie inne podmioty (ustugodawcow)
przetwarzajgce w ich imieniu?

[ocena wymogu]

Przyktady powierzenia przetwarzania to np.:

a. powierzenie archiwizacji,

. ustugi serwisowe systemow IT,

. serwisowanie systemu obstugi kasy zapomogowo-pozyczkowej,
. umowy na testy penetracyjne,

. Zlecenie wyrobienia pieczatek.

D QO 0O T

mot. 81 preambuty;

Umocowanie podmiotéw

przetwarzajgcych

Czy wszystkie podmioty przetwarzajgce DO (w tym inne podmioty przetwarzajgce, ktére
wykonujg ustugi na ich rzecz) zostaty upowaznione przez ADO? Czy przetwarzanie DO
zostato powierzone w formie pisemnej, w tym elektronicznej (np. zgoda ADO, umowa albo
inny akt prawny)?

[ocena wymogu]

Nadzér nad umowami
przetwarzania DO

1. Czy dokonano inwentaryzacji uméw powierzenia DO?

[ocena wymogu]

2. Czy wypracowano w jednostce wzory umdw albo klauzul umownych zwigzanych ze
$wiadczeniem ustug przetwarzania DO? Czy sg one prawidtowe?

[ocena wymogu]

Informacja od ADO i IOD.

Weryfikacja rejestréow czynnosci przetwarzania DO oraz analiza uméw zawartych z
podmiotami przetwarzajacymi. Wykaz wszystkich podmiotéw przetwarzajgcych DO.
Analiza tresci zgdd wydanych przez ADO, informacje od podmiotow przetwarzajgcych oraz
ewentualne sprzeciwy ADO wobec zmian w zakresie podmiotow przetwarzajacych.

art. 28 ust. 2-4, art, 30
RODO;

mot. 81 preambuty;
Standardy KZ
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A. Obszar badania:

Umowy o przetwarzanie

D

m
0

B. Ocena obszaru:

C. Przyklady zagadnien, pytan kontrolnych i wymogow:

1. Czy umowy dot. przetwarzania DO dookreslajg zgode albo brak zgody na korzystanie z
innych podmiotéw przetwarzajgcych? (art. 28 ust. 2 i 4 RODO)

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy umowy dot. przetwarzania DO (art. 28 ust. 3 RODO) okreslaja:

- przedmiot i czas trwania przetwarzania,

- charakter i cel przetwarzania,

- rodzaj DO oraz kategorie 0sob, ktorych dotyczg,

- obowigzki i prawa ADO,

- osoby odpowiedzialne i wiasciwe do kontaktéw roboczych po stronie ADO i podmiotu
przetwarzajgcego?

[ocena wymogu]

3. Czy przetwarzanie przez podmiot przetwarzajacy (w tym w zakresie przekazywania ich
panstwu trzeciemu) zostato ograniczone do jedynie udokumentowanych polecen
administratora? (art. 28 ust. 3 RODO lit. a)

[ocena wymogu]

4. Czy zobowigzano podmiot przetwarzajacy do zachowania tajemnicy albo poinformowano
go o istnieniu takiego obowigzku? (art. 28 ust. 3 RODO lit. b)

[ocena wymogu]

5. Czy zobowigzano podmiot przetwarzajgcy do podjecia odpowiednich Srodkow
technicznych i organizacyjnych, aby zapewnic stopien bezpieczenstwa odpowiadajacy ryzyku
naruszenia praw i wolnosci oséb, ktorych dane dotycza, a w szczegdlnosci zapewnienie: (art.
28 ust. 3 RODO lit. c)

- pseudonimizacji i szyfrowania DO,

- poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug przetwarzania,

- zdolnosci szybkiego przywrdcenia dostepnosci DO w razie incydentu fizycznego lub
technicznego,

- regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania?

[ocena wymogu]

6. Czy zobowigzano podmiot przetwarzajacy do przestrzegania warunkow korzystania z ustug
innego podmiotu przetwarzajacego? (art. 28 ust. 3 RODO lit. d)

[ocena wymogu]

7. Czy zobowigzano podmiot przetwarzajacy do wspomagania ADO, w tym do zapewnienia
odpowiednich srodkéw technicznych i organizacyjnych do wywigzywania sie z obowigzku
odpowiadania na zgdania oraz do wykonywania praw osdb, ktérych danych dotycza? (art. 28
ust. 3 RODO lit. e)

[ocena wymogu]

8. Czy zobowigzano podmiot przetwarzajacy (art. 28 ust. 3 RODO lit. f) do wspomagania
ADO w wywigzywaniu sie z obowigzkdéw w zakresie zapewnienia bezpieczenstwa DO (art. 32-
34 RODO) oraz oceny skutkéw dla ochrony danych (art. 35-36 RODO), w tym zwiaszcza z:

- obowigzku prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania DO
dokonywanych w imieniu ADO (art. 30 ust. 2 RODO),

- obowigzku zgtaszania naruszenia ochrony DO (art. 33 ust. 2 RODO),

- obowigzku wspdtpracy i udzielania wyjasnien ADO?

[ocena wymogu]

9. Czy zobowigzano podmiot przetwarzajgcy do usuniecia albo zwrotu wszelkich DO oraz ich
istniejgcych kopii po zakonczeniu $wiadczenia ustug, z wyjatkiem sytuacji, gdy obowigzek ich
przechowywania wynika z przepisow szczegdlnych? (art. 28 ust. 3 RODO lit. g)

[ocena wymogu]

10. Czy zobowigzano podmiot przetwarzajacy do udostepnienia ADO wszelkich informacji

niezbednych do wykazania obowigzkéw wynikajgcych z RODO oraz do wspdtpracy, w tym
poddania sie ewentualnym kontrolom, audytom oraz inspekcjom prowadzonym przez ADO
albo wskazane przez niego podmioty? (art. 28 ust. 3 RODO lit. h)

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD. Weryfikacja rejestréw DO oraz analiza wybranych uméw zawartych
z podmiotami przetwarzajgcymi na podstawie doboru préby. Wykaz wszystkich podmiotow
przetwarzajacych procesy przetwarzania danych.

Uwaga: Elementy wymienione w art. 28 RODO, ktdre powinny sie znalezé w umowie nie
tworzg zamknietego katalogu. W kazdym przypadku o tym co powinno sie znalez¢é w umowie
a co nie jest istotne decyduje konkretny charakter przetwarzanych danych (np. dane
wrazliwe) oraz sposdb ich przetwarzania (np. z wykorzystaniem internetu).

Podczas doboru proby umoéw do badania szczegotowego nalezy uwzglednic¢ rowniez umowy
zawarte przed wejsciem w zycie RODO.

Podjecie odpowiednich srodkdw technicznych i organizacyjnych w celu zapewnienia stopnia
bezpieczenstwa odpowiadajgcego ryzyku naruszenia praw i wolnosci osob, ktorych dane
dotyczg — dot. umdéw outsourcingu utrzymania infrastruktury IT.

Jesli odpowiedz na to pytanie brzmi "NIE DOTYCZY to nie ma koniecznosci weryfikowania
pozostatych pytan w obszarze I.10. Umowy o przetwarzanie DO.

H. Podstawa prawna i
zrodta:

art. 28 ust 2-4i 9, art.
30 ust. 2 oraz art. 32-
36 RODO;

mot. 81 preambuty;
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A. Obszar badania:

Przekazywanie do
panstwa trzeciego lub
organizacji
miedzynarodowej

Podstawa prawna
przetwarzania DO

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

1. W przypadku przekazywania danych do panstw trzecich lub organizacji
miedzynarodowych: Czy ustalono osoby odpowiedzialne za podejmowanie decyzji w tym
zakresie oraz wewnetrzne procedury postepowania?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. W przypadku przekazywania danych do panstw trzecich Ilub organizacji

miedzynarodowych: Czy przekazywanie nastepuje po wykazaniu przez ADO albo podmiot

przetwarzajacy, ze:

a) wedlug Komisji Europejskiej, panstwo trzecie lub dana organizacja miedzynarodowa

zapewnia odpowiedni stopien ochrony,

b) zapewniono odpowiednie zabezpieczenia (w tym reguty korporacyjne), prawa osob,

ktérych dane dotycza oraz skuteczne Srodki ochrony prawnej,

c) panstwo cztonkowskie lub organ nadzorczy wydato zezwolenie na podstawie art. 26 ust. 2

dyrektywy 95/46/WE do czasu zmiany, zastgpienia lub uchylenia zezwolenia (art. 46 ust. 5

RODO), lub

d) spetniono jeden z warunkdw wymienionych w art. 49 RODO (tj. wyjatek w szczegdlnych
/LUJCIFCH

I1. PRAWO DO PRZETWARZANIA DANYCH OSOBOWYCH

Czy dla wszystkich zbioréw danych/procesdéw przetwarzania danych zidentyfikowano
podstawe prawng (warunki przetwarzania)? Czy zostato to udokumentowane w rejestrze
czynnosci przetwarzania DO?

[ocena wymogu]

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD. Weryfikacja procedur. Przeglad proceséw dotyczacych
przetwarzania danych, ktére sg albo beda przekazywane do panstw trzecich lub organizacji
miedzynarodowych.

Uwaga: Przekazanie DO, ktdre sg przetwarzane lub majg by¢ przetwarzane po przekazaniu do
panstwa trzeciego lub organizacji miedzynarodowej nastepuije tylko, gdy (z zastrzezeniem
innych przepiséw RODO) ADO i podmiot przetwarzajgcy spetnig warunki okreslone w art. 44-
50 RODO, w tym warunki dalszego przekazania danych z panstwa trzeciego lub przez
organizacje miedzynarodowa do innego panstwa trzeciego lub innej organizacji
miedzynarodowej.

Jesli odpowiedz na to pytanie brzmi "NIE DOTYCZY to nie ma koniecznosci weryfikowania
pozostatych pytan w obszarze I.11. Przekazywanie do panstwa trzeciego lub organizacji
miedzynarodowej.

Informacja od ADO i IOD.

Uwaga:

Zgodnie z art. 45 ust. 8 RODO Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej i
na swojej stronie internetowej wykaz panstw trzecich, terytoriéw i okreslonych sektorow w
panstwie trzecim oraz organizacji miedzynarodowych, co do ktérych przyjeta decyzje
stwierdzajacg odpowiedni stopien ochrony lub jego brak.

Art. 46 ust. 2 RODO wymienia odpowiednie zabezpieczenia, ktdre gwarantujg ochrone DO w
przypadku ich przekazywania. W przypadku pozostatych zabezpieczen konieczne jest
zezwolenie PUODO (art. 46 ust. 3).

Wywiady z IOD i pozostatymi kierownikami wiasciwych komdrek organizacyjnych.
Przeglad rejestru czynnosci przetwarzania DO oraz przeglad zawartych tam podstaw
prawnych upowazniajgcych do przetwarzania DO (podanie przepisu prawa, umowy lub
zgody). Poréwnanie rejestru z wybranymi czynnosciami przetwarzania DO.

H. Podstawa prawna i
zrodta:

art. 44-49 RODO;

mot. 6, 101-116
preambuty.

Warunki przetwarzania
(art. 6 RODO),
szczegotowe |
dodatkowe warunki
przetwarzania DO (art.
8-10 RODO mot. 40-57
preambuty).

Identyfikacja celow
przetwarzania DO

1. Czy zidentyfikowano okreslone w prawie cele przetwarzania DO?

[ocena wymogu]

2. Jezeli cel przetwarzania DO nie zostat okreslony w prawie, to czy przetwarzanie to jest
niezbedne dla realizacji interesu publicznego lub wtadzy publicznej?

[ocena wymogu]

Informacja od ADO i IOD

Dokument potwierdzajacy identyfikacje (zestawienia, rejestr czynnosci przetwarzania DO
itp.).

Przyktady procesdw: ZFSS, rekrutacja, umowy cywilnoprawne pod warunkiem, ze chcemy
przetwarza¢ dane w innym celu niz tylko zawarcie umowy.

art. 6 ust. 3 RODO

Zgoda na przetwarzanie
DO

1. Czy zidentyfikowano DO, dla ktérych podstawg przetwarzania jest zgoda?

[ocena wymogu]

2. Jezeli wylgczng podstawg przetwarzania DO jest zgoda to:

a) Czy tre$¢ zgody (w szczegdlnosci ewentualnego wzoru takiej zgody) pozwala na okazanie
woli przetwarzania DO w sposob:

- jednoznaczny (tj. konkretnie i wyraznie odrdzniajacy od pozostatych kwestii), dobrowolny
(tj. bez uzalezniania zgody od $wiadczenia ustug niepowigzanych z przetwarzaniem danych),
- zrozumiaty (tj. w tatwo dostepnej formie, sformutowanie jasnym i prostym jezykiem, bez
nieuczciwych warunkow),

- Swiadomy (tj. upewnieniem sie co do tozsamosci ADO oraz zamierzonych celow
przetwarzania DO)?

b) Czy na wszystkie cele przetwarzania DO uzyskano zgode osoby, ktérej dane dotyczg?

¢) Czy poinformowano o prawie do wycofania zgody w dowolnym momencie?

d) Czy wykazano (udokumentowano) wyrazenie zgody?

e) Czy przewidziano tryb postepowania z DO dotyczgcymi dzieci?

[ocena wymogu]

3. Czy istnieje system rejestrowania i zarzadzania biezacg zgoda na przetwarzanie DO?

[ocena wymogu]

Informacja od ADO lub IOD.

Dobrg praktyka jest okreslenie wzoru zgody uwzgledniajgcego wymogi RODO.

Badanie powinno w szczegdlnosci objg¢ sprawdzenie udzielonych zgdd oraz ewentualnego
wzoru zgody.

Dobrg praktyka jest rowniez sformalizowany system zarzadzania zgodami na przetwarzanie
danych osobowych, ktory umozliwia rejestracje zgody, odnalezienie informacji o zgodach
udzielonych przez jedng osobe oraz ich wycofanie.

art. 4 pkt 11 oraz art. 7
RODO;

mot. 32, 42| 43
preambuty;
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A. Obszar badania:

Spetnienie warunkow
przetwarzania DO

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

Czy dla wybranych procesow przetwarzania DO:

a) spetnione zostaly warunki przetwarzania, okreSlone w podstawie prawnej przetwarzania,
zawartej w rejestrze czynnosci?

b) cele przetwarzania sg zgodne z celami, w jakich zostaty zebrane?

c) dane sg przetwarzane w sposob adekwatny, tj. wylgcznie w zakresie niezbednym do

D. Ocena spetniania
wymogu:

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Ocena na podstawie wybranych proceséw przetwarzania DO.

H. Podstawa prawna i
zrodta:

art. 5, 6/ 11 RODO;

mot. 39-48 oraz 50

realizacji celéw ich przetwarzania? preambuty.
d) dane sg przetwarzane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg?
Czy zaprzestano przetwarzania DO niezwilocznie po stwierdzeniu:

Zaprzestanie braku podstaw do ich przetwarzania® [ocena wymogu] Badanie wybranych przypadkow po stwierdzeniu, ze brak jest podstaw do dalszego art. 6 RODO

przetwarzania DO

Procedura udzielania
informacji osobom,
ktérych dane dotycza
DO

- niezgodnosci celdow przetwarzania DO z celami, w ktérym zostaty zebrane?

III. REALIZACIJA PRAW OSOBY, KTOREJ DANE DOTYCZA

Czy opracowano procedure udzielania informacji osobom, ktérych dotyczg DO?

[ocena wymogu]

przetwarzania DO.

Informacja od ADO i IOD.
Przeglad ustanowionych procedur.

art. 5ust. 1, 12, 13, 14,
15 RODO;

mot. 39, 58, 59, 60, 61,
64, 68 preambuty;

art. 3 ust. 3, art.. 4 ust
3 uodo

Obowigzki informacyjne
podczas pozyskiwania
DO od o0sdb, ktérych
dane dotycza (klauzula
informacyjna)

1. Czy opracowano tres¢ klauzuli informacyjnej dla osdb, od ktérych DO beda pozyskiwane
oraz czy jej tres¢ spetnia wymogi RODO?

[ocena wymogu]

2. Czy przewidziano obowigzek przedstawienia stosownych informaciji (klauzuli
informacyjnej) najpdzniej w czasie pozyskiwania DO? Czy przewidziano mozliwos¢
odstagpienia od tego obowigzku po upewnieniu sie, ze osoba, ktérej dane dot. dysponuje juz
tymi informacjami?

[ocena wymogu]

3. Czy wzor klauzuli zapewnia przedstawienie:

a) tozsamosci i danych kontaktowych ADO;

b) danych kontaktowych IOD, gdy ma to zastosowanie;

c) celéw przetwarzania oraz podstawy prawnej przetwarzania;

d) wykazania prawnie uzasadnionych intereséw (jezeli sg one podstawg przetwarzania);
e) odbiorcow danych;

f) ewentualnym zamiarze przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowej oraz podjetych zabezpieczeniach w tym zakresie (patrz szczegétowo art.
14 ust. 1 lit. f RODO)?

[ocena wymogu]

4.Czy wzor klauzuli zapewnia rzetelnosS¢ i przejrzystos$¢ przetwarzania DO poprzez
przedstawienie informacji o:

a) okresie przechowywania danych lub (jezeli nie jest to mozliwe) kryteria ustalania tego
okresu;

b) prawach dostepu do danych, sprostowania, usuniecia, ograniczenia, przetwarzania,
wniesienia sprzeciwu i przenoszenia danych;

c) prawie cofniecia zgody na przetwarzanie danych (jezeli jest ona jedyng podstawg dla ich
przetwarzania);

d) prawie wniesienia skargi do organu nadzorczego;

e) przyczynach zazadania podania DO (np. wymdg ustawowy, umowny albo koniecznosé
realizacji umowy/ustugi), czy jest to obowigzkowe oraz o ewentualnych skutkach niepodania
DO;

f) ewentualnym zautomatyzowanym podejmowaniu decyzji ha podstawie DO, w tym o
profilowaniu oraz o zasadach podejmowania tych decyzji, a takze o znaczeniu i ewentualnych
konsekwencjach dla osoby, ktérej dane dotycza.

[ocena wymogu]

Informacja od ADO i IOD.
Przeglad i analiza klauzul.

art. 13 RODO; mot. 39,
58-63 preambuty
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A. Obszar badania:

Obowigzki informacyjne
podczas pozyskiwania
DO w inny sposéb niz
bezposrednio od 0séb,
ktérych dane dotycza
(klauzula informacyjna)

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

1. Czy opracowano klauzule informacyjng dla osdb, ktérych dane bedg przetwarzane, a
ktorych dane pozyskano w sposéb inny niz od osoby, ktérej dane dotyczg?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy przewidziano obowigzek przedstawienia stosownej informacji (klauzuli informacyjnej)
w rozsgdnym terminie oraz najpdzniej:

- W ciggu miesigca od ich pozyskania,

- przy pierwszej komunikacji lub

- przy pierwszym ujawnieniu DO innemu odbiorcy?

[ocena wymogu]

3. Czy przewidziano mozliwos¢ odstgpienia od ww. obowigzku po upewnieniu sie, ze (art. 14
ust. 5 RODO):

- osoba, ktdrej dane dot. dysponuje juz tymi informacjami?

- udzielenie informacji jest niemozliwe albo wymaga niewspotmiernie duzego wysitku?

- pozyskanie lub ujawnienie jest wyraznie uregulowane prawem?

- zgodnie z prawem DO muszg pozosta¢ poufne?

[ocena wymogu]

4. Czy przewidziano mozliwo$¢ odstgpienia od ww. obowigzku po upewnieniu sie, ze (art. 4
uodo) stuzy to realizacji zadania publicznego, jest to niezbedne dla realizacji celow,
publicznych wymienionych w art. 23 ust. 1 RODO tylko w przypadkach, gdy przekazanie tych
informacji uniemozliwi lub znaczaco utrudni wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktorej dane dotyczg, nie sg nadrzedne w stosunku
do interesu wynikajacego z realizacji realizowanego zadania publicznego lub naruszy ochrone
informacji niejawnych?

[ocena wymogu]

5. Czy wzoér klauzuli zapewnia informacje o:

a) tozsamosci i danych kontaktowych ADO lub jego przedstawiciela,

b) danych kontaktowych IOD (jezeli zostat powotany),

¢) celach i podstawach prawnych przetwarzania DO,

d) kategoriach odnosnych DO,

e) informacjach o odbiorcach lub kategoriach odbiorcéow DO,

f) ewentualnym zamiarze przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowej oraz podjetych zabezpieczeniach w tym zakresie (patrz szczegétowo art.
14 ust. 1 lit. f RODO)?

[ocena wymogu]

6. Czy wzor klauzuli zapewnia rzetelnosSc i przejrzystos¢ przetwarzania DO poprzez
przedstawienie dodatkowych informacji o:

a) okresie przechowywania DO lub kryteriach ustalania tego okresu,

b) prawnie uzasadnionym interesie ADO lub osoby trzeciej (jezeli sg one podstawg
przetwarzania),

c) prawie dostepu do danych, sprostowania, usuniecia, ograniczenia przetwarzania oraz
whiesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
d) prawie do cofniecia zgody w dowolnym momencie (jezeli jest ona podstawg dla ich
przetwarzania),

€) prawie wniesienia skargi do organu nadzorczego,

f) zrodle pochodzenia DO oraz o pochodzeniu ich ze Zrddet publicznie dostepnych (jezeli
miato to zastosowanie),

g) ewentualnym zautomatyzowanym podejmowaniu decyzji na podstawie DO, w tym o
profilowaniu oraz o zasadach podejmowania tych decyzji, a takze o znaczeniu i ewentualnych
konsekwencjach dla osoby, ktorej dane dotyczg?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD. Przeglad wdrozonych klauzul.

H. Podstawa prawna i
zrodta:

art. 12, 14 ust. 3 pkt a-
ciust5, jart. 15 ust. 3
RODO;

mot. 39, 58,
59,60,64,68 preambuty;

art. 4 uodo;
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A. Obszar badania:

Obowigzki informacyjne
wobec 0s6b, ktérych
dane byly przetwarzane
przed wejsciem w zycie
RODO

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

1. Czy dokonano przegladu DO aktualnie przetwarzanych pod wzgledem koniecznosci
wypetnienia obowigzkdw informacyjnych wobec 0sob, ktorych dane sg przetwarzane?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy w przypadku stwierdzenia koniecznosci dopetnienia obowigzkdw informacyjnych
wobec 0sdb, ktorych dane s3 juz przetwarzane, dopetniono obowigzku informacyjnego, o
ktorym mowa w art. 14 RODO?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO, 10D, przeglad projektdw procedur oraz ewentualnej klauzuli
informacyjnej.

Dla oceny stopnia wypetnienia obowigzku informacyjnego zastosowanie znajduje tres¢ ww.
klauzul informacyjnych odnoszacych sie do pozyskiwania DO w inny sposob, niz bezposrednio
od o0sdb, ktérych dane dotycza.

Uwaga: w zakresie nieuregulowanym w art. 14 ust. 5 RODO ADO wykonujacy zadanie
publiczne nie przekazuje informaciji, jezeli:

a) stuzy to realizacji zadania publicznego i

b) niewykonanie obowigzku jest niezbedne dla realizacji celdw, o ktérych mowa w art. 23
ust. 1 RODO [katalog celéw publicznych], oraz

¢) przekazanie tych informacji:

- uniemozliwi lub znaczaco utrudni prawidtowe wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie s3 nadrzedne w stosunku do
interesu wynikajgcego z realizacji tego zadania publicznego lub

- naruszy ochrone informacji niejawnych.

ADO jest obowigzany poinformowac osobe, ktérej dane dotycza na jej wniosek, bez zbednej
zwtoki, nie pdzniej jednak niz w terminie miesigca od dnia otrzymania wniosku, o podstawie
nieprzekazania informacji, o ktorych mowa w art. 14 ust. 1, 2 i 4 RODO.

H. Podstawa prawna i
zrodta:

art. 14 RODO

Obowigzki informacyjne
w przypadku zmiany
celu przetwarzania DO.

1. Czy procedura udzielania informacji przewiduje obowigzek ponownego zastosowania
klauzuli informacyjnej wobec o0sdb, ktorych DO zostaty zebrane w innym celu niz zamierzony
cel ich wykorzystania?

[ocena wymogu]

2. Czy procedura ta uwzglednia odstgpienie od ww. obowigzku gdy zmiana celu
przetwarzania stuzy realizacji zadania publicznego i niewykonanie obowigzku jest niezbedne
dla realizacji celéw publicznych, o ktérych mowa w art. 23 ust. 1 RODO oraz przekazanie
tych informacji: (a) uniemozliwi lub znaczaco utrudni prawidtowe wykonanie zadania
publicznego, a interes lub podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie
sg nadrzedne w stosunku do interesu wynikajgcego z realizacji tego zadania publicznego lub
(b) naruszy ochrone informacji niejawnych.

[ocena wymogu]

Informacja od ADO i IOD. Przeglad projektéw klauzul.

art. 13 ust., 3 RODO;

art. 3 vodo

Prawo dostepu do DO

1. Czy zapewniono realizacje praw dostepu dla oséb, ktérych DO dotyczg, w tym czy
wskazano podmiot wtasciwy w zakresie potwierdzania przetwarzania DO oraz udzielajacy
dostepu do informacji o:

a) celach przetwarzania DO,

b) kategoriach odnosnych DO,

c) odbiorcach lub kategoriach odbiorcéw, ktérym DO zostaty lub zostang ujawnione,

d) planowanym okresie przechowywania DO, a gdy nie jest to mozliwe, kryteriach ustalania
tego okresu,

e) prawie do zadania od ADO sprostowania, usuniecia lub ograniczenia przetwarzania DO
oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

f) prawie wniesienia skargi do organu nadzorczego,

g) ewentualnych informacjach nt. zrodta pozyskania DO,

h) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz o zasadach
podejmowania tych decyzji, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania,

i) odpowiednich zabezpieczeniach, w przypadku gdy DO sg przekazywane do panstwa
trzeciego lub organizacji miedzynarodowej.

[ocena wymogu]

2. Czy przewidziano procedure dla dostarczania kopii DO podlegajacych przetwarzaniu, w
tym czy wskazano osoby za to odpowiedzialne?

[ocena wymogu]

3. Czy procedury uwzgledniajg mozliwo$¢ wykorzystania drogi elektronicznej oraz
koniecznos$¢ udzielenia odpowiedzi bez zbednej zwtoki, a najpdzniej w ciggu miesigca?

[ocena wymogu]

4. Czy procedury przewidujg mozliwo$¢ odstapienia od potwierdzania przetwarzania DO, gdy
stuzy to realizacji zadania publicznego i niewykonanie tego potwierdzenia jest niezbedne dla
realizacji celéw publicznych, o ktérych mowa w art. 23 ust. 1 RODO, oraz wykonanie tych
obowigzkow:

- uniemozliwi lub znaczaco utrudni prawidtowe wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie s3 nadrzedne w stosunku
do interesu wynikajgcego z realizacji tego zadania publicznego lub

- naruszy ochrone informacji niejawnych.

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdre z praw mogg by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

W przypadku, gdy wykonanie obowigzkdw, o ktorych mowa w art. 15 ust. 1 i 3 RODO,
wymaga niewspotmiernie duzego wysitku zwigzanego z wyszukaniem danych osobowych,
ADO wykonujacy zadanie publiczne wzywa osobe, ktérej dane dotycza, do udzielenia
informacji pozwalajgcych na wyszukanie tych danych. Stosuje sie odpowiednio przepis art. 64
Kodeks postepowania administracyjnego (art. 5 ust. 2 vodo).

ADO jest obowigzany poinformowac osobe, ktdrej dane dotyczg, na jej wniosek, bez zbednej
zwtoki, nie pdzniej jednak niz w terminie miesigca od dnia otrzymania wniosku, o podstawie
niewykonania obowigzkéw, o ktdérych mowa w art. 15 ust. 1-3 RODO (art. 5 ust. 4 vodo).

art. 15 RODO;
art. 5 vodo;

mot. 59, 63, 6473
preambuty;

wytyczne dot.
przenoszenia.

Strona 8 z 15




*
[
[

A. Obszar badania:

Prawo do sprostowania i
usuwania danych

B. Ocena obszaru:

C. Przyklady zagadnien, pytan kontrolnych i wymogow:

1. Czy przewidziano procedury utatwiajgce realizacje wniosku o sprostowanie albo usuniecie
DO podlegajgcych przetwarzaniu?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy wskazano osoby odpowiedzialne za dokonanie oceny koniecznosci i mozliwosci
dokonania sprostowania albo usuniecia danych?

[ocena wymogu]

3. Czy przewidziano obowigzek powiadomienia kazdego odbiorcy, ktéremu ujawniono DO o
fakcie ich sprostowania lub usuniecia?

[ocena wymogu]

4. Czy procedury te uwzgledniajg mozliwos¢ wykorzystania drogi elektronicznej oraz
odpowiedz bez zbednej zwtoki, a najpdzniej w ciggu miesigca?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdre z praw mogg by¢ ograniczone przez szczegotowe prawodawstwo odnoszgce
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

W przypadku, gdy wykonanie obowigzkéw, o ktérych mowa w art

H. Podstawa prawna i
zrodta:

art. 16, 17, 197 23
RODO;

mot. 39, 59, 65, 66 156
preambuty.

Prawo do ograniczenia
przetwarzania

1. Czy przewidziano procedury utatwiajgce realizacje wniosku o ograniczenie przetwarzania
DO?

[ocena wymogu]

2. Czy wskazano osoby odpowiedzialne za dokonanie oceny koniecznosci i mozliwosci
ograniczenia przetwarzania DO oraz za ograniczenie przetwarzania tych danych?

[ocena wymogu]

3. Czy przewidziano obowigzek powiadomienia kazdego odbiorcy, ktéremu ujawniono DO o
fakcie ich sprostowania lub usuniecia?

[ocena wymogu]

4. Czy procedury uwzgledniajg mozliwo$¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwioki, a najpdzniej w ciggu miesigca?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdre z praw mogg by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

art. 18, 19i 23 RODO;

mot. 59, 67, 156
preambuty.

Prawo do przenoszenia
danych

1. Czy przewidziano procedury utatwiajace realizacje wniosku o przeniesienie DO?

[ocena wymogu]

2. Czy wskazano osoby odpowiedzialne za dokonanie oceny koniecznosci i mozliwosci
przeniesienia DO oraz przeniesienie tych danych?

[ocena wymogu]

3. Czy procedury uwzgledniajg mozliwo$¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwtloki, a najpdzniej w ciggu miesigca?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: prawo dot. wytgcznie danych przetwarzanych w sposéb zautomatyzowany na
podstawie zgody albo umowy. Ponadto prawo to nie ma zastosowania do przetwarzania,
ktdre jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wiadzy publicznej powierzonej Ado.

Ponadto niektore z praw moga by¢ ograniczone przez szczegdtowe prawodawstwo odnoszgce
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

art. 20i 23 RODO;

mot. 59, 68, 156
preambuty;

wytyczne dot.
przenoszenia.

Prawo sprzeciwu wobec
przetwarzania danych w
zakresie profilowania
oraz marketingu
bezposredniego

1. Czy przewidziano procedury utatwiajgce rozpatrzenie sprzeciwu wobec przetwarzania DO:
- w tym profilowania w ramach realizacji interesu publicznego, sprawowania wtadzy
publicznej lub prawnie uzasadnionych interesow ADO;

- na potrzeby marketingu bezposredniego, w tym profilowania?

[ocena wymogu]

2. Czy wskazano osoby odpowiedzialne za dokonanie oceny koniecznosci zaprzestania
przetwarzania DO, w tym profilowania?

[ocena wymogu]

3. Czy procedury uwzgledniajg mozliwo$¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwtoki, a najpdzniej w ciggu miesigca?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektore z praw mogg by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

art. 21 i 23 RODO;

mot. 59, 65, 70173
preambuty.

Strona 9z 15




A. Obszar badania:

Prawo do niepodlegania
decyzji, ktéra opiera sie
wylacznie na
zautomatyzowany
przetwarzaniu, w tym
profilowaniu

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

1. Jezeli w jednostce stosuje sie zautomatyzowane podejmowanie decyzji na podstawie DO,
to czy zapewniono procedury umozliwiajgce wytgczenie zainteresowanej osoby z
automatycznego przetwarzania, w tym profilowania?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy wskazano osoby odpowiedzialne za dokonanie oceny koniecznosci zaprzestania
przetwarzania DO, w tym profilowania?

[ocena wymogu]

3. Czy procedury uwzgledniajg mozliwo$¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwtoki, a najpdzniej w ciggu miesigca?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdére z praw mogg by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

H. Podstawa prawna i
zrodta:

art. 22 i 23 RODO;

mot. 71, 72 preambuty

Przygotowanie DO do
realizacji praw osdb,
ktorych te dane dotyczg

L]
il Powotanie 10D
(=]

Czy dokonano przegladu procesoéw przetwarzania DO, w tym przetwarzajacych je systemow
informatycznych w zakresie sprawnego zlokalizowania DO w celu realizacji praw osob,
ktorych dane dotycza, w tym prawa:

- dostepu do DO,

- sprostowania i usuwania danych,

- ograniczenia przetwarzania,

- przeniesienia danych,

- sprzeciwu wobec przetwarzania danych w zakresie profilowania oraz marketingu
bezposredniego,

- wylgczenia od zautomatyzowanego przetwarzania danych?

[ocena wymogu]

IV. INSPEKTOR OCHRONY DANYCH

1. Czy kierownik jednostki wyznaczyt I0OD?

[ocena wymogu]

2. Czy IOD zostat powotany w trybie okreslonym w uodo? W szczegdlnosci, czy dopetniono
obowigzku zawiadomienia PUODO o powotaniu IOD albo o zmianie danych dot. IOD lub
ADOQO?

[ocena wymogu]

3. W przypadku wyznaczenia IOD spoza jednostki, czy powotano pracownikéw (albo zespdt)
do kontaktow roboczych ADO z IOD oraz do wypetniania obowigzkéw zwigzanych z ochrong
DO?

[ocena wymogu]

4. Czy wszystkie zadania IOD, o ktérych mowa w art. 39 RODO (albo zadania ww. zespotu)
zostaly powierzone w formie pisemnej?

[ocena wymogu]

Informacja od ADO, 10D i pracownika ds. IT, przeglad procedur, przeglad systemdw IT oraz
wybranych proceséw przetwarzania DO.

Informacja od ADO lub IOD, dokument potwierdzajacych wyznaczenie 10D, zakres
obowigzkow, opis stanowiska pracy, umowa o Swiadczenie ustug zawartej z osobg fizyczng
lub innym podmiotem.

Uwaga, wyznaczenie IOD jest obowigzkowe, gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny (niezaleznie od tego, jakie dane s3g
przetwarzane). Przez podmiot publiczny rozumie sie (1) jednostki sektora finansow
publicznych, (2) instytuty badawcze, (3) Narodowy Bank Polski.

b) gtéwna dziatalnos¢ ADO lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktore wymagajg regularnego i systematycznego monitorowania 0sob, ktorych
dane dotycza, na duzg skale;

c) gtdwna dziatalno$¢ ADO lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg
skale szczegolnych kategorii DO lub DO dotyczacych wyrokéw skazujgcych i czyndw
zabronionych. art. 37 ust. 1 RODO.

Ponadto zgodnie z art. 10

a) Termin na zawiadomienie PUODO o wyznaczeniu IOD wynosi 14 dni od dnia wyznaczenia i
mozna tego dokonac przez petnomocnika.

b) Wymaga sie wskazania:

- imienia, nazwiska oraz adresu poczty elektronicznej lub numer telefonu inspektora.

- imienia i nazwiska, nazwy albo firmy ADO oraz adresu zamieszkania, siedziby albo miejsca
prowadzenia dziatalnosci

- numeru REGON, jezeli zostat nadany ADO lub podmiotowi przetwarzajgcemu.
Zawiadomienia, o ktdérych mowa w ust. 1 i 4, sporzadza sie w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym profilem
zaufanym ePUAP.

Wg. art. 158 uodo:

a) administrator bezpieczenstwa informacji (ABI) zgtoszony do Generalnemu Inspektorowi
Ochrony Danych Osobowych (tj. GIODO), do dnia 24 maja 2018 r. staje sie IOD;

b) aby dotychczasowy ABI stat sie IOD na czas nieokreslony nalezy o tym zawiadomi¢ PUODO
do dnia 1 wrzesnia 2018 r.;

c) ADO, ktoéry do dnia wejscia w zycie nowej uodo nie powotat ABI bedzie miat obowigzek
wyznaczenia IOD oraz zawiadamia PUODO do dnia 31 lipca 2018 r.

Jesli jednostka nie ma obowigzku powotanie IOD i w zwigzku z tym odpowiedzi na pytania
pomochnicze brzmig "NIE DOTYCZY", to nie ma koniecznosci weryfikowania pozostatych pytan
w obszarze V. Inspektor Ochrony Danych.

art. 20 ust. 2, 21 ust. 5
RODO

art. 37 ust. 1 RODO;
art. 37 ust. 6 RODO
mot. 97 preambuty;
art. 8, 9, 107 158 uodo;

wytyczne dot. 10D

Informacja od ADO i IOD.
Analiza umowy o $wiadczenie ustug zawartej z osobg fizyczng lub innym podmiotem spoza
organizacji ADO/podmiotu przetwarzajgcego.

Uwaga: dotyczy tylko jednostek, w ktorych IOD zostat wyznaczony spoza jednostki.
Powotanie takiego zespotu nie jest obowigzkowe. Jesli odpowiedz na to pytanie brzmi "NIE"
to nie jest konieczne weryfikowanie pozostatych kwestii dotyczacych zespotu

art. 38 ust. 2 RODO;

wytyczne dot. I0D.

Informacja od ADO i IOD, regulamin organizacyjny, procedury wewnetrzne, umowa, opis
stanowiska pracy.
Informacja od pracodawcy. Analiza zakresu zadan I0OD.

art. 39 RODO;

mot. 97 preambuty;
wytyczne dot. 10D.

Strona 10z 15




A. Obszar badania:

Kompetencje IOD

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

1. Czy osoba wyznaczona na IOD posiada odpowiednie kwalifikacje zawodowe, a w
szczegolnosci wiedze nt. prawa i praktyk w dziedzinie ochrony DO oraz realizowanych zadan?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Jezeli 10D jest pracownikiem jednostki, to czy jej kierownictwo uwzglednito potrzeby w
zakresie utrzymania wiedzy fachowej (szkolen i podnoszenia kompetencji)?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD.
Opis stanowiska pracy, cv, zyciorys i doswiadczenie IOD, szkolenia, dyplomy, certyfikaty
zawodowe.

Informacja od ADO (kadry) i IOD. Budzet i plan szkolen, indywidualny program rozwoju
zawodowego, gdy IOD jest pracownikiem ADO.

Uwaga: jezeli IOD petit swojg funkcje diuzszy czas, to nalezy zwroci¢ uwage czy byt szkolony
i podnosit kwalifikacje z zakresu przetwarzania DO? Dopusci¢ nalezy réwniez rézne formy
samoksztatcenia.

H. Podstawa prawna i
zrodta:

art. 37 ust. 5 RODO;
mot. 97 preambuty

wytyczne dot. IOD.

Zasoby 10D

Czy zapewniono I0OD odpowiednie zasoby do wykonywania swoich zadan? W tym zasoby:
- kadrowe (np. zespdt inspektora ochrony danych)?

- infrastrukturalne (pomieszczenia, sprzet, wyposazenie)?

- informatyczne (konto poczty elektronicznej, konto w systemie elektronicznego obiegu
dokumentacji)?

[ocena wymogu]

Informacja od ADO i IOD.

Uwaga: Nalezy zwrdci¢ uwage na skrajnie niewystarczajgce zasoby IOD do realizacji zwyktych
zadan, np. brak wyposazenia albo usytuowanie miejsca stanowiska pracy IOD utrudniajgce
realizacje zadan.

Powotanie zespotu IOD nie jest obowigzkowe, jednakze warto sie zastanowi¢ czy ilos¢ danych
przetwarzanych w danej jednostce umozliwi skutecznie wykonywac obowigzki samodzielnie
IOD.

art. 38 ust. 2 RODO;

wytyczne dot. 10D

Niezalezno$¢ 10D

1. Czy IOD jest bezposrednio podleglty najwyzszemu kierownictwu jednostki?

[ocena wymogu]

2. Czy pozostate zadania i obowigzki IOD w jednostce (jezeli sg wykonywane) nie powoduijg
konfliktu interesdw z funkcjg IOD w jednostce? Np. czy IOD nie zajmuje stanowiska
kierowniczego (dyrektor generalny, dyrektor ds. operacyjnych, dyrektor finansowy)?

[ocena wymogu]

3. Czy ADO (albo jego przedstawiciel) zapewnit warunki dla niezaleznej pracy IOD, w
szczegdlnosci czy:

- powstrzymano sie od wydawania instrukcji w zakresie realizacji zadan przez I0D?

- nie odwotywano, ani nie karano IOD w zwigzku z wypetnianiem jego zadan?

[ocena wymogu]

Informacja od ADO i IOD. Statut, regulamin organizacyjny, zakres obowigzkéw, opis
stanowiska pracy.

art. 38 ust. 3 RODO;

wytyczne dot. 10D

Informacja od ADO lub IOD. Ponadto zakres zadan IOD, opis stanowiska pracy / umowa o
$wiadczenie ustug zawartej z osobg fizyczng lub innym podmiotem spoza organizacji ADO /
podmiotu przetwarzajgcego, w szczegdlnosci analiza ich tresci.

art. 38 ust. 6 RODO;
mot. 97 preambuty;

wytyczne dot. 10D

Informacja od IOD oraz ewentualne wyjasnienia od ADO.

art. 38 ust. 3 RODO;
mot. 97 preambuty;

wytyczne dot. 10D.

Dostepnos¢ I0D

1. Czy dopetniono obowigzku zawiadomienia PUODO o danych kontaktowych I0D?

[ocena wymogu]

2. Czy dopetniono obowiagzku publikacji danych kontaktowych IOD? Czy dane te s3 tatwe do
odnalezienia i umozliwiajg osobom, ktdrych dane dotyczg oraz organom nadzorczym
nawigzanie kontaktu w tatwy sposéb?

[ocena wymogu]

3. Czy poinformowano pracownikow jednostki o imieniu, nazwisku i danych kontaktowych
10D oraz o mozliwosci konsultacji w zakresie przetwarzania DO?

[ocena wymogu]

Informacja od ADO i IOD. Dokument potwierdzajacy zawiadomienie.

art. 37 ust. 7, RODO;
art. 10 uodo;

wytyczne dot. I0OD.

Informacja od ADO i IOD.

Analiza stron www. jednostki, zaktadki RODO/ochrona danych osobowych, ktéra
uwzgledniataby w szczegdlnosci dane osobowe IOD (adres korespondencyijny, telefon
kontaktowy lub dedykowany adres email, dedykowana infolinia, formularz kontaktowy z IOD
na stronie internetowej organizacji) oraz jego zadania.

art. 37 ust. 7 RODO;
art. 11 uodo;

wytyczne dot. I0D.

Informacja od ADO i IOD.
Analiza intranetu jednostki, komunikatow do pracownikow, zaktadek RODO/ochrona danych
osobowych, ktdra uwzgledniataby w szczegdlnosci dane osobowe 10D oraz jego zadania.

wytyczne dot. 10D

Warunki do realizacji
zadan 10D

1. Czy IOD ma mozliwos¢ skutecznego, whasciwego i niezwtocznego wigczenia sie we
wszystkie procesy przetwarzania danych w jednostce, a w szczegdlnosci procesy zwigzane
z:

a) okreslaniem zakresu, celéw i sposobdw tego przetwarzania,

b) oceng skutkow dla ochrony DO,

c) identyfikacjg i monitoringiem proceséw przetwarzania,

d) oceng prawidtowosci przetwarzania,

e) wspotpracg i kontaktami z PUODO,

f) bezposrednig obstugg 0sob, ktorych dane sg przetwarzane,

g) projektami, programami i zamdwieniami publicznymi odnoszacymi sie do kwestii
przetwarzania DO,

h) projektami regulacji prawnych oraz procedur wewnetrznych (tj. realizacjg ochrony DO w
fazie projektowania).

[ocena wymogu]

2. Czy procedury wewnetrzne naktadajg na pozostate komérki organizacyjne obowigzek
wspotpracy z I0D, dzieki czemu moze on uzyskac niezbedne wsparcie, w szczegdlnosci
kadrowe, prawne, ksiegowe oraz informatyczne?

[ocena wymogu]

Informacja od ADO i IOD.

Analiza tresci procedur, wytycznych, wskazéwek oraz instrukcji wewnetrznych wskazujgcych
na obowigzek wspdtpracy komoérek organizacyjnych z IOD w zakresie przetwarzania DO.

Uwaga: witgczanie IOD w procesy przetwarzania nie oznacza, ze moze on przejmowac
kompetencje ADO (jezeli tak jest patrz punkt wyzej dot. konfliktu intereséw IOD).

art. 381 39 RODO;

mot. 97 preambuty;

wytyczne dot. 10D.

Informacja od ADO i IOD. Regulaminy organizacyjny i wewnetrzne Polityka/procedury ODO.

art. 38 ust. 2 RODO;

wytyczne dot. 10D.

Ocena regulacji
wewnetrznych w
zakresie ochrony DO
przez 10D

Czy w ocenie 10D obowigzujgce w jednostce procedury, polityki wewnetrzne lub powtarzalne
praktyki sg odpowiednie dla zapewnienia skutecznej ochrony DO?

[ocena wymogu]

Informacja od IOD.
Wyniki wczesniejszych audytow/kontroli/sprawdzen w przedmiotowym obszarze.

art. 24 ust. 2, 32139
RODO
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A. Obszar badania:

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

D. Ocena spetniania
wymogu:

E. Uzasadnienie oceny obszaru:

V. REJESTROWANIE CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

H. Podstawa prawna i
zrodta:

Identyfikacja DO i
zakresu ich
przetwarzania w
jednostce

V.1

Czy dokonano identyfikacji procesow, w ktdrych DO s3 lub bedg przetwarzane? Czy
zidentyfikowano zakres, w jakim DO sa/bedg przetwarzane?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur w zakresie przetwarzania DO, badanie
wybranych, dokumentdw i systemow przetwarzajgcych, proceséw przetwarzania danych oraz
rejestrow czynnosci przetwarzania DO.

Definicjia DO oraz ich
przetwarzania (art. 4
pkt 172 RODO).

/Il Rejestr czynnosci
2 przetwarzania DO

1. Czy wyznaczono podmiot (pracownika albo kom. org.), ktéremu powierzono
przygotowanie/prowadzenie rejestru czynnosci przetwarzania DO?

[ocena wymogu]

2. Czy jest prowadzony rejestr czynnosci przetwarzania DO? Czy rejestr jest prowadzony w
formie pisemnej, w tym elektronicznej?

[ocena wymogu]

3. Czy rejestr zawiera wszystkie elementy wymagane przez art. 30 ust. 1 RODO?

[ocena wymogu]

Informacja od ADO i/lub IOD. Analiza/ogledziny rejestru.

Uwaga: Prowadzenie rejestru czynnosci przetwarzania nie jest obowigzkiem powszechnym.
Zgodnie z art. 30 ust. 5 RODO do prowadzenia rejestru zobowigzani sg ADO i podmioty
przetwarzajace, ktorzy zatrudniajg 250 lub wiecej osob oraz gdy:

- dokonujg systematycznego przetwarzania mogacego powodowac ryzyko naruszenia praw
lub wolnosci osdb, ktérych dane dotycza, lub

- dokonujg przetwarzania szczegélnych kategorii DO, o ktérych mowa w art. 9 ust. 1 RODO,
lub

- przetwarzajg DO dotyczace wyrokdw skazujgcych i czynéw zabronionych, o czym mowa w
art. 10 RODO.

Rejestr musi by¢ prowadzony w formie pisemnej, w tym elektroniczne;j.

Dobra praktyka Brytyjskiego Organu nadzorczego ochrony DO do przygotowania sie do
opracowania rejestru czynnosci:

1. Nazwy proceséw biznesowych;

. Informacja o podstawie prawnej przetwarzania danych;

. Informacja o uprawnieniach osdb, ktorych dotyczy przetwarzanie danych;

. Informacja o zautomatyzowanym przetwarzaniu DO w tym o profilowaniu;

. Zrédto, z ktdrego ADO otrzymat DO;

. Informacja o uzyskaniu zgody na przetwarzanie DO;

. Miejsce przechowywania danych;

. Informacja o zidentyfikowanej koniecznosci przeprowadzenia oceny skutkéw przetwarzania
ochrony danych;

9. Informacja o naruszeniach ochrony DO;

10. Wskazanie technologii, aplikacji lub systemdw informatycznych, w ktérych nastepuje
przetwarzanie DO;

11. Termin rozpoczecia przetwarzania danych.

Nalezy zwrdci¢ uwage, czy rejestr ten zawiera tylko dane wymagane art. 30 RODO, czy tez
jednostka rozszerzyta zakres danych ujmowanych w rejestrze? Jedli tak, to zapyta¢ o motywy
rozszerzenia katalogu danych wpisywanych do rejestr (tzn. chodzi o mot./wzgledy
praktyczne). Jezeli jednostka Swiadomie zaplanowata rozszerzony zakres danych w rejestrze,
to moze to $wiadczyé o wyzszym poziomie organizacji ochrony DO.

Jezeli brak jest obowigzku prowadzenia danego rejestru, to prosze zaznaczy¢ "NIE
DOTYCZY".

oOoNOTULTL A~ WN

art. 30 ust. 1 RODO;

mot. 82 preambuty;

Standardy KZ.

Rejestr wszystkich
kategorii czynnosci

(o Il przetwarzania

>l dokonywanych w
imieniu ADO albo przez
podmiot przetwarzajacy

1. Czy wyznaczono podmiot (pracownika albo kom. org.), ktéremu powierzono
przygotowanie/ prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania DO?

[ocena wymogu]

2. Czy opracowano rejestr wszystkich czynnosci przetwarzania DO?
Czy jest on prowadzony w formie pisemnej/elektronicznej?
Czy zawiera wszystkie elementy wymagane przez art. 30 ust. 2 RODO?

[ocena wymogu]

Weryfikacja dokumentdw dot. rejestru wszystkich kategorii czynnosci. Weryfikacja zapisow
umow powierzenia danych/wzoru umowy powierzenia danych. W przypadku, gdy jednostka
jest rowniez podmiotem przetwarzajgcym dane, to analiza rejestru wszystkich kategorii
CZynnosci.

Uwaga: Prowadzenie rejestru nie jest obowigzkiem powszechnym. Jezeli brak jest obowigzku
prowadzenia danego rejestru, to nalezy zaznaczy¢ "NIE DOTYCZY".

art. 30 ust. 2 RODO;

mot. 82 preambuty.
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A. Obszar badania: B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

D. Ocena spetniania
wymogu:

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

H. Podstawa prawna i
zrodta:

-l Zarzadzanie ryzykiem
3l dla ochrony DO

I.1

VI. OCENA SKUTKOW PRZETWARZANIA DANYCH OSOBOWYCH

1. Czy istnieje procedura (albo powtarzalna praktyka) analizy ryzyka dla ochrony DO?

[ocena wymogu]

2. Czy prowadzona jest analiza ryzyka dla ochrony DO? Czy wyznaczono podmiot (osobe,
stanowisko albo zespot) odpowiedzialny w tym zakresie?

[ocena wymogu]

3. Czy polityka ochrony DO jest oparta o analize ryzyka? Czy uwzglednia wnioski oraz
rekomendacje wynikajace z analizy ryzyka dla ochrony DO z ostatniego okresu?

[ocena wymogu]

4. Czy zastosowano wskazane w rekomendacjach (I0D albo innego wiasciwego podmiotu)
srodki techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy
zidentyfikowanemu ryzyku?

[ocena wymogu]

Informacja od ADO, 10D i pracownika ds. IT. Weryfikacja polityki w zakresie bezpieczenstwa i
ochrony DO. Potwierdzenie istnienia procedur dot. SZBI, inna dokumentacja lub dane
potwierdzajace, w szczegdlnosci dokumentacja:

- opisujgca procedury przetwarzania danych;

- wskazujgca dziatania, jakie nalezy podja¢ (np. nadawanie praw dostepu, monitorowanie
incydentéw, back up, mechanizmy kryptograficzne, testy bezpieczenstwa, audyty, kontrole
itp.);

- okreSlajgca zasady i reguty postepowania, jakie nalezy zastosowac.

Aktualizacja procedur — ustalenie dat ostatnich przegladéw i aktualizacji procedur

Istniejgca dokumentacja analizy ryzyka dla ochrony DO - kwerenda wynikdw analizy ryzyka z
ostatniego okresu z uwzglednieniem rekomendacji odnoszacych sie do srodkéw technicznych
i organizacyjnych, zapewniajgcych ochrone DO.

Zaktualizowane procedury w zakresie DO powinny uwzgledniac ryzyko wynikajgce z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do DO, przesytanych, przechowywanych lub w inny
sposdb przetwarzanych.

Warto uwzgledni¢ réwniez skutki dla ochrony DO, wymienione w mot. 75 preambuty, tj.
ryzyko naruszenia praw lub wolnosci osdb, o réznym prawdopodobienstwie i wadze zagrozen,
ktore moze wynikac z przetwarzania DO prowadzacego do uszczerbku fizycznego, szkod
majatkowych lub niemajatkowych - w szczegdlnosci, jezeli przetwarzanie moze skutkowac
dyskryminacja, kradziezg tozsamosci.

art. 24 i 32 RODO;

mot. 26, 28, 29, 39, 74-
78, 83 i 85 preambuty;

Rozporzadzenie KRI

Standardy KZ

Ochrona danych w fazie
projektowania oraz
domysIna ochrona
danych

VI.2

1. Czy obowigzujgce w jednostce pozostate procedury, polityki wewnetrzne lub powtarzalne
praktyki uwzgledniajg zasade prywatnosci w fazie projektowania (privacy by design) oraz
domysInej ochrona danych (privacy by default)?

W szczegolnosci, czy ww. zasady znajdujg odzwierciedlenie w procedurach jednostki
odnoszacych sie do:

- tworzenia prawa i regulacji wewnetrznych,

- zarzadzania projektami,

- realizacji zamdwien publicznych oraz

- projektowania i modyfikacji systemow teleinformatycznych.

[ocena wymogu]

2. Czy dokumentacja jednostki zawiera potwierdzenie faktu zobowigzania
wytworcow/dostawcdw aplikacji, ustug i produktéw do stosowania wymogéw RODO?
Np. czy w konkretnych przypadkach zawierania uméw z podwykonawcami przewidziano:
- konsultacje albo uczestnictwo 0sob petnigcych funkcje ADO albo I0D?

- obowigzek kazdorazowego, szczegbtowego uzasadnienia koniecznosci rozwigzan
skutkujgcych przetwarzaniem DO?

- zasade minimalizowania ilosci i zakresu i okresu przetwarzania DO?

[ocena wymogu]

Informacja od ADO, 10D, Administratora Systemu Informacji (albo inny wtasciwy pracownik
ds. IT). Wglad w dokumentacje z wykonanego przegladu systemow (o ile taka zostata
sporzadzona).

Uwaga:

Kazdy program, aplikacja lub system IT, wykorzystywany do przetwarzania DO, powinien
mie¢ domysine ustawienia przewidujgce ochrone DO. Obowigzek zapewnienia domysinej
ochrony danych dotyczy ilosci zbieranych danych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci.

Nalezy zobowigzywac wytwdrcédw/dostawcow aplikacji, ustug i produktdéw, w ramach ktérych
przetwarzane sg DO, by prawo do ochrony DO byto uwzgledniane juz w fazie opracowywania
i projektowania.

Ponadto, ww. wytwdrcy/dostawcy z nalezytym uwzglednieniem stanu wiedzy technicznej
powinni zapewnia¢ ADO i podmiotom przetwarzajgcym mozliwos¢ wywigzania sie ze
spoczywajacych na nich obowigzkach ochrony danych.

Zwrotnie, zasada uwzgledniania ochrony danych w fazie projektowania i zasada domysinej
ochrony danych powinna by¢ uwzgledniana w przetargach publicznych.

Ponadto:

1. W ustawieniach poczatkowych systemoéw przetwarzajgcych DO, jako domyslne jest
ustawiona ochrona prywatnosci, a zmiana takiego ustawienia moze nastepowac jedynie na
wyrazne zgdanie uzytkownika programu/systemu.

2. Domyslnie, czyli bez koniecznosci jakiejkolwiek aktywnosci osdb, ktdrych dane dotyczg — i
to w kluczowym dla uzytkownika momencie przytgczenia sie do danego systemu.

3. Domyslnie powinny by¢ przetwarzane tylko te dane, ktére sg niezbedne do osiggniecia
celu, dla ktérego zostaty zebrane (minimalizacja danych).

art. 257 28 RODO;

mot. 78 preambuty.

2 Identyfikacja istotnego
>3 'yzyka dla ochrony DO

Czy identyfikuje sie operacje przetwarzania danych, dla ktérych poziom ryzyka naruszenia
praw lub wolnosci 0sdb fizycznych oceniono, jako wysoki? Czy uwzgledniono wyniki analizy
ryzyka z ostatniego okresu?

[ocena wymogu]

Informacja od ADO i IOD.

Nalezy zwréci¢ uwage na charakter przetwarzanych danych (np. dane wrazliwe) oraz wyniki
analizy ryzyka. Analiza ryzyka powinna odnosi¢ sie do wszystkich proceséw wskazanych w
rejestrze czynnosci przetwarzania.

art. 35 RODO;

mot. 84, 89-93
preambuty.
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A. Obszar badania:

Ocena skutkéow
przetwarzania dla
ochrony DO

B. Ocena obszaru:

C. Przyklady zagadnien, pytan kontrolnych i wymogow:

Czy dokonano oceny skutkéw dla ochrony danych:

a) dla ktorych poziom ryzyka naruszenia praw lub wolnosci oséb fizycznych oceniono, jako
wysoki? (art. 35 ust. 1 RODO)

b) wskazanych przez PUODO w wykazie rodzajéw operacji przetwarzania podlegajacych
wymogowi dokonania oceny? (art. 35 ust. 4 RODO)

) po stwierdzeniu takiej potrzeby w trakcie przegladu, o ktérym mowa w art. 35 ust. 11
RODQ? Czy w badanym okresie stwierdzono takg potrzebe?

d) po zaleceniu jej przez IOD w toku monitorowania przetwarzania DO?

D. Ocena spetniania
wymogu:

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazowki metodyczne:

Informacja od ADO i IOD.

Dokumentacja dotyczaca analizy ryzyka oraz oceny skutkdéw. Wykaz PUODO, o ktorym mowa
w art. 35 ust. 4 i 5 RODO. - Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia
17 sierpnia 2018 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkdéw przetwarzania dla ich ochrony (M.P. poz. 827).

Uwaga:

zgodnie z wytycznymi dot. oceny skutkéw (str. 15) ocena ta powinna by¢ dokumentowana.
Ocena tych danych wymagana jest w szczegdlnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do osdb
fizycznych, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposdb
znaczgco wptywajacych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii DO, o ktdérych mowa w art. 9 ust. 1,
lub DO dotyczacych wyrokdéw skazujgcych i czyndw zabronionych, o czym mowa w art. 10;
lub

C) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

H. Podstawa prawna i
zrodta:

art. 35 RODO;

wytyczne dot. oceny
skutkow.

Zakres oceny skutkow
przetwarzania dla
ochrony DO

1. Czy ocena skutkéw zawiera nastepujgce elementy: (art. 35 ust. 7 RODO)

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym
(gdy ma to zastosowanie) prawnie uzasadnionych interesdéw realizowanych przez ADO;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;

) ocene ryzyka naruszenia praw lub wolnosci osob, ktdrych dane dotyczg;

d) érodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i
mechanizmy bezpieczenstwa majgce zapewni¢ ochrone DO i wykazaé przestrzeganie RODO,
z uwzglednieniem praw i prawnie uzasadnionych interesow oséb, ktdrych dane dotyczg i
innych osob, ktdrych sprawa dotyczy.

[ocena wymogu]

2. Czy podczas dokonywania oceny skutkow uwzgledniono wszystkie kryteria oceny, o
ktorych mowa w wytycznych dot. oceny skutkow?

[ocena wymogu]

Weryfikacja opracowanej oceny skutkow.

Informacja od ADO i IOD.

Uwaga:

kryteria oceny, o ktorych mowa w wytycznych dot. oceny skutkow, tj.

1. Ewaluacja lub ocena (mot. 71 i 91 preambuty);

2. Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne lub podobne istotne
skutki (art. 35 ust. 3 lit. a RODO);

3. Systematyczne monitorowanie (art. 35 ust. 3 lit. ¢ RODO);

4. Dane wrazliwe (art. 9 RODO);

5. Dane przetwarzane na duzg skale (mot. 91 preambuty);

6. Dokonano poréwnania lub potaczenia proceséw przetwarzania danych;

7. Dane dotyczace osob wymagajacych szczegdlnej opieki (mot. 75 preambuty);

8. Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub
organizacyjnych (art.35 ust. 1 i mot. 89 i 91 preambuty);

9. Transgraniczne przekazywanie danych poza Unie Europejskg (mot. 116 preambuty);
10. Gdy przetwarzanie samo w sobie ,uniemozliwia osobom, ktérych dane dotyczg,
wykonywanie prawa lub korzystania z ustugi lub umowy” (art. 22 i mot. 91 preambuty).

art. 32 i 35 RODO

wytyczne dot. oceny
skutkow.

Zapewnienie udziatu 10D
w ocenie skutkow
przetwarzania dla
ochrony DO

1. Czy ocena skutkow przetwarzania byla konsultowana z IOD?

[ocena wymogu]

2. Czy IOD monitorowat wykonanie oceny skutkdw przetwarzania?

[ocena wymogu]

Informacja od IOD. Dokumentacja $wiadczgca o konsultacjach i monitorowaniu wykonania
oceny skutkdw, w tym pisma i notatki wewnetrzne.

Uwaga:

z art. 39 ust. 1 lit. c wynika obowigzek IOD udzielania na Zadanie zalecen co do oceny
skutkéw dla ochrony danych zgodnie z art. 35 RODO.

Przypadki, w ktérych IOD nie zgadza sie oceng ADO lub ADO nie zgadza sie z zaleceniami
IOD, powinny by¢ odnotowane w formie pisemnej (w formie notatki lub protokotu
rozbieznosci).

art. 35 ust. 2, art, 39
ust. 1 lit. c RODO;

wytyczne dot. oceny
skutkow.

Uprzednie konsultacje

Jezeli ocena skutkdw przetwarzania lub rekomendacja IOD w zakresie tej oceny wskazaty na
wysokie ryzyko przetwarzania, a ADO nie zastosowat $rodkow w celu jego zminimalizowania,
to czy przed rozpoczeciem przetwarzania dokonano konsultacji z PUODQO?

[ocena wymogu]

Informacja od ADO i IOD oraz pismo ws. konsultacji (zgodnie z art. 36 ust. 3 RODO).

art. 36 RODO;

mot. 94-96 preambuty;
wytyczne dot. oceny
skutkow
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VII.1

VII.2

VII.3

VII.4

A. Obszar badania:

Podmioty wiasciwe w
zakresie postepowania z
naruszeniami ochrony
DO

B. Ocena obszaru:

C. Przykitady zagadnien, pytan kontrolnych i wymogow:

VII. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Czy ADO wyznaczyt osoby wiasciwe w zakresie zgtaszania PUODO naruszen ochrony DO,
ktore skutkujg ryzykiem naruszenia praw lub wolnosci 0séb fizycznych?

D. Ocena spetniania
wymogu:

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

Procedura postepowania
Z naruszeniami ochrony
DO

Czy opracowano procedure zgtaszania i postepowania z naruszeniami ochrony DO, ktora w
szczegodlnosci uwzglednia:

a) definicje naruszenia wymagajgcego zgtoszenia do organu nadzorczego?

b) obowigzek niezwtocznego zgtaszania przez ADO naruszen (w ciggu 72 godzin)?

c) obowigzek dokumentowania wszelkich naruszen ochrony DO, w tym okolicznosci
naruszenia, jego skutkdw oraz podjetych dziatan zaradczych?

d) wzor zgtoszenia spetniajgcy wymaga art. 33 RODO?

e) role oraz odpowiedzialno$¢ wszystkich podmiotéw zaangazowanych w proces
postepowania z naruszeniami DO?

f) niezwtoczne zawiadomienie osoby, ktorej dane dotyczg (jezeli ma to zastosowanie)?

g) prawnie uzasadniony interes organdw Scigania, jezeli przedwczesne ujawnienie naruszenia
mogtoby utrudni¢ badanie jego okolicznosci?

g) wzdr ww. zawiadomienia zgodnie z art. 34 RODO?

[ocena wymogu]

Rejestr naruszen
ochrony DO

Czy jest prowadzony rejestr naruszen ochrony DO, ktéry dokumentuje w szczegdlnosci :

- wszystkie przypadki zgtoszen, w tym tych, ktdre nie podlegajg obowigzkowi przekazania do
PUODO,

- podmioty podejmujgce decyzje w zwigzku ze zgtoszeniem oraz

- sposdb postepowania z poszczegdlnymi zgtoszeniami?

[ocena wymogu]

G. Wskazowki metodyczne:

Informacja od ADO i IOD. Analiza tresci przedmiotowej procedury (w tym ewentualnego
wzoru zgtoszenia).

Rejestr naruszen ochrony danych.

Analiza dokumentacji okreslajgcych zakresy zadan i odpowiedzialnosci np. opisy stanowisk
pracy, zakresy zadan. Analiza dokumentacji w zakresie naruszen bezpieczenstwa (np.
podréwnanie z rejestrem incydentow bezpieczenstwa i procedurami SZBI).

Uwaga: Analizujgc procedury nalezy zwrdci¢ uwage na podmioty decydujgce i sposob
okreslenia czy naruszenie jest naruszeniem i czy podlega zgtoszeniu do organu nadzorczego
(pozadany jest udziat IOD w tym procesie). Np.:

- powotano staty zespdt, ktdry rozpatruje indywidualne przypadki,

- okreslono przyktadowy katalog mozliwych naruszen/incydentow, ktére stanowig incydent
podlegajacy zgtoszeniu.

Procedury w zakresie zarzadzania incydentami naruszenia ochrony DO (wszelkie odpowiednio
wdrozone techniczne $rodki ochrony, w tym srodki organizacyjne, ktdre zapewniajg biezgca
identyfikacje naruszen ochrony DO i pozwalajg szybko poinformowac organ nadzorczy i
osobe, ktorej dane dotyczg o naruszeniu).

H. Podstawa prawna i
zrodta:

art. 33 i 34 RODO;

mot. 85-88 preambuty

Zawiadomienia o
naruszeniu ochrony DO

Jezeli stwierdzono istotne naruszenia ochrony DO, to czy dopetniono obowigzku
zawiadomienia PUODO oraz osoby, ktorej dane dotyczg?

[ocena wymogu]

Informacja od ADO i IOD. Dowody potwierdzajgce stosowne zawiadomienia (jezeli byty one
konieczne).
W przypadku znacznej liczby incydentéw badanie mozna ograniczy¢ do proby zawiadomien.

art. 33 i 34 RODO;
mot. 85-88 preambuty

OGOLNA OCENA SPELNIANIA OBOWIAZKOW W ZAKRESIE DANYCH OSOBOWYCH

Sporzadzit:

(data i podpis)

Strona 15z 15

Zatwierdzit:

(data i podpis)




