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Opis wygenerowany automatycznie]
Szczegółowy opis przedmiotu zamówienia 
I. Dostawa fizycznych kluczy bezpieczeństwa.
1. Urządzenie musi być rozwiązaniem sprzętowym skutecznie chroniącym m.in. przed phishingiem. 
2. Urządzenie musi posiadać wsparcie dla platform: Microsoft Windows, Mac OS, Linux. 
3. Urządzenie musi być kompatybilne z przeglądarkami: Chrome, Edge, Opera, Safari, Firefox. 
4. Zamawiający w postępowaniu wymaga dostarczenia fizycznych kluczy bezpieczeństwa z interfejsem:
a. urządzenie typ 1: interfejs typu USB-A 
b. urządzenie typ 2: interfejs typu USB-C 
5. Interfejs USB musi posiadać wytrzymałość przynajmniej 100 000 cykli włożenia.
6. Urządzenie musi posiadać możliwość potwierdzenia logowania tj. - obowiązkowa interakcja użytkownika z urządzeniem podczas weryfikacji procesu logowania. 
7. Urządzenie musi posiadać wsparcie dla PKCS#11 . 
8. Urządzenie musi obsługiwać algorytmy kryptograficzne: RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384. 
9. Urządzenie musi być odporne na fizyczne uszkodzenie takie jak np. zgniecenie. 
10. Urządzenie musi posiadać klasę szczelności IP68. 
11. Urządzenie do działania nie może wymagać baterii. 
12. Urządzenie do działania nie może wymagać połączenia internetowego. 
13. Urządzenie nie może być rozwiązaniem typu pendrive, czyli posiadać miejsce do przechowywania danych: pliki, katalogi. 
14. Urządzenie nie może wykorzystywać standardu Bluetooth. 
15. Urządzenie musi być tak fizycznie skonstruowane, by uniemożliwić jego rozłożenie na części i ponowne złożenie. 
16. Urządzenie musi posiadać certyfikację U2F i FIDO2 do dwustopniowego uwierzytelniania. 
17. Urządzenie musi być tak zabezpieczone przez producenta, że nie ma możliwości wykonania jego kopii na inny klucz czy też dokonania manipulacji w obrębie jego oprogramowania. 
18. Oprogramowanie do zarządzania urządzeniem musi być udostępnione do pobrania ze strony producenta. 
19. Urządzenie musi posiadać oprócz U2F i FIDO2 również inne możliwości logowania czy obsługi szyfrowania, jak: smart card, Open PGP, OTP, kody zdarzeniowe i czasowe TOTP/HOTP, statyczne hasło oraz Challenge-Response. 
20. Urządzenie musi posiadać możliwość zaprogramowania dwóch dodatkowych portów o dodatkowe funkcje:  
a. OTP (przechowywanie kodów na kluczu sprzętowym do odczytu za pomocą aplikacji producenta) 
b. kody zdarzeniowe i czasowe TOTP/HOTP (przechowywanie kodów na kluczu sprzętowym do odczytu za pomocą aplikacji producenta) 
c. statyczne hasło 
d. Challenge-Response. 
21. Oprogramowania/biblioteki/API na stronie Producenta muszą być dostępne na zasadzie open source, w celu integracji z niestandardowymi aplikacjami. 
22. Dostarczane urządzenia mają być kompatybilne z posiadanym przez Jednostki rozwiązaniem tj. Silverfort Monitoring and Protected Platform.
23. Urządzenie musi być produkowane tylko w UE lub USA.
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