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Al a Cyberbezpieczenistwo w przysztosci — Trendy i Kierunki
ENGAVE

9.45-10.00 Logowanie

10.00-10.05 Zasady organizacyjne przebiegu szkolenia

Przedstawiciel Departamentu Cyberbezpieczeristwa MC

10.05-12.00 Wstep i fundamenty

e Ewolucja zagrozen

e Dual-use Al

e Obalenie mitow

e Zmiana paradygmatu

Ofensywne wykorzystanie Al — Czego sie bac?

e Deepfakes 2.0 i Voice Cloning

e Automatyzacja exploitéw

e Hyper-personalized Phishing

e Zatruwanie danych (Data Poisoning)

Defensywne Al - Jak sie bronic¢?
e Self-healing networks & Predictive Analytics
e Al w SOC (Security Operations Center)
e Weryfikacja tozsamosci
e Walka maszyn

Zagrozenia wewnetrzne i przysztos¢
e Wyscig zbrojen
e Regulacjeietyka
e Shadow Al

Departament Cyberbezpieczenistwa, Ministerstwo Cyfryzacji

ul. Krélewska 27, 00-060 Warszawa, tel. +48 (22) 245 59 22



Rekomendacje i najlepsze praktyki

Audyt Shadow Al

Polityka bezpieczeristwa (Acceptable Use Policy)
Uwierzytelnianie

Procedura "Safe Word"

Ekspert ,ENGAVE”: Pawet Kacprzak
Ekspert ,ENGAVE”: dr inZ. Jarostaw Wilk

12.00-12.10 Sesja pytan i odpowiedzi do ekspertéow

Departament Cyberbezpieczenstwa, Ministerstwo Cyfryzacji
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