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Nota bezpieczenstwa

Analizatory ABL9
- luki w zabezpieczeniach cybernetycznych

Szanowni Panstwo

Firma Radiometer wykryta potencjalng luke w zabezpieczeniach analizatora ABL9. Prosimy
przej$¢ do strony MyRadiometer.com, wybraé¢ opcje ,ABL9”, a nastepnie ,Dokumentacja
dotyczaca cyberbezpieczenstwa”.

W przypadku wykorzystania tej luki osoba atakujgca, majaca fizyczny dostep do analizatora
mogtaby oming¢ tryb kiosku analizatora i uruchomié¢ Menedzera zadari systemu Windows.
Atakujacy nie bedzie w stanie zmieni¢ zaszyfrowanych danych pacjentéw i wynikéw pomiaréw,
dlatego luka w zabezpieczeniach nie spowoduje niebezpiecznej sytuacji.

Wptyw na bezpieczenstwo pacjentéow
Nie ma to wptywu na bezpieczenstwo pacjentéw.

Produkty, ktoérych dotyczy problem
Analizatory ABL9 w nastepujgcych konfiguracjach:

¢ Windows 8 i oprogramowanie aplikacyjne w wersji nizszej niz 1.5.0
e Windows 10 i oprogramowanie aplikacyjne w wersji nizszej niz 1.5.0

ABL9: 57006900063MZ
(UDI = Unique Device Identifier - DI = Device Identifier)

Co nalezy zrobi¢
Aby moc dalej korzysta¢ z analizatora, firma Radiometer prosi o zapewnienie, ze tylko
upowaznione osoby majg fizyczny dostep do urzadzenia.

Dodatkowo prosimy o wypetnienie formularza odpowiedzi zwrotnej (dotgczonego do
niniejszego pisma) i odestanie go do przedstawiciela firmy Radiometer w ciggu dwdch tygodni
od otrzymania niniejszego pisma (Formularz prosimy odesta¢ na adres e-mail:
incydenty@radiometer.pl lub do siedziby firmy na adres: Radiometer Sp. z o.0., Al
Jerozolimskie 181A, 02-222 Warszawa).
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Rozwiazanie zapewnione przez firme Radiometer

Lokalny przedstawiciel firmy Radiometer skontaktuje sie z Panstwem w celu wyjasnienia
trwatego rozwigzania i umowienia wizyty w celu wdrozenia go w analizatorze.

Bedziemy wdzieczni za pomoc

Jesli cyberbezpieczenstwo nie nalezy do zakresu Panstwa obowigzkdw, prosimy o przekazanie
niniejszej informacji zespotowi IT.

W razie jakichkolwiek pytan prosimy o kontakt z przedstawicielem firmy Radiometer.

Firma Radiometer szczerze przeprasza za niedogodnosci, jakie moze spowodowac ta sytuacja.

Z powazaniem,
Radiometer Sp. z o.0.

AL. Jerozolimskie 181A
02-222 Warszawa
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Formularz odpowiedzi zwrotnej

Dotyczy:

Luki w zabezpieczeniach cybernetycznych

L] Otrzymatem pismo informacyjne dla klientéw i potwierdzam, ze:

L] Tylko upowaznione osoby maijg fizyczny dostep do analizatora.
Ponadto:
(] Nie mam zadnych analizatoréw podtgczonych do sieci.

Lub

(] Mam analizatory podtgczone do sieci i moge potwierdzi¢, ze:
L] sie¢ jest bezpieczna, a dostep do niej odbywa sie zgodnie z najlepszymi praktykami.
Lub

] Wymagania sieciowe nie sg spetnione, a dziatania wymagane dla réznych kombinacji

analizatoréw, wersji systemu Windows i wersji oprogramowania aplikacyjnego
zostaty wykonane.

Nazwa Szpitala:

Imie i nazwisko:

Data:

Podpis:

Email:
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