OPIS PRZEDMIOTU ZAPYTANIA (OPZ)

Przedmiotem planowanego zamdwienia w jest:

Dostawa routera dostepowego na potrzeby sieci GovNet MPLS
wraz ze wsparciem technicznym

1. Podstawowe definicje:

1)

awaria — stan niesprawnosci dostarczonego urzadzenia, elementéw, oprogramowania
uniemozliwiajacy ich prawidtowe funkcjonowanie, wystepujgcy nagle i powodujgcy ich
niewtasciwe dziatanie lub catkowite unieruchomienie,

dni robocze — dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od pracy
wskazanych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. 2015 r.,
poz. 90 z pdzn. zm.) oraz dni przyjetych przez Zamawiajacego za dni wolne od pracy, o ktérych
Zamawiajgcy powiadomi niezwtocznie Wykonawce w formie pisemnej z odpowiednim
wyprzedzeniem,

nienalezyte wykonanie Umowy — sytuacja, gdy $wiadczenie nie zostato spetnione w terminie
lub nie zostato spetnione w catosci albo gdy swiadczenie zostato spetnione, ale interes
Zamawiajgcego nie zostat zaspokojony w sposéb odpowiadajacy tresci Umowy,

niewykonanie Umowy — sytuacja, gdy Swiadczenie w ogdle nie zostato spetnione,

wsparcie techniczne — wszelkie czynnosci podejmowane przez Wykonawce w celu
zapewnienia realizacji serwisu gwarancyjnego zgodnie z wymaganiami okreslonymi w Opisie
przedmiotu zapytania,

urzgdzenie — router zaoferowany i dostarczony przez Wykonawce w ramach przedmiotu
Umowy, fabrycznie nowy, wolny od jakichkolwiek wad fizycznych i prawnych oraz roszczen
0s0b trzecich, wyprodukowany nie wczesniej niz w 2023 roku,

usterka — stan, w ktérym dostarczone urzadzenie, elementy, oprogramowanie sygnalizuje
niepoprawne dziatanie hardware’u/software’u (oprogramowania) ale moze dalej pracowac,
Ustawa — Ustawa z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (Dz. U. z 2021 r. poz.
1129 z pdzn. zm.),

elementy (wyposazenie) - akcesoria dodatkowe do urzadzenia np. stuzgce do mocowania
urzadzenia w szafie rakowej, itp.

2. Wykaz przedmiotu zamoéwienia:

Uwaga:
Router musi by¢ w petni kompatybilny z infrastrukturg sieciowg GovNet dziatajgcg w technologii

MPLS i opartg o routery ACX 2200 firmy Juniper. Router zainstalowany zostanie na terenie

Warszawy.

Tabela nr 1. Minimalne wymagania dla routera

Nazwa Parametry minimalne

Opis urzadzenia | 1. Router dostepowy wyposazony w minimum 8 portéw 10/100/1000BaseT (w

tym combo/dual personality), 2 poty 10 Gigabit Ethernet SFP+.
2. Router musi posiada¢ pasywne chiodzenie oraz umozliwiaé prace w
rozszerzonym zakresie temperatur -40° do 65°C.




Porty muszg umozliwia¢ ich obsadzenie modutami SFP typu 1000Base-T,
1000Base-SX, 1000Base-LX/LH/ZX, 1000Base-BX zaleznie od potrzeb
Zamawiajgcego. Porty SFP+ muszg umozliwiaé ich obsadzenie modutami SFP+
typu 10GBase-SR, 10GBase-LR, 10GBase-LRM.
Router musi zapewnia¢ mozliwo$¢ routingu IPv4/IPv6/MPLS z zapewnieniem
przepustowosci minimum 60Gb/s
Obstuga minimum

a. 20000 prefiksow IPv4

b. 64 wirtualnych tablic routingu
Urzadzenie musi posiadaé certyfikacje MEF CE 2.0 Compliant.

Oprogramowanie
/funkcjonalnosé

Obstuga protokotu NTP.
Obstuga IGMPv1, v2 oraz V3.
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga protokotu LLDP
Urzadzenie musi zapewnia¢ wsparcie dla 802.1q i 802.1ad oraz umozliwiac
elastyczng mozliwosé manipulacji VLAN ID.
Obstuge mechanizméw ERPS G.8032v1 i v2.
Urzadzenie musi wspiera¢ nastepujace mechanizmy MPLS:
Obstuge protokotéw dystrybucji etykiet LDP i RSVP.
Wsparcie dla mechanizméw RSVP FRR i MPLS-TE.
Wsparcie dla mechanizmdw IP-FRR/local repair dla OSPF i ISIS
Wsparcie dla BGP-LU.
Mozliwos$¢ uruchomienia nastepujacych ustug MPLS
Ustug typu Pseudowire Emulation PWE (T-LDP)
L2VPN w oparciu o sygnalizacje z wykorzystaniem protokotu BGP
L3VPN w oparciu o sygnalizacje z wykorzystaniem protokotu BGP
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z routingiem
IPv4/IPv6:
Obstuga OSPFv2 i OSPFv3 (min. 250 routeréw per area)
Obstuga ISIS (min. 250 routeréw per area)
Obstuga MP BGP (min. 250 sgsiedztw)
Wsparcie dla ECMP z wykorzystaniem informacji L2-L4.
Obstuga BFD z obstugg min. 30@10 ms i 256@100 ms.
Wsparcie dla mechanizméw unicast Reverse Path Forwarding
Wsparcie dla mechanizméw QoS
Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)
Klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréow L2-L4
Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie.
Kontrola sztorméw dla ruchu broadcast/multicast/unicast
Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz
IP ToS/DSCP, MPLS EXP/TOS bits
Obstuga przepetnienia kolejek z wykorzystaniem mechanizmoéw tail drop
i WRED.
Wsparcie dla zaawansowanych mechanizméw synchronizacji czestotliwosci
i/lub czasu, w tym m.in.:




Urzadzenie musi posiada¢ dedykowane interfejsy zegarujgce
BITS/1PPS/10Mhz.

Urzadzenie musi zapewniaé¢ wsparcie dla protokotu IEEE 1588v2 PTP
w trybie BC, Transparent z transportem zaréwno w warstwie IP jak i
Ethernet.

Urzadzenie musi wspiera¢ Synck na interfejsach 1/10 GigabitEthernet.
Urzadzenie musi umozliwia¢ prace w trybie hybrydowym Synck/IEEE

1588v2.
Zarzadzaniei |1. Wsparcie dla mechanizméw role based access control, w tym integracji
konfiguracja z zewnetrznymi serwerami AAA RADIUS/TACACS+.

2. Dedykowany port Ethernet do zarzadzania out-of-band

3. Minimum jeden port USB umozliwiajacy podtgczenie zewnetrznego nosnika
danych. Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z nosnika danych
umieszczonego w porcie USB

4. Urzadzenie musi by¢ wyposazone w port konsoli szeregowej

5. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja.

6. Urzadzenie musi umozliwiaé tworzenie skryptéw celem obstugi zdarzen, ktore
mogg pojawic sie w systemie,

7. Urzadzenie musi posiada¢ mozliwo$é definiowania wzorcowej konfiguracji,
mozliwej do przywrdcenia w dowolnym momencie.

8. Urzadzenie musi zapewnia¢ mozliwos¢ weryfikacji poprawnosci zmian
konfiguracyjnych przed ich aktywacjg na urzgdzeniu oraz wersjonowanie zmian
konfiguracji, w tym mozliwos¢ wycofania ostatnio wprowadzonych zmian.

9. Urzadzenie musi posiada¢ wbudowany analizator pakietéw.

10. Obstuga protokotéw SNMPv3, SSHv2, SCP, HTTPS, SYSLOG, NETCONF -
z wykorzystaniem protokotéw IPv4 i IPv6.

Obudowa 1. Mozliwos¢ montazu w szafie rack 19”. Wysokos$¢ urzadzenia nie moze
przekracza¢ 1 U.
2. Whbudowany redundantny zasilacz AC 230V.

Wyposazenie 1. Oferowane urzadzenie musi by¢ wyposazony w:
a. minimum 8 portéw 10/100/1000 BaseT, w tym co najmniej 4 typu
combo

b. minimum 2 porty SFP 1 Gigabit Ethernet oraz minimum 2 porty SFP+ 10
Gigabit Ethernet.
c. Dwie wkfadki SFP+ 10GBase-LR /LX
2. Wymagane jest, aby moduty SFP/SFP+ oferowane wraz z urzgdzeniem
pochodzity od tego samego producenta co urzadzenie celem unikniecia
problemdw z serwisowaniem urzadzen.
3. Serwisem producenta na okres co najmniej 36 miesiecy.

1) Wykonawca w ramach dostawy przeprowadzi instruktaz wstepny w siedzibie
Zamawiajgcego (ul. Pruszkowska 17, Warszawa) z obstugi routera dla maksymalnie 4
pracownikédw (w tym samym czasie). Czas trwania instruktazu minimum 8 godzin.
Merytoryczna zawarto$é instruktazu zostanie uzgodniona zZamawiajgcym przed



1)
2)

3)

4)

5)

6)

7)

instruktazem i bedzie zawierata minimum zapoznanie uczestnikdw z architekturg,
konfiguracjg oraz administracjg routerem.

2) Dostarczone urzadzenie, elementy i oprogramowanie muszg pochodzi¢ z legalnego zrédta
i autoryzowanego kanatu sprzedazy producenta na terytorium Rzeczypospolitej Polskiej. Na
wezwanie  Zamawiajgcego  Wykonawca  zobowigzany bedzie  udokumentowacd
Zamawiajgcemu kanat dystrybucyjny zaoferowanych urzadzen i oprogramowania.

3) Wykonawca odpowiada za wszelkie wady prawne dostarczonego urzadzenia
i oprogramowania, w tym réwniez za ewentualne roszczenia oséb trzecich wynikajace
z naruszenia praw wiasnosci intelektualnej lub przemystowej, w tym praw autorskich,
patentdéw, praw ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe
i przemystowe, pozostajgce w zwigzku z wprowadzeniem urzgdzenia oraz oprogramowania
i licencji do obrotu na terytorium Rzeczypospolitej Polskiej; ewentualne roszczenia oséb
trzecich wynikajgce z praw autorskich lub patentowych, dotyczace przedmiotu dostawy,
beda dochodzone bezposrednio od Wykonawcy.

4) Zaoferowane i dostarczone urzadzenie i elementy muszg by¢ fabrycznie nowe, wolne od
jakichkolwiek wad fizycznych i prawnych oraz roszczen oséb trzecich.

5) Wykonawca zobowigzuje sie dostarczy¢ router wraz z niezbednym oprogramowaniem,
elementami, podzespotami, kablami i szynami RACK wymaganymi do podtgczenia we
wskazanych przez Zamawiajgcego lokalizacjach na terenie Warszawy.

6) Podmiot, ktdry bedzie swiadczyt serwis urzadzenia musi posiadaé autoryzacje (w zakresie
Swiadczenia ustug serwisowych) producenta urzadzen.

7) Dostarczony router musi by¢ wyprodukowany nie wczesniej niz w 2023 roku.

. Warunki gwarancji, rekojmi i wsparcia technicznego w okresie

gwaranciji:
3.1. Warunki gwarancji

Okres gwarancji na dostarczone urzgdzenie i oprogramowanie wynosi 36 miesiecy.

Okres gwarancji rozpoczyna bieg od daty podpisania przez Zamawiajgcego, bez zastrzezen,
Protokotu odbioru.

Dostarczone urzadzenie, elementy i oprogramowanie muszg by¢ objete gwarancjg producenta
/autoryzowanego dystrybutora na Polske/oficjalnego dystrybutora na Polske.

W dniu dostawy urzadzenia, elementéw i oprogramowania Wykonawca doreczy
Zamawiajgcemu poswiadczenie producenta, autoryzowanego dystrybutora lub oficjalnego
dystrybutora na Polske, ze dostarczone urzadzenie, elementy i oprogramowanie bedg objete
gwarancjg producenta lub oficjalnego dystrybutora na Polske na okres 36 miesiecy od dnia
podpisania — bez zastrzezen Protokotu odbioru.

Wykonawca w terminie do 5 dni od dnia podpisania bez zastrzezen Protokotu odbioru,
zobowigzany bedzie dostarczy¢é prawidtowo wystawiong karte gwarancyjng. W karcie
gwarancyjnej Wykonawca zamiesci informacje zawierajgce nazwe, adres i telefony podmiotu
wykonujgcego serwis gwarancyjny.

W okresie gwarancji Zamawiajgcy bedzie miat dostep do bezptatnych uaktualnien, poprawek
oraz nowych wersji oprogramowania.

W okresie gwarancji Wykonawca zapewni, na 2yczenie Zamawiajgcego, weryfikacje
mozliwosci aktualizacji oprogramowania i pomoc w instalacji udostepnianych przez
producenta oprogramowania uaktualnien i poprawek w jego dziataniu.



8) Gwarantowany czas usuniecia usterki urzagdzenia, elementu i oprogramowania — w ciagu ......
dni/godzin (w zaleznosci od podanej wielkosci w ofercie Wykonawcy) od zgtoszeniu usterki w
miejscach instalacji urzadzenia.

9) Gwarantowany czas usuniecia awarii urzgdzenia, elementu i oprogramowania w ciggu .......
dni/godzin (w zaleznosci od podanej wielkosci w ofercie Wykonawcy) od zgtoszenia awarii.
Dotyczy to tylko urzgdzenia zaoferowanego przez Wykonawce.

10) W przypadku koniecznosci wymiany urzadzenia na nowe, bieg okresu gwarancji rozpoczyna
sie na nowo, od dnia jego wymiany przez Wykonawce, potwierdzonej podpisaniem protokotu
odbioru - bez zastrzezen.

11) Wykonawca w terminie do 5 dni od dnia podpisania bez zastrzezen protokotu odbioru nowego
urzadzenia, o ktérym mowa w ppkt 10 zobowigzany bedzie dostarczy¢ prawidtowo
wystawiong karte gwarancyjng. W karcie gwarancyjnej Wykonawca zamiesci informacje
zawierajgce nazwe, adres i telefony podmiotu wykonujgcego serwis gwarancyjny. Wymog ten
dotyczy tylko sprzetu zaoferowanego przez Wykonawce.

3.2. Warunki rekojmi

1) Wykonawca udziela rekojmi na dostarczone urzadzenie/elementy na okres obowigzywania
gwarancji, ktérej bieg rozpoczyna sie w dniu podpisania przez Strony bez zastrzezen Protokotu
odbioru.

2) Zamawiajgcy zastrzega sobie prawo dochodzenia roszczen z tytutu rekojmi, zgodnie
z przepisami Kodeksu cywilnego.

3) Informacje o awariach/usterkach Zamawiajgcy bedzie zgtaszat do Wykonawcy w dni robocze
w godzinach 8:15-16:15, w formie pisemnej na adres do korespondenc;ji lub za posrednictwem
poczty e-mail.

3.3. Warunki wsparcia technicznego

1) W okresie gwarancji Wykonawca zobowigzuje sie do zapewnienia ciggtosci realizacji serwisu
gwarancyjnego, w miejscu instalacji urzadzenia, na warunkach okreslonych w ppkt 2-13.

2) Serwis gwarancyjny obejmuje naprawe dostarczonego przez Wykonawce urzadzenia,
elementéw i oprogramowania przez producenta/autoryzowanego partnera serwisowego
producenta.

3) Wykonawca odpowiada za prawidtowg obstuge zgtoszen serwisowych w tym za dotrzymanie
terminu naprawy okreslonego w pkt 3.1 w ppkt 8 — 9.

4) Wykonawca w ramach wsparcia technicznego zapewni mozliwos¢ przyjmowania zgtoszen

o usterkach i awariach w dziataniu urzadzen, elementéw i oprogramowania w dni robocze
w godz. 8:15-16:15.

5) Zamawiajacy bedzie dokonywat zgtoszenia drogg elektroniczng lub pisemnie.

6) Zgtoszenia o usterkach i awariach w dziataniu urzadzen, elementéw i oprogramowania
doreczone Wykonawcy w dni robocze po godz. 16:15 lub w dni ustawowo wolne od pracy
traktowane bedg jako zgtoszenia otrzymane o godz. 8:15 kolejnego dnia roboczego.

7) W przypadku niemoznosci naprawy urzadzenia/elementu w terminie okreslonym
w pkt 3.1 w ppkt 8-9, na zgdanie Zamawiajgcego, Wykonawca nastepnego dnia roboczego —
na czas naprawy — dostarczy, na wtasny koszt, urzadzenie, element o parametrach nie
gorszych od zaoferowanego oraz o poréwnywalnej funkcjonalnosci, a takze dokona jego
instalacji i konfiguracji celem zapewnienia poprawnej pracy. Dotyczy to tylko
urzadzenia/elementéw zaoferowanych przez Wykonawce.



8) Wykonawca zobowigzany bedzie do wymiany urzadzenia/elementu na nowy w terminie 5 dni
roboczych, od dnia zgtoszenia przez Zamawiajgcego takiego zgdania w formie pisemnej, w
przypadkach:

a) wystgpienia kolejnej awarii, wady lub usterki urzagdzenia, elementu po wczesniejszym
wykonaniu 3 napraw gwarancyjnych,
b) niewykonania naprawy w terminie do 30 dni.

9) W przypadku wymiany urzadzenia/elementu na nowe, na warunkach okreslonych w ppkt 8,
Zamawiajgcy wymaga, aby nowe urzadzenie/element posiadato parametry nie gorsze od
zaoferowanego.

10) W przypadku wymiany urzgdzenia/elementu na nowe (dotyczy to tylko urzgdzenia/elementu
zaoferowanego przez Wykonawce), bieg okresu gwarancji rozpoczyna sie na nowo, od dnia
jego wymiany przez Wykonawce, potwierdzonej protokotem odbioru,

11) W okresie gwarancji Wykonawca zapewnia Zamawiajgcemu wsparcie konsultacyjne
w zakresie obstugi oprogramowania, drogg telefoniczng i e-mailowa.

12) Wykonawca zapewni wsparcie techniczne w zakresie dostarczonego oprogramowania na
okres obowigzywania gwarancji, w tym przeprowadzi instruktaz techniczny.

13) W okresie gwarancji Wykonawca bedzie swiadczy¢ na rzecz Zamawiajgcego pierwszg linie
wsparcia w jezyku polskim w zakresie pomocy w rozwigzywaniu probleméw i diagnozowania
niesprawnosci oprogramowania, drogg telefoniczng i e-mailowa. Podmiot, ktéry bedzie
Swiadczyt serwis gwarancyjny, musi posiada¢ autoryzacje producenta w zakresie $wiadczenia
ustug serwisowych.



