Zatgcznik do zarzadzenia nr 8/2025/2026
Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Ramowy uktad modutu zadaniowego

zawierajacy przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopnia alarmowego oraz stopnia alarmowego CRP
(Cyber - related protective) w Panstwowej Szkole Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
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Zatgcznik do zarzadzenia nr 8/2025/2026
Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

I. POSTANOWIENIA OGOLNE

1. Wstep

Niniejszy dokument okresla ramowy ukfad modutu zadaniowego, obejmujgcego przedsiewziecia oraz procedury ich realizacji w Szkole po
wprowadzeniu stopni alarmowych (ALFA, BRAVO, CHARLIE, DELTA) oraz stopni alarmowych CRP (ALFA-CRP, BRAVO-CRP, CHARLIE-CRP, DELTA-
CRP). Dokument porzadkuje dziatania organizacyjne, techniczne i informacyjne, prowadzone w celu ograniczenia ryzyka zdarzen
o charakterze terrorystycznym lub sabotazowym, a takze w celu ochrony zasobdéw teleinformatycznych Panstwowej Szkole Muzycznej
Il stopnia im. Ryszarda bukowskiego we Wroctawiu, dalej jako Szkota.

Modut zadaniowy ma charakter ramowy oraz wskazuje, jakie dziatania nalezy wykona¢ oraz kto odpowiada za ich realizacje, pozostawiajgc
wykonawcom dobdér metod operacyjnych adekwatnych do sytuacji, z poszanowaniem przepisdw powszechnie obowigzujgcych oraz
wewnetrznych regulacji Szkoty.

2. Cel

Celem wdrozenia i realizacji modutu zadaniowego jest w szczegdlnosci:

1) zapewnienie bezpieczenstwa ucznidw, pracownikow i oséb przebywajgcych na terenie Szkoty;

2) podniesienie poziomu ochrony obiektu i ograniczenie dostepu oséb nieuprawnionych;

3) ujednolicenie sposobu reagowania na sygnaty o zagrozeniach, w tym w cyberprzestrzeni;

4) zapewnienie ciggtosci dziatania Szkoty, w tym realizacji zadan dydaktycznych w warunkach podwyzszonego ryzyka;
5) zapewnienie sprawnej komunikacji wewnetrznej i wspétdziatania z wtasciwymi podmiotami zewnetrznymi.

3. Budzet

Koszty realizacji przedsiewzie¢ wynikajacych z wprowadzenia stopni alarmowych i stopni alarmowych CRP pokrywane s3
w szczegdlnosci ze Srodkédw wtasnych Szkoty w ramach planu finansowego oraz — jezeli zostang uruchomione — z innych zrédet finansowania
przewidzianych przepisami powszechnie obowigzujgcymi. Dyrektor Szkoty moze, stosownie do potrzeb, zarzagdzi¢ wprowadzenie doraznych
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zakupow lub ustug niezbednych do zapewnienia bezpieczeristwa, z zachowaniem zasad gospodarki finansowej oraz obowigzujacych

procedur.

4. Podstawy prawne dziatania

Podstawy prawne i organizacyjne realizacji niniejszego modutu zadaniowego obejmujg w szczegdlnosci:

1) ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2025 r. poz. 194);

2) ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz. U. z 2023 r. poz. 122);

3) rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegélnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065);

4) zarzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 5 grudnia 2025 r. w sprawie sposobu opracowania procedur realizacji
przedsiewzie¢ wykonywanych w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP (Dz. Urz. MKiDN poz. 80);

5) ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa (Dz. U. z 2026 r. poz. 20).

Il. KONCEPCJA DZIALANIA

1. Warunki operacyjne

Realizacja zadan moze odbywac sie w warunkach m.in.:

1) presji czasu i potrzeby podejmowania decyzji w trybie pilnym;

2) utrudnionej komunikacji (przecigzenie sieci, chaos informacyjny, dezinformacja);

3) ograniczonego dostepu do obiektu lub wytgczenia czesci pomieszczen z uzytkowania;

4) koniecznosci czasowego ograniczenia zaje¢, wydarzen szkolnych lub ruchu oséb w obiekcie;

5) ryzyka incydentéw teleinformatycznych (w tym atakéw na systemy i ustugi wykorzystywane przez Szkote).
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. Organizacja kierowania wewnatrz Szkoty

. Kierownictwo strategiczne — Dyrektor Szkoty (w tym decyzje o organizacji pracy, czasowych ograniczeniach oraz komunikatach do spotecznosci
szkolnej).

. Koordynacja operacyjna — Kierownictwo strategiczne we wspédfpracy z Kierownikiem Gospodarczym oraz osobami funkcyjnymi wskazanymi
przez Dyrektora Szkoty.

. Koordynacja bezpieczenstwa teleinformatycznego — osoby wyznaczone do utrzymania systemow; wsparcie: Inspektor Ochrony Danych
w zakresie zgodnosci przetwarzania danych i oceny ryzyk.

. Punkt kontaktowy i dystrybucja komunikatdw — sekretariat Szkoty lub osoba wyznaczona przez Dyrektora; kanaty komunikacji: poczta stuzbowa,
dziennik elektroniczny, telefon, komunikaty wewnetrzne.

. Stuzby/obstuga obiektu — portiernia (jezeli funkcjonuje) oraz wyznaczeni pracownicy obstugi — zgodnie z procedurami ochrony obiektu
i poleceniami Dyrektora.

. Wspétdziatanie z podmiotami zewnetrznymi

. Centrum Zarzgdzania Kryzysowego MKiDN (Centrum Zarzgdzania Kryzysowego MKiDN) - podstawowy kanat informowania i uzgadniania dziatan
w resorcie, w tym potwierdzen i raportowania realizacji zadan.

. Stuzby ratunkowe i porzadkowe - w szczegdlnosci Policja, Paristwowa Straz Pozarna - zaleznie od rodzaju zdarzenia.

. Podmioty reagowania na incydenty teleinformatyczne (CSIRT witasciwy) — wspodtpraca i zgtoszenia incydentdw zgodnie z wtasciwoscig oraz
procedurami.

. Ogolny tryb uruchamiania zasobdéw i raportowania

. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego/CRP Kierownictwo Szkoty niezwtocznie dystrybuuje komunikat i zadania do
wykonawcow oraz potwierdza odbiér i gotowos¢ realizacji do Centrum Zarzadzania Kryzysowego MKiDN.

. Realizacja dziatann odbywa sie odpowiednio do danego stopnia oraz biezgcg eskalacjg zdarzent do Dyrektora.

. Raportowanie stanu realizacji zadan nastepuje zgodnie z wymaganiami wynikajgcymi z rozporzadzenia PRM oraz kanatem resortowym poprzez
Centrum Zarzadzania Kryzysowego MKiDN.
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Il. ZESTAWIENIE GROWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH:

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdlnosci wykonaé nastepujace zadania:

Zadanie ] .. Wykonawca/ Nazwa procedury, dokumentu,
Lp. Przedsiewziecia . o
koordynator sposob realizacji
I stopnien alarmowy (stopien ALFA)
| Stopien alarmowy ALFA jest wprowadzany w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym
lub sabotazowym, ktdrego rodzaj i zakres jest trudny do przewidzenia.
111 Otrzymanie informacji lub przyjecie zarzadzenia ki two Szkof Przedsie;vyziecia ree'llizowane
o o wprowadzeniu stopnia alarmowego IETOWNICtWO >zKoty niezwtocznie
. Przygotowanie oraz przestanie kierownikom
Wprowadzenie ] . ) . . .
i al komorek organizacyjnych komunikatu Z uzyciem dostepnych systemow
1.1.2| Stopniaa armowegq o wprowadzeniu stopnia alarmowego wraz ze Kierownictwo Szkoty teleinformatycznych oraz tacznosci.
Wprowadzenie stopnia ) . . .
wskazéwkami o sposobie jego wykonania.
alarmowego
Powiadomienie Centrum Zarzgdzania Kryzysowego Z uzyciem dostepnych systemow
w MKiDN o otrzymaniu informacji oraz gotowosci teleinformatycznych oraz tacznosci.
1.1.3. do realizowania zadan wynikajacych Kierownictwo Szkoty
z wprowadzonego stopnia.
Sprawdzenie kanatu tgcznosci
Informowanie o Poinformowac¢ pracownikéw Szkoty oraz uczniow Kierownictwo Szkof o )
Y biesacei svtuacii (poczta elektroniczng, dziennik elektroniczny, Kierownicy Sekcii 4 Z uzyciem dostepnych systemow
2.1, iez uac;ji ierowni i i <ci
acej Y. . J poprzez nauczycieli) na temat potencjalnego . . y J teleinformatycznych oraz tacznosci.
oraz o zagrozeniach . L, . Kierownik Gospodarczy
zagrozenia, jego skutkow i sposobu postepowania.
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Realizacja procedur

Prowadzi¢ wzmozong kontrole sal lekcyjnych,
przestrzeni rekreacyjnych ze zwréceniem

Kierownicy sekcji

1.3.1 szczegdlnej uwagi na sale o wiekszym skupisku ludzi Nauczyciele
kontrolnych . .
(sala koncertowa, sale teoretyczne). Kierownik Gospodarczy
Informowac podlegty personel o koniecznosci Portierzy Proce.dury ,zawartﬁg w dokumeEc:e;
zachowania zwiekszonej czujnosci w stosunku do Kierownik Gospodarczy ,,Bezplec;enstwo zycere w 5z _0 €
os6b wzbudzajacych podejrzenia. Kierownictwo Szkoty Procedury reagowania w razie
] ! wystgpienia zagrozenia
Realizacja procedur , . Nauczyciele
1.4.1 flakt h Informowac wyznaczone osoby (portierzy,
profiiaktycznyc kierownik gospodarczy) o nieznanych pojazdach na
terenie obiektu, porzuconych paczkach, torbach,
bagazach itp.
Wzmocnié czujnosé w stosunku do wjezdzajgcych .
, . , . Portierzy
Ochrona osdéb oraz na teren szkoty pojazdéw oraz oséb wchodzacych . .
.5.1) ., ) i . Pracownicy obstugi
obiektéw na teren szkoty ktérych zachowanie budzi . , Procedury zawarte w:
) i ) Kierownik Gospodarczy . . . »”
uzasadnione podejrzenie. »,Bezpieczenstwo fizyczne w Szkole
Procedury reagowania w razie
wystgpienia zagrozenia
Sprawdzac na zewnatrz i od wewnatrz oba budynki Portierz
Ochrona oséb oraz P . 2 ] 3 i y . ¥ .
1.6.1 szkolne w zakresie podejrzanych zachowan oséb Pracownicy obstugi

obiektéw

oraz w lokalizacji podejrzanych przedmiotéw.

Kierownik Gospodarczy
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1.7.1

Biezace kierowanie
procedurami
bezpieczenistwa

Sprawdzi¢ dziatanie sSrodkdw tgcznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa
- tgcznosc telefoniczna przewodowa
i bezprzewodowa;

- skutecznos¢ dziatania pilotéw napadowych

Portierzy
Pracownicy obstugi
Pracownicy sekretariatu
Kierownik Gospodarczy
Specjalista ds. urz.
komputerowych

1.8.1.

Sprawdzenie procedur
dziatania

Dokonac sprawdzenia dziatania instalacji
alarmowych, przepustowosci drég ewakuac;ji,
systemow rejestracji obrazu, zabezpieczenia
serwerow.

Kierownik Gospodarczy
Specjalista ds. urz.
komputerowych

1.9.1

Odwotanie stopnia
alarmowego

Przyjecie oraz przestanie kierownikom komarek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tacznosci
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2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopien ALFA. Ponadto nalezy wykonaé nastepujgce zadania:

Zadanie ] .. Wykonawcy/ Nazwa procedury, dokumentu,
Lp. Przedsiewziecia , e
koordynator sposdb realizacji
Il stopnien alarmowy (stopieri BRAVO)
Il | Stopien alarmowy BRAVO jest wprowadzany w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym
lub sabotazowym.
11 Otrzymanie informacji lub przyjecie zarzagdzenia i i ctwo Szkot o )
- o wprowadzeniu stopnia alarmowego BRAVO IErownictwo zkoty Przedsiwzigcia realizowane
niezwtocznie
Worowadzenie Przygotowanie oraz przestanie kierownikom komérek Z uzyciem dostepnych systemow
- nr?a alarmowego organizacyjnych komunikatu o wprowadzeniu stopnia teleinformatycznych oraz tgcznosci.
11.1.2/5toP . & alarmowego wraz ze wskazéwkami o sposobie jego Kierownictwo Szkoty
Wprowadzenie .
] wykonania.
stopnia alarmowego
Powiadomienie Centrum Zarzgdzania Kryzysowego Z uzyciem dostepnych systemow
w MKiDN o otrzymaniu informacji oraz gotowosci do teleinformatycznych oraz tacznosci.
11.1.3 realizowania zadan wynikajgcych z wprowadzonego Kierownictwo Szkoty
stopnia.
Sprawdzenie kanatu tgcznosci
Wprowadzi¢ dodatkowe kontrole pojazddw, oséb _ Procedury z‘awarte w:
Ochrona osdb oraz i budynkow Szkoty. Portierzy »Bezpieczenstwo fizyczne w Szkole
1.2.1 Procedury reagowania w razie

obiektow

Zachowac szczegdlng czujnosé na wjezdzajgce na
teren Szkoty pojazdy oraz osoby wchodzace na teren

wystapienia zagrozenia
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Szkoty. Wprowadzi¢ obowigzek zgtaszania sie do
portierni w celu podania powoddw wizyty,
ewentualnie

11.3.1

Informowanie o
biezgcej sytuaciji,
zagrozeniach,
skutkach

Ostrzec pracownikéw i uczniow o mozliwych

formach zdarzenia o charakterze terrorystycznym:

- wtargniecie sitowe
- podpalenie
- przesytka z mat. niebezpiecznymi (wybuchowe,
biologiczne, niebezpieczne chemiczne)
- pojazd putapka

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tgcznosci

11.4.1

Ochrona oso6b oraz
obiektéow

Sprawdzi¢ ochrone budynkéw Szkoty

Kierownik Gospodarczy
Kierownictwo szkoty

11.5.1

Ochrona oso6b oraz
obiektéw

Wprowadzi¢ zakaz wstepu do Szkoty osobom
postronnym

Kierownictwo Szkoty

11.5.1

Ochrona oséb oraz
obiektow

Wprowadzi¢ kontrole wszystkich przesytek
pocztowych kierowanych do Szkoty

Portierzy
Pracownicy sekretariatu

11.6.1

Biezace kierowanie
procedurami
bezpieczenstwa

Zamkna¢ i zabezpieczy¢ nieuzywane regularnie
pomieszczenia
(sala koncertowa, archiwum, magazyny)

Kierownik Gospodarczy
Pracownicy obstugi

Procedury zawarte w:
»,Bezpieczenstwo fizyczne w Szkole
Procedury reagowania w razie
wystgpienia zagrozenia

”
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11.7.1

Biezgce kierowanie
procedurami
bezpieczenistwa

Dokonac¢ przegladu zapaséw materiatowych i sprzetu
w tym dostepnosci Srodkéw i materiatow
medycznych do udzielania pierwszej pomocy
(apteczki), z uwzglednieniem mozliwosci
wykorzystania w przypadku wystgpienia zdarzenia
o charakterze terrorystycznym.
Wyznaczy¢ pomieszczenie do koncentracji oséb
poszkodowanych (w poblizu drég ewakuacyjnych
i wyjs¢ z budynkow)

Kierownictwo Szkoty
Kierownik Gospodarczy
Osoby wyznaczone do

udzielania pierwszej pomocy

11.8.1

Biezgce kierowanie
procedurami
bezpieczenstwa

Dokona¢ weryfikacji systemu powiadamiania
personelu niezbednego do podejmowania dziatan:
spisy telefondw, weryfikacja adreséw

Kierownictwo Szkoty

Weryfikacja wykazéw numerdow
telefonicznych, poczty elektronicznej,
adreséw zamieszkania

11.9.1

Odwotanie stopnia
alarmowego

Przyjecie oraz przestanie kierownikom komorek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tacznosci
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3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé zadania wymienione dla pierwszego stopnia alarmowego
i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA lub

BRAVO. Ponadto nalezy wykonaé nastepujgce zadania:

Lp.

Zadanie

Przedsiewziecia

Wykonawcy/koordynatorzy

Nazwa procedury, dokumentu,
sposob realizacji

Stopien alarmowy CHARLIE jest wprowadzany w przypadku w przypadku jezeli zaistniato konkretne zdarzenie, potwierdzajgce cel potencjalnego
ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujacych dziatania terrorystyczne lub sabotazowe,
albo tez wystgpity zdarzenia o charakterze terrorystycznym lub sabotazowym godzgce w bezpieczenstwo innych panistw i stwarzajgce potencjalne

lll stopnien alarmowy

(stopien CHARLIE)

zagrozenie dla Polski

.1.1

Wprowadzenie

stopnia alarmowego

Otrzymanie informacji lub przyjecie zarzadzenia
o wprowadzeniu stopnia alarmowego CHARLI

Kierownictwo Szkoty

Przedsiewziecia realizowane
niezwtocznie

11.1.2

1.1.3

Wprowadzenie
stopnia alarmowego

Przygotowanie oraz przestanie kierownikom
komérek organizacyjnych komunikatu
0 wprowadzeniu stopnia alarmowego wraz ze
wskazowkami o sposobie jego wykonania.

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tacznosci.

Powiadomienie Centrum Zarzadzania Kryzysowego
w MKiDN o otrzymaniu informacji oraz gotowosci do
realizowania zadan wynikajacych z wprowadzonego

stopnia.
Sprawdzenie kanatu tgcznosci

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tacznosci.
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu

z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Biezgce kierowanie

Wprowadzi¢ dyzury dla oséb funkcyjnych

Powiadamianie telefoniczne,

21 procedurami odpowiedzialnych za wprowadzenie procedur Kierownictwo Szkoty e-mailowe
o bezpieczenstwa dziatania na wypadek zdarzen o charakterze
terrorystycznym
Ochrona oséb oraz o ic2vé do mini liczbe miei
obiektéow g,ranlczyc o minimum ICZ. & m|er.c Kierownictwo Szkoty
1.3.1 ogodlnodostepnych w Szkole i w terenie . . ..
e 4o Szkot Kierownicy Sekgcji
przynaieznym do >zkoly Kierownik Gospodarczy
Ochrona oséb oraz W daid dni h dkach écist
obiektéw prowa Z,IC w uz.asa ,nlonyc pr'z’yp')a' a‘c ’ S(‘:IS 3 Kierownictwo Szkoty ‘ Proc’edury z'awarte w:
1.4.1 kontrole oséb i pojazddéw przy wejsciu i wjezdzie na . . »Bezpieczenstwo fizyczne w Szkole”
o Kierownik Gospodarczy . .
teren obiektow Szkoty . Procedury reagowania w razie
Portierzy _ .
wystgpienia zagrozenia
Biezgce kierowanie Informowac pracownikéw Szkoty oraz uczniéw
procedurami (poczta elektroniczng, dziennik elektroniczny,
I11.5.1] bezpieczenstwa osobiscie poprzez nauczycieli) w przypadku Kierownictwo Szkoty
stwierdzenia zagrozenia, sposobu postepowania
w celu zminimalizowania skutkéw
) . Przyjecie oraz przestanie kierownikom komaérek Kierownictwo Szkoty . )

Odwotanie stopnia o ) . ) Z uzyciem dostepnych systemdéw

1.6.1 organizacyjnych zarzadzenia o odwotaniu stopnia

alarmowego

alarmowego

teleinformatycznych oraz tgcznosci
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

4. Powprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego, drugiego
stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan (jezeli wczesniej zostat wprowadzony

stopien ALFA, BRAVO lub CHARLIE). Ponadto nalezy wykonaé nastepujgce zadania:

Lp. 7adanie Przedsiewziecia Wykonawcy/ Nazwa procgdury, tiokt..!mentu,
koordynatorzy sposob realizacji
IV stopnien alarmowy (stopien DELTA)
Stopien alarmowy DELTA jest wprowadzany przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujacego
IV | zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajgcego zagrozenie dla Polski, albo tez wysokiego
prawdopodobienstwa wystgpienia takich dziatan na terytorium RP.
Otrzymanie informacji lub przyjecie zarzadzenia ) . Przedsiewziecia realizowane
Iv.1.1 . . Kierownictwo Szkoty . .
o wprowadzeniu stopnia alarmowego DELTA niezwtocznie
. Przygotowanie oraz przestanie kierownikom komérek
Werowadzenie i jnych k ikatu o wprowadzeniu Z uzyciem d h :
. organizacyjnych komuni
IV.1.2| stopnia alarmowego g ] yiny P ) ) Kierownictwo Szkoty gzyaem ostgpnyc SVStemO\IN.
. stopnia alarmowego wraz ze wskazéwkami teleinformatycznych oraz tacznosci.
Wprowadzenie o ]
. 0 sposobie jego wykonania
stopnia alarmowego
Powiadomienie Centrum Zarzadzania Kryzysowego
w MKiDN o otrzymaniu informacji oraz gotowosci do
IV.1.3 realizowania zadan wynikajacych z wprowadzonego Kierownictwo Szkoty
stopnia
Sprawdzenie kanatu tgcznosci
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu

z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

, Przeprowadzi¢ identyfikacje wszystkich pojazdéw Portierzy
Ochrona os6b oraz o . . -
IvV.2.1 obiektéw znajdujacych sie w rejonie obiektow Szkoty (od Wyznaczeni pracownicy
strony podwdrka, stojgce na ulicy) obstugi Procedury zawarte w:
,Bezpieczenstwo fizyczne w Szkole”
Kontrolowaé wszystkie pojazdy wjezdzajgce na tern borti Procedury 'rea‘gowani;f\ w.razie
Ochrona oséb oraz | Szkoty i ich tadunek oraz wszystkie wnoszone na or ] erzy . wystapienia zagrozenia
v.3.1 L " . . ) . Wyznaczeni pracownicy
obiektow teren obiektéow przedmioty, walizki, torebki, paczki, obstugi
plecaki, futeraty itp. 8
, Portier
Przeprowadzad czeste kontrole na zewnatrz ] 2y .
IvV.4.1 s e . Wyznaczeni pracownicy
obiektéw i na terenie przylegtym )
Biezgce kierowanie obstugi
procedurami
bezpieczenstwa Ograniczy¢ liczbe podrézy stuzbowych oséb , )
. . , Kierownictwo Szkoty
IvV.4.2 zatrudnionych w Szkole oraz wizyt oséb Porti Procedury zawarte w:
niezatrudnionych w placéwce orherzy ,Bezpieczenstwo fizyczne w Szkole”
Procedury reagowania w razie
Przygotowac procedury do zapewnienia ciggtosci wystgpienia zagrozenia
Biezace kierowanie | funkcjonowania Szkoty lub jej czasowego zamkniecia ) )
. s - , Kierownictwo Szkoty
procedurami w przypadku braku mozliwosci realizacji zadan G ) il
IV.5.1] bezpieczenstwa, dydaktycznych |erown|cy'se ol
A — Nauczyciele
procedury - nauka zdalna z uzyciem systemow informatycznych o .
i . . Specjalista ds. urzadzen
profilaktyczne - samoksztatcenie- przygotowane materiaty do
komputerowych

realizacji programu
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IvV.6.1

Odwotanie stopnia
alarmowego

Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Przyjecie oraz przestanie kierownikom komorek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tacznosci
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu

z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

IV. ZESTAWIENIE GROWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH CRP (Cyber-related protective)
1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA - CRP) nalezy wykonaé nastepujgce zadania:

Wprowadzenie
stopnia alarmowego

alarmowego wraz ze wskazéwkami o sposobie jego
wykonania

Lp. Zadanie Przedsiewziecia Wykonawca/ SPO?Ob_ l"ea|IZ:’-:|CjI,
koordynator sity i srodki
| stopnien alarmowy (ALFA-CRP)
| | stopien alarmowy ALFA-CRP jest wprowadzany przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.
Otrzymanie informacji lub przyjecie zarzagdzenia . . Przedsiewziecia realizowane
1.1.1 . . Kierownictwo Szkoty . .
o wprowadzeniu stopnia alarmowego ALFA - CRP niezwtocznie
. Przygotowanie oraz przestanie kierownikom komérek
Wprowadzenie i jnych k ikatu o wprowadzeniu stopnia Z uzyciem d h 5
. organizacyjnych komuni
1.1.2.| stopnia alarmowego g yiny P P Kierownictwo Szkoty uzyciem dostepnych systemow

teleinformatycznych oraz tacznosci.

Powiadomienie Centrum Zarzadzania Kryzysowego
w MKiDN o otrzymaniu informacji oraz gotowosci do

1.1.3 realizowania zadan wynikajgcych z wprowadzonego Kierownictwo Szkoty
stopnia.
Sprawdzenie kanatu tgcznosci
Biezace kierowanie Wprowadzi¢ wzmozone monitorowanie stanu Kierownictwo Szkoty
; . : : o , Procedury zawarte w:
procedurami bezpieczenstwa systemu teleinformatycznego Szkoty Specjalista ds. urzadzen ) ) - Y
. . . L - . , . »Bezpieczenstwo fizyczne w Szkole
1.2.1| bezpieczenstwa, oraz monitorowac i weryfikowa¢, czy nie doszto do komputerowych , )
) . , . Procedury reagowania w razie
procedury naruszenia bezpieczenstwa komunikacji Inspektor ochrony danych . .
) ) ) wystgpienia zagrozenia
profilaktyczne elektronicznej. Szkoty
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu

z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Sprawdza¢ dostepnosc ustug elektronicznych,
dokonywaé w razie potrzeby zmian w dostepie do
systemow

1.3.1

1.3.2

1.3.3

1.3.4

Biezace kierowanie
procedurami
bezpieczenstwa,
procedury
profilaktyczne

Informowac na biezgco pracownikéw Szkoty
korzystajacych z komunikacji elektronicznej
o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do standw odbiegajgcych od normy

Kierownictwo Szkoty
Specjalista ds. urzadzen
komputerowych

Sprawdza¢ kanaty tgcznosci z innymi, wiasciwymi dla
rodzaju stopnia alarmowego CRP, podmiotami
biorgcymi udziat w reagowaniu kryzysowym na
incydenty bezpieczenstwa teleinformatycznego
(NASK)

Kierownictwo Szkoty
Specjalista ds. urzagdzen
komputerowych

Dokonac przegladu stosownych procedur oraz zadan
zwigzanych z wprowadzaniem stopni alarmowych
CRP, weryfikacji posiadanej kopii zapasowej
systeméw w stosunku do systeméw
teleinformatycznych, wchodzgcych w sktad
infrastruktury krytycznej oraz systemdw kluczowych
dla funkcjonowania organizacji oraz weryfikacji czasu
wymaganego na przywrocenie poprawnosci
funkcjonowania systemu

Kierownictwo Szkoty

Specjalista ds. urzadzen
komputerowych

Sprawdzi¢ aktualny stan bezpieczenstwa systemdw
i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne Szkoty na podstawie biezgcych
informacji i prognoz wydarzen

Kierownictwo Szkoty
Specjalista ds. urzadzen
komputerowych

Procedury zawarte w:
,Bezpieczenstwo fizyczne w Szkole”
Procedury reagowania w razie
wystgpienia zagrozenia
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1.3.5

Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Raportowac na biezgco (lub na wyznaczong godzine)
o efektach przeprowadzonych dziatan zespot
(komérke) reagowania na incydenty bezpieczenstwa
teleinformatycznego MKiDN (DBiZK)

Kierownictwo Szkoty
Specjalista ds. urzadzen
komputerowych

1.4.1

Odwotanie stopnia
alarmowego

Przyjecie oraz przestanie kierownikom komarek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tgcznosci

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopiern BRAVO - CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiert ALFA - CRP. Ponadto nalezy:

Lp. Zadanie Przedsiewziecia Wykonawcy/ Sp0§0b- r’eallza‘lql,
koordynator sity i srodki
Il stopien alarmowy CRP (BRAVO - CRP)
Il |ll stopien alarmowy CRP (BRAVO-CRP) moze by¢ wprowadzony w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem
zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
11 Otrzymanie informacji lub przyjecie zarzadzenia i ictwo Szkof Przedsiewziecia realizowane
o o wprowadzeniu stopnia alarmowego BRAVO - CRP Ierownictwo >zkoty niezwtocznie
Wprowadzenie
stopnia alarmowego
Przygotowanie oraz przestanie kierownikom komérek
organizacyjnych komunikatu o wprowadzeniu stopnia 7y Ci 5
1.1.2 & yiny o wpro StoP Kierownictwo Szkoty Z uzyciem dostepnych systemow
alarmowego wraz ze wskazédwkami o sposobie jego teleinformatycznych oraz tacznosci
wykonania.
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11.1.3

Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu

z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Powiadomienie Centrum Zarzgdzania Kryzysowego
w MKiDN o otrzymaniu informacji oraz gotowosci do
realizowania zadan wynikajgcych z wprowadzonego

stopnia.
Sprawdzenie kanatu tgcznosci

Kierownictwo Szkoty

Biezgce kierowanie

Zapewni¢ dostepnos¢ (powiadomienie) w trybie

Kierownictwo Szkoty
Specjalista ds. urzagdzen

Z uzyciem dostepnych systemow

11.2.1] bezpieczenstwem alarmowym personelu odpowiedzialnego za komputerowych . , .
. . . teleinformatycznych oraz tgcznosci
bezpieczenstwo systemdw Inspektor RODO
Kierownictwo Szkoty
Ochrona zasobow Monitorowa¢ catodobowo Specjalista ds. urzadzen Bepi Proc’eduryﬁz'awarte W.S cole”
11.3.1] teleinformatycznych | kluczowe systemy niezbedne do funkcjonowania komputerowych »Bezpieczenstwo hizyczne w Szkole

komunikacji teleinformatycznej Szkoty

Inspektor RODO

Procedury reagowania w razie
wystgpienia zagrozenia

1.4.1

Odwotanie stopnia
alarmowego

Przyjecie oraz przestanie kierownikom komarek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego

Kierownictwo Szkoty

Z uzyciem dostepnych systemow
teleinformatycznych oraz tacznosci
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE - CRP) nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiet ALFA - CRP lub BRAVO- CRP
i wykonaé ponadto nizej wymienione zadania:

Lp. Zadanie Przedsiewziecia Wykonawcy/ Spo§6b. r’ealiza?cji,
koordynatorzy sity i Srodki
Ill stopien alarmowy CRP (CHARLIE — CRP)
Il stopien alarmowy CRP (CHARLIE — CRP) moze by¢ wprowadzony w przypadku wystgpienia zdarzenia potwierdzajacego prawdopodobny cel
ataku o charakterze terrorystycznym, godzgcego w: bezpieczenstwo lub porzgdek publiczny albo bezpieczenstwo Rzeczypospolitej Polskiej, albo
i bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki moga
dotyczy¢ obywateli polskich przebywajgcych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami
Rzeczypospolitej Polskiej.
Otrzymanie informacji lub przyjecie zarzgdzenia L )
.1.1 o wprowadzeniu stopnia alarmowego CHARLIE - Kierownictwo Szkoty PI"ZEdSIQV.VZIQCIa ree.wllzowane
niezwtocznie
CRP
Wprowadzenie Przygo'fowanie or?z pr'zes’ranie kier(.)wnikom o ’
I11.1.2| stopnia alarmowego komérek o.rgamzacyjnych komunikatu o Kierownictwo Szkoly 7 u.zyC|em dostepnych systemoYv.
CRP wprowadzeniu stopnia alarmowego wraz ze teleinformatycznych oraz tacznosci
wskazéwkami o sposobie jego wykonania.
Powiadomienie Centrum Zarzgdzania Kryzysowego
w MKiDN o otrzymaniu informacji oraz gotowosci do
11.1.3. realizowania zadan wynikajacych z wprowadzonego Kierownictwo Szkoty
stopnia.
Sprawdzenie kanatu tgcznosci
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

.2.1

Informowanie i
biezgcej sytuacji oraz
zagrozeniach

Kontynuowac catodobowe dyzury administratoréw
systemoéw kluczowych dla funkcjonowania
komunikacji teleinformatycznej Szkoty

Kierownictwo Szkoty

Specjalista ds. urzadzen

komputerowych

Z uzyciem dostepnych systemow
teleinformatycznych oraz tgcznosci

Biezace kierowanie

Dokonac¢ przegladu dostepnych zasobdw zapasowych

Kierownictwo Szkoty

Z uzyciem dostepnych systemow

5. bezpieczenstwem pod wzgledem mozliwosci ich wykorzystania w . .
. Inspektor RODO teleinformatycznych oraz tgcznosci
przypadku zaistnienia ataku
. Przygotowac sie do uruchomienia plandéw
Ochrona zasobéw e . Ly . , . . .
6. |teleinformatycznych umozliwiajacych zachowanie ciggtosci dziatania po Kierownictwo Szkoty Z uzyciem dostepnych systeméw
) wystgpieniu potencjalnego ataku Inspektor RODO teleinformatycznych oraz facznosci
, . Przyjecie oraz przestanie kierownikom komdrek Kierownictwo Szkoty _ ,
Odwotanie stopnia A . . . Z uzyciem dostepnych systeméw
7. organizacyjnych zarzadzenia o odwotaniu stopnia

alarmowego

alarmowego

teleinformatycznych oraz facznosci
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Zatgcznik do zarzadzenia nr 8/2025/2026

Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA - CRP) nalezy wykonac¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopient ALFA - CRP, BRAVO - CRP

lub CHARLIE - CRP. Ponadto nalezy wykonaé nizej wymienione zadania:

. L Wykonawcy/ . e, .
Lp. Zadanie Przedsiewziecia
p zedsiewzie koordynator Sposob realizacji, sity i Srodki
IV stopien alarmowy CRP (DELTA — CRP)
IV stopien alarmowy CRP (DELTA — CRP) moze by¢ wprowadzony w przypadku wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego
zagrozenie: bezpieczenstwa lub porzadku publicznego albo bezpieczestwa Rzeczypospolitej Polskiej, albo bezpieczefstwa innego panstwa lub
organizacji miedzynarodowej oraz stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub gdy uzyskane informacje wskazujg na zaawansowana
IV (faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub gdy uzyskane informacje wskazujg na
zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za
granicg lub w instytucje polskie albo polskga infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej, a ze brane informacje wskazuja
jednoczesnie na nieuchronnos¢ takiego zdarzenia.
Otrzymanie informacji lub przyjecie zarzgdzenia ) . Przedsiewziecia realizowane
V1.1 . . Kierownictwo Szkoty . .
o wprowadzeniu stopnia alarmowego DELTA - CRP niezwtocznie
Wprowadzenie  |Przygotowanie oraz przestanie kierownikom komaérek
stopnia alarmowego organizacyjnych komunikatu o wprowadzeniu S\VCi .
Iv.1.2| > OP" Wee & . yny P , . Kierownictwo Szkoty Zu.zyuem dostepnych systemO\fv.
CRP stopnia alarmowego wraz ze wskazdwkami o teleinformatycznych oraz tgcznosci
sposobie jego wykonania.
Powiadomienie Centrum Zarzadzania Kryzysowego
w MKiDN o otrzymaniu informacji oraz gotowosci do
IvV.1.3 . . . S Kierownictwo Szkoty
realizowania zadan wynikajacych z wprowadzonego
stopnia.
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Zatgcznik do zarzadzenia nr 8/2025/2026
Dyrektora Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu
z dnia 3 marca 2026 r. w sprawie wprowadzenia ramowego uktadu modutu zadaniowego

zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopni alarmowych i stopni alarmowych CRP

Sprawdzenie kanatu tgcznosci

., . . L . Kierownictwo Szkoty
, Uruchomi¢ plan awaryjny ciggtosci dziatania Szkoty o )
Ochrona zasobdéw Specjalista ds. urzadzen Z uzyciem dostepnych systemow

Iv.2.1 i w sytuacji awarii lub utraty ciggtosci funkcjonowania ) L.
teleinformatycznych N . ) komputerowych teleinformatycznych oraz tgcznosci
komunikacji teleinformatycznej.

Kierownictwo Szkoty

V3.1 Stosownie do sytuacji przystapi¢ do realizacji Specjalista ds. urzadzen Z uzyciem dostepnych systemow
o procedur przywracania ciggtosci dziatania komputerowych teleinformatycznych oraz tacznosci
Odwotanie stopnia Przyjecie oraz przestanie kierownikom komédrek Kierownictwo Szkoty 7 wivciem d h ,
IvV.4.1 P organizacyjnych zarzadzenia o odwotaniu stopnia uzyciem dostepnych systemow

alarmowego teleinformatycznych oraz tgcznosci

alarmowego

V. WYKAZ DOKUMENTOW ODNIESIENIA:

1. ,Procedury bezpieczeristwa” wprowadzone Zarzadzeniem nr 3/2025/2026 Dyrektora Panistwowej Szkoty Muzycznej Il stopnia im. Ryszarda
Bukowskiego we Wroctawiu z dnia 3 pazdziernika 2025 r.
2. Statut Panstwowej Szkoty Muzycznej Il stopnia im. Ryszarda Bukowskiego we Wroctawiu.

VI. LEGENDA ROL:

1. Kierownictwo Szkoty — Dyrektor, Wicedyrektor.

2. Portiernia - wyznaczeni pracownicy obstugi (jezeli funkcjonujg) oraz osoby wykonujgce zadania ochronne w granicach kompetencji.
3. Inspektor RORO — Inspektor Ochrony Danych (w zakresie zgodnosci i oceny ryzyk zwigzanych z danymi osobowymi)
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