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Protokot ECR-EFT

Wersja: 1.7 (2020-05-20)

1

Wstep

Opisywany protokodt pozwala na komunikacje pomiedzy kasg fiskalng (ECR) a aplikacjg terminala / pinpada
programowalnego (EFT). Dzieki rozszerzeniu o obstuge konsoli pozwala réowniez na realizowanie innych niz
ptatnicze typow transakcji terminalowych.

Cechy protokotu:

1.

2.

ECR zleca EFT wykonanie transakcji ptatniczej (ptatnos¢ kartg z mozliwoscig cashback-u ) i otrzymuje
jej wynik

Oprocz pytania i odpowiedzi dotyczacej w/w transakcji, pomiedzy ECR i EFT sg wymieniane dodatkowe,
niezbedne dane i polecenia - o biezacym stanie transakcji, polecenia zwigzane z drukowaniem, obstugq
interfejsu uzytkownika itp.

EFT ma mozliwos$c¢ skorzystania z drukarki wbudowanej w ECR w celu wydruku potwierdzen transakcji
i innych raportow a takze z wyswietlacza kasjera i klawiatury w celu przeniesienia czesci interfejsu
uzytkownika z EFT na ECR.

ECR ma mozliwos$¢ skorzystania z wyswietlacza, klawiatury i wbudowanych czytnikow EFT w celu
przeniesienia czesci interfejsu uzytkownika z ECR na EFT oraz wykorzystania dodatkowych mozliwosci
(np. odczyt karty rabatowej).

ECR ma mozliwo$¢ poproszenia EFT o przerwanie realizowanej przez niego transakcji. EFT przerywa
transakcje, pod warunkiem, ze jest to mozliwe na danym etapie tej transakcji.

Komunikacja jest prowadzona za pomocg tgcza szeregowego (RS-232, USB) lub soketow TCP. ECR jest
serwerem TCP oczekujgacym na potaczenia z EFT.

Protok6t ma wbudowane mechanizmy bezpieczenstwa zapewniajace identyfikacje wspotpracujacych
urzadzen oraz szyfrowanie przesytanych danych.

Stownik pojec:

Pojecie Definicja
ECR Kasa fiskalna
EFT Aplikacja terminala / pinpada programowalnego
Token pakietu Unikalny numer pakietu, wysytany w pierwszym polu danych
. Blok danych wysytany przez strone zaczynajacy sie od STX, konczacy
Pakiet .
ETX i LRC
Operator Osoba obstugujgca urzadzenie

Ostatnia transakcja sprzedazy | ogstatnia zakonczona transakcja sprzedazy

2

Komunikacja

Dane sg przesytane w pakietach.

Dane sg zapisane w drukowalnych kodach ASCII z zakresu 0x20 (spacja) — OxFF. Znaki sterujace protokotu
nalezg do zakresu ASCII 0x00 (null) - Ox1F (unit separator). Ze wzgledu na mozliwo$¢ uzycia tacza
szeregowego protokot zawiera mechanizmy zabezpieczajace poprawnosé przesytanych danych: sumy
kontrolne pakietéw, potwierdzenia odbioru pakietu i retransmisje.

UWAGA! Nie wolno stosowa¢ softwareowej kontroli przeptywu (XON-XOFF), poniewaz binarna
suma kontrolna pakietu moze pokry¢ sie ze znakiem ustawionym jako XON lub XOFF co
spowoduje zaktécenie lub wrecz zablokowanie transmisji.

2.1

Budowa pakietu
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Pakiet jest blokiem danych obudowanym ramka. Ramke tworzg znaki STX i ETX. Ogdlna postac pakietu
jest nastepujaca:

Pakiet nieszyfrowany:
<STX><blok danych><ETX><LRC>

Pakiet zaszyfrowany (niezaszyfrowany <blok danych> jest w pierwszej kolejnosci szyfrowany a nastepnie
kodowany base64):
<STX><ESC><zaszyfrowany blok danych><ETX><LRC>

W przypadku pakietu zaszyfrowanego przed dalszg obrdbka zawartosci nalezy wykonac¢ odkodowanie
base64 i odszyfrowanie <zaszyfrowanego bloku danych> uzyskujac niezaszyfrowany <blok danych>.

Zapis <ASCII> oznacza jeden bajt o wartosci zgodnej z kodem ASCII (przyktadowo <STX> oznacza bajt
réwny 2).

<LRC> jest jednym bajtem obliczanym jako suma XOR bajtéw danych i ETX (bez STX). W przypadku
pakietu zaszyfrowanego znak <ESC> jest uwzgledniany podczas liczenia sumy kontrolnej.

Przykifad:

Zawartos$c¢ pakietu (4 znaki): ~DANE”

Prawidtowo zbudowany pakiet: <STX>DANE<ETX><0x0D>
Heksadecymalnie: 02 44 41 4E 45 03 OD

Suma kontrolna wynosi 13 (0Dh), dtugos¢ pakietu: 7 znakow.

Blok danych jest ciggiem pdl oddzielonych znakiem FS <0x1C>:

<pole 1><FS><pole 2><FS>..... <pole n><FS>

Znak FS wystepuje rowniez po ostatnim polu.

Jezeli w pakiecie nie wystepujg wszystkie pola, to mozna skréci¢ pakiet, pomijajac puste pola na koncu.
2.2 Potwierdzenia i retransmisje

Odbidr komunikatu z prawidtowg sumg kontrolng jest potwierdzany przez drugq strone znakiem <ACK>.
Odbidr komunikatu z btedng sumag kontrolng jest potwierdzany przez drugg strone znakiem <NAK>. Reguta
ta dotyczy kazdego komunikatu, nawet takiego, ktéry w danym kontekscie nie powinien sie pojawi¢ (np.
ma nieprawidtowy token) i zostanie zignorowany.

W odpowiedzi na <NAK> lub brak potwierdzenia odebrania pakietu nadajnik powtarza komunikat

maksymalnie trzykrotnie do uzyskania <ACK>. Jesli sie to nie uda - potagczenie uznane jest za zerwane.
Sugerowany czas oczekiwania na potwierdzenie odebrania pakietu wynosi 3 s.

2.3 Timeouty

1. Timeout na nawigzanie polaczenia: 30 [s]
2. Timeout odczytu pakietu odpowiedzi: 10 [s]
3. Timeout odczytu ACK / NAK: 3 [s]

4. Timeout oczekiwania ECR na podjecie akcji podczas ptatnosci: 60 [s]

2.4 Kontrola tokenéw (parowanie pakietéow)

Kazdy pakiet w pierwszym polu bloku danych zawiera unikalny token nadawany przez strone wysytajaca
zadanie i odsytany jako echo (powtdrzony) w pakiecie odpowiedzi odsytanym przez strone odpowiadajaca.
W przypadku, gdy token pakietu odpowiedzi rézni sie od tokenu z pakietu zadania, pakiet odpowiedzi jest
ignorowany.
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W chwili startu urzadzenia nalezy arbitralnie przyjac¢ wartos$¢ poczatkowg tokenu (zalecane wartosci: 10000
(0x2710) dla ECR i 20000 (0x4E20) dla EFT), a nastepnie inkrementowac jg w przypadku, gdy potrzebny
bedzie nowy token. Wskazane jest aby po restarcie urzadzenia nadawanie tokendéw byto kontynuacjg
poprzedniej sesji. W sytuacji gdy nie jest to mozliwe dopuszczalne jest zainicjowanie tokenu wartoscig
poczatkowa.

2.5 Pola

W protokole stosuje sie nastepujace typy pol:

2.5.1 Pola numeryczne

Pole stuzy do zapisu danych liczbowych statopozycyjnych. Dopuszczalne sg tylko cyfry (wartosci s liczbami
catkowitymi nieujemnymi). Pole moze by¢ statej lub zmiennej dtugosci.

Pole statej dlugosci

Oznaczenie: n<liczba znakéw>

Pole musi mie¢ wymagang diugos¢. Jezeli wartos¢ jest krotsza pole trzeba dopetni¢ znakami ‘0’ z lewej
strony.

Przykiad:

Pole typu n5, wartos¢ 123: pole = ,,00123"

Pole zmiennej dtugosci

Oznaczenie: n..<maksymalna liczba znakéw>

Przykiad:

Pole typu n..5, wartos¢ 123: pole = ,,123"”

2.5.2 Pola tekstowe

Pole stuzy do zapisu danych alfanumerycznych. Dopuszczalne sg dowolne znaki ASCII o kodach powyzej
0x20 (spacja). Pole moze by¢ statej lub zmiennej dtugosci.

Polskie znaki w tekstach sgq kodowane w standardzie ISO 8859-2.

Pole statej dtugosci

Oznaczenie: a<liczba znakéw>
Pole musi mie¢ wymagana dtugosc. Jezeli tekst jest krotszy pole trzeba dopetni¢ spacjami z prawej strony.

Przykiad:

Pole typu a5, wartos¢ ,,abc”: pole = ,,abc ,, (2 spacje na koncu)
Pole zmiennej dlugosci

Oznaczenie: a..<maksymalna liczba znakdéw>

Przyktad:

Pole typu a..5, wartos¢ ,,abc”: pole = ,abc”

2.5.3 Rozszerzone pola tekstowe

Rozszerzone pole stuzy do zapisu rekordu danych podzielonych na pola. Pola s oddzielone znakiem
specjalnym <0x1F> (unit separator, US). Pozwala to na umieszczenie w jednym polu pakietu kilku danych
(pdl) oddzielonych znacznikiem. Znak US wystepuje rowniez po ostatnim polu.

Pole tego typu jest wykorzystane do przesyfania dodatkowych danych np. w polu ,Dodatkowe atrybuty”.
W takim przypadku zaleca sie by zapisujac pole ,Dodatkowe atrybuty” jako pierwsze pole umieszcza¢ w
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nim oznaczenie typu rekordu. Pozwoli to na rozréznienie i prawidlowg interpretacje danych przez rézne
wersje aplikacji ECR i EFT.

Pole zmiennej dlugosci

Oznaczenie: as..<maksymalna liczba znakéw>

Przykiad:

Pole typu as..20, wartosci ,abc”, ,,123": pole = ,,abc<US>123<US>"

2.5.4 Pola binarne (heksadecymalne)

Pole stuzy do zapisu danych binarnych, ktére bedg zakodowane heksadecymalnie. Dopuszczalne sg dowolne
znaki 0 - 9 oraz A - F. Pole moze by¢ statej lub zmiennej dtugosci. Liczba cyfr hex musi by¢ parzysta.

Pole statej dtugosci

Oznaczenie: h<liczba znakéw>
Pole musi mie¢ wymagang diugosc. Jezeli tekst jest krotszy pole trzeba dopetni¢ zerami z lewej strony.

Przykiad:

Pole typu h6, wartos¢ {12, 783}: pole = ,,000C4E,, (2 zera na poczatku)
Pole zmiennej dlugosci

Oznaczenie: h..<maksymalna liczba znakéw>

Przykiad:

Pole typu h..6, wartos¢ {12, 783}: pole = ,,0C4E"”

2.6 Przebieg komunikacji

Dla potaczen szeregowych urzadzenia po prawidlowym podtgczeniu (po zakonczonym sukcesem tescie
komunikacji — pakiety T1/T2) caly czas sg gotowe do pracy.

Dla potaczen TCP mogq wystgpi¢ dwa przypadki (w zaleznosci od mozliwosci urzadzen):

e Serwerem jest EFT a klientem ECR (zalecane)
e Serwerem jest ECR a klientem EFT

W takim przypadku serwer oczekuje na potaczenia podczas gdy klient préobuje je z nim nawigzaé. Po
nawigzaniu potaczenia jest ono utrzymywane przez caly czas pracy urzadzenia. Po stronie klienta lezy
zadbanie, by potaczenie byto caty czas aktywne. Klient powinien wiec w przypadku gdy aktualnie nie jest
realizowana interakcja z serwerem (jak np. transakcja sprzedazy) co jakis$ czas (zalecane: 30 sekund od
ostatniej transmisji) sprawdza¢ stan potaczenia i ew. je odnawiaé. Do sprawdzenia stanu potaczenia
wykorzystywany jest pakiet testu potaczenia (pytanie: T1 - odpowiedz: T2). Maksymalny czas oczekiwania
na potwierdzenie odebrania pakietu (ACK) zgodnie z punktem potwierdzenia i retransmisje wynosi 3
sekundy. Pakiet odpowiedzi T2 ma zosta¢ odestany przez strone odpowiadajaca nie pdzniej niz 3 sekundy
od odebrania pakietu zadania zgodnie z punktem test komunikacji.

2.6.1 Transakcje zlecane przez ECR

2.6.1.1 Transakcja sprzedazy

Transakcja ta jest szczegdlna z tego wzgledu, ze powoduje zatrzymanie przetwarzania paragonu fiskalnego
do momentu uzyskania przez ECR informacji o jej rezultacie. W przypadku pozytywnej odpowiedzi i
stwierdzenia, ze cata warto$¢ paragonu zostata optacona (suma wszystkich form ptatnosci jest réwna
wartosci paragonu) ECR zamyka paragon po czym drukuje wszystkie zbuforowane wydruki. Gdy transakcja
nie zakonczyta sie powodzeniem, albo pozostata jeszcze jaka$ kwota do zaptacenia, ECR daje kasjerowi

2020-05-20 6



Protokoét ECR-EFT. Wersja 1.7

mozliwo$¢ wprowadzenia kolejnych form ptatnosci (w szczegolnosci realizacji kolejnych transakcji
sprzedazy na EFT).

Gdy ECR chce zleci¢ wykonanie transakcji sprzedazy, wysyta do EFT pakiet zadania rozpoczecia tej
transakcji. EFT, na podstawie danych z pakietu, rozpoczyna wykonywanie transakcji. Podczas transakcji do
ECR sg wysyfane pakiety informujace o aktualnym stanie transakcji. Po zakonczeniu transakcji EFT wysyta
pakiet zakonczenia, zawierajacy informacje o ostatecznym wyniku zleconej przez ECR transakcji.

Oprocz tego podczas tego dialogu sg mozliwe dodatkowe, opcjonalne elementy, zalezne od przebiegu
transakcji np.

e Wystanie przez ECR polecenia przerwania transakcji

e Wystanie przez EFT Zadania udostepnienia pewnych funkcjonalnosci zwigzanych z interfejsem
uzytkownika przez ECR i vice-versa (np. wyswietlenie menu w celu wybrania rodzaju transakcji
sprzedazy)

e Zadanie wydrukowania na ECR dokumentéw przygotowanych przez EFT

Zaleznie od przeznaczenia niektdre pakiety wymagaja lub nie wymagajq odpowiedzi. Odpowiedz moze by¢
wystana bezposrednio po otrzymaniu zapytania albo dopiero po osiggnieciu odpowiedniego etapu transakcji
(np. pakiet zakonczenia transakcji).

Pakiety nierozpoznane przez EFT, albo nadchodzace w ztym stanie (ze ztym tokenem) sg ignorowane.

Przebieg typowej sesji komunikacyjnej dla jednej transakcji sprzedazy:

ECR EFT
Kasjer wydaje polecenie ptatnosci kartq
Przestanie rozkazu ptatnosci =
EFT rozpoczyna transakcje
= Przestanie stanu transakcji ,Oczekiwanie na
odczyt karty”
ECR wyswietla komunikat np. “Oczekiwanie EFT wyswietla kwote do zaptaty i czeka na odczyt
na odczyt karty” karty

Operator odczytuje karte na EFT

= Przestanie stanu transakcji ,Sprawdzanie
zgodnosci numeru karty”

Odbieranie i wyswietlanie informacji o = Przesytanie informacji o kolejnych stanach
kolejnych stanach transakcji transakgji

& Przesytanie danych do wydrukowania o ile EFT

Buforowanie wydrukow nie posiada wtasnej drukarki

Transakcja zostaje zakonczona

& EFT wysyta odpowiedZ na rozkaz ptatnosci,
zawartos¢ jest zalezna od wyniku autoryzacji.

ECR konczy transakcje zaleznie od wyniku

autoryzacji:

e dla udanej transakcji zapisuje
informacje o dokonaniu zaptaty i

konczy catg operacje; EFT powraca do stanu podstawowego - jest
e w przypadku braku autoryzacji czeka gotowy do przyjecia kolejnych rozkazéw

na wybor alternatywnej formy

pfatnosci

e po zamknieciu paragonu fiskalnego
drukuje zbuforowane wydruki
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Uproszczony diagram:

e =
I I I
e s e

T Polecenie ptatnosci kartg Przestanie rozkazu pfatnosci
(Ramka S1)
w g——  Przesytanie ramek [1———
|
Wyswietlanie tekstu ramek I1
L
T T
: Odczytanie karty EFT- \:
Loop J g——Przesytanie ramek Il——
[
Wyswietlanie tekstu ramek I1
ePrzes’ra nie rozkazu zakonczenia ptarnosci_|
(Ramka S2)
«Informacja o wyniku autoryzacji—
T T T

2.6.1.2 Inne transakcje

Wszystkie pozostate transakcje (réwniez operacje nie bedace transakcjami), ktére powinny lub moga by¢
wywotywane z poziomu ECR a nie sq zwigzane z aktualnie przetwarzanym paragonem (np. transakcja
zwrotu, sprzedaz dotadowania, transakcja lojalnosciowa, wydruki raportéw...) sg zlecane przez kasjera
poprzez przestanie z ECR do EFT zadania otwarcia menu dostepnych operacji. Dalsza realizacja tego
scenariusza lezy po stronie EFT z mozliwoscig wykorzystania interfejsu ECR (choc¢by do wyswietlenia tego
menu).

2.6.2 Operacje inicjowane przez EFT

EFT moze wydrukowac¢ dowolny raport lub potwierdzenie transakcji. W tej sytuacji wysyta do ECR polecenia
drukowania. Jezeli ECR moze drukowa¢, to wykonuje to na biezaco. Jezeli nie (np. na kasie jest otwarty
paragon lub trwa jaki$ wydruk) to buforuje nieulotnie wydruki w celu wydrukowania ich przy najblizszej
okazji.

EFT moze réwniez skorzystac z funkcjonalnosci udostepnienia interfejsu uzytkownika przez ECR.

3 Typy pakietow

Drugie pole kazdego pakietu zawiera oznaczenie jego typu. Kazdy rodzaj pakietu ma przydzielony unikalny
identyfikator typu. Pole typu jest polem alfanumerycznym o statej dtugosci 2 (a2). Pakiety, ktére maja w
ponizszej tabeli oznaczenie X w kolumnie ,Szyfrowany?” moga (ale nie musza) by¢ szyfrowane.

Strona Typ pakietu

- 8
U | Sy | ek wysylajaca | odpowiedzi

Transakcja platnicza
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4 Test komunikacji

2020-05-20

S1 X Rozpoczecie transakcji sprzedazy ECR S2
S2 X Zakonczenie transakciji sprzedazy EFT --
Wywotanie aplikacji terminala
Al Zadanie uruchomienia aplikacii terminala ECR A2
Potwierdzenie odebrania zgdania uruchomienia
A2 P : EFT --
aplikacji terminala
Pakiety pomocnicze
T1 Test komunikacji - pakiet zapytania ECR, EFT T2
T2 Test komunikacji - pakiet odpowiedzi EFT, ECR --
T3 Pakiet zapytania o zaimplementowane wersje ECR, EFT T4
protokotu
T4 Pakiet odpowiedzi z listg obstugiwanych wersji EFT, ECR Ts5
protokotu
T5 Pakiet wyboru wersji protokotu ECR, EFT --
D4 Zadanie odestania parametréw urzadzenia EFT, ECR D5
OdpowiedZ na 7adanie odestania parametréw
. urngdzenia i i ECR, EFT B
L1 X Pakiet informujacy o rozpoczeciu okresu ECR, EFT _
niedostepnosci
Wydruki
DO X Odpowied_ﬁ ECR na polecenie dotyczace ECR _
drukowania
D1 X Pytanie o status wydruku EFT DO
D2 X Rozpoczecie wydruku EFT DO
D6 X Wydruk tresci EFT DO
D3 X Zakonczenie wydruku EFT DO
D7 X Zapytanie o grafike EFT D8
D8 X OdpowiedZ na zapytanie o grafike ECR --
D9 X Zapisanie grafiki w kasie EFT DO
DA X Usuniecie grafiki z kasy EFT DO
Interakcja z operatorem (konsola)
KO X Wynik interakciji z operatorem EFT, ECR --
K1 X Zadanie udostepnienia konsoli ECR, EFT KO
K2 X Przerwanie interakciji z operatorem ECR, EFT --
K3 X Wykonanie interakcji: komunikat ECR, EFT KO
K4 X Wykonanie interakcji: pytanie ECR, EFT KO
K5 X Wykonanie interakcji: menu ECR, EFT KO
K6 X Wykonanie interakcji: lista wartosci do wyboru ECR, EFT KO
K7 X Wykonanie interakcji: pole edycyjne ECR, EFT KO
K8 X Wykonanie interakcji: dane z czytnika EFT ECR KO
K9 X Wykonanie interakcji: dzwiek ECR KO
Powiadomienia o zdarzeniach
M1 | X | Powiadamianie o wystapieniu zdarzenia | ECR | --
Sterowanie przebiegiem transakcji
P1 X Przerwanie transakcji przez ECR ECR --
I1 X Informacja o stanie transakcji EFT --
Bezpieczenstwo
B1 Zadanierrozpoczecia operacji parowania ECR B2
urzadzen
B2 OdDowiegIﬁ na 2adalnie rozpoczecia operacji EFT _
parowania urzadzen
B3 Przestanie klucza roboczego ECR B4
B4 Potwierdzenie odebrania klucza roboczego EFT --
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Kazda ze stron protokotu moze sprawdzi¢ poprawnos$¢ komunikacji oraz uzyskaé podstawowe informacje o
drugiej stronie. Dzieki temu mozna okresowo lub na zadanie operatora wykonac test potaczenia i
zidentyfikowac urzadzenie po drugiej stronie tacza. Pakiet T1 moze by¢ wystany zaréwno przez ECR jak i
przez EFT. Odpowiedz T2 powinna by¢ odestana niezwtocznie (do 3 sekund) po otrzymaniu pakietu T1 bez
wzgledu na aktualny stan strony odpowiadajacej, gdyz test komunikacji stuzy réwniez do podjecia decyzji
0 ew. przerwaniu realizowanej aktualnie interakcji lub odnowieniu potgczenia.

UWAGA! Nie zaleca sie stosowania testu komunikacji w przypadku, jezeli zostal on wczes$niej
wykonany z sukcesem (np. podczas uruchamiania aplikacji) a pézniej nie stwierdzono
wystepowania problemoéw komunikacyjnych.

4.1 Pakiet zapytania (T1)

Nazwa Typ Wymagane | Opis
Token pakietu h. 6 X l_JnlkaI.ny identyfikator nadawany przez strone wysytajacq
zadanie
Typ pakietu a2 X Typ pakietu, wartos¢ stata ,T1”
Dodatkowe as..100 RFU
atrybuty
Mozliwe btedy:
Brak.
Przykiad:
<STX>2A30<FS>T1<FS><ETX><SYN>
4.2 Pakiet odpowiedzi (T2)
Nazwa Typ Wymagane | Opis
Token pakietu h. 6 X Echo (taka? sama war_toss: jak w pakiecie zadania, na ktory
wysytana jest odpowiedz)
Typ pakietu a2 X Typ pakietu, wartos¢ stata , 172"
Wersja Maksymalna wersja protokotu obstugiwana przez EFT (dla
a..4 X . "
protokotu opisywanego ,,170")
Producent a..20 Producent urzadzenia
Typ a..20 Typ urzadzenia
Identyfikator a..20 Identyfikator urzadzenia (numer seryjny, numer
urzadzenia B unikatowy)
Dodatkowe as..100 Dodatkowe, rozszerzalne dane o urzadzeniu.
atrybuty

Mozliwe btedy:

Nie dotyczy.

Przykiad:
<STX>2A30<FS>T2<FS>170<FS>EFT<FS>SYMULATOR<KFS>123456<FS><ETX>m

5 Negocjacja uzywanej wersji protokotu komunikacyjnego

W przypadku, gdy w wyniku testu komunikacji okaze sie, ze zaimplementowane u kazdej ze stron
maksymalne wersje protokotéw sg rézne pojawia sie koniecznos$¢ ustalenia, jaka wersja ma zostaé uzyta
do komunikacji. Stuzg do tego pakiety T3, T4 i T5. Negocjacja ma sens tylko wtedy, gdy obie strony
implementuja co najmniej wersje 1.7 protokotu, poniewaz dopiero od tej wersji obstugiwane sg pakiety T3,
T4 i T5. A zatem mozliwosci sa nastepujace:
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e Gdy ktdrakolwiek ze stron nie obstuguje wersji protokotu wyzszej niz 1.6, to obie strony muszg
uzywac wersji 1.6 i negocjacja nie jest potrzebna

e Gdy obie strony obstugujg takie same wersje protokotu, to obie strony uzywajq tej wersji i wtedy
rowniez negocjacja nie jest potrzebna

e Gdy wersje sie rdoznig, to konieczne jest ustalenie wersji protokotu, ktéra bedzie uzywana. Wtedy
jedna ze stron wysytla pakiet T3, odbiera odpowiedZz T4 i powiadamia o uzgodnionej wersji
protokotu pakietem T5 (réwniez w przypadku, gdy nie ma mozliwosci dalszej interakcji)

5.1 Pakiet zapytania o liste zaimplementowanych wersji protokotu (T3)

Moze zostac¢ wystany przez dowolng ze stron.

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X l_JnlkaI.ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, warto$c¢ stata , 73"

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:
Brak.
Przykiad:

<STX>50BB<FS>T3<FS><ETX>a

5.2 Pakiet odpowiedzi z listg obstugiwanych wersji protokotu (T4)

W odpowiedzi na pytanie T3 strona odpowiadajaca odsyta liste obstugiwanych wersji protokotu

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X Echo (taka? sama war_toss: jak w pakiecie zadania, na ktory
wysytana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, wartos¢ stata , 74"

Lista

obstugiwanych as..100 X Obstugiwane wersje protokotéw np. ,160<US>170<US>"

wersji protokotu

Dodatkowe as..100 Dodatkowe, rozszerzalne dane o urzadzeniu.

atrybuty

Mozliwe bledy:
Nie dotyczy.
Przykiad:

<STX>50BB<FS>T4<FS>160<US>170<US><FS><ETX><#S$7B>

5.3 Pakiet wyboru wersji protokotu (T5)

Strona pytajaca odsyta najwyzsza obstugiwanag wersje protokotu wybrang z listy otrzymanej w pakiecie
T4. Jezeli nie obstuguje zadnej z wersji z tej listy odsyta wartos¢ pustg informujaca, ze interakcja
pomiedzy ECR i EFT nie jest mozliwa.
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Nazwa Typ Wymagane | Opis

Token pakietu h..6 X Echo (take? sama War.tOS,CJak w pakiecie zadania, na ktory
wysytana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,T5”

Wersia Wybrana wersja protokotu obstugiwana przez EFT (np.

J a..4 X »160"). W przypadku gdy nie znaleziono obstugiwanej

protokotu " !
wersji protokotu pole to jest puste.

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:
Brak.

Przykiad:

<STX>50BB<FS>T5<FS>170<FS><ETX>M

6 Parametry urzadzenia

Pobranie przez EFT parametréw ECR lub pobranie przez ECR parametrow EFT (w takim przypadku chodzi
przede wszystkim o parametry wyswietlania). Informacje te sq uzywane do prawidtlowego sformatowania
danych do wydrukowania oraz wyswietlenia.

6.1 Zadanie odestania parametréw urzadzenia (D4)

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X L_Jnlkallny identyfikator nadawany przez strone wysytajaca
zadanie

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,,D4”

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:
Brak.

Przykiad:

<STX>2745<FS>D4<FS><ETX>wW

6.2 Odpowiedz na zadanie odestania parametréow urzadzenia (D5)

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X Echo (takq sama war_toélc’jak w pakiecie zgdania, na ktéry
wysyfana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,D5”
Liczba znakéw w linii wydruku w trybie podstawowym.

CPL n..3 X Gdy 0 - brak drukarki (dotyczy pinpada
programowalnego)

CPL2x .3 X Liczba ngkéw w linii wydruku dla czcionki podwdjnej
szerokosci

CPL4x n.3 X Liczba ngkéw w linii wydruku dla czcionki poczwornej
szerokosci

CPLN n..3 X Liczba znakéw w linii wydruku dla czcionki nagtéwkowej

H2 ni X Obstuga w wydruku czcionki podwdjnej wysokosci (0/1)

H4 ni X Obstuga w wydruku czcionki poczwérnej wysokosci (0/1)

Negatyw nl X Drukowanie w trybie negatywu (0/1)
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Dtugosc¢ kodu Maksymalna dtugos$¢ kodu kreskowego (gdy 0 - kod
n..3 X s, -
kreskowego kreskowy nie jest obstugiwany)
Dtugos¢ kodu Maksymalna diugos¢ kodu QR (gdy 0 - kod QR nie jest
n..4 X .
QR obstugiwany)
Tloé grafik _— X Maksymalna? I|czb_a_pozyc3| w rejestrze grafik wydruku, 0 -
brak obstugi grafiki
Szerokos¢ Maksymalna szerokos$¢ grafiki wydruku mozliwej do
- n..4 X . . .
grafiki zaprogramowania w ECR wyrazona w pikselach
Wysokos¢ Maksymalna wysokos¢ grafiki wydruku mozliwej do
L n..4 X - . .
grafiki zaprogramowania w ECR wyrazona w pikselach
. . Wspotczynnik proporcji piksela wydruku pomnozony przez
Wspotczynnik n..4 X 1000 (aspect ratio - iloraz wysokosci piksela przez jego
proporcji or
szerokosc¢)
Wielkos$¢ bufora Maksymalna ilos¢ linii wydruku, ktéra moze zostac
n..6
wydruku zbuforowana w ECR
DLC n..3 X Tlos¢ linii wyswietlacza kasjera
DCPL n..3 X Ilos$¢ znakdw w linii wyswietlacza kasjera
Opisy znajdujace sie na klawiszach urzadzenia
wykorzystywanych w operacjach konsolowych.
W polu tym znajdujq sie opisy klawiszy kolejno:
1. Enter (zatwierdzenie),
2. Cancel (anulowanie),
3. Check (zaznaczenie / odznaczenie pozycji)
4. Backspace (skasowanie znaku przed kursorem),
Opisy klawiszy as..100 X 5. Delete (skas_owanle znaku w pozycji kursora),
6. Up (przesuniecie kursora w gore),
7. Down (przesuniecie kursora w doét),
8. Left (przesuniecie kursora w lewo),
9. Right (przesuniecie kursora w prawo),
Informacje te wykorzystane moggq by¢ przez strone
odbierajaca ten pakiet do wplatania ich w tres¢
komunikatéw wyswietlanych na konsoli drugiej strony
jako pomoc dla uzytkownika.
0. Urzadzenie nie jest EFT
. 1. EFT jest terminalem z pinpadem wbudowanym
Topologia EFT ni X 2. EFT jest terminalem z pinpadem zewnetrznym
3. EFT jest pinpadem programowalnym
Czytnik NFC nl X Dostepny jest czytnik kart zblizeniowych (0/1)
Czytnik CCR nl X Dostepny jest czytnik kart stykowych (0/1)
Czytnik MCR nl X Dostepny jest czytnik kart magnetycznych (0/1)
Czytnik koddéw ) . .
kreskowych nl X Dostepny jest czytnik kodéw kreskowych (0/1)
Dodatkowe as..100 RFU
atrybuty

Mozliwe btedy:
Nie dotyczy.
Przykiad:

<ACK><STX>2745<FS>D5<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>1000<
FS>0<FS>4<FS>20<FS>E<US>CKUS>#<US>F2<US><US>F2<US>F1<US>F2<US>F1<US><FS>3<FS>1<FS>1<FS>1<
FS>0<FS><ETX><CR>

7 Transakcja ptatnicza
7.1 Rozpoczecie transakcji sprzedazy (S1)
Transakcja sprzedazy moze by¢ wywotywana wielokrotnie podczas konczenia paragonu. ECR zbiera dane

kolejno wprowadzanych form ptatnosci do momentu, gdy nastapi zaptacenie catej kwoty paragonu. Dopiero
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wtedy paragon jest zamykany przez ECR, nastepuje drukowanie zbuforowanych wydrukow (gdy EFT nie
ma wiasnej drukarki) i cata transakcja konczy sie. Umozliwia to zrealizowanie ptatnosci np. kilkoma kartami
pfatniczymi. Nie ma réwniez wymogu zaptaty catej przestanej w pakiecie kwoty - EFT moze zrealizowac
zaptate czesciowg odsytajac w pakiecie odpowiedzi rzeczywiscie zaptacong kwote, ktéra moze by¢ mniejsza
(dotyczy to np. kart przedptaconych).

W przypadku zrezygnowania przez klienta z transakcji paragonowej po zrealizowaniu czesci ptatnosci w
formie transakcji elektronicznej konieczne jest wykonanie na EFT transakcji zwrotu.

Podczas wywotywania kolejnych transakcji sprzedazy przez ECR, kwota sprzedazy brutto jest pozostatg do
zaptacenia kwotg paragonu fiskalnego. Wartos¢ sprzedazy netto oraz wartos¢ VAT to kwoty dotyczace catej
wartosci paragonu fiskalnego wystawianego na ECR. Sg one takie same w kazdym pakiecie S1 dotyczacym
danej transakcji ECR (o tym samym identyfikatorze ECR i identyfikatorze dokumentu sprzedazy).

Wartos¢ VAT oraz

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,S1”

Typ operacji:

e ,S” - sprzedaz z mozliwoscig cashback

e ,C" - sprawdzenie statusu ostatniej transakcji
Typ operacji al X sprzedazy
Pozostate typy operacji realizowane przez EFT (np. zwrot
czy uniewaznienie) nalezy wywotywac za pomocga aplikacji
terminala uruchamianej pakietem Al.

Identyfikator Identyfikator ECR, zapewnia powigzanie transakcji

ECR a..20 X ptatniczej z dokumentem sprzedazy

Identyfikator Identyfikator dokumentu sprzedazy (paragon, faktura),

dokumentu a..20 X zapewnia powigzanie transakcji ptatniczej z dokumentem

sprzedazy sprzedazy

Kwota

sprzedazy n..12 X Kwota brutto pozostata do zaptaty

brutto

Wartos¢ i .

sprzedazy netto n..12 X Kwota netto paragonu fiskalnego wystawianego na ECR

Wartosé VAT n..12 K_wota VAT naliczona podczas wystawiania paragonu
fiskalnego na ECR

Kod waluty a3 X Trzyliterowy kod waluty zgodny z ISO 4217

Kwota cashback | n..12 Kwota wyptacanej gotowki, uzywana przy transakcji z
cashback.

Maksymalna mozliwa do wyptacenia kwota gotowki z

Maksymalna punktu widzenia kasy (np. limitowana iloscig gotowki w

kwota cashback n..12 kasie). Warto$¢ 0 oznacza zablokowanie mozliwosci
realizacji wyptaty gotéwki

Dodatkowe as..100 Dodatkowe, rozszerzalne dane o transakdji.

atrybuty

Mozliwe btedy:

Kod | Opis
11 | Operacja zostata anulowana

17 | Nieprawidtowy parametr
993 | Nieprawidtowy stan EFT

Przykiad:

<STX>2A31<FS>S1<FS>S<FS>ABC1234567890<FS>6<FS>928<FS>828<FS>100<FS>PLN<FS>0<FS>30000<FS><
ETX>I
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7.1.1 Sprzedaz z wyptata gotéwki

Transakcja sprzedazy z wyptatg gotowki polega na jednoczesnej zaptacie kartg za towary i wypfacie
klientowi pewnej kwoty w gotéwce.
Mozliwe sg 2 warianty przebiegu transakcji:

o ECR przesyta ustalona ,,z goéry” kwote do wyptaty w gotéwce

EFT wykonuje transakcje z podanymi przez ECR parametrami. Kwota cashback jest przestana przez ECR w
polu ,Kwota cashback”.

e ECR nie okresla kwoty do wyptaty (wartos¢ 0)

EFT opcjonalnie pobiera kwote do wyptaty w gotéwce od operatora (sprawdzane jest, czy kwota cashback
nie przekracza maksymalnej kwoty cashback) i wykonuje transakcje. W rozkazie S2 EFT odsyfa kwote do

wyptaty.

Zalecany jest wariant 2, ze wzgledu na lepszg kontrole nad wprowadzang kwotg przez EFT. W
parametrach EFT mogg by¢ dodatkowe informacje o ograniczeniach kwoty wyptaty. W takiej sytuacji EFT
moze podczas wprowadzania kwoty poinformowac o nich operatora. Zapobiega to odrzuceniu transakcji i
ponawianiu prob, az do podania prawidtowej kwoty.

Jezeli na EFT bedzie wprowadzana kwota gotowki to EFT przed jej wprowadzaniem wysle do ECR pakiet
I1 ze stanem 65 ,Oczekiwanie na wprowadzenie kwoty cashback”.

7.2 Zakonczenie transakcji sprzedazy (S2)

Nazwa Typ Wymagane | Opis

Echo (taka sama wartos¢ jak w pakiecie zadania, na ktory

Token pakietu h..6 X . S
wysytana jest odpowiedz)
Typ pakietu a2 X Typ pakietu, wartos¢ stata ,S52”
Wynik transakcji:
Rezultat / kod e 0 - transakcja zakonczona poprawnie (co oznacza, ze
n..6 X R .
btedu zostata dzieki niej zaptacona niezerowa kwota)

e kod btedu - w innym przypadku

Token karty ptatniczej, zapewnia powigzanie transakcji
ptatniczej z dokumentem sprzedazy. Pole to nalezy
wypetniac¢ gdy tylko jest to mozliwe (preferowany sposéb
identyfikacji)

Token karty
ptatniczej

Nazwa agenta rozliczeniowego, wraz z identyfikatorem
Agent a..20 X 2 EFT i identyfikatorem transakcji zapewnia powigzanie
transakcji ptatniczej z dokumentem sprzedazy

Identyfikator EFT (TID), wraz z polem Agent i polem

Eﬁ.ntyﬁkator a..20 X 2 identyfikator transakcji zapewnia powigzanie transakcji
ptatniczej z dokumentem sprzedazy
Identyfikator , Numer.transa.kcy nadany przez I_EFT, wraz z.polem Agel_'!t i
. a..20 X polem identyfikator EFT zapewnia powigzanie transakcji
transakgcji L .
ptatniczej z dokumentem sprzedazy
Kwota Kwota zaptacona na skutek zrealizowania transakcji
zaptacona n..12 (moze by¢ mniejsza od kwoty sprzedazy brutto
P otrzymanej w pakiecie S1)
Kwota cashback n..12 Kwota cashback, ktéra ma zosta¢ wyptacona klientowi
do wyptaty B przez kasjera

Istotne w przypadku wiecej niz jednej aplikacji ptatniczej
wybieranej z menu. Tekst do wydrukowania na
dokumencie sprzedazy jako forma ptatnosci np.
.Zaptacono kartg (<nazwa centrum rozliczeniowego>)"

Forma pfatnosci | a..40

Tekstowy opis btedu, moze by¢ uzyty do wyswietlenia

Komunikat a..80 przez ECR
Dodatkowe as..100 Dodatkowe, rozszerzalne dane o transakcji.
atrybuty
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1 Jezeli pole to nie jest puste, to pola 2 mogqg byc¢ puste (sg ignorowane). Jezeli pole ! jest puste (nie ma
mozliwosci jego wypetnienia), to pola 2 nie mogq by¢ puste.

Mozliwe btedy:
Nie dotyczy.
Przykiad:

<STX>2A31<FS>S2<FS>0<FS><FS>222333<FS>12341234<FS>65<FS>928<FS>0<FS>Karta
p<#$B3>atnicza<FS><FS><ETX><#$FD>

7.3 Sesja komunikacyjna

Ponizej przedstawiono standardowy przebieg komunikacji w przypadku pozytywnej transakcji ptatniczej.
ECR i EFT korzystaja ze wspdlnej drukarki, ECR drukuje paragon w trybie online.

ECR EFT

Kasjer wydaje polecenie ptatnosci kartq

Przestanie rozkazu ptatnosci S1 =

EFT rozpoczyna transakcje

= Przestanie stanu transakcji ,Oczekiwanie na
odczyt karty” - pakiet I1

ECR wyswietla komunikat np. “Oczekiwanie EFT wyswietla kwote do zaptaty i czeka na odczyt
na odczyt karty” karty

Operator odczytuje karte na EFT

= Przestanie stanu transakcji ,Sprawdzanie
zgodnosci numeru karty” - pakiet I1

Odbieranie i wyswietlanie informacji o “ Przesytanie informacji o kolejnych stanach
kolejnych stanach transakgcji transakcji — pakiety I1

Transakcja autoryzowana przez Bank, EFT musi
wydrukowac potwierdzenie

ECR wykonuje wydruk wg polecen EFT & EFT wykonuje wydruk potwierdzenia poprzez
odpowiadajac pakietami DO, D5, D8 = wystanie sekwencji pakietéow Dx

Odbieranie i wyswietlanie informacji o = Przesytanie informacji o kolejnych stanach
kolejnych stanach transakgji transakcji — pakiety I1

EFT zakonczyt pozytywnie transakcje.

& EFT wysyfa odpowiedz na rozkaz ptatnosci -

pakiet S2.
ECR konczy transakcje. Drukuje EFT powraca do stanu podstawowego - jest
zbuforowane wydruki z EFT gotowy do przyjecia kolejnych rozkazéw

Zaleznie od konfiguracji zestawu EFT-ECR przebieg sesji komunikacyjnej i zachowanie ECR moze sie
zmienia¢. Gdy transakcja pfatnicza uzyskata autoryzacje - ECR zaktada, ze transakcja bedzie w catosci
udana i zamyka paragon w taki sposoéb, jakby ptatnos¢ zostata wykonana. EFT drukuje swoje potwierdzenie.
Jezeli na drugim etapie transakcji nastgpi btad (np. niezgodny podpis), to zamkniety paragon musi by¢
J,recznie” uniewazniony przez odpowiednie zaksiegowanie.

8 Przerwanie transakcji przez ECR (P1)

ECR ma mozliwo$¢ przerwania transakcji wykonywanej przez EFT. W tym celu wysyta do EFT pakiet
przerwania transakcji P1.
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Przerwanie jest jednak opcjonalne. EFT moze, ale nie musi przerwac biezaca transakcje. Zalezy to od
aktualnego etapu transakcji oraz mozliwosci wspotpracujacych urzadzen. ECR nie moze wiec zaktada¢, ze
wystane polecenie przerwania bedzie rzeczywiscie wykonane.

Po wystaniu pakietu przerwania ECR powinien nadal kontynuowac¢ transakcje, tak jakby nie miata by¢
przerwana. Jezeli EFT wykona przerwanie, to po dojsciu do odpowiedniego stanu przesle pakiet zakonczenia
transakcji z odpowiednim kodem btedu. Wczesniej jednak moze wysyta¢ do ECR inne pakiety, niezbedne
do poprawnego zamkniecia transakcji np. zadanie udostepnienia drukarki.

Jezeli EFT nie moze zrealizowac zadania przerwania, to bedzie kontynuowac transakcje w zwyktym trybie.
ECR musi odbierac i interpretowa¢ nadchodzace pakiety.

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,,P1”

Dodatkowe as..100 RFU

atrybuty

Pakiet nie wymaga odpowiedzi ze strony EFT.
Mozliwe btedy:

Nie dotyczy.

Przykiad:

<STX>2A36<FS>PL<FS><ETX><DC4>

9 Informacja o stanie transakcji (I1)

W czasie wykonywania transakcji EFT wysyta informacje o jej aktualnym stanie. ECR moze na podstawie
tych informacji wyswietla¢ odpowiednie komunikaty dla uzytkownika.

Nazwa Typ Wym. | Opis

Token pakietu h. 6 X Echo (tal_(_a sama wartosc J_ak w pak_leC|e zqc_lama rozpoczecia
transakcji, ktorej dotyczy informacja o stanie)

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,11”

Stan n..4 X Kod stanu transakcji ptatniczej

Komunikat as..80 E(él;{stowy opis stanu, moze byc¢ uzyty do wyswietlenia przez

Dodatkowe as..100 RFU

atrybuty

Pakiet nie wymaga odpowiedzi ze strony ECR.
Mozliwe btedy:

Nie dotyczy.

Przyktad:

<ACK><STX>274A<FS>I1<FS>1000<FS>Oczekiwanie na<US>wyb<#S$F3>r
rodzaju<US>transakcji<US><FS><ETX><#S$DEF>

9.1 Stany transakcji ptatniczej

Kod stanu | Opis

20 | Oczekiwanie na dane karty ptatniczej

30 | Sprawdzanie zgodnosci numeru karty

40 | Oczekiwanie na identyfikator sprzedawcy

50 | Weryfikacja hasta Szefa
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60 | Oczekiwanie na wprowadzenie kwoty transakcji
65 | Oczekiwanie na wprowadzenie kwoty cashback
70 | Oczekiwanie na poprzednig kwote transakcji
80 | Oczekiwanie na poprzedni kod autoryzacji
90 | Oczekiwanie na wprowadzenie kodu PIN
100 | taczenie z hostem autoryzacyjnym
101 | kgczenie z hostem autoryzacyjnym - proba 2
102 | kaczenie z hostem autoryzacyjnym - proba 3
110 | Autoryzacja gtosowa
120 | Sprawdzanie podpisu klienta
130 | Sprawdzanie tozsamosci klienta
140 | Drukowanie potwierdzenia (pozytywna autoryzacja)
155 | Drukowanie kopii potwierdzenia
150 | Drukowanie potwierdzenia (odmowa lub btad)
180 | Uniewaznienie biezacej transakcji
190 | Drukowanie potwierdzenia uniewaznienia
1000 | Kod nieokres$lony, stan opisany tylko tekstowo

10 Wywotanie aplikacji EFT z ECR

Wszystkie operacje realizowane przez EFT a niebedace transakcjg sprzedazy mogg by¢ inicjowane z
poziomu EFT albo z poziomu ECR. W tym drugim przypadku ECR wysyta do EFT pakiet informujacy, iz
kasjer chce wykonac¢ operacje dostepng w aplikacji EFT. Sygnatem do wystania tego pakietu moze by¢ np.
uzycie dedykowanego przycisku na klawiaturze ECR.

10.1 Zadanie uruchomienia aplikacji terminala (A1)

Odebranie tego pakietu jest dla EFT sygnatem do rozpoczecia wtasnej interakcji z uzytkownikiem. Sposdb
przeprowadzenia tej interakcji nie jest w zaden sposéb narzucony. Przyktadowo moze to by¢ zadanie
udostepnienia konsoli ECR (K1) a po uzyskaniu do niej dostepu wyswietlenie menu (K5) z dostepnymi

operacjami.
Nazwa Typ Wymagane | Opis
Token pakietu h..6 X l_JmkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie
Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,Al1”
Dodatkowe as..100 RFU
atrybuty

Mozliwe bledy:

Kod | Opis

999 | Funkcja nie obstugiwana

Przykiad:

<STX>2A33<FS>A1I<FS><ETX><NUL>

10.2 Potwierdzenie odebrania zadania uruchomienia aplikacji terminala (A2)

Odebranie pakietu informujgacego o checi uruchomienia przez kasjera aplikacji EFT jest potwierdzane

pakietem odpow

iedzi:

| Nazwa

| Typ

| Wwymagane | Opis
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Echo (taka sama wartosc¢ jak w pakiecie zadania, na ktéry

Token pakietu h..6 wysytana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, warto$c¢ stata ,A2”

Wynik zleconej operacji (0 — aplikacja EFT rozpocznie

Wynik n..6 interakcje z uzytkownikiem, inna warto$¢ - kod btedu)

Komunikat as..100 Opcjonalny komunikat z dodatkowa informacja dla
operatora

Dodatkowe as..100 Dodatkowe, rozszerzalne dane o urzadzeniu.

atrybuty

Mozliwe btedy:
Nie dotyczy.
Przykiad:

<STX>2A33<FS>A2<FS>0<FS><ETX>/
11 Drukowanie

ECR moze udostepni¢ EFT swojg drukarke. Wszystkie wydruki przesytane przez EFT do ECR sg w ECR
buforowane w pamieci operacyjnej i wewnetrznie przekazywane do fizycznego wydrukowania po
bezbtednym przetworzeniu polecenia otwarcia wydruku (pakiet D2), zestawu polecen drukowania tresci
(pakiety D6) oraz polecenia zakonczenia wydruku (pakiet D3 z flagg anulowania wydruku ustawiong na 0).
Wydruki przekazane do fizycznego wydrukowania zostajg zapamietane w ECR nieulotnie i zostang
wydrukowane w pierwszym dogodnym momencie (np. po zamknieciu aktualnie otwartego paragonu
fiskalnego). Nastapi to rowniez w przypadku wytaczenia i powtdrnego wiaczenia ECR.

W przypadku, gdy ilo$¢ zbuforowanych danych uniemozliwia przyjecie kolejnych danych do wydrukowania
zgtoszony zostanie btad (za pomocag pakietu DO). W takim przypadku mozna wysta¢ do ECR pakiet
zakonczenia wydruku z ustawiong na 1 flaga polecenia anulowania. Wtedy buforowany wydruk zostanie
usuniety z pamieci operacyjnej i nie nastgpi jego fizyczne wydrukowanie.

Wydruki z EFT realizowane sg przez ECR jako wydruki o dowolnej tresci i jednoznacznie oznaczone jako
niefiskalne.

11.1 Odpowiedz ECR na polecenie dotyczace drukowania (D0)

Pakiet DO jest odsytany na rézne pakiety Dx zwigzane z obstuga wydruku.

Nazwa Typ Wymagane | Opis

Echo (taka sama wartosc¢ jak w pakiecie zadania, na ktéry

Token pakietu h..6 X . S
wysytana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,D0O”

Wynik n.6 X Wynik zlgcopej operaCJlll(O - operacja wykonana
poprawnie, inna wartosc — kod btedu)

Status wydruku | nl X 0 - zamkniety, 1 — otwarty

llosc wolnych Ilo$¢ linii wydruku, ktéra w momencie odsytania pakietu

linii w buforze n..6 X moze zosta¢ zbuforowana w ECR
wydruku

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:
Nie dotyczy.

Przyktad:

<STX>2A31<FS>DO<FS>0<FS>0<FS>211<FS><ETX> (
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11.2 Pytanie o status wydruku (D1)

Po nawigzaniu potaczenia miedzy EFT i ECR zalecane jest wystanie zapytania o status wydruku
buforowanego przez ECR.

Nazwa Typ Wymagane | Opis

Token pakietu h.6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajaca
zadanie

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,D1”

Dodatkowe as..100 RFU

atrybuty

Odpowiedzig jest pakiet DO. W przypadku, gdy w ECR nie zostat zamkniety wydruk buforowany podczas
jednej z poprzednich sesji komunikacyjnych a EFT nie jest w stanie okresli¢, czego dotyczy ten wydruk, to
EFT powinien anulowa¢ go poprzez wystanie pakietu zakonczenia wydruku (D3) z ustawiong na 1 flagg
polecenia anulowania. Wtedy buforowany wydruk zostanie usuniety z pamieci operacyjnej ECR i nie nastgpi
jego fizyczne wydrukowanie.

Mozliwe btedy:

Brak.

Przykiad:

<STX>2A31<FS>D1<FS><ETX><BEL>

11.3 Rozpoczecie wydruku (D2)

Przed rozpoczeciem drukowania EFT musi otworzy¢ nowy wydruk.

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,D2”

Dodatkowe as..100 RFU

atrybuty

Odpowiedzig jest pakiet DO z odpowiednim kodem btedu (0 - wydruk otwarty).

Mozliwe btedy:

Kod | Opis
1 | Wydruk jest juz otwarty

13 | Bufor wydruku jest petny

19 | Btad podczas drukowania

Przykiad:

<STX>2A31<FS>D2<FS><ETX><EOT>

11.4 Wydruk tresci (D6)

Pakiet stuzy do drukowania konkretnych tresci na drukarce w kasie. Podstawowg jednostka danych jest
pojedyncza linia wydruku. Rozkfad danych kolejnych linii w pakietach moze by¢ dowolny. W jednym
pakiecie moze byc¢ przestana jedna linia, wiele linii lub cze$¢ danych jednej linii. Mozna tez podzieli¢ dane
jednej linii miedzy sasiednie pakiety.

Przestanie pakietu zakonczenia wydruku D3 oznacza, ze kasa musi dokonczy¢ buforowanie przestanych do
tej pory danych i zamkng¢ albo anulowa¢ caty wydruk.
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Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajaca
zadanie

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,,D6”

Porcja danych . - L

do druku a..500 X Porcja danych opisujgcych tres¢ wydruku

Dodatkowe as..100 RFU

atrybuty

Odpowiedzig na kazdy pakiet jest pakiet DO z odpowiednim kodem btedu (0 - dane przyjete).

Definicja tresci:
Wydruk sktada sie z sekwencji definicji kolejnych linii wydruku.
<linia 1><linia 2>...<linia n>

Definicja linii:
L<atrybuty><tres¢>

Atrybuty sg opcjonalne, gdy ktéregos brak przyjmowane sa atrybuty podstawowe, czyli zwykta czcionka
pojedynczej szerokosci i wysokosci. Atrybuty moga byc taczone, o ile ma to sens.

Atrybut Opis
Wx Szerokos¢ czcionki, X oznacza wielokrotnos¢ np. W4 - poczworna
Hx Wysokos$¢ czcionki x oznacza wielokrotnos¢ np. H2 - podwdjna wysokosé
N Czcionka nagtéwkowa
I Inwers (negatyw)
U Dane ukryte (wygwiazdkowane) na kopii (np. humer karty)
E Tres$¢ drukowana jako kod kreskowy
Q Tres¢ drukowana jako kod QR
G Wydruk grafiki
Tres¢:
n<tekst>"

Tres¢ do drukowania jest ujeta w cudzystow. Jezeli wewnatrz tekstu sg znaki "' muszg by¢ zastgpione
sekwencjq "\"". Gdy tekst nie miesci sie w linii jest przez kase obcinany.

Przykfady:

Poszerzona czcionka, napis wycentrowany przez EFT:
Lw2" Sklep \"MIS\""

Pusta linia:
LIIII

Kod kreskowy:
LE”590123412457"

Przy wydruku grafiki w polu tekstu jest zapisany identyfikator grafiki w rejestrze kasy, np.:
LG"43"

Mozliwe btedy:

Kod | Opis
2 | Wydruk nie zostat otwarty

3 | Btad danych wydruku

13 | Bufor wydruku jest petny

19 | Btad podczas drukowania

Przykiad:
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<STX>2A31<FS>D6<FS>L""L" 26/11/19 08:30:00"L"ECR-EFT "L"12-345
<#SA3><#SD3>D<#SAC> "L"TESTOWA 5 "L""LN"SPRZEDA<#S$SAF>: "LN" PLN
9,28"L""L"MID: 123456789000 "L" POS ID: 12345678"L"MASTERCARD (90) (1) "L"
1158 (16)"L" DOW<#$D3>D NR: 65"L"AUTORYZACJA: 000001 (1) "L" STAN:
0ooo001"L" "L""L" PROSIMY ZACHOWA<#S5C6> RACHUNEK"<FS><ETX>J

11.5 Zakonczenie wydruku (D3)

Po wystaniu ostatniej porcji danych do wydrukowania albo w przypadku gdy z jakich$ wzgledéw (np.
przepetnienie bufora danych do wydrukowania) wydruk ma zosta¢ anulowany wymagany jest rozkaz
zamkniecia wydruku.

Nazwa Typ Wymagane | Opis

Token pakietu h.6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajaca
zadanie

Typ pakietu a2 X Typ pakietu, warto$c¢ stata ,D3”

Polecenie Anulowanie buforowanego wydruku (0/1). W przypadku

anulowania nl X drukowania bez buforowania (na biezgco) ustawienie tej

wydruku flagi nie ma znaczenia.

Dodatkowe as..100 RFU

atrybuty

Odpowiedzig jest pakiet DO z odpowiednim kodem btedu (0 - wydruk zamkniety, dane prawidtowo
wydrukowane lub zbuforowane, wydruk anulowany w przypadku zadania anulowania).

Mozliwe btedy:

Kod | Opis
2 | Wydruk nie zostat otwarty

13 | Bufor wydruku jest petny

19 | Btad podczas drukowania

Przykiad:

<STX>2A31<FS>D3<FS>0<FS><ETX>)
12 Zarzadzanie grafikami

12.1 Sprawdzenie grafiki zapisanej w kasie

Kasa moze przechowywac¢ uzywane wczesniej podczas wydruku grafiki. Aby unikna¢ wielokrotnego
wysytania tych samych danych EFT moze sprawdzi¢, czy dana grafika jest zapisana w pamieci kasy. W tym
celu pyta o skrot SHA1 grafiki zapisanej pod dang pozycjg w rejestrze kasy. Zerowy skrot grafiki oznacza
pustg / wolng pozycje w rejestrze.

12.1.1 Zapytanie o grafike (D7)

Nazwa Typ Wymagane | Opis

Token pakietu | h..6 X l.JmkaI-ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,D7”

Id. grafiki n..4 X Identyfikator grafiki w pamieci kasy

Dodatkowe | ¢ 199 RFU

atrybuty

Mozliwe btedy:

[kod| opis |

2020-05-20 22



Protokoét ECR-EFT. Wersja 1.7

H 6 HNieprawidJrowyindeks grafiki

Przykiad:

<STX>50D8<FS>D7<FS>1<FS><ETX>$

12.1.2 Odpowiedz na zapytanie o grafike (D8)

Nazwa Typ Wymagane | Opis

Token pakietu | h..6 X Echo (taka? sama war_tos’c jak w pakiecie zadania, na ktory
wysytana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,,D8”

. Wynik zleconej operacji (0 — operacja wykonana poprawnie,

Wynik n..6 X inna wartos$¢ - kod btedu)

Skrét grafiki ha0 Zap|§any w hex binarny skrot SHA1 pliku grafiki (20
bajtow)

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:
Nie dotyczy.

Przykiad:

<ACK><STX>50D8<FS>D8<FS>0<FS>8648B15D215E9F877AES8B052560E7BD21D4265AF<ES><ETX>I

12.2 Zapisanie grafiki w kasie (D9)

Aby wydrukowac grafike trzeba jg wczesniej przestac do kasy, ktora zapisze ja w pamieci. Zapisana grafika
moze by¢ pézniej uzywana wielokrotnie, bez potrzeby kazdorazowej transmisji.

Ze wzgledu na duzg objetos¢ grafika jest przesytana w serii pakietéw D9. Po odebraniu kazdego z nich
kasa odpowiada pakietem DO, ew. sygnalizujac btedy, np. brak pamieci, zajeta pozycja w rejestrze grafik

itp.

Definicja grafiki obejmuje nagtéwek (miedzy innymi z wymiarami) oraz monochromatyczng mape bitowg
zgodnie ze specyfikacjg formatu BMP dla takiej bitmapy. Po odebraniu ostatniego pakietu danych kasa
zapisuje trwale catg grafike w rejestrze. Dzieki malejagcemu indeksowaniu pakietéw kasa moze wyswietli¢
stopien zaawansowania operacji programowania grafiki.

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JmkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,D9”

Id. grafiki n..4 X Identyfikator, pod ktérym zapisac grafike w pamieci kasy
Pakiety indeksowane sg malejgco. Indeks pierwszego jest

) o jeden mniejszy od ilosci pakietdéw, ktdére zostang

Indeks pakietu n..4 X przestane. Indeks réwny 0 oznacza, ze jest to ostatni
pakiet, konczacy przesytanie danych grafiki

Dane grafiki h..500 X Zapisana w hex porcja danych grafiki (250 bajtow)

Dodatkowe

atrybuty as..100 RFU

Odpowiedzig na kazdy pakiet jest pakiet DO z odpowiednim kodem btedu (0 - dane przyjete i zapisane).

Mozliwe btedy:

Kod | Opis

5 | Grafika o podanym indeksie jest juz zaprogramowana
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6 | Nieprawidtowy indeks grafiki
14 | Grafika jest zbyt duza
15 | Nieobstugiwany format grafiki

16 | Nieznany format grafiki

18 | Nieprawidtowa kolejnos¢ pakietow
994 | Nieprawidtowy stan ECR
998 | Zbyt mato pamieci

Przykiad:

<STX>50BF<FS>DI9<FS>1<FS>24<FS>424DD6170000000000003E000000280000004001000097000000010001000000000098
1700000000000000000000020000000200000000000000FFFFFFOOFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFEFFEFEEE
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF00000000000000000000000000000000000000000000000000000000000000
0000000000FFFFFFF00000000000000000000000000000000000000000000000000000000000000000000000000FFFFFC000
000000000000000000000000000000000000000000000000000000000000000000000003FFFF000000000000000000000000
000000000000000000000000000000<FS><ETX>V

12.3 Usuniecie grafiki z kasy (DA)

EFT moze usung¢ grafike zapisang w rejestrze kasy. Jest to konieczne przed zapisem w to miejsce nowej
grafiki.

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X L_Jnlkallny identyfikator nadawany przez strone wysyfajacq
zadanie

Typ pakietu a2 X Typ pakietu, warto$c¢ stata ,,DA”

Id. grafiki n..4 X Identyfikator grafiki, ktorg nalezy usungé

Dodatkowe as..100 RFU

atrybuty

Odpowiedzig jest pakiet DO z odpowiednim kodem btedu.

Mozliwe btedy:

Kod | Opis
6 | Nieprawidtowy indeks grafiki

7 | Nie mozna usung¢ grafiki

Przykiad:

<STX>50D9<FS>DA<FS>1<FS><ETX>S

13 Interakcja z operatorem

ECR oraz EFT mogqa wykonac¢ na zlecenie drugiej strony interakcje z operatorem za pomocg swojej konsoli
(wyswietlacz kasjera, klawiatura, czytniki zainstalowane w urzadzeniach). Interakcja taka moze by¢
rozpoczeta w dowolnym momencie, niezaleznie od trwajqcej transakcji ptatniczej. Interakcja moze sie
odbywac¢ na dowolnym z urzadzen.

Dzieki funkcjonalnosci konsoli mozna do wprowadzania konkretnych danych wykorzysta¢ urzadzenie, ktére
jest bardziej wygodne, bardziej dostepne dla danej osoby (EFT dla klienta, ECR dla sprzedawcy) lub ma
wieksze mozliwosci (np. dysponuje czytnikiem NFC).

Parametry wyswietlacza (ilo$¢ linii oraz ilos¢ znakdéw w linii) mozliwe sg do uzyskania za pomoca pakietéw
D4 - D5.

W przypadku pytan przydatna moze by¢ wiedza o tym, jaki jest opis klawiszy spetniajacych role OK i Anuluj,
dzieki czemu mozna podpowiedzie¢ uzytkownikowi w tresci pytania, jaki klawisz przekaze odpowiedz , Tak”
a jaki ,Nie”. Z myslg o takim zastosowaniu w pakiecie D5 zawarto pole ,Opisy klawiszy”. Oto przyktad
ilustrujacy to zagadnienie a zwigzany z tym, ze opis klawisza OK na kasie to ,OK” a na terminalu ,E”".
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Pytanie na kasie w trybie konsolowym wyswietlane jest przez terminal, a na terminalu przez kase wiec
wiedza na temat opisu klawiszy drugiej strony jest im potrzebna podczas przygotowywania tekstow do

wyswietlenia:

Jaka Jest odrowiledF
ha to potanie?

zwrat | kagjar kaaa o T-al‘\:: I:.. E ..:l H i E I:-. I: -.:l
1 EAMEMEN ' |6
abo def ahl | e 1 2 3 ]
pletnods | karta bon A ABC DEF GHI '
ad |5 B [} SPRZEDAZ ONLINE POMOC
- :::I *:':D par | | waga nuh: 4 5 'E F4
e e | = JEL MNO PQR
F3 '1“” vax o ve knd* REZERW. REJESTR. ZWROT CZAS/DATA
= * manu ? E‘ g
=l D% = OK STU VWX Y¥Z F3
ol = ]| e gotwikn ZRZUT LOJAL. UNIEW. DUPLIKAT
- . 0
Jaka dest odrowied:s o . # —F2
na Lo patanise™ ANULUJ NAPIWEK MENU

Tak 0K Hie O3 '—,:.mh %

Przed rozpoczeciem korzystania przez EFT z konsoli ECR albo przez ECR z konsoli EFT nalezy wysta¢ pakiet
K1 z prosba o jej udostepnienie. Strona odbierajgca w odpowiedzi odsyta pakiet KO z odpowiednim kodem
btedu w polu ,Wynik” (0 - konsola udostepniona).

Do poszczegdlnych rodzajow interakcji sg przyporzadkowane oddzielne typy pakietow (K3 — K7). Zestaw
rodzajow interakcji jest otwarty. Mogg pojawiac sie nowe rodzaje. Gdy urzadzenie nie moze obstuzy¢ danej
interakcji zwraca pakiet KO z odpowiednia wartoscig pola ,,Wynik”.

Pojedyncza interakcja sktada sie z wywotania rozkazu rozpoczecia K3 = K7 i odpowiedzi KO z jej wynikiem
oraz ew. z rozkazu przerwania K2. W rozkazie rozpoczecia okresla sie szczegétowe parametry np. tres¢ do
wyswietlenia czy timeout. W odpowiedzi KO strona wykonujaca interakcje zwraca wynik oraz dane pobrane
od operatora. W przypadku rozkazu przerwania strona wykonujaca interakcje przerywa jg a w rozkazie KO
odsyta kod wyniku ,Przerwanie na zlecenie drugiej strony”.

13.1 Wynik interakcji z operatorem (KO0)

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X Echo (taka_ sama war_tosICJak w pakiecie zadania, na ktory
wysytana jest odpowiedz)

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,,K0”

Wynik n.6 X Wynik zlgcopej operacji ,(0 - operacja wykonana
poprawnie, inna wartosc — kod btedu)

Wartos¢ . . " . - .

P as..100 Dane wyjsciowe interakcji zalezne od rodzaju interakcji

wyjsciowa

Dodatkowe as..100 RFU

atrybuty

Mozliwe bledy:
Nie dotyczy.
Przyktad:

<STX>2A31<FS>KO0<FS>0<FS>1<US><FS>TAK

(OK) <US><US><FS><ETX>p

13.2 Zadanie udostepnienia konsoli (K1)
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Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajaca
zadanie

Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,,K1”

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:

Kod | Opis

8 |[Konsola jest juz otwarta

Przykiad:

<STX>2A31<FS>KI1<FS><ETX><BS>

13.3 Przerwanie interakcji z operatorem (K2)

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,K2"

Dodatkowe as..100 RFU

atrybuty

Mozliwe btedy:
Nie dotyczy.
Przykiad:

<STX>2A31<FS>K2<FS><ETX><VT>

13.4 Wykonanie interakcji: komunikat (K3)

Interakcja polega na wyswietleniu informacji tekstowej na ekranie. Tekst znika po zadanym czasie
(timeout) lub po nacisnieciu klawisza OK lub Anuluj, jezeli jest to dopuszczalne.

Nazwa Typ Wymagane | Opis
Token pakietu h. 6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajaca
zadanie
Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,K3”
. Maksymalny czas trwania interakcji w sekundach (0 - bez
Timeout n..4 X

limitu czasowego)

Zakonczenie

Czy nacisniecie klawisz OK lub Anuluj konczy interakcje (0

przez klawisze ni X /1)
Tekst do kst k ik el lini
wyéwietlenia as..500 X Tekst komunikatu podzielony na linie
aDtorgf)E'f;/""e as..100 RFU

Wartos$¢ wyjsciowa w pakiecie odpowiedzi KO jest pusta.

Mozliwe btedy:

H Kod H Opis

2020-05-20

26




Protokoét ECR-EFT. Wersja 1.7

H 9 H Konsola nie zostata otwarta

Przykiad:

<STX>2A31<FS>K3<FS>10<FS>1<FS>Kod:

13.5 Wykonanie interakcji: pytanie (K4)

12345<FS><ETX>p

Na ekranie wyswietlane jest pytanie oraz 2 odpowiedzi. Operator wybiera jedng z nich lub rezygnuje z

wyboru.

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 Typ pakietu, warto$¢ stata ,K4”

Timeout n..4 X IYIaI_<symaIny czas trwania interakcji w sekundach (0 - bez
limitu czasowego)

Pytanie as..100 X Tekst pytania podzielony na linie

Odpowiedz 1 as..100 X Tekst odpowiedzi 1 podzielony na linie

Odpowiedz 2 as..100 X Tekst odpowiedzi 2 podzielony na linie

Dodatkowe as..100 RFU

atrybuty

Wartos$¢ wyjsciowa w pakiecie odpowiedzi KO zawiera numer wybranej odpowiedzi.

Mozliwe btedy:

Kod | Opis

9 | Konsola nie zostata otwarta

10 | Wystgpit timeout

Przykiad:

<STX>2A31<FS>K4<FS>30<FS>PODPIS ZGODNY?<US><FS>TAK (OK)<US><FS>NIE (C)<US><FS><ETX>E

13.6 Wykonanie interakcji: menu (K5)

Wyswietlone zostaje menu. Operator wybiera jedng z opcji lub rezygnuje z wyboru.

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 Typ pakietu, wartosc¢ stata ,K5”

Timeout .4 X Mal_<syma|ny czas trwania interakcji w sekundach (0 - bez
limitu czasowego)

Tytut as..100 X Tekst nazwy menu podzielony na linie

Opcja 1 as..50 X Tekst opcji 1 podzielony na linie

Opcja 2 as..50 Tekst opcji 2 podzielony na linie

as..50 Kolejne opcje

Znacznik konca | as..0 Znacznik konca listy opcji — pole puste

Numer . o e - . .

domyélnej opcii n..4 X Opcja, ktora jest wyrdzniona w chwili wyswietlenia menu

Dodatkowe as..100 RFU

atrybuty

2020-05-20

27




Protokoét ECR-EFT. Wersja 1.7

Wartos$¢ wyjsciowa w pakiecie odpowiedzi KO zawiera numer wybranej opcji.

Mozliwe btedy:

Kod | Opis
9 | Konsola nie zostata otwarta

10 | Wystgpit timeout

11 | Operacja zostata anulowana

17 | Nieprawidtowy parametr

Przykiad:

<ACK><STX>50DB<FS>K5<FS>60<FS>MENU<US><FS>Opcja nr jeden<US><FS>Opcja nr dwa<US><FS>Opcja nr
trzy<US><FS>Opcja nr cztery<US><FS>Opcja nr pi<#$SEA><#S$E6><US><FS><FS>1<FS><ETX><FF>

13.7 Wykonanie interakcji: lista wartosci do wyboru (K6)

Urzadzenie wyswietla liste wartosci i pozwala na zaznaczenie wyboru jednej lub wielu z nich. Po
zaznaczeniu pozycji operator zatwierdza swoj wybor.

Nazwa Typ Wymagane | Opis
Token pakietu h. 6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie
Typ pakietu a2 X Typ pakietu, warto$¢ stata ,K6”
. Maksymalny czas trwania interakcji w sekundach (0 - bez
Timeout n..4 X

limitu czasowego)

Tytut as..100 X Tekst nazwy listy podzielony na linie
Pozycja 1 as..50 X Tekst pozycji 1 podzielony na linie
Pozycja 2 as..50 Tekst pozycji 2 podzielony na linie
as..50 Kolejne pozycje

Znacznik konca | as..0 X Znacznik konca listy pozycji — pole puste
Dodatkowe as..100 RFU

atrybuty

Wartos¢ wyjsciowa w pakiecie odpowiedzi KO zawiera numery wybranych pozycji.

Mozliwe btedy:

Kod | Opis
9 | Konsola nie zostata otwarta

10 | Wystapit timeout

11 | Operacja zostata anulowana

17 | Nieprawidtowy parametr

Przyktad:

<ACK><STX>50DE<FS>K6<FS>60<FS>LISTA WARTO<#SA6>CI<KUS><FS>Warto<#$B6><#SE6> nr
Jjeden<US><FS>Warto<#$B6><#SE6> nr dwa<US><FS>Warto<#S$SB6><#SE6> nr trzy<US><FS>Warto<#S$SB6><#SE6> nr
cztery<US><FS>Warto<#$B6><#S$SE6> nr pi<#S$SEA><#S$SE6><US><FS><FS>1<KFS><ETX><#S$D3>

13.8 Wykonanie interakcji: pole edycyjne (K7)
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Na ekranie wyswietlane jest pole do edycji danych. Operator wprowadza warto$¢ z klawiatury lub za
pomocg czytnika kodéw kreskowych.

Uwaga: konieczne jest uniemozliwienie wytudzenia PIN'u, np. poprzez odfiltrowywanie danych
przekazanych w polu Tytut i w przypadku, gdy po usunieciu wszystkich znakéw nie bedacych literami i po
zamianie pozostatych liter na duze w tekscie zostanie znaleziony ciag ,,PIN” odestanie pakietu odpowiedzi
KO z odpowiednim kodem btedu. Oprocz tego wskazane jest wyswietlenie w takim oknie komunikatu w dla
klienta jednoznacznie informujacego, zeby nie wprowadzat PINu.

Nazwa Typ Wymagane | Opis

Token pakietu h.6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,K7”

Timeout .4 X I\_/Ial_<symalny czas trwania interakcji w sekundach (0 - bez
limitu czasowego)
Typ wprowadzanej wartosci:

.- T - test

Typ wartosci al X N - liczba
A - kwota (wyrazona w groszach) !

Maks_ymalny n..3 X Maksymalny rozmiar wprowadzonej wartosci

rozmiar

Wartos$¢ pusta ni X Czy zezwalamy na wprowadzenia pustej wartosci? (0/1)

Maskowanie nl X Czy maskowacé wprowadzany tekst? (0/1)

Klawiatura ni X Czy podczas edycji korzystamy z klawiatury? (0/1)

Czytnik koddéw ni X Czy podczas edycji korzystamy z czytnika kodow

kreskowych kreskowych? (0/1)

Tytut as..100 X Nazwa edytowanego pola podzielona na linie

Wartosc a..100 Warto$¢ poczatkowa pola edycyjnego

Dodatkowe as..100 RFU

atrybuty

1 Typ wartosci A dostepny jest od wersji 1.7 protokotu.

Wartos$¢ wyjsciowa w pakiecie odpowiedzi KO zawiera wprowadzong wartosc.

Mozliwe btedy:

Kod | Opis
9 | Konsola nie zostata otwarta

10 | Wystgpit timeout

11 | Operacja zostata anulowana

17 | Nieprawidtowy parametr

Przykiad:

<ACK><STX>50E1<FS>K7<EFS>300<FS>N<EFS>9<FS>1<FS>0<FS>1<FS>0<FS>Dow.nr.31l.Kwota:<FS> <FS><ETX>f

13.9 Wykonanie interakcji: dane z czytnika EFT (K8)

Na ekranie EFT wyswietlany jest monit o dokonanie odczytu. EFT odsyta dane wprowadzone za pomoca,
wyspecyfikowanego rodzaju czytnika.

Uwaga: po stronie EFT konieczne jest zablokowanie mozliwosci odczytu danych wrazliwych - np. karty
ptatniczej.

| Nazwa | Typ | Wymagane | Opis |
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Unikalny identyfikator nadawany przez strone wysytajacq

Token pakietu h..6 X . -
zadanie

Typ pakietu a2 X Typ pakietu, wartos$¢ stata ,K8”

Timeout n..4 X I\_/Ial_<symalny czas trwania interakcji w sekundach (0 - bez
limitu czasowego)

Czytnik NFC ni X Czy do odczytu ma zostac uzyty czytnik contactless? (0/1)

Czytnik CCR ni X Czy do odczytu ma zostac uzyty czytnik stykowy? (0/1)

) Czy do odczytu ma zostac uzyty czytnik kart

Czytnik MCR nl X magnetycznych? (0/1)

Monit as..100 X Monit |r_1formu3a_cy operatgra o] oczel_<|\_/van|u na dokonanie
przez niego odczytu podzielony na linie
Informacja o tym, jakie dane odczytane przez czytnik

Tag EMV & NFC | a..8 X maja zostac odestane (np. ,57": Track 2 Equivalent Data)

Dodatkowe as..100 RFU

atrybuty

Warto$¢ wyjsciowa w pakiecie odpowiedzi KO zawiera odczytane dane.

Mozliwe btedy:

Kod | Opis

17 | Nieprawidtowy parametr

993

Nieprawidiowy stan EFT

999

Funkcja nie obstugiwana

Przykiad:

<ACK><STX>2747<FS>K8<FS>60<FS>0<FS>0<FS>1<FS><US>Przesu<#$F1> kart<#$EA> przez<US>czytnik
magnetyczny<US><US><FS>57<FS><ETX>3

13.10 Wykonanie interakcji: dzwiek (K9)

O ile to mozliwe strona odbierajgca emituje dzwiek zgodnie z podanymi parametrami.

Nazwa Typ Wymagane | Opis

Token pakietu h. 6 X pnlkal_ny identyfikator nadawany przez strone wysytajaca
zgdanie

Typ pakietu a2 X Typ pakietu, warto$¢ stata ,K9”

Czas n..6 X Czas trwania dzwieku w milisekundach

Czestotliwosc n..6 X Czestotliwos¢ dzwieku w Hz

Dodatkowe as..100 RFU

atrybuty

Wartos¢ wyjsciowa w pakiecie odpowiedzi KO jest pusta.

Mozliwe btedy:

Kod | Opis

12 | Nie mozna wyemitowa¢ dzwieku

Przyktad:

<ACK><STX>50E4<FS>K9<FS>250<FS>2000<FS><ETX>0

14 Powiadamianie o zdarzeniach wysytane przez ECR do EFT (M1)
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ECR powiadamia EFT o wystgpieniu zdarzen, ktéore mogg byc istotne z punktu widzenia EFT. Jednym z
takich zdarzen jest zakonczenie dnia na ECR (drukowanie raportu dobowego). Odebranie takiego
powiadomienia przez EFT moze by¢ sygnatem do automatycznego rozpoczecia operacji zamkniecia dnia.

Nazwa Typ Wym. | Opis

Token pakietu h..6 X Unikalny identyfikator nadawany przez ECR
Typ pakietu a2 X Typ pakietu, wartos$¢ stata ,M1”

Zdarzenie n..3 X Kod zdarzenia

Komunikat a..80 Tekstowy opis zdarzenia

Dodatkowe as..100 RFU

atrybuty

Pakiet nie wymaga odpowiedzi ze strony EFT.
Mozliwe bledy:

Nie dotyczy.

Przykiad:

<STX>2T749<FS>MI<FS>20<FS>Zamkni<#$EA>cie dnia na kasie<FS><ETX><#$92>

14.1 Kody zdarzen

Kod zdarzenia Opis

20 ECR wykonat raport dobowy

15 Czasowa niedostepnos¢ urzadzenia

Kazda ze stron protokotu moze poinformowac drugq strone o rozpoczynajacej sie swojej czasowej
niedostepnosci (spowodowanej na przykfad upgradem oprogramowania). Dzieki temu druga strona moze
zapamietac ten fakt i w okresie niedostepnosci (do uptyniecia podanego w pakiecie czasu albo do momentu
uzyskania informacji o zakonczeniu niedostepnosci) moze bez testowania potgczenia informowac¢ o
niemozliwosci zrealizowania zadanej operacji (przy =zatozeniu, ze wymaga ona wspotdziatania
niedostepnego urzadzenia). Pakiet ten jest jedynie wysytany i nie wymaga odsytania przez drugq strone
odpowiedzi (poza standardowym ACK / NAK).

Jakikolwiek pakiet przystany przez strone informujacg wczesniej o swojej niedostepnosci (np. test
komunikacji) automatycznie konczy konieczno$¢ odliczania czasu do przewidywanego konca
niedostepnosci.

W przypadku potaczenia TCP/IP moze sie zdarzy¢, ze np. na skutek restartu jednej ze stron nastgpi utrata
potaczenia. W takim przypadku jak to juz wczesniej napisano to ECR jest odpowiedzialna za przywrocenie
i dalsze utrzymywanie tego potaczenia. Przywrdcenie wczes$niej utraconego potgczenia automatycznie
konczy koniecznos¢ odliczania czasu do przewidywanego konca niedostepnosci.

15.1 Pakiet informujacy o rozpoczeciu okresu niedostepnosci (L1)

Nazwa Typ Wymagane | Opis

Token pakietu h..6 X l_JmkaI.ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,L1”

Czas n..6 X Przewidywany czas niedostepnosci wyrazony w sekundach

niedostepnosci

Opcjonalny komunikat z dodatkowa informacjg dla

Komunikat as..100 operatora
Dodatkowe as..100 RFU
atrybuty
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Mozliwe bledy:
Brak.

Przykiad:

<STX>50BD<FS>L1<FS>150<FS><ETX>U

16 Bezpieczenstwo

Aby zwiekszy¢ poziom bezpieczenstwa (w szczegdlnosci zabezpieczy¢ wrazliwe dane przesytane miedzy
ECR i EFT takie jak na przykfad kod dotadowania telefonu) wprowadzono mozliwos¢ szyfrowania transmisji
pomiedzy ECR i EFT. Mozliwe jest to zaréwno w konfiguracji jeden do jednego (jeden terminal wspdtpracuje
z jedna kasq) jak i jeden do wielu (jeden terminal wspdtpracuje z wieloma kasami) przy czym w tym drugim
przypadku mozliwe jest to jedynie w przypadku komunikacji z wykorzystaniem Ethernetu a terminal
zamiast jednego klucza roboczego musi przechowywac liste tych kluczy wraz z identyfikatorami
sparowanych z nim kas.

W przypadku pracy jeden do jednego cata komunikacja moze od razu by¢ szyfrowana (o ile urzadzenia
zostaty wczesniej sparowane).

W przypadku pracy jeden do wielu pierwszym pakietem wysytanym przez terminal musi byc¢
niezaszyfrowany pakiet testu komunikacji (T1). W niezaszyfrowanym pakiecie odpowiedzi (T2) terminal
otrzymuje identyfikator kasy, dzieki ktéremu moze odszuka¢ wtasciwy klucz i dalszg komunikacje prowadzic¢
jako szyfrowang (oczywiscie réwniez w takim przypadku urzadzenia muszg by¢ wczesniej sparowane).

Do szyfrowania danych uzywany jest algorytm szyfrowania blokowego AES 128 w trybie CBC z zerowym
wektorem IV i dopetnianiem blokdw zerami.

Przed rozpoczeciem wspodtpracy urzadzenia muszg by¢ ze sobg powigzane logicznie (sparowane). Proces
parowania przebiega tak:

1. ECR wysyta do EFT Zzgdanie rozpoczecia operacji parowania urzadzen (B1). Wystanie tego pakietu
moze nastgpi¢ automatycznie — gdy kasa po nawigzaniu potgczenia z terminalem stwierdzi, ze nie
ma zapamietanego klucza roboczego AES 128 do szyfrowania komunikacji po protokole ECR-EFT
(dzieki temu nie ma potrzeby angazowania serwisanta - spetniony jest postulat plug&play) albo
zosta¢ wymuszone recznie przez uprawnionego operatora, ktéry uruchamia zabezpieczong hastem
operacje z menu na EFT i na ECR (jest to konieczne na przykiad po wymianie terminala).

2. Po otrzymaniu pakietu B1 EFT dysponujacy parg kluczy RSA (prywatny i publiczny) o rozmiarze
2048 bitow, w pakiecie B2 odsyta do ECR modut i wyktadnik klucza publicznego.

3. Po otrzymaniu klucza publicznego wygenerowanego przez EFT, ECR generuje klucz roboczy AES o

rozmiarze 128 bitéw, szyfruje otrzymanym kluczem publicznym (padding:
RSA_PKCS1_OAEP_PADDING) i wraz z wartoscig kontrolng klucza (KCV) odsyta do EFT pakietem
B3.

4. EFT po otrzymaniu pakietu B3 odszyfrowuje swoim kluczem prywatnym przestany zaszyfrowany
klucz roboczy AES, wylicza jego warto$é¢ kontrolng, poréwnuje z otrzymanym w tym samym
pakiecie KCV i jezeli porownanie wypadto pomysinie zapamietuje klucz roboczy AES 128 w celu
wykorzystania go do szyfrowania i odszyfrowywania komunikacji, po czym odsyta do ECR pakiet
B4 z informacjq o rezultacie parowania (0 gdy wszystko przebiegto prawidiowo).

5. ECR po otrzymaniu pakietu B4 z informacjg o pozytywnym rezultacie parowania moze od tej chwili
wykorzystywac wygenerowany w p. 3 klucz roboczy do szyfrowania i odszyfrowywania komunikacji.

16.1 Prezentacja urzadzenia

Klient, czyli ECR, wysyta do EFT zadanie rozpoczecia operacji parowania urzadzen.

16.1.1 Zadanie rozpoczecia operacji parowania urzadzen (B1)

Nazwa Typ Wymagane | Opis
Token pakietu h. 6 X liJarjclII;iliréy identyfikator nadawany przez strone wysytajacq
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Typ pakietu a2 X Typ pakietu, warto$c¢ stata ,,B1”

Wersja Wersja protokotu obstugiwana przez EFT (dla opisywanego
a..4 X "

protokotu .170")

Producent a..20 X Producent urzgdzenia ECR

Typ a..20 X Typ urzadzenia ECR

Identyflkgtor a..20 X Identyfikator urzadzenia ECR

urzadzenia

Dodatkowe as..100 Dodatkowe, rozszerzalne dane o urzadzeniu.

atrybuty

Odpowiedzig jest pakiet B2. Jezeli wynik jest poprawny to uzupetniane sg pola z kluczem publicznym.

Mozliwe bledy:

Kod | Opis

999 | Funkcja nie obstugiwana

Przykiad:

<STX>274B<FS>B1<FS>160<FS>NOVITUS<FS>ECR Symulator<FS>NOV0O000000002<FS><ETX><SI>

16.1.2 Odpowiedz na zadanie rozpoczecia operacji parowania urzadzen (B2)

Nazwa Typ Wymagane | Opis
Token pakietu h. 6 X Echo (taka_n sama war_tosICJak w pakiecie zadania, na ktory
wysytana jest odpowiedz)

Typ pakietu a2 Typ pakietu, warto$c¢ stata ,,B2”

Wersja Wersja protokotu obstugiwana przez EFT (dla opisywanego
a..4 X "

protokotu .170")

Producent a..20 X Producent urzadzenia EFT

Typ a..20 X Typ urzadzenia EFT

Identyflkgtor a..20 X Identyfikator urzadzenia EFT

urzadzenia

. Wynik operacji (0 - operacja wykonana poprawnie, inna

Wynik n..6 X wartos¢ - kod btedu)

Modut h512 Modut klucza publicznego RSA (klucz ma 2048 bitédw)

Wyktadnik hé Wyktadnik klucza publicznego

Dodatkowe as..100 RFU

atrybuty

Mozliwe bledy:
Nie dotyczy.
Przykiad:

<STX>274B<FS>B2<FS>160<FS>NOVITUS<FS>EFT
Symulator<FS>1500100900<FS>0<FS>C76A4AFB873F48CE1F7A258F680D0728250BC807279F4F43BCT7TEA26E15B5133D0D4E
BEC7200CAEAQO5F1C153C95FB371665A21DE73834C8EAA87E42E4DDD43A97B95A601A1DESCEALI4009CCB1ATDF6CE71AL12170
1EB85F190C5B035EB974A2102B3876A050CCE4F77476751D49E4633FD68A6G4F5C6CET789B8095F9F496C41A121681F805F1B4
D700268DB1F6046DABF2CAB4523FASAC2751ECODC29E8E63CFB1C9493F80E64B541813DEBSEB810381DDAD3B1lEF85A3ED2823
9F11D803D1D89893ED848F3FAF/EALAE3F2421CB35140E7B56EALI9CD3F7F65ADIFEC4FB84353599A0F1DES05537466BE9CI3
255B1257F91CA4A1EC2ECC297BC661215CI9DI9F946C69<FS>010001<FS><ETX><CR>

16.2 Przekazanie klucza roboczego

Po otrzymaniu w pakiecie B2 klucza publicznego EFT, ECR generuje losowy klucz AES (128 bitéw),
szyfruje go otrzymanym kluczem publicznym i przekazuje go do EFT.
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16.2.1 Przestanie klucza roboczego (B3)

Nazwa Typ Wymagane | Opis
Token pakietu h.6 X l_JnlkaI_ny identyfikator nadawany przez strone wysytajacq
zadanie

Typ pakietu a2 X Typ pakietu, wartos¢ stata ,,B3”

Zaszyfrowany Zaszyfrowany kluczem publicznym EFT klucz roboczy
h512 X

klucz roboczy wygenerowany przez ECR

KCV h6 X Warto$¢ kontrolna klucza roboczego

Dodatkowe as..100 RFU

atrybuty

EFT sprawdza KCV, zapisuje klucz roboczy i odpowiada pakietem B4.

Mozliwe btedy:

Kod | Opis

995

Bfad podczas weryfikacji klucza roboczego

Przykiad:

<STX>274C<FS>B3<FS>B1E822CE7715D5D336AF607060F991492CFB9730B535C363D622236E677ED0604F17D43DASAFBB515
5FC3B4467F97CDDC500FB0D63946ED2E3C18BD1IC66F29EACFB4F102A793C1E2F71D215754130500BD4C8EE1ICD6C47AED29EL
0DB0859870EE3902240106783D03BCA9DFFD26D4BOA67BEA45A922769D7AB4EEY961C07670F51DF961679B302DCD265A61E4A
751978EBTE6BF3AADD845COCDDB920FAA2B847C41E20B49BESAT7477BABD70296DBA7971E6FDOBD2FE86CA3911F4DF0437678
8E156D08721D62B6ABF6C426B0ATDF4BE46E457B472FFD6203B52800DE7CA091E6CD0O6E076CAC2C6D126FF5AF1IB0O7E78B4F 7
469DF823B4AD194286214EC4A6C2DFO<FS>8B4CTA<KFS><ETX>g

16.2.2 Potwierdzenie odebrania klucza roboczego (B4)

Nazwa Typ Wymagane | Opis
Token pakietu h..6 X Echo (taka_ sama War_tOSICJak w pakiecie zadania, na ktory
wysytana jest odpowiedz)
Typ pakietu a2 X Typ pakietu, wartosc¢ stata ,B4”
. Wynik operacji (0O - operacja wykonana poprawnie, inna
Wynik n.-6 X wartos¢ - kod btedu)
Dodatkowe as..100 RFU
atrybuty

Mozliwe bledy:
Nie dotyczy.
Przykiad:

<STX>2T74C<FS>BA4<FS>0<FS><ETX>+

17 Przykiadowe ramki komunikacyjne

Rozdziat opisuje przyktadowe ramki komunikacyjne oraz zalecane przebiegi funkcji jakie moga by¢
wykonane przy uzyciu protokotu ECR-EFT.

17.1 Test komunikacji

Przykfadowa ramka testu komunikacji:
<STX>29FD<FS>T1<FS><ETX>o0
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Przyktadowa ramka odpowiedzi na test komunikacji:
<STX>29FD<FS>T2<FS>160<FS>INGENICO<FS>ICT220<FS>1xx69CTxxx3xX98<FS><ETX><DC4>

17.2 Negocjacja wersji protokotu

Negocjacja wersji protokotu odbywa sie, gdy po wymianie pakietami T1 i T2 urzadzenia zaraportujg rézne
wersje protokotu.

W przypadku, gdy zostang zaraportowane takie same wersje protokotu, nie ma potrzeby rozpoczynania
wykonywania negocjacji. Natomiast, w przypadku, gdy jedno urzadzenie zaraportuje wersje 1.6, natomiast
drugie jej nie obstuguje, komunikacja powinna sie zakonczy¢, poniewaz nie mogg za sobg wspotpracowad.

Przykfad udanej negocjacji wersji protokotu w przypadku, gdy urzadzenie 1 na wersje 1.6, 1.7, a urzadzenie
21.6,1.7,1.8:

1. Urzadzenie 1 (Ul) wysyta do urzadzenia 2 (U2) pakiet T1
<STX>50BB<FS>T1<FS><ETX>c

2. U2 wysyta odpowiada pakietem T2
<STX>50BB<FS>T2<FS>180<FS>EFT<FS>SYMULATOR<FS>123456<FS><ETX>P

3. U1 rozpoczyna negocjacje wysytajac pakiet T3
<STX>50BB<FS>T3<FS><ETX>a

4. U2 odsyfa liste obstugiwanych protokotow T4
<STX>50BB<FS>T4<FS>160<US>170<US>180<US><FS><ETX>]

5. U1l wybiera najwyzsza, obstugiwang wersje protokotu T5
<STX>50BB<FS>T5<FS>170<FS><ETX>M

Przyktad nie udanej negocjacji wersji protokotu w przypadku, gdy urzadzenie 1 na wersje 1.6, 1.7, a
urzadzenie 2 1.8:

1. Urzadzenie 1 (U1) wysyta do urzadzenia 2 (U2) pakiet T1
<STX>50BB<FS>T1<FS><ETX>c

2. U2 wysyta odpowiada pakietem T2
<STX>50BB<FS>T2<FS>180<FS>EFT<FS>SYMULATOR<FS>123456<FS><ETX>P

3. Ul rozpoczyna negocjacje wysytajac pakiet T3
<STX>50BB<FS>T3<FS><ETX>a

4. U2 odsyla liste obstugiwanych protokotéw T4
<STX>50BB<FS>T4<FS>180<US><FS><ETX>\

5. U1 odsyta informacje o braku mozliwosci integracji (puste pole ,Wersja protokotu”) T5
<STX>50BB<FS>T5<FS><FS><ETX><#$7B>

17.3 Transakcja sprzedazy

Przyktadowa ramka rozpoczynajaca transakcje sprzedazy bez cashback na kwote 9,28PLN:

<STX>29F1<FS>S1<FS>S<FS>ABC1234567890<FS>6<FS>928<FS>828<FS>100<FS>PLN<FS>0<F
S>30000<FS><ETX>D
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Przyktadowa ramka rozpoczynajaca transakcje sprzedazy z ustalong kwotg cashback na kwote 9,28PLN z
kwotg cashback 100PLN. Maksymalna kwota wyptaty ustalona przez ECR moze wynosi¢ 300PLN:

<STX>29F5<FS>S1<FS>S<FS>ABC1234567890<FS>6<FS>928<FS>828<FS>100<FS>PLN<FS>1000
0<FS>30000<FS><ETX>A

Przyktadowa ramka konczaca pomyslnie transakcje sprzedazy na kwote 9,28PLN:

<STX>29FB<FS>S2<FS>0<FS><FS5>400000000000<FS>40000000<FS>8<FS>928<FS>0<FS>Karta
p<#$B3>atnicza<FS><FS><ETX><#$B8>

Przyktadowa ramka konczaca negatywnie transakcje sprzedazy na kwote 9,28PLN z kodem btedu 10:

<STX>29FC<FS>S2<FS>10<FS><FS>401111222333<FS>40000034<FS>9<FS>928<FS>0<FS>Karta
p<#$B3>atnicza<FS><FS><ETX><#$89>

17.4 Przerwanie transakcji przez ECR

Przyktadowa ramka informujaca o zadaniu przerwania transakcji przez ECR:
<STX>2A01<FS>P1<FS><ETX><DLE>

Odpowiedz na ramke nie jest wymagana. Terminal w przypadku otrzymania ramki i mozliwosci
przerwania transakcji odsyta ramke S2 konczacq transakcje z kodem btedu.

17.5 Informacje o stanie transakcji

Przyktadowa ramka informujaca ECR o stanie transakcji:

<STX>29FE<FS>I1<FS>100<FS><#$A3><#$B1l>czenie z
centrum<US>autoryzacyjnym<US><FS><ETX>W

ECR nie odsyta odpowiedzi na ramke. Tekst odpowiedzi moze zosta¢ wyswietlony na ekranie ECR w celu
informowania kasjera o statusie transakgcji.

17.6 Drukowanie

1. EFT wysyta pytanie o status wydruku D1
<STX>2A06<FS>D1<FS><ETX><ETX>

2. ECR odsyta status wydruku
<STX>2A06<FS>D0<FS>0<FS>0<FS>250<FS><ETX>)

3. W przypadku odestania informacji o zamknietym wydruku EFT wysyfa zadanie otwarcia wydruku
<STX>2A06<FS>D2<FS><ETX><NUL>

4, ECR wysyta informacje o otwarciu wydruku
<STX>2A06<FS>DO0<FS>0<FS>1<FS>236<FS><ETX>(
4.1. EFT wysyta dane do wydrukowania

<STX>2A06<FS>D6<FS>L""L" 29/10/19 12:55:22"L"TESTY ECREFT
"L"00-000 <#$A3> <#$D3>D<#$AC> "L"TESTOWA 5
"L""LN"SPRZEDA<#$AF>: PLN 9,28"L""L "MID: 400000000000 POS ID:
40090034"L"MASTERCARD (07)(1) 5534(16)"L"

DOW<#$D3>D NR: 11"L"MASTERCARD CONTACTLESS "L"AUTORYZACJA:
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941226(1) STAN: 000015"L"AID: A0000000041010 "L"ARQC:
63A971E9A03B4F2D<FS><ETX><#$9F>

4.2. ECR wysyta potwierdzenie otrzymania wydruku oraz informacje, ze wydruk jest dalej otwarty
<STX>2A06<FS>D0<FS>0<FS>1<FS>222<FS><ETX>-
4.3. W przypadku nie wystania petnego wydruku przechodzimy do punktu 4.1.
W przypadku wystania catego wydruku EFT wysyta zadanie zamkniecia wydruku
<STX>2A06<FS>D3<FS>0<FS><ETX>-
ECR potwierdza zamkniecie wydruku
<STX>2A06<FS>D0<FS>0<FS>0<FS>213<FS><ETX>.

17.7 Wywotanie aplikacji EFT

Wywotanie aplikacji rozpoczyna sie zgdaniem Al wysytanym przez ECR
<STX>2A02<FS>A1<FS><ETX><STX>

Po otrzymaniu zadania EFT odsyta pakiet A2 potwierdzajacy/odrzucajacy zadanie
<STX>2A02<FS>A2<FS>0<FS><ETX>-

EFT wysyta zadanie otwarcia konsoli K1 przez ECR
<STX>2A02<FS>K1<FS><ETX><BS>

ECR potwierdza/odrzuca zadanie pakietem KO
<STX>2A02<FS>K0<FS>0<FS><ETX>%

EFT wysyta zadanie wyswietlenia listy wyboru opcji K5

<STX>2A02<FS>K5<FS>60<FS>Menu
EFT<US><FS>Kopia<US><FS>Raporty/administracja<US><FS><FS>0<FS><ETX><#$D6>

ECR Odsyta pakiet KO z wybrang pozycja
<STX>2A02<FS>KO0<FS>0<FS>11<US><FS>Kopia<US><US><FS><ETX>f

EFT wykonuje czynnosci zwigzane z poleceniem. Moze to by¢ zadanie wydruku lub pakiety interakgji
z operatorem

Sekwencja konczy sie zgdaniem zamkniecia konsoli K2 wysytane przez EFT
<STX>2A02<FS>K2<FS><ETX><VT>

ECR potwierdza zamkniecie konsoli
<STX>2A02<FS>K0<FS>0<FS><ETX>%

17.8 Interakcja z operatorem

Interakcja z operatorem kasy fiskalnej musi by¢ poprzedzona pobraniem parametréw urzadzenia.

1.

Interakcja rozpoczyna sie zadaniem otwarcia konsoli
<STX>29FE<FS>K1<FS><ETX>q

Nastepnie urzadzenie odsyta odpowiedz na zadanie otwarcia konsoli
<STX>29FE<FS>K0<FS>0<FS><ETX>\

Kolejne zadania

3.1. Wyswietlenie pytania tak/nie
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<STX>29FE<FS>K4<FS>40<FS>Czy nr karty<US>679999*****1234<US><FS>TAK
(OK)<US><FS>NIE (C)<US><FS><ETX>2

3.2. Odpowiedz na pytanie
<STX>29FE<FS>KO0<FS>0<FS>1<US><FS>TAK (OK)<US><US><FS><ETX><WCK>
3.3. Wprowadzenie liczby

<STX>29FE<FS>K7<FS>30<FS>N<FS5>12<FS>0<FS>0<FS>1<FS5>0<FS>PODAJ
LICZB<#$CA><US><FS><FS><ETX><#$86>

3.4. Odpowiedz z liczbg
<STX>29FE<FS>KO0<FS>0<FS>5200<US><FS><ETX>X
3.5. Odpowiedz na zadanie w przypadku wystgpienia timeoutu
<STX>29FE<FS>K0<FS>10<FS><FS>Timeout<US><FS><ETX>)
4. Zadanie zamkniecia konsoli
<STX>29FE<FS>K2<FS><ETX>r
5. Odpowiedz na zadanie zamkniecia konsoli
<STX>29FE<FS>K0<FS>0<FS><ETX>\

17.9 Informacje o parametrach urzadzenia

Przyktadowe zapytanie o parametry urzadzenia:
<STX>2A03<FS>D4<FS><ETX><ETX>
Odpowiedz na zapytanie jest wymagane. Przykfadowa odpowiedz:

<STX>2A03<FS>D5<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0<FS>0
<FS>0<FS>0<FS>0<FS>0<FS><US><FS>1<FS>0<FS>0<FS>0<FS>0<FS><ETX>,

17.10 Szyfrowanie komunikacji

1. Szyfrowanie komunikacji rozpoczyna ECR parowaniem urzgdzen pakietem B1

<STX>2A04<FS>B1<FS>170<FS>NOVITUS<FS>ECR
Symulator<FS>NOV0000000002<FS><ETX><VT>

2. Nastepnie EFT odsyta odpowiedz B2 na parowanie urzadzen

<STX>2A04<FS>B2<FS>170<FS>INGENICO<FS>ICT220<FS>1xx69CTxxx3xx98<FS>0<FS>ACB
B3D12DFBF72D24A3429C83CC69181914F613DA8F65D72377F73F589DAECFCC2F9027A9F0AFC236
1F5085E45870733F5B084B133C44CE2483C7BFE6EFD7BFACA3D85F9ES5972E9EA620657D4A56D97B
9B1586C7222106EF3FB48037E973F3D6C8D01A700D88A4B7B921ECEQ72FFC74E82AB4E59ECD3A2
B1B6125B0D230CD695A45D5F1F3B6902BBC6073A97350A3BDE197D88D225C2D450A59537081F74
6338DB370D8DCA3FDBEEE961807B12F17F3EAD6C55F694B56EF7746925293495FB50052394E2421
89C1CE398D16A62FA25D38BD114EF2AAEE99E9AF1B854173BA27F1DC182E4E2542A2FAB734A9649
694CD7D8DDB1DDB826FCE7CFCD3807E2C722BF<FS>010001<FS><ETX>"

3. Nastepuje przestanie klucza roboczego B3 przez ECR
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<STX>2A05<FS>B3<FS>6D27D128BA1CCBCB90C3DD0996F9D9271DAEBCE11FC7272EA310A4D28
193199A0E2BD060F03B2454F4D5A136BA109748411FASA6B7D0OES800B2839178BD8ED9C98981D26
927B20C810F2E923BA06499113500FB8189A8DEA110F5310945D2FFE35DE2449B5E581BOAEAEQC67
A6621858CCC2996989B9CB20556E52030B8F6ACE3620E42B87B2448F488CDA64F5DC0O5F40C17195
7FC30E5969CE1CB4805E1E98CB955465AB3C0A4276CC05684360F4790C5B04219F9A5E6A96B953D
9AB6038345432E1C5980521DC3EE6051419303DF43B2DE687ECC2028C0CD922F87AD5ECF3CB50B
399877DF9E687F7DF5502DD90A11DFEE80681F522BE148EASD5174E4F486BD<FS>B4FADA<FS><
ETX><#$7C>

4. EFT potwierdza otrzymanie klucza roboczego B4
<STX>2A05<FS>B4<FS>0<FS><ETX>/

17.11 Informacja o zamknieciu dnia na kasie ECR

Przyktadowa ramka informujaca o zamknieciu dnia na kasie:
<STX>29FF<FS>M1<FS>20<FS>Zamkni<#$EA>cie dnia na kasie<FS><ETX><#%$91>

Ramka nie wymaga odpowiedzi. Terminal moze wykonac raport transakcyjny oraz wysta¢ wydruk raportu
do ECR.
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18 Wpykaz btedow

Kod

Opis

Wydruk jest juz otwarty

Wydruk nie zostat otwarty

Bfad danych wydruku

Grafika o podanym indeksie jest juz zaprogramowana

Nieprawidtowy indeks grafiki

Nie mozna usuna¢ grafiki

Konsola jest juz otwarta

Konsola nie zostata otwarta

Wystgpit timeout

= [ =
Plsle|o|N|o|ufw|N]-

Operacja zostata anulowana

-
N

Nie mozna wyemitowac dzwieku

-
w

Bufor wydruku jest petny

=
N

Grafika jest zbyt duza

—
(6,1

Nieobstugiwany format grafiki

—
(e}

Nieznany format grafiki

-
N

Nieprawidtowy parametr

-
(o]

Nieprawidtowa kolejnosc pakietow

[,
(o]

Bfad podczas drukowania

993

Nieprawidtowy stan EFT

994

Nieprawidtowy stan ECR

995

Btad podczas weryfikacji klucza roboczego

997

Nieznany btad

998

Zbyt mato pamieci

999

Funkcja nie obstugiwana
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19 Karta zmian

L.p.

Zmiany

Zmiany wprowadazili

Wersja

Data

Pierwsza wersja dokumentu

Janusz Baran
Jan Siwy
Jakub Znamirowski

1.0

2016-06-15

Druga wersja dokumentu

Janus; Baran
Piotr Slezak
Jakub Znamirowski

1.1

2016-06-28

1.

2.

Zmieniono sposoéb liczenia
sumy kontrolnej

Dodano opcjonalne pole
~Forma pfatnosci” do pakietu
S2

Jakub Znamirowski

1.2

2016-07-21

. Przeredagowano dokument
. Rozszerzono i uszczegdtowiono

opis uwzgledniajgc nowe
scenariusze wspotpracy ECR -
EFT oraz zgtoszone uwagi

. Doprecyzowano kwestie

szyfrowania i kodowania
pakietow

Dodano pole ,Agent” oraz
opcjonalne pola ,Kwota
zaptacona” i ,Kwota cashback
do wyptaty” do pakietu S2.
Pola ,Agent”, ,Identyfikator
terminala” i ,Identyfikator
transakcji” zostaty oznaczone
jako obligatoryjne.

. Wprowadzono pakiety Al

(wywotanie aplikacji terminala)
oraz A2 - odpowiedzi na Al

. Wprowadzono sygnalizacje

czasowej niedostepnosci
urzadzenia (pakiet L1)

. Rozszerzono pakiet

parametrow (D5) o pola:

e Ilos¢ linii do zbuforowania
e Topologia EFT

e Czytnik NFC

e Czytnik CCR

e Czytnik MCR

e Czytnik kodéw kreskowych

. Wprowadzono pakiety K8

(dane z czytnika EFT) i K9
(wyemitowanie dzwieku)

Jakub Znamirowski

1.3

2016-07-31

. Usunieto UDP jako medium

komunikacyjne

. Wprowadzono

uszczegdbtowienia w opisie
testu komunikacji

. Wprowadzono nowy typ

operacji ,C” w pakiecie S1,
ktory umozliwia sprawdzenie
statusu ostatnio wykonanej
transakcji sprzedazy
Wprowadzono pole ,Kod
waluty” w pakiecie S1

Jakub Znamirowski

1.4

2016-09-20
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. Wprowadzono pole ,Token

karty ptatniczej” do pakietu S2

. Dodano pakiet powiadomienia

0 wystgpieniu zdarzenia M1

. W pakiecie D9 wprowadzono

dekrementowany indeks
pakietu zamiast flagi
sygnalizujgcej ostatni pakiet
programowania grafiki

. W pakiecie S1 nazwe pola

~Kwota sprzedazy” zmieniono
na ,Kwota sprzedazy brutto”

. Do pakietu S1 dodano pola

~Wartos¢ sprzedazy netto” i
,Wartos¢ VAT”.

. Do pakietu S2 dodano pola

.Zarejestrowana wartos¢
netto” i ,Zarejestrowana
wartos$¢ VAT”

Jakub Znamirowski

1.5

2016-12-16

. Uzupetniono i poprawiono tekst

opisu

. Do pakietu DO dodano pola

~Status wydruku” i ,Ilo$¢
wolnych linii w buforze
wydruku”

. Wprowadzono pakiet D1

(pytanie o status wydruku)
Do pakietu D5 dodano pole
,Opisy klawiszy”

. Do pakietu D5 dodano pole

~Wspotczynnik proporcji”

. Do pakietu K5 dodano pole

~Numer domyslnej opcji”

. Z pakietu S2 usunieto pola

»Zarejestrowana wartosc
netto” i ,Zarejestrowana
wartos$¢ VAT”

. W pakiecie B2 typ pola

~Wyktadnik” zmieniono z n..6
na hé

. W pakiecie B3 typ pola ,KCV”

zmieniono z h8 na h6

Jakub Znamirowski

1.6

2017-02-20

. Dopuszczono mozliwos¢, zeby

w przypadku potaczenia TCP/IP
serwerem mogta by¢ kazda ze
stron

. Usunieto wymdg generowania

przez EFT kluczy RSA 2048
podczas procesu parowania z
ECR

. Pakiety testu komunikacji T1 i

T2 nie sg szyfrowane

Pole ,Typ wartosci” pakietu K7
moze specyfikowaé nowy typ
~A” — kwota (wyrazona w
groszach)

. Uszczegotowiono zasady

nadawania tokenéw pakietéw

. Poprawiono typ pola ,Skrét

grafiki” w pakiecie D8 z h64 na
h40

. Dodano rozdziat ,Przyktadowe

ramki komunikacyjne”

Jakub Znamirowski
Adam Ropelewski

1.7

2017-03-17
2019-10-15
2019-11-12
2019-12-11
2020-01-21
2020-01-31
2020-02-14
2020-05-19
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10.

11.

12.

13.

14.

15.

16.

8. Dodano przyktady pakietéw
przy opisie kazdego z nich
9. Dodano uproszczony diagram

Dodano pakiety T3, T4, T5
przeznaczone do negocjacji
uzywanej wersji protokotu.
Zamieszczono uwage o
niedopuszczalnosci
stosowania softwareowej
kontroli przeptywu
Zamieszczono uwage o
sytuacjach, w ktérych nie
nalezy uzywac pakietow testu
komunikacji (T1iT2)
Zamieszczono uwage o
sposobie realizacji innych niz
sprzedaz rodzajow transakcji
(takich jak zwrot czy
uniewaznienie)
Wprowadzono stownik
uzywanych pojec

Zmieniono kolejnos¢ opiséw
pakietow tak aby lepiej
odpowiadaty kolejnosci w
jakiej pakiety powinny by¢
wysytane po nawigzaniu
potaczenia przez ECR i EFT
Przeniesiono z instrukcji
implementacji informacje
dotyczace tiemout’éw i kodow
bteddw
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