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1.
WPROWADZENIE

W ostatnich latach ryzyko zwiazane z rozwojem
komputeréw kwantowych klasy CRQC
(Cryptographically Relevant Quantum Computer’)

0 mocy obliczeniowej umozliwiajgcej ztamanie
obecnych mechanizmow kryptografii przestato byc¢
traktowane jako odlegty w czasie problem
technologiczny, a stato sie jednym z kluczowych
wyzwan dla bezpieczenstwa panstw, administracji
publicznej i sektoréw krytycznych.

Wraz z postepem prac rosnie Swiadomosc, ze ochrona
danych, komunikagji i infrastruktury cyfrowej wymaga
przygotowania juz dzis - zanim zagrozenie stanie sie
realne.

Pojawienie sie komputerow klasy CRQC umozliwi
praktyczne wykorzystanie algorytmu Shora,

co doprowadzi do natychmiastowego ztamania obecnie
stosowanych systemow klucza publicznego (RSA, ECC).

Raport analizuje gotowosc¢ m.in. Unii Europejskiej, USA,
Chin i Polski do migracji na kryptografie postkwantowa, -
od standardoéw technicznych po harmonogramy
implementacyjne.

Wdrozenie kryptografii postkwantowej (PQC) w 2026
roku przeszto z fazy teoretycznych rozwazan do scisle
okreslonych harmonogramow regulacyjnych. USA majg
dzis$ najbardziej zaawansowany model paristwowy:
posiadajg federalne przepisy, obowigzek inwentaryzacji
systemow podatnych na zagrozenia, standardy
techniczne Narodowego Instytutu Norm

i Technologii (NIST) oraz harmonogram wdrozenia PQC
w systemach bezpieczeristwa narodowego. Europa jest
na etapie koordynaciji, lecz pozostaje nierowna. Na
poziomie UE istnieje juz wspdlna mapa drogowa, ale
gotowosc¢ wykonawcza poszczegdlnych panstw jest
zréznicowana. Natomiast Chiny prowadza intensywne
dziatania w obszarze komunikacji odpornej kwantowo

i wtasnej Sciezki standaryzacyjnej, chociaz nie ma
publicznie dostepnego dokumentu opisujgcego
migracje do PQC jak w USA czy w Europie.

ZLAMANIE OBECNYCH
MECHANIZMOW
KRYPTOGRAFII
PRZESTALO BYC
TRAKTOWANE JAKO
ODLEGLY W CZASIE
PROBLEM
TECHNOLOGICZNY.



2. DLACZEGO
TERAZ

Systemy kryptograficzne, ktére obecnie zabezpieczajg tajemnice
panstwowe, dane obywateli, dane transakcyjne, globalny handel
oraz prywatng komunikacje, opierajg sie na zatozeniu, ze pewne
problemy matematyczne sg praktycznie nierozwigzywalne dla
komputerow klasycznych. Jednak postep w dziedzinie mechaniki
kwantowej, budowy komputerow kwantowych i algorytmiki, jaki
dokonat sie do roku 2026, wskazuje, ze fundamenty te ulegaja
drastycznym zmianom, wiekszym niz przewidywano jeszcze
dekade temu.



2.1. Q-DAY

Wizja komputera kwantowego zdolnego do tamania
wspotczesnych szyfrow, niegdys postrzegana jako
odlegty problem teoretyczny, w potowie obecnej
dekady stata sie realnym punktem odniesienia

w planowaniu zmian w zabezpieczeniach
kryptograficznych. Waznym terminem w tym
kontekscie jest Q-Day — moment, w ktérym komputer
kwantowy o odpowiedniej mocy obliczeniowej
(CRQC) bedzie w stanie ztamac powszechnie
stosowane klucze kryptograficzne.

2.2. EWOLUCJA OD NISQ DO CRQC: PROG ZAGROZENIA
KRYPTOGRAFICZNEGO

Dzisiejsze maszyny kwantowe znajdujg sie w erze Noisy Intermediate-Scale Quantum (NISQ?). Systemy tej
generacji dysponujg od kilkudziesieciu do ponad tysigca fizycznych kubitéw, jednak ich dziatanie
ograniczone jest przez wysoki poziom szumu, dekoherencje oraz brak petnej korekcji btedéw. W praktyce
uniemozliwia to realizacje dtugich, odpornych na btedy obliczeri kwantowych wymaganych do
przeprowadzenia zaawansowanych operacji kryptograficznych.

Ze wzgledu na ograniczong stabilnos¢ obliczen algorytmy wykonywane na urzgdzeniach typu NISQ muszg
byc relatywnie krétkie i wyspecjalizowane, co pozwala na demonstracje tzw. przewagi kwantowe;j
(quantum advantage) w wybranych problemach obliczeniowych?®, nie stanowigc jeszcze praktycznego
zagrozenia dla wspotczesnych systemoéw kryptografii asymetrycznej.

Za prog realnego zagrozenia kryptograficznego uznaje sie dopiero pojawienie sie komputeréw typu CRQC
(Cryptographically Relevant Quantum Computer). Systemy te wymagatyby tysiecy logicznych kubitow
wyposazonych w mechanizmy korekcji btedéw oraz bardzo niskiego poziomu btedéw operacyjnych®.
Dopiero taka architektura umozliwitaby praktyczne uruchomienie algorytmu Shora w skali pozwalajgcej
na tamanie kluczy RSA-2048, kryptografii krzywych eliptycznych (ECC) oraz mechanizmdéw opartych

na problemie logarytmu dyskretnego®.

2.3. MATEMATYCZNE SEABOSCI OBECNEJ KRYPTOGRAFII: ALGORYTMY
SHORA | GROVERA

Nie wszystkie algorytmy kryptograficzne sg w rownym stopniu zagrozone przez komputery kwantowe.
Najwyzszy poziom ryzyka dotyczy algorytmow kryptografii asymetrycznej (z kluczem publicznym i
kluczem prywatnym), ktére stanowig fundament dzisiejszej infrastruktury zabezpieczen cyfrowych.
Bezpieczenstwo kluczy RSA, DSA, ECDSA, Diffie-Hellmana i ECDH opiera sie na trudnosci faktoryzacji
duzych liczb catkowitych oraz obliczania logarytmu dyskretnego. Algorytm Shora (1994 r.) rozwigzuje oba
te problemy w czasie wielomianowym przy uzyciu komputera kwantowego o wystarczajgco duzej mocy
obliczeniowej. W praktyce oznacza to, ze CRQC zdezaktualizuje wspoétczesng kryptografie klucza
publicznego - PKI, podpis elektroniczny, TLS, VPN, SSH, protokoty bezpiecznej poczty.

W przeciwienstwie do systemoéw asymetrycznych, kryptografia symetryczna (np. AES) oraz funkcje skrétu
(np. SHA-256) sg mniej podatne na catkowite ztamanie, ale ich efektywny poziom bezpieczenstwa ulega
zmniejszeniu. Algorytm Grovera (zaproponowany w 1996 r.°) przyspiesza wyszukiwanie elementu w
niestrukturalnych bazach danych poprzez przeszukanie przestrzeni mozliwych kluczy o potowie dtugosci
klucza, ktory jest obiektem ataku. Teoretycznie obniza to efektywny poziom bezpieczenstwa szyfru o
potowe, dlatego jako Srodek ostroznosci rekomenduje sie przejscie z AES-128 na AES-256 dla danych o
dtugim horyzoncie poufnosci. Teoretycznie algorytm Grovera umozliwia komputerom kwantowym
przyspieszenie atakéw metodg ,,brute-force” i sprawdzenie wszystkich mozliwych kombinacji w celu
odkrycia prawidtowego hasta lub klucza, jednak jest to mniej grozne niz uzycie algorytmu kryptoanalizy o
wyktadniczym wspdtczynniku obliczeniowym jak algorytm Shora’.



2.4. TEMPO REDUKCJI SZACUNKOW

Ryzyko zwigzane z CRQC rosnie szybciej niz
przewidywano. W maju 2025 r. Craig Gidney
(Google Quantum Al) wykazat, ze ztamanie RSA-
2048 wymaga mniej niz milion kubitéw fizycznych -
co stanowi okoto 20-krotna redukcje liczby
kubitow wzgledem wspodlnego szacunku Gidney—
Ekera z 2019 r. (wéwczas mowa byta 0 20 mln)®.

Co istotne, redukcja ta dotyczy liczby kubitéw, nie
czasu obliczen: szacowany czas ataku wzrost

z 8 godzin (2019) do mniej niz tygodnia (2025).

Cytat z abstraktu: ,,W Gidney+Ekerd 2019
opublikowalismy szacunek, wedtug ktérego
2048-bitowe liczby RSA mozna sfaktoryzowac

w 8 godzin na komputerze kwantowym

z 20 milionami zaszumionych kubitow. W tej pracy
znaczqgco redukuje liczbe wymaganych kubitow.
Szacuje, ze 2048-bitowq liczbe RSA mozna
sfaktoryzowac w mniej niz tydzieri na komputerze
kwantowym z mniej niz milionem zaszumionych
kubitow.”

Jeszcze gtebszg redukcje zaproponowat w lutym
2026 r. zespot Iceberg Quantum (Sydney)

w architekturze Pinnacle - ponizej 100 000
kubitéw fizycznych®.

Najnowsze plany wiodacych dostawcéw (stan na
maj 2026) wskazujg na dostepnosc systemow
odpornych na btedy (fault-tolerant) z 200 kubitami
logicznymi w 2029 r. - system IBM Quantum
Starling - oraz trajektorie do 2000 kubitow
logicznych w systemie Blue Jay okoto 2033 r. *°

Nalezy jednak wyraznie odrdzni¢ te wartosci od
szacunkow ataku: praca Gidneya mowi o mniej

niz 1 milionie kubitdéw fizycznych, co przy obecnych
mozliwosciach korekcji btedéw moze odpowiadac
okoto 1000 kubitéw logicznych. Oznacza to, ze
200 kubitéw logicznych planowanego systemu
Starling pozostaje o rzad wielkosci ponizej progu
potrzebnego do ztamania RSA-2048. Mimo

to ogdlny kierunek jest jednoznaczny: zasdb
potrzebny do ataku maleje szybciej, niz
przewidywano, a kolejne kamienie milowe
sprzetowe wyraznie skracajg horyzont zagrozenia.



2.5. HARVEST NOW, DECRYPT LATER (HNDL)

Najbardziej czarny scenariusz jest juz realizowany, poniewaz najwiekszym
problemem nie jest moment powstania kryptologicznie istotnego komputera
kwantowego (CRQC), lecz zjawisko Harvest Now, Decrypt Later (HNDL).

W istocie oznacza to, ze przeciwnik moze dzi$ przechwytywac zaszyfrowane
dane i odszyfrowac je w przysztosci, gdy bedg dostepne komputery klasy
CRQC. Jest to szczegolnie krytyczne dla danych, ktére wymagajg dtugoletniej
ochrony z uwagi na swojg wrazliwosc, np. dokumenty niejawne panstwa,
dane wywiadowcze, informacje bankowe, dane medyczne, wtasnosé
intelektualna, tajemnice handlowe, dane geopolityczne. Dlatego paristwa nie
czekajg na Q-Day, tylko rozpoczynajg migracje do kryptografii postkwantowej
juz teraz. Holenderski AIVD, brytyjski NCSC i rekomendacje Komisji
Europejskiej wskazujg wprost, ze dla czesci danych i systemow ryzyko juz dzis
ma charakter strategiczny, a nie wytacznie hipotetyczny.

2.6. RYZYKO OPOZNIONEJ MIGRACJI

Ztozone systemy, takie jak infrastruktura zarzgdzania kluczami publicznymi czy
urzadzenia o dtugim cyklu zycia, wymagajg wieloletnich okreséw
przejsciowych. Nawet w sytuacji braku biezgcych atakow, zbyt pézne
rozpoczecie procesu przejscia na kryptografie postkwantowg moze
uniemozliwi¢ jego terminowe zakonczenie, co w konsekwencji moze zagrozi¢
poufnosci oraz autentycznosci komunikacji.



2.7. REGULA MOSCA

Podstawowym narzedziem oceny ryzyka jest tzw. formuta pilnosci Mosca, ktéra identyfikuje
sytuacje kryzysowg dotyczgcg cyberbezpieczenstwa za pomocg trzech zmiennych:

X+Y2Z

gdzie: X to czas, przez ktéry dane musza pozostac poufne; y to czas potrzebny na migracje; z to
czas do Q-Day.

~JezeliX +Y >Z mamy dzis powazny problem, poniewaz informacje chronione przez narzedzia
podatne na ataki kwantowe pod koniec nastepnych y lat mogq zostac ztamane przez ataki
kwantowe w ciggu mniej niz x lat od tego momentu™?.

Dla danych panstwowych w Polsce: X > 20-30 lat, Y = 5-10 lat (typowy horyzont duzej migracji
kryptograficznej), Z =2029-2040 rok (szacunkowo) gdy pojawi sie komputer klasy CRQC, dlatego
prace nad migracjg powinny rozpoczg¢ sie natychmiast.

czas migracji ) czas poufnosci danych
ok. 5-10 lat ok. 10-20 lat

czas do Q-Day
10-15 lat

2.8. PQC CZY QKD?

W miedzynarodowej debacie nad architekturg bezpieczenstwa ery komputerow kwantowych
zarysowaty sie dwa technologicznie odmienne podejscia do ochrony przed zagrozeniem
kwantowym:

e Kryptografia postkwantowa (PQC): nowe, klasyczne algorytmy matematyczne (np. oparte na
kratach), ktére sg odporne na ataki przy uzyciu zaréwno wspoétczesnych komputeréw
klasycznych, jak i przysztych komputeréw kwantowych o duzej mocy obliczeniowej klasy
CRQC. Algorytmy moga by¢ uruchamiane na obecnych komputerach i przesytane przez
istniejgcy infrastrukture sieciowa.

e Kwantowa Dystrybucja Klucza (QKD): systemy sprzetowe wykorzystujgce zjawiska mechaniki
kwantowej, umozliwiajgce bezpieczne uzgodnienie losowego klucza symetrycznego miedzy
dwoma weztami sieci i uniemozliwiajgce podstuch bez zostawienia sladow.

Wiodace zachodnie organy cyberbezpieczenstwa - w tym amerykanski NIST, francuska ANSSI,
oraz brytyjskie NCSC - wypracowaty doktryne oparta niemal wytgcznie na kryptografii
postkwantowej (PQC) jako gtéwnym filarze ochrony. Organy te zachowuja daleko idacy
sceptycyzm wobec wdrazania systemoéw sprzetowych QKD (Kwantowej Dystrybuciji Klucza).

Odmiennag strategie reprezentujg kluczowi gracze w Azji (np. Chiny, Japonia, Korea Potudniowa
czy Singapur) wdrazajgc podejscie hybrydowe: intensywnie inwestujg w wielkoskalowe sieci
komunikacji kwantowej, instalujac sprzetowe systemy QKD do fizycznego uzgadniania
bezpiecznych kluczy symetrycznych miedzy weztami sieci, a réwnolegle implementujgc wtasne
algorytmy PQC w warstwie oprogramowania i punktéw koncowych.



3. STANDARDY
| GOTOWOSC
TECHNOLOGICZNA

Aby skutecznie chroni¢ sie przed zagrozeniem ze
strony komputeréw kwantowych, swiat nauki

| technologii musiat stworzy¢ nowe narzedzia
kryptograficzne.

Proces ten zostat zapoczgtkowany przez
amerykanski NIST w 2016 roku globalnym naborem
wnioskow, w ramach ktérego miedzynarodowe
zespoty badawcze zgtosity 82 projekty
kryptograficzne.

Przez kolejne lata, w ramach transparentnej

i publicznej oceny, eksperci z catego Swiata
rygorystycznie testowali i analizowali nadestane
rozwigzania.

Proces standaryzacji ulegt ostatecznej krystalizacji
13 sierpnia 2024 roku, kiedy NIST opublikowat
pierwsze, oficjalne normy FIPS (Federal
Information Processing Standards).

Standardy te stanowig formalng algorytmiczng
baze dla migracji w systemach w USA i staty sie
punktem odniesienia dla wdrozer postkwantowych
na catym swiecie.

Skuteczne zabezpieczenie systemow przed
zagrozeniem kwantowym wymaga elastycznosci
projektowej, czyli tzw. krypto-zwinnosci (crypto-
agility), oraz unikania opierania ochrony tylko na
jednym typie zabezpieczen. Wspdtczesna
architektura PQC nie wykorzystuje bowiem
jednego, uniwersalnego algorytmu. Zamiast tego
bazuje na kilku odmiennych fundamentach
matematycznych, z ktérych kazdy oferuje inne
zalety i wiaze sie zkompromisami.
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3.1. ALGORYTMY OPARTE NA
KRATACH (LATTICE-BASED) -
GLOWNY NURT WDROZENIOWY

Jest to obecnie najwazniejsza i najbardziej
uniwersalna rodzina algorytmow, stanowiaca
fundament nowych standardéw bezpieczenstwa.
Zostaty wytypowane przez amerykanski NIST jako
podstawowe algorytmy ogélnego przeznaczenia
ze wzgledu na balans pomiedzy
bezpieczenstwem, rozmiarem kluczy

a wydajnoscig obliczeniowa,.

e ML-KEM (dawniej CRYSTALS-Kyber). Zostat opublikowany jako FIPS 203 w sierpniu 2024 roku, jako

podstawowy standard enkapsulacji klucza (Key Encapsulation Mechanism). W przeciwienstwie do
klasycznych metod wspétdzielenia (jak Diffie-Hellman), KEM polega na wygenerowaniu
bezpiecznego klucza symetrycznego przez jedng strone i przestaniu go w zabezpieczonej "kapsule"
do drugiej. Stanowi docelowy standard dla modernizacji protokotow sieciowych, w tym: potgczen
TLS 1.3 (HTTPS), wirtualnych sieci prywatnych (VPN) oraz bezpiecznej komunikacji w tranzycie.
Znaczenie ML-KEM wynika z tego, ze zastepuje on funkcjonalnie te obszary, w ktérych obecnie
wykorzystywane sg RSA, Diffie-Hellman lub ECDH. To wtasnie te mechanizmy sa najbardziej
narazone na ztamanie przez komputer klasy CRQC wykorzystujgcy algorytm Shora. NIST wskazuje
trzy poziomy parametréw: ML-KEM-512, ML-KEM-768 oraz ML-KEM-1024, ktére réznig sie
poziomem bezpieczenstwa i kosztami wydajnosciowymi*. W praktyce ML-KEM stanie sie gtdwnym
kandydatem do masowej migracji protokotéw komunikacyjnych w administracji publicznej,
sektorze finansowym, telekomunikacji i ustugach cyfrowych.

ML-DSA (dawniej CRYSTALS-Dilithium). Zostat opublikowany przez NIST jako FIPS 204 i stanowi
podstawowy standard podpisu cyfrowego w nowej architekturze PQC®. Zastepuje w systemach
klasyczne schematy RSA i ECDSA. ML-DSA ma szczegdlne znaczenie dla infrastruktury zaufania
publicznego, poniewaz podpis cyfrowy jest fundamentem administracji elektronicznej, odpowiada
za: podpisywanie dokumentéw, uwierzytelnianie uzytkownikéw i systemoéw, podpisywanie
certyfikatow, podpisywanie kodu, autoryzacje oprogramowania (software signing), podpisywanie
aktualizacji oraz zapewnienie integralnosci komunikatow. W praktyce migracja do ML-DSA bedzie
jednym z najbardziej ztozonych etapéw transformacji postkwantowej. Wymaga bowiem nie tylko
wymiany algorytmu, ale takze dostosowania certyfikatow, bibliotek kryptograficznych, urzadzen
HSM, procedur walidacji podpiséw, archiwizacji dokumentow oraz systemdw dtugoterminowego
potwierdzania waznosci podpisu.

FN-DSA (Falcon): Algorytm ma by¢ zestandaryzowany jako FIPS 206 - projekt przedtozono do
zatwierdzenia 28 sierpnia 2025 r., a finalizacja jest spodziewana na przetomie 2026/2027%.
Alternatywny algorytm podpisu cyfrowego, ktéry charakteryzuje sie znacznie mniejszym
rozmiarem niz ML-DSAY i bardzo szybka jego weryfikacja'®. Poniewaz proces sktadania podpisu
wymaga ztozonych operacji zmiennoprzecinkowych (ang. constant-time 64-bit floating-point
arithmetic), algorytm ten nie nadaje sie do generowania podpiséw na stabych urzadzeniach
brzegowych (1oT)™. Jest jednak idealny do scenariuszy asymetrycznych, gdzie potezny serwer
podpisuje dane, a weryfikacja odbywa sie w sieciach o niskiej przepustowosci lub na prostych
urzadzeniach koricowych.
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3.2. STANDARDY REZERWOWE | STANOWE OPARTE NA
FUNKCJACH SKROTU (HASH-BASED):

e LMS oraz XMSS: Stanowe schematy podpisow cyfrowych (ang. stateful hash-based
signatures), formalnie ustandaryzowano w NIST SP 800-208%. Ich gtdwna zaletg jest
oparcie na matematyce, ktérg kryptolodzy doskonale znajg i badajg od dziesiecioleci.
Dzieki temu posiadajg silne i pewne zaplecze bezpieczenstwa, wykazujgc odpornosc
zaréwno na ataki klasyczne, jak i kwantowe. Francuska agencja cyberbezpieczenstwa
(ANSSI) wskazata, ze ze wzgledu na ich wyjatkowg stabilnosc¢ i dojrzatosc, algorytmy te
moga by¢ wdrazane samodzielnie, bez koniecznosci stosowania mechanizmow
hybrydowych?. Ich uniwersalnos$¢ jest jednak ograniczona przez architekture
»stanowg”. Wymagajg one rygorystycznego zarzgdzania licznikiem uzy¢ — dana para
kluczy pozwala na wygenerowanie jedynie z gory okreslonej, skoriczonej liczby
podpisoéw. Co wiecej, utrata synchronizacji stanu (np. w wyniku nieodpowiedniego
przywrécenia serwera z kopii zapasowej) i ponowne uzycie tego samego klucza
jednorazowego skutkuje catkowitg kompromitacjg bezpieczeristwa.

e Ztego wzgledu implementacja LMS i XMSS wymaga wyspecjalizowanych modutéw
sprzetowych chronigcych stan licznika. Czyni to z nich standard dla zamknietych,
bardzo kontrolowanych srodowisk technologicznych. Idealnie sprawdzajg sie w
niszowych, ale krytycznych dla infrastruktury zadaniach, takich jak weryfikacja przy
starcie systemu (secure boot), cyfrowa autoryzacja oprogramowania uktadowego
(firmware) oraz bezpieczne dostarczanie aktualizacji dla sprzetu przemystowego
(OT/IoT).

e SLH-DSA (dawniej SPHINCS+): Zaawansowany, bezstanowy podpis cyfrowy oparty na
funkcjach skrétu (ang. hash-based), wystandaryzowany przez NIST jako FIPS 205%.
Chociaz proces generowania podpisu jest wolniejszy, a jego rozmiar znacznie wiekszy niz
w przypadku algorytmow opartych na kratach, stanowi on kluczowg technologie
rezerwowg (ang. fallback). Jego bezpieczenstwo nie opiera si¢ na nowych zatozeniach
matematycznych, lecz na dekadach badan nad kryptograficznymi funkcjami skrotu.
Ponadto jego bezstanowosc¢ eliminuje ryzyko btedu ponownego uzycia klucza, co
gwarantuje najwyzszy poziom odpornosci na wypadek nieoczekiwanego zatamania
standardéw bazujgcych na kryptografii kratowej. W przypadku odkrycia w przysztosci
nowych metod kryptoanalizy wptywajacych na bezpieczenstwo konstrukcji kratowych,
SLH-DSA moze petnic funkcje niezaleznej alternatywy dla systemow panstwowych,
wojskowych oraz infrastruktury krytyczne;j.
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3.3. ALTERNATYWNE SCIEZKI | KONSERWATYWNA
DYWERSYFIKACJA (KEM)

Jednym z najwazniejszych wyzwan ery postkwantowej jest
ryzyko nadmiernego uzaleznienia catej infrastruktury
bezpieczenstwa od jednej rodziny matematycznej.

Obecnie wiekszos$¢ podstawowych standardéw PQC rekomendowanych przez NIST -

w szczegolnosci ML-KEM (Kyber), ML-DSA (Dilithium) oraz Falcon - opiera sie na kryptografii
kratowej (ang. lattice-based cryptography). Z perspektywy bezpieczeristwa parnstwowego

i infrastruktury krytycznej oznacza to ryzyko tzw. monokultury kryptograficznej. W przypadku
odkrycia w przysztosci nowych metod kryptoanalizy wptywajgcych na bezpieczeristwo
konstrukcji kratowych, potencjalne skutki mogtyby objgc jednoczesnie znaczng czes¢ Swiatowej
infrastruktury cyfrowej. Dlatego doktryna bezpieczenstwa dla systemow najwyzszego ryzyka
(ang. high-security systems) wymusza stosowanie krypto-zwinnosci oraz rozwijanie $ciezek
alternatywnych, petnigcych role rozwigzan rezerwowych:

* FrodoKEM: Algorytm stuzgcy do enkapsulacji klucza, stanowigcy bezposrednig alternatywe
dla ML-KEM. O ile ML-KEM (Kyber) wykorzystuje ustrukturyzowane kraty (ang. module
lattices) dla maksymalizacji wydajnosci i zmniejszenia rozmiaru kluczy. FrodoKEM opiera sie
na czystym, nieustrukturyzowanym problemie LWE (ang. Learning with Errors). Brak
dodatkowej struktury matematycznej oznacza wieksze klucze i wyzsze zapotrzebowanie na
zasoby obliczeniowe, ale zapewnia znacznie wyzszy margines bezpieczenstwa. Mimo to,
zgodnie z oficjalnymi rekomendacjami niemieckiego BSI, jest to algorytm o znaczeniu
krytycznym dla administracji publicznej i sieci rzgdowych. Wytyczna BSI wprost wymienia
i rekomenduje warianty FrodoKEM-976 oraz FrodoKEM-1344. W praktyce FrodoKEM petni
role mechanizmu rezerwowego, ktérego gtownym celem nie jest maksymalizacja wydajnosci,
lecz zwiekszenie odpornosci na potencjalne przyszte przetomy kryptograficzne.

* Classic McEliece (code-based): Algorytm oparty na kodach korekcyjnych, ktérego podstawy
matematyczne pozostajg nieztamane od blisko pieciu dekad. Chociaz generuje ogromne
klucze publiczne (czesto liczone w megabajtach), sam proces szyfrowania i deszyfrowania
jest bardzo szybki. Z tego wzgledu algorytm ten nie jest optymalny dla urzgdzen mobilnych,
srodowisk |0T, systemow o ograniczonej przepustowosci ani masowych wdrozen. Doskonale
sprawdza sie w specyficznych przypadkach uzycia, takich jak tunele VPN typu site-to-site
czy szkieletowa infrastruktura komunikacyjna, gdzie rozmiar klucza nie stanowi problemu.
Classic McEliece jest rowniez waznym elementem strategicznej dywersyfikacji
kryptograficznej. W przypadku ostabienia bezpieczeristwa algorytméw kratowych maégtby
petni¢ funkcje alternatywnej warstwy bezpieczenstwa dla infrastruktury panstwowej
i obronnej.




HQC: Nowoczesniejszy algorytm oparty na kodach (code-based), ktéry w marcu 2025 r. zostat
wybrany przez NIST do standaryzacji jako dodatkowy, rezerwowy mechanizm KEM - niezalezny
matematycznie od rodziny kratowej**. HQC wytoniono sposréd kandydatéw czwartej rundy (obok
m.in. BIKE, ktory nie zostat wybrany). W przeciwienstwie do Classic McEliece, algorytm ten posiada
znacznie mniejsze klucze publiczne; jego gtdwnym zadaniem jest zapewnienie alternatywy
chronigcej ekosystem przed ewentualng kompromitacjg matematyki opartej na kratach (lattice-
based). Finalny standard HQC jest spodziewany w kolejnych latach (NIST przewiduje publikacje
okoto 2026-2027r.).

3.4. IZOGENIE KRZYWYCH ELIPTYCZNYCH
| LEKCJA Z UPADKU ALGORYTMU SIKE

Kryptografia oparta na izogeniach krzywych eliptycznych
(ang. Isogeny-based cryptography) przez lata stanowita
jedna z najbardziej obiecujgcych gatezi w badaniach nad
bezpieczenistwem postkwantowym. Jej zaleta,
wyrozniajgca ja na tle schematow opartych na kratach czy
kodach, byt niezwykle maty rozmiar kluczy publicznych,
zblizony do klasycznej kryptografii krzywych eliptycznych
(Elliptic Curve Cryptography - ECC). Najbardziej
zaawansowanym reprezentantem tej rodziny byt algorytm
SIKE (Supersingular Isogeny Key Encapsulation), ktory
pomyslnie dotart do czwartej rundy procesu
standaryzacyjnego amerykanskiego instytutu NIST i byt
powszechnie uwazany za silnego kandydata do wdrozen
w srodowiskach o rygorystycznych ograniczeniach
przepustowosci®.

W 2022 roku SIKE zostat ztamany przez klasyczny atak kryptograficzny opracowany przez zespoét
kierowany przez Woutera Castrycka i Thomasa Decru®®. Badacze z belgijskiego uniwersytetu KU Leuven
opublikowali prace naukowa, w ktorej zaprezentowali skuteczny atak na SIDH - podstawowy problem
matematyczny, na ktérym opierat sie schemat SIKE. Atak nie wykorzystywat komputera kwantowego,
lecz byt to klasyczny atak, ktdéry znaczgco obnizyt ztozonos¢ tamania schematu i doprowadzit do
kompromitacji bezpieczenstwa algorytmu SIKE. Wydarzenie to miato ogromne znaczenie dla catego
srodowiska kryptografii postkwantowej z kilku powoddéw. Po pierwsze, SIKE przez lata byt uznawany za
jedna z najbardziej zaawansowanych matematycznie konstrukcji PQC. Ztamanie algorytmu pokazato, ze
wysoki poziom matematycznej ztozonosci nie oznacza automatycznie dtugoterminowego
bezpieczenstwa kryptograficznego. Po drugie, kompromitacja SIKE nastgpita bardzo szybko

w poréwnaniu z wieloletnig historig analizy innych rodzin kryptograficznych, takich jak funkcje skrétu
czy systemy kodowe McEliece. Pokazato to fundamentalne ryzyko zwigzane z ,mtodymi” schematami
kryptograficznymi, ktére nie przeszty jeszcze dekad intensywnej analizy kryptograficznej. W praktyce
wiele zachodnich agencji bezpieczeristwa - w tym NIST, BSI, ANSSI oraz NCSC - zaczeto po 2022 roku
jeszcze mocniej podkreslac znaczenie crypto-agility, hybrydyzacji, oraz utrzymywania alternatywnych
rozwigzan matematycznych. Przypadek SIKE stat sie bowiem dowodem na to, ze nawet bardzo
obiecujgce i szeroko analizowane konstrukcje mogg zostac niespodziewanie ostabione przez nowe
metody kryptograficzne.
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4. RAMY REGULACYINE UNII
EUROPEISKIEI] | JE] CZLONKOW

4.1 SKOORDYNOWANA MAPA DROGOWA EUROPY

11 kwietnia 2024 r. Komisja Europejska wydata rekomendacje w sprawie skoordynowanego planu
wdrozenia dotyczacego przejscia na kryptografie postkwantowg (,Recommendation on a
Coordinated Implementation Roadmap for the transition to Post-Quantum Cryptography”)?, a rok
pdzniej 23 czerwca 2025 r.® panstwa cztonkowskie, wspierane przez KE, opublikowaty wspdlng mape
wdrozeniowg ,,Coordinated Implementation Roadmap for the transition to Post-Quantum
Cryptography®. Dokument nie jest aktem prawnie wigzagcym w rozumieniu prawa UE. Jest to
wysokopoziomowy dokument strategiczny (ang. high-level paper) skierowany do panstw
cztonkowskich.
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Kluczowy zwrot nastgpit w styczniu 2026 r., gdy Komisja Europejska zaproponowata poprawki do
dyrektywy NIS2 (projekt COM(2026) 13), w ktorych przejscie do kryptografii postkwantowej zostaje
wprost wpisane do dyrektywy:

» (...)W CELU PRZEJSCIA NA
KRYPTOGRAFIE POSTKWANTOWA,
BIORAC POD UWAGE
HARMONOGRAMY PRZEISCIA |
ODPOWIEDNIE WYMOGI OKRESLONE
W OBOWIAZUJACYCH AKTACH
PRAWNYCH I POLITYKACH UNIL(...).”*

W praktyce oznacza to, ze mapa drogowa KE z czerwca 2025 r. przejdzie od statusu rekomendacji do
statusu obowigzku w momencie przyjecia poprawek do NIS2 co ma nastapic jeszcze w 2026 lub

w 2027 roku. Do tej pory gotowos¢ PQC w ramach NIS2 byta kwestig interpretacji, przyjecie
COM(2026) 13 zniweluje te luke. Polityki przejsciowe PQC stang sie obowigzkowym elementem
krajowej strategii cyberbezpieczenstwa kazdego panstwa cztonkowskiego.

Europejska mapa przygotowana przez NIS Cooperation Group® powstata na bazie dokumentéw
i doswiadczen przygotowanych przez agencje rzadowe takich krajéw jak Niemcy BSI*? (niem.
Bundesamt fir Sicherheit in der Informationstechnik ttum. Federalny Urzad ds. Bezpieczenistwa
Informacji), Francja ANSSI® (franc. Agence nationale de la sécurité des systémes d'information
w ttum. Narodowa Agencja Bezpieczenstwa Systemow Informatycznych) czy Holandia AlVD®*
(Algemene Inlichtingen- en Veiligheidsdienst w ttum. Gtéwna Stuzba Wywiadu i Bezpieczenstwa
Krélestwa Niderlanddéw).

Rekomendacje Komisji Europejskiej stuzg trzem celom:
e Zapewnienie zsynchronizowanej implementacji PQC we wszystkich parnstwach cztonkowskich
e Ustanowienie wspdlnego jezyka ryzyka (klasyfikacja: wysokie, Srednie i niskie zagrozenie
kwantowe).
e Wprowadzenie srodkéw informacyjno-edukacyjnych dla zapewnienia, ze wszyscy interesariusze
rozumiejg zagrozenie kwantowe.




Wyznaczajac wspolne ramy czasowe dla catej Unii
Europejskiej ustanowiono trzy wigzace kierunkowo kamienie
milowe podzielone na etapy ,,First Steps”, ,,Next Steps” oraz
petna implementacja®:

e 31 grudnia 2026 r. - wszystkie panstwa cztonkowskie muszg ukonczyc
wdrazanie tzw. Pierwszych Krokow (,,First Steps”). Wymagane jest
formalne ustanowienie poczatkowych krajowych migracyjnych map
drogowych oraz uruchomienie planowania i programow pilotazowych dla
przypadkoéw uzycia o wysokim i Srednim poziomie ryzyka.

e 31 grudnia 2030 r. - obowigzkowe sfinalizowanie Kolejnych Krokow (,Next
Steps”) przez wszystkie kraje UE. Nastepuje catkowite zakoriczenie
migracji do PQC dla wszystkich obszardow sklasyfikowanych jako wysokie
ryzyko. Muszg zostac¢ ukonczone procesy planowania i pilotaze dla
Sredniego ryzyka, a bezpieczne kwantowo mechanizmy aktualizacji
oprogramowania (rowniez wbudowanego w urzadzenie sprzetowe tzw.
firmware'u) muszg by¢ domyslnie wtgczone (ang. enabled by default). Od
tego momentu tradycyjne, podatne na ataki przy uzyciu komputerow
klasy CRQC, asymetryczne mechanizmy klucza publicznego (np. RSA) nie
moga byC stosowane samodzielnie w obszarach wysokiego ryzyka.

e 31 grudnia2035r. - petne zakoriczenie transformacji systemow o srednim
poziomie ryzyka. Szyfrowanie asymetryczne oparte na tradycyjnych
metodach klucza publicznego przestaje by¢ dopuszczane samodzielnie
dla sredniego ryzyka. Migracja systemow niskiego ryzyka musi zostac
zrealizowana w stopniu, w jakim jest to technicznie i praktycznie
wykonalne. Taki horyzont czasowy zapewnia spojnosc z ekosystemem
miedzynarodowym — w tym z wytycznymi USA (NIST IR 8547 oraz celami
rzgdowymi redukcji ryzyka kwantowego do 2035 r. zapisanymi w NSM-10)
oraz oficjalna mapg drogowg brytyjskiego NCSC.
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PIERWSZE KROKI WDROZENIOWE “FIRST STEPS”
REALIZACJA DO KONCA 2026 R.

Stanowig dziatania typu ,no-regret” i podnosza ogdélny poziom dojrzatosci operacyjnej wspierajac
zgodnosc¢ z dyrektywg NIS2. Obejmujg osiem kluczowych obszaréw zadaniowych:

e |dentyfikacja i zaangazowanie interesariuszy: ze wzgledu na ogromny zakres oraz ztozonosc¢
transformaciji postkwantowej, kluczowe znaczenie ma wtgczenie do procesu decyzyjnego istotnych
podmiotéw krajowych juz od samego poczatku, a takze strukturalne i strategiczne zarzadzanie ich
doradztwem. Interesariusze ci powinni scisle wspotpracowac z organem lub organami administracji
panstwowej odpowiedzialnymi za wdrazanie krajowej mapy drogowej PQC*®.

* Inwentaryzacja kryptograficzna: wdrozenie rejestrow zasobow kryptograficznych (on-premise oraz
w chmurze) z wykorzystaniem automatycznego wykrywania i ustandaryzowanego formatu CBOM
(ang. Cryptographic Bill of Materials). Paristwa Cztonkowskie powinny promowac i wspierac tworzenie
i utrzymywanie uzytecznych wykazéw kryptograficznych.

* Mapowanie zaleznosci: identyfikacja powigzan wewnetrznych i zewnetrznych (od dostawcow
trzecich) w celu ochrony transgranicznego tancucha dostaw w UE.

e Ewaluacja ryzyka: formalne wtgczenie zagrozenia kwantowego do rejestrow ryzyka na szczeblu
zarzadczym (board level) oraz do krajowych raportéw bezpieczenstwa.

e Nadzor nad dostawcami: uruchomienie dialogu z rynkiem IT w celu wymuszenia stosowania
algorytmow PQC w planach rozwojowych produktéw (roadmaps).

* Szkolenia i budowa swiadomosci: budowa krajowego programu budowania Swiadomosci, opartego na
spersonalizowanych profilach szkolert osobno dla kadry zarzagdzajacej (C-level) oraz personelu
inzynieryjnego (IT/OT).

e Synchronizacja z UE: aktywna wymiana doswiadczen w ramach dedykowanej grupy roboczej ds. PQC
przy Grupie Wspotpracy NIS (NIS CG).

e Krajowa mapa wdrozenia kryptografii postkwantowej: sformutowanie krajowych ram czasowych
i priorytetéw
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KOLEJNE KROKI “NEXT STEPS”
PERSPEKTYWA DO 2030 R.

Zaawansowane dziatania migracyjne realizowane rownolegle
do etapu pierwszego “First Steps”, skupione wokot gtebokiej
transformacji technologicznej, dostosowania przepiséw oraz
procedur zakupowych i certyfikaciji.

e Krypto-zwinnosc (crypto-agility): projektowanie protokotéw w celu tatwej wymiany
szyfréow bez przepisywania kodu (wymaog CRA od grudnia 2027 r.). Kluczowe jest
zapewnienie Sciezki bezpiecznych kwantowo uaktualnien.

e Wdrozenie schematéw hybrydowych (PQC + klasyczny algorytm) w celu unikniecia
regresu bezpieczenstwa.

e Bezpieczne aktualizacje: Wprowadzenie obowigzku zabezpieczania startu urzadzen
(funkcja secure boot) oraz fabrycznego oprogramowania (firmware) nowymi,
postkwantowymi podpisami cyfrowymi. Dzieki temu systemy te zyskajg gwarancje,
ze instalowane aktualizacje oraz oprogramowanie rozruchowe sg autentyczne,
bezpieczne i nie zostaty zmodyfikowane przez hakeréw dysponujacych dostepem
do komputeréw kwantowych.

e Finansowanie i zasoby: zabezpieczenie dedykowanych budzetéw, rekrutacja
personelu oraz nakaz tworzenia rezerw finansowych na migracje w cyklu zycia
produktu.

e Certyfikacjaiaudyt: integracja wymagan kwantowych z unijnymi schematami
certyfikacji (w tym Europejskim Programem Certyfikacji Cyberbezpieczeristwa
w oparciu 0 Common Criteria zgodnie z wytycznymi Europejskiej Grupy
ds. Certyfikacji Cyberbezpieczenstwa ECCG). Uczestnicy branzy
certyfikacji muszg by¢ konsultowani i zaangazowani w proces przejscia na
kryptografie postkwantowa.
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Przepisy i zamdwienia publiczne: systematyczna aktualizacja
krajowych przepiséw prawnych zgodnie z najnowszymi
zaleceniami dotyczgcymi PQC, oraz integracja wymogoéw PQC
do procedur zamowien publicznych.

Wspotpraca w ramach ekosystemu: potgczenie sit
interesariuszy (podobnie jak w Kroku Pierwszym) bedzie
kluczem do ptynnego i globalnego przejscia. Wspotpraca ma
angazowac sektor prywatny, publiczny oraz programy
finansowania w celu uswiadamiania (szkolenia, podnoszenie
kompetencji) oraz rozwijania dedykowanych programow
akademickich i doktoratéw (PhD).

Wspotpraca miedzynarodowa: udziat ekspertow panstwowych
w globalnej standaryzacji (NIST, ETSI, ISO), angazowanie
W grupy robocze zajmujace sie normalizacjg PQC.

Rozwijanie krajowych
kompetencji
eksperckich: panstwa
cztonkowskie powinny
powotywac krajowe
centra eksperckie oraz
aktywnie
wykorzystywac
nadchodzacg unijng
infrastrukture testowg
finansowang z programu
Digital Europe. Dziatania
te umozliwig precyzyjne
dopracowanie modeli
zagrozen oraz utatwig
przeprowadzanie testéw
koncepcyjnych przed
ostatecznym
wdrozeniem systemow.
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4.2 ENISA 1 ECCG - REKOMENDACIE TECHNICZNE

Proces adaptacji nowych rozwigzan postkwantowych zyskat na poziomie Unii Europejskiej
ramy certyfikacyjne dzieki dziataniom European Cybersecurity Certification Group (ECCG),
wspieranej przez agencje ENISA. Przetomowym etapem byto opublikowanie wiosng 2025
roku zaktualizowanego dokumentu ,Agreed Cryptographic Mechanisms” v2.0 (ACM v2.0)%.
Jest to pierwszy ogélnoeuropejski zbidr wytycznych, ktéry oficjalnie wtgczyt zatwierdzone
schematy kryptografii postkwantowej do rekomendowanych rozwigzan.

Zasadniczg réznicg miedzy mechanizmami wdrozenia kryptografii postkwantowej nakreslonymi przez
ECCG a podejsciem amerykanskim (bazujgcym gtéwnie na standardach NIST) jest ostrozne zarzadzanie
ryzykiem implementacji algorytmow PQC w fazie przejsciowej. Dokument wprowadza wymaog podejscia
hybrydowego, nakazujac tagczenie nowych algorytmow postkwantowych z klasycznymi, ktére zostaty juz
szeroko przebadane®. Architektura hybrydowa ma na celu celowg dywersyfikacje ryzyka
kryptoanalitycznego. Europejscy regulatorzy — powotujgc sie na wieloletnie stanowiska
wyspecjalizowanych agencji krajowych, w tym francuskiej ANSSI oraz niemieckiego BSI — wychodza

z zatozenia, ze pomimo imponujacej odpornosci schematéw kratowych na moc obliczeniowg maszyn
kwantowych, fundamenty ich bezpieczenstwa spoczywajg na wcigz niedostatecznie dtugo badanych
zatozeniach matematycznych. Potgczenie warstwy kwantowej i klasycznej (tzw. zasada defense-in-depth)
gwarantuje utrzymanie szczelnosci systemow; nawet w przypadku kompromitacji matematycznej lub
odkrycia krytycznej podatnosci w mtodym algorytmie PQC, dane chronione sg nadal warstwg tradycyjna,

uniemozliwiajgc napastnikowi peten odczyt poufnych informacji. 1



4.3 REGULACIJE SEKTOROWE | HORYZONTALNE

Ksztattujgce sie podstawy prawne Unii Europejskiej sprawiajg, ze wdrazanie kryptografii postkwantowej
przestaje by¢ wytgcznie kwestig rekomendacji technicznych, a staje sie twardym i egzekwowalnym
obowigzkiem regulacyjnym. Najwazniejsze europejskie regulacje - zarowno horyzontalne, jak i sektorowe
- nie zawsze wymieniajg wprost kryptografie postkwantowa, jednak ich konstrukcja prawna, wymogi
zarzadzania ryzykiem oraz obowigzek stosowania srodkéw odpowiadajacych ,stanowi techniki”

(tzw. state-of-the-art cryptography) powoduja, ze w praktyce wymuszajg przygotowanie organizacji

do ery komputeréw kwantowych klasy CRQC.

Ponizej przedstawiono analize kluczowych aktéw prawnych, ktére bezposrednio wymuszajg na
organizacjach transformacje kryptograficzna.

o Dyrektywa NIS2 oraz Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC): Unijna dyrektywa
NIS2 (Directive (EU) 2022/2555) oraz implementujace jg przepisy krajowe KSC naktadajg na podmioty
kluczowe i wazne prawny wymaog stosowania srodkéw bezpieczeristwa odpowiadajgcych aktualnemu
stanowi techniki. Wraz z postepem prac standaryzacyjnych (m.in. przez NIST), to algorytmy PQC
definiujg nowy ,stan techniki”. W konsekwencji dla operatoréw ustug kluczowych i infrastruktury
krytycznej migracja do PQC stanowi obligatoryjny wymag prawny, a nie opcjonalne podniesienie
poziomu bezpieczenstwa. Najnowsza (styczen 2026 r.) nowelizacja do NIS2, COM(2026)13* (art. 7(2)
(k)) znajdujgca sie na etapie unijnej sciezki legislacyjnej, wymusza wrecz dodanie ,polityki migracyjnej
PQC” do krajowej strategii i dostosowanie krajowych wytycznych do wymogdéw unijnych.

e DORA (w mocy od stycznia 2025 r.)*°Jesli NIS2 jest szeroko rozumiang
cyberhigieng, mechanizmem zarzgdzania i egzekwowania prawa, to
DORA (Digital Operational Resilience Act) jest precyzyjnym
instrumentem — skoncentrowanym gtéwnie na sektorze finansowym —
odnoszgcym sie do zmieniajacego sie krajobrazu zagrozen. Cho¢ samo
rozporzadzenie DORA nie wymienia wprost kryptografii postkwantowej
w swoim pierwotnym tekscie, to jego ramy prawne i wymogi
technologiczne bezposrednio wymuszajg na sektorze finansowym
przygotowanie sie do ery postkwantowej. Rozporzadzenie DORA,
analogicznie do dyrektywy NIS2, naktada na instytucje finansowe
prawny obowigzek wdrozenia zaawansowanych srodkéw zarzadzania
ryzykiem ICT, co obejmuje stosowanie najnowoczesniejszych rozwigzan
kryptograficznych (state-of-the-art). W momencie oficjalnego
finalizowania standardéw PQC przez NIST, klasyczne szyfrowanie
asymetryczne przestaje spetniac kryterium "najnowoczesniejszego"

¢ w kontekscie ochrony dtugoterminowej. Innym aspektem jest okres
przetwarzania danych. Podmioty podlegajace DORA musza
przetwarzac dane finansowe i transakcyjne, ktorych horyzont
poufnosci czesto przekracza 10 lat. Brak wdrozenia krypto-zwinnosci
oraz ochrony przed atakami typu HNDL stanowi haruszenie unijnych
zasad ciggtosci dziatania i odpornosci operacyjnej. W kontekscie unijnej
strategii, podmioty objete zakresem DORA powinny dostosowac swoje
plany do oficjalnych kamieni milowych Unii Europejskiej.

» Rozporzadzenie elDAS 2.0* Nowe przepisy dotyczace identyfikacji elektronicznej i ustug zaufania
beda wymagaty duzych zmian technologicznych. Oznacza to, ze narzedzia uzywane dzis do
potwierdzania tozsamosci i autentycznosci dokumentéw - takie jak kwalifikowany podpis
elektroniczny, pieczecie cyfrowe czy europejski portfel tozsamosci cyfrowej (EUDI) - bedg musiaty
zostac zabezpieczone nowg generacja kryptografii odpornej na komputery klasy CRQC. Bez migracji

e do PQC mogtoby dojs¢ w przysztosci do sytuacji, w ktdrej podpisane dzis dokumenty utracityby swoja
wiarygodnosc¢ i moc prawng, poniewaz obecne mechanizmy kryptograficzne mogg zostac ztamane.
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e Akt o Cyberodpornosci (Cyber Resilience Act - CRA)* Regulacja ta wprowadza bezwzgledne wymogi
bezpieczenstwa w fazie projektowania (security-by-design) dla produktéw z elementami cyfrowymi —
PDE. Kluczowe znaczenie ma fakt, ze CRA wymaga uwzgledniania cyberbezpieczenstwa w catym cyklu
zycia tych produktéw oraz wdrazania mechanizmow umozliwiajgcych bezpieczne aktualizacje.
Producenci urzgdzen i oprogramowania bedg musieli udowodnic stosowanie aktualnego stanu wiedzy
technicznej (state-of-the-art), a ten stan wiedzy zaczyna obejmowac algorytmy PQC. W praktyce
oznacza to, ze beda musieli przygotowac swoje produkty do przysztej migracji kryptograficznej,
wymiany algorytmow, wdrazania krypto-zwinnosci, oraz integracji mechanizmow PQC, pod rygorem
niedopuszczenia ich do obrotu na jednolitym rynku unijnym. W rezultacie od grudnia 2027 CRA stanie
sie jednym z najwazniejszych regulatorow wymuszajacych praktyczne wdrazanie crypto-agility oraz
»,PQC-readiness” w europejskim sektorze technologicznym.

e 0Ogoblne Rozporzadzenie o Ochronie Danych (RODO/GDPR) - Art. 32* Zgodnie z wymogami
zapewnienia bezpieczenstwa przetwarzania danych, administratorzy muszg wdrazac¢ odpowiednie
srodki techniczne, uwzgledniajgc aktualny stan wiedzy oraz ryzyko naruszenia praw osoéb fizycznych.
Ignorowanie implementacji PQC w perspektywie lat 2028 i kolejnych moze stanowic¢ argument dla
organdw nadzorczych do uznania stosowanych zabezpieczen za nieodpowiednie, co otwiera droge
do natozenia kar finansowych.

4.4 MODELOWE PODEJSCIE NIEMIECKIEGO BSI

Bundesamt
fur Sicherheit in der
Informationstechnik

Niemiecki Federalny Urzad ds. Bezpieczenstwa Informacji (BSI) uznawany jest za jednego

z kluczowych unijnych i globalnych lideréw w obszarze wdrazania kryptografii bezpiecznej
kwantowo. Oficjalne stanowisko BSI jednoznacznie odcina sie od czysto akademickich dyskusji na
temat precyzyjnego momentu stworzenia pierwszego komputera typu CRQC. Agencja deklaruje,
ze kwestia ,,czy” lub , kiedy” powstang komputery kwantowe nie znajduje sie juz na pierwszym
planie - kryptografia postkwantowa bezwzglednie stanie sie nowym standardem, co wymusza
natychmiastowe wdrozenie rozwaznego zarzadzania ryzykiem w strukturach panstwa i biznesu*.
Niemiecki model opiera sie przede wszystkim na: wczesnym rozpoczeciu migracji, podejsciu
hybrydowym, zasadzie crypto-agility, oraz dtugoterminowym planowaniu dla infrastruktury
krytycznej i systemow wysokiego bezpieczenstwa.
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W przeciwienstwie do wielu krajow europejskich opierajgcych sie na miekkich zaleceniach, Niemcy
wprowadzity precyzyjne ramy czasowe i konkretne daty graniczne dla poszczegélnych sektorow
gospodarki:

* Rok 2030 - Infrastruktura Krytyczna (KRITIS): To ostateczny termin wyznaczony przez BSI na
zakonczenie petnej migracji systemoéw kryptograficznych dla operatoréw infrastruktury
krytycznej oraz instytucji rzgdowych przetwarzajgcych informacje niejawne. Harmonogram ten
jest scisle skorelowany z egzekwowaniem krajowych przepiséw implementujacych unijng
dyrektywe NIS2. Do korica 2030 roku najbardziej wrazliwe obszary rzgdowe muszg by¢
bezwzglednie zabezpieczone przed atakami typu HNDL

e Rok 2032 - Sektor Komercyjny i Pozostate Organizacje: Od tego punktu klasyczne metody
kryptografii asymetrycznej (takie jak powszechnie stosowane RSA-2048 czy ECDSA) zostaja
oficjalnie uznane przez niemieckie instancje nadzorcze za niewystarczajgco bezpieczne.
Wszystkie podmioty komercyjne operujace na rynku niemieckim musza do tego czasu
zmigrowac swoje systemy do standardéw bezpiecznych kwantowo.

Zgodnie z zaktualizowang Wytyczng Techniczng BSI TR-02102-1*°, niemiecki plan wdrozenia naktada
na inzynieréw i producentéw systemoéw dwa kluczowe obowigzki technologiczne:

* Obligatoryjna hybrydyzacja: kazde nowe wdrozenie systemow kryptograficznych musi tgczy¢
tradycyjne algorytmy klasyczne z nowymi algorytmami PQC. Zapobiega to regresowi bezpieczenstwa
w przypadku wykrycia nieznanych dotgd podatnosci w mtodych strukturach postkwantowych.

e Wymaog krypto-zwinnosci: nowo rozwijane produkty i systemy IT muszg posiada¢ modutowg
architekture, umozliwiajacg szybkg wymiane algorytmow lub zmiane dtugosci kluczy bez modyfikacji
kodu Zrédtowego. BSI zaznacza, ze krypto-zwinnos¢ musi stac sie standardowym kryterium
projektowym, poniewaz klasyczne metody atakdéw rowniez ewoluuja.

Mimo twardych ram regulacyjnych, badania rynkowe przeprowadzone w 2023 r. wspélnie przez BSI oraz
firme audytorskg KPMG*®, ujawnity powazng luke w gotowos$ci operacyjnej biznesu. Zagrozenie kwantowe
w Niemczech jest wcigz powszechnie niedoceniane — mniej niz 5% przedsiebiorstw posiada formalny,
zatwierdzony plan migracji do PQC. BSI alarmuije, ze czas potrzebny na petng transformacje
kryptograficzng jest lekcewazony przez kadre zarzagdzajgca. Jak wskazuje BSI, statystycznie migracja

w matych organizacjach zajmuje od 5 do 7 lat, w Srednich od 8 do 12 lat, natomiast w duzych
korporacjach i ztozonych infrastrukturach panstwowych proces ten trwa od 12 do 15 lat. Oznacza to, ze
podmioty, ktére chcg osiagnac zgodnosc z prawem i petne bezpieczeristwo przed terminami 2030/2032,
muszg uruchomic¢ procedury audytowe i inwentaryzacje zasobow natychmiast.
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4.5 SUWERENNOSC | AGRESYWNY HARMONOGRAM FRANCII

Podczas gdy wiekszos¢ panstw cztonkowskich Unii Europejskiej dostosowuje
swoje dziatania do ogdlnego unijnego horyzontu migracji wyznaczonego na rok
2035, Francja narzuca swoim instytucjom jeden z najbardziej rygorystycznych
i agresywnych harmonogramdw na swiecie. Gtdwnym motorem tych zmian
jest panistwowa Agencja Bezpieczenistwa Systemoéw Informacyjnych (ANSSI),
ktdra traktuje zagrozenie atakami typu HNDL jako bezposrednie, krytyczne
ryzyko dla ciggtosci funkcjonowania panstwa i integralnosci danych.

25



Francja nalezy do pierwszych panstw UE, ktore zaczety przektadac¢ temat PQC na konkretne cele
administracyjne. Najwazniejszy dokument wykonawczy to: , Feuille de route des efforts prioritaires en
matiére de sécurité numérique de ['Etat 2026-2027"*, opublikowany przez ANSSI w kwietniu 2026 r.
wskazuje: rozpoczecie pierwszych etapéw inwentaryzacji kryptograficznej w latach 2026-2027, oraz cele
wdrozeniowe dla administracji paristwowej z perspektywa do 2030 r. Francuski plan transformacji
naktada na resorty rzgdowe oraz podmioty zarzadzajace infrastrukturg krytyczng precyzyjne

i nieprzekraczalne terminy operacyjne:

e Koniec 2026 roku — obowigzkowa inwentaryzacja danych trwatych: Wszystkie francuskie
ministerstwa zostaty zobligowane do sfinalizowania do konca tego roku petnego audytu
i skatalogowania tzw. danych trwale wrazliwych (données durablement sensibles). To wtasnie te
zasoby informacyjne, ze wzgledu na swoj dtugi cykl zycia (powyzej 10 lat), muszg zostac¢ bezwzglednie
objete priorytetem migracyjnym w celu ochrony przed retroaktywnym odszyfrowaniem przez
komputery kwantowe.

e Koniec 2027 roku — wybér blokéw technologicznych: Do tego momentu administracja rzgdowa musi
precyzyjnie zdefiniowac i zatwierdzi¢ komponenty techniczne, biblioteki oraz standardy
implementacji, ktére postuzg do przebudowy architektury cyfrowej. Cho¢ Francuzi w duzej mierze
adaptujg algorytmy standaryzowane przez amerykanski NIST, ANSSI zastrzega sobie prawo do
narzucania wtasnych kryteriow oceny ich dojrzatosci.

e Koniec 2030 roku - petna odpornos¢ kwantowa systemoéw wrazliwych: Rok 2030 to dla ANSSI
wigzacy termin dla Q-Day. Wszystkie systemy rzadowe obstugujace informacje niejawne
i strategiczne muszg w petni zmigrowac na szyfrowanie postkwantowe. Po tym terminie paristwo
bedzie dopuszczac do uzytku wytgcznie produkty bezpieczeristwa posiadajgce oficjalng certyfikacje
potwierdzajgcg zdolnos¢ do odparcia ataku kwantowego.

Francja jest zwolennikiem kryptografii hybrydowej. ANSSI oficjalnie uznaje, ze samodzielne algorytmy
PQC sa jeszcze zbyt mtode, by ufa¢ im w 100%, dlatego wymaga, by kazda implementacja PQC byta
"opakowana" w klasyczny algorytm (np. RSA lub ECC)*,

Francja traktuje krypto-zwinnos¢ jako jeden z fundamentéw odpornosci cyfrowej panstwa. W oficjalnych
wytycznych z poczatku 2026 roku ANSSI przypomina, ze jest to bardzo skuteczny sposéb na zapewnienie
dtugoterminowej zywotnosci systemow w warunkach dynamicznie zmieniajagcych sie standardéw
miedzynarodowych.

Francuski plan nie jest jedynie zapisem obowigzkéw - stoi za nim silne zaplecze finansowe i naukowe.
Narodowa Strategia Akceleracji Technologii Kwantowych (uruchomiona z budzetem rzedu 1,8 miliarda
euro) traktuje PQC jako jeden z szesciu priorytetdw suwerennosciowych kraju. Fundusze te zasilajg m.in.
program PEPR Quantum, ktéry finansuje zaréwno zaawansowane badania akademickie nad
kryptoanaliza, jak i rozwdj rodzimego, francuskiego przemystu dostawcodw rozwigzan
cyberbezpieczenstwa. Dzieki temu unijny Akt w sprawie Cyberodpornosci (CRA) zastanie francuski rynek
z gotowg podazg komercyjnych produktéw spetniajgcych najwyzsze kryteria odpornosci.
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4.6 HOLENDERSKA SWIADOMOSC ZAGROZEN

Holandia, cho¢ mniejszy gracz, wyrdznia sie systemowym podejsciem do edukowania
sektora publicznego i prywatnego. Holenderski rzad w 2023 opublikowat podrecznik
operacyjny ,,The PQC Migration Handbook”, ktéry zostat zaktualizowany w 2024 roku®.

Podrecznik krok po kroku instruuje, jak przeprowadzi¢ inwentaryzacje kryptograficzng i stanowi jeden

z najbardziej dojrzatych, metodycznych i przejrzystych wzorcéw w Unii Europejskiej. Charakteryzuje sie
wczesnym budowaniem swiadomosci zagrozen oraz $cistg wspotpracg panstwowych organéw
bezpieczenistwa z sektorem naukowo-badawczym. Podrecznik stanowi wazne narzedzie dla organizacji
rzgdowych i komercyjnych wdrazajacych procedury migracyjne. Za opracowanie odpowiada konsorcjum
ztozone z Holenderskiej Organizacji Zastosowan Nauki Spotecznej (TNO), agencji AIVD oraz Centrum
Matematyki i Informatyki (CWI).
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Holenderski plan wdrozenia PQC ktadzie nacisk na promowanie i techniczne egzekwowanie krypto-
zwinnos$ci w nowo powstajgcych aplikacjach oraz systemach teleinformatycznych. Pozwala ona na
sprawna, natychmiastowg wymiane poszczegélnych komponentdw kryptograficznych w sytuacji, gdy
dotychczasowy algorytm przestanie gwarantowac pozadany poziom bezpieczenstwa (np. w wyniku
ewolucji klasycznych metod ataku lub postepu w budowie komputeréw kwantowych). Holenderskie
ramy wdrozeniowe traktujg krypto-zwinnosc jako kluczowy element zarzgdzania cyklem zycia zasobdéw
IT w administracji panstwowej.

Holandia nalezy do panstw, ktdre najwczesniej i najmocniej zaakcentowaty
zagrozenie: HNDL. Wspdlne stanowisko AIVD i NCSC wskazuje, ze najbardziej
wrazliwe informacje powinny zostac¢ zabezpieczone przed zagrozeniem HNDL
najpozniej do kornca 2030 r.

Jednym z wazniejszych elementdw holenderskiego modelu jest nacisk na
inwentaryzacje kryptograficzng (cryptographic inventory). AIVD podkresla, ze
organizacje czesto nie wiedzg, gdzie doktadnie uzywana jest kryptografia, jakie
algorytmy sg wdrozone, oraz ktére systemy sg zalezne od klasycznych

mechanizmoéw kryptograficznych. Dlatego holenderski model migracji
rozpoczyna sie od petnej inwentaryzacji kryptografii, mapowania zaleznosci,
oceny dtugosci zycia danych, oraz klasyfikacji ryzyka.

Podobnie jak Niemcy i Francja, Holandia rekomenduje rozwigzania hybrydowe.
Petne przejscie do wytgcznie PQC bedzie procesem wieloletnim, dlatego
konieczne jest zachowanie interoperacyjnosci i odpornosci operacyjne;j.
Holenderski model jest bardzo silnie zintegrowany z politykg UE, oraz stanowi
jeden z fundamentéw europejskiego podejscia do migracji postkwantowe;.
Jednak nie definiuje jednego scentralizowanego ,,deadline’u narodowego”, ale
bardzo wyraZznie wskazuje koniecznos$¢ rozpoczecia migracji natychmiast, oraz
zabezpieczenia najbardziej krytycznych elementdéw infrastruktury panstwa do
konca 2030 .
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Pomimo wczesniejszych, zaawansowanych prac koncepcyjnych (takich

jak opracowanie przez konsorcjum TNO, AIVD i CWI kompendium , The
PQC Migration Handbook”), realne wdrozenia w sektorze publicznym sg
wcigz znikome. Opublikowany w maju 2026 roku raport Holenderskiego
Trybunatu Obrachunkowego (Algemene Rekenkamer) zatytutowany
»,Focus on quantum technology in central government” przynidst
bezwzgledna ocene gotowosci tamtejszej administracji paristwowe;.
Opdznienia sg szczegdlnie alarmujace w kontekscie oficjalnych ostrzezen
holenderskich stuzb wywiadowczych (AIVD). Agencja AIVD szacuje,

ze Q-Day - moment, w ktorym komputery typu CRQC bedg zdolne do
tamania klasycznych szyfréw asymetrycznych — moze nadejs¢ juz w 2030
roku. Biorgc pod uwage ramy czasowe (potowa 2026 r.), administracji
rzgdowej pozostato niespetna 4 lata na przeprowadzenie transformacji
systemow o krytycznym znaczeniu, takich jak system tozsamosci
cyfrowej DigiD, rejestry paszportowe czy systemy kontroli infrastruktury
przeciwpowodziowej. W odpowiedzi na kryzys zarysowany przez raport
Trybunatu Obrachunkowego, Ministerstwo Spraw Gospodarczych
Holandii przygotowuje nowg, ogélnokrajowg Strategie Kwantowg
(Quantum Strategy), ktérej przedtozenie przed parlamentem
zaplanowano na drugi kwartat 2026 roku®. Strategia ta ma na celu

zdefiniowanie konkretnych celéw budzetowych i czasowych dla PQC.
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4.7 HISZPANSKA ,,PRYWATNOSC POSTKWANTOWA”

Hiszpania nie ma jeszcze szczegdtowej, publicznie komunikowanej panstwowe;j
Sciezki migracji PQC, jak Niemcy czy Francja, ale w swojej pierwszej krajowej strategii
technologii kwantowych 2025-2030 wprost wpisuje priorytety strategiczne
panstwa: prywatnosc i ochrone poufnosci informacji w $wiecie postkwantowym®.
Dokument wyznacza cztery gtdwne cele strategiczne, z ktérych jeden wprost
dotyczy przygotowania spoteczenstwa i infrastruktury na nadejscie ery kwantowe;j
poprzez zabezpieczenie systemow kryptograficznych oraz wprowadza koncepcje
»pPrywatnosci postkwantowej” jako nowe prawo cyfrowe. Kwestia ta jest centralnym
elementem operacyjnym Priorytetu 5 hiszpanskiej strategii (,Prywatnosc¢ i poufnosc
informacji w $wiecie postkwantowym?”), ktéry ma na celu przygotowanie narodowych
ram prawnych na utrate skutecznosci obecnych algorytmow.
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4.8 POLSKA GOTOWOSC

Polska weszla w faze formalizacji polityki postkwantowej pézniej niz
Niemcy czy Francja. Uchwala Rady Ministréw nr 92 z 10 marca 2026 r.
przyjeto Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2025-2029°%, Dokument, opracowany przez Ministerstwo Cyfryzacji,
zastapil poprzednia strategie wygasta z koncem 2024 r. i - co istotne dia
niniejszej analizy - wprost wymienia wsréd kierunkéw dziatan ,,plan
migracji do kryptografii postkwantowej oraz rozwoj krajowej kryptografii i
technologii kwantowych”.
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+W CELU ZWIEKSZENIA ODPORNOSCI SYSTEMOW
INFORMACYINYCH BEDZIE ROZWIJANY KRAJOWY
POTENCJAL KRYPTOGRAFICZNY, UWZGLEDNIAJACY
WYZWANIA KRYPTOGRAFII POSTKWANTOWEI (...)"%,

W zatgczniku do Strategii ,,Plan dziatan na rzecz
wdrozenia Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej” w sekcji 3
»,Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym
militarnej) oraz prywatnej” jako jedno z zadan
wymienia sie opracowanie planu migracji do
kryptografii postkwantowej, za co majg by¢
odpowiedzialne: MC jako jednostka wiodaca,
Instytut £gcznosci-PIB, DK-WOC, NASK, ABW,
MON, MRIT, SKW>*.

Najwazniejszym dokumentem strategicznym
regulujgcym ramy implementacji kryptografii
postkwantowej na szczeblu krajowym sg
zaktualizowane ,,Zatozenia do krajowej polityki
rozwoju technologii kwantowych”,
opublikowane przez Ministerstwo Cyfryzaciji
13 marca 2026 roku®. W rozdziale
zatytutowanym ,Bezpieczenistwo
postkwantowe” dokument jednoznacznie
diagnozuje koniecznos¢ natychmiastowej
adaptacji systemow bezpieczenstwa do
nadchodzgcych zagrozen kryptograficznych
generowanych przez rozwoéj komputerow
kwantowych.
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Zaproponowane w zatozeniach rekomendacje w pkt. 1 proponujg
»Wdrozenie do 2030 roku przez administracje publiczng oraz
wybrane sektory gospodarki (np. energetyka, bankowosc,
zdrowie) algorytmdw postkwantowych (PQC) zgodnie

z rekomendacjami Europejskiej Strategii Kwantowej, NIST i ETSI,
celem ochrony danych przed atakami HNDL (z ang. ,,Harvest
Now, Decrypt Later”)”.

Wyznacznikiem zmian jest réwniez nowelizacja ustawy

o Krajowym Systemie Cyberbezpieczenstwa (KSC), bedgca
bezposrednig implementacja dyrektywy NIS2. Przektada ona
0golne unijne wytyczne na zbiér obowigzkéw dla podmiotow
uznanych za kluczowe i wazne. Wraz z nowelizacjg przepisow
stosowanie howoczesnych, aktualnych srodkéw
kryptograficznych przestaje by¢ jedynie dobrg praktyka, a staje
sie wymogiem ustawowym, zwtaszcza po przyjeciu projektu
poprawek COM(2026)13 do NIS2, co ma nastgpic¢ najpdzniej

w 2027r.

Atutem Polski jest istniejgce zaplecze naukowo-techniczne,
ktére moze realnie wesprze¢ wdrozenie PQC, zamiast
pozostawiac je wytacznie w gestii dostawcodw komercyjnych.
Kompetencje w obszarze kryptografii, technologii kwantowych

i bezpiecznej tgcznosci sg rozproszone m.in. pomiedzy instytuty
badawcze oraz wojskowe struktury cyberbezpieczenstwa.
Strategia Cyberbezpieczenstwa explicite akcentuje
suwerennosc¢ technologiczng - rozumiang jako ograniczanie
zaleznosci od dostawcow wysokiego ryzyka i wzmacnianie
rodzimego zaplecza - co tworzy przestrzen dla krajowych
osrodkow rozwijajgcych kryptografie odporng na ataki z uzyciem
komputeréw typu CRQC oraz komponenty kwantowo-odporne.
To pozycjonuje Polske blizej francuskiego modelu
»suwerennosciowego” niz czystej adaptacji przepiséw, cho¢ bez
poréwnywalnego zaplecza budzetowego (francuska narodowa
strategia kwantowa dysponuje budzetem rzedu 1,8 mld euro,
podczas gdy polskie naktady na ten cel pozostajg znaczgco
nizsze i rozproszone).




POWAZNYM WYZWANIEM JEST
BUDOWANIE SWIADOMOSCI
WSROD PODMIOTOW OBJETYCH
WYMAGANYMI ZMIANAMI.

Obecne dziatania majg charakter rozproszony i gtéwnie ekspercki. Tematyka kryptografii
postkwantowej pojawia sie w srodowisku akademickim, wybranych instytutach badawczych,
sektorze telekomunikacyjnym oraz w czesci administracji odpowiedzialnej za
cyberbezpieczenstwo. Analiza sygnatow rynkowych wskazuje na niepokojaco powolne tempo
przygotowan krajowych organizacji do wdrozenia kryptografii postkwantowej. Stan ten jest w
duzej mierze bezposrednim nastepstwem niskiej Swiadomosci na temat skali i pilnosci
nadchodzgcych zagrozen technologicznych. Sektorem szczegblnie eksponowanym jest
bankowos¢: polskie instytucje finansowe podlegajg jednoczesnie rezimowi DORA (obowigzuje
od stycznia 2025 r.) i NIS2, przetwarzajg dane transakcyjne o horyzoncie poufnosci czesto
przekraczajgcym 10 lat, a przy tym funkcjonujg w jednym z najczesciej atakowanych krajow
Europy®®.

Potaczenie dtugiego cyklu zycia danych
zintensywnoscig zagrozen czyni

z sektora finansowego naturalny
priorytet migracyjny - analogicznie do
brytyjskich wytycznych The Cross
Market Operational Resilience Group
(CMORG) 22025 r.” oraz mapy drogowe;j
bankéw centralnych Grupy G7
ogtoszonej w styczniu 2026 r.”".
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5. BENCHMARKI GLOBALNE -
POLITYKI NARODOWE

5.1 WIELKA BRYTANIA - DOJRZALOSC WDROZENIOWA PANSTWA

Wielka Brytania jest jednym z najbardziej zaawansowanych panstw pod wzgledem operacyjnego
planowania migracji do kryptografii postkwantowej. Nie jest to juz temat wytgcznie badawczy, ale
element narodowej odpornosci cybernetycznej, obejmujgcy administracje, operatoréw
infrastruktury krytycznej, sektor finansowy oraz duze organizacje prywatne. Centralng role petni
National Cyber Security Centre - NCSC, czyli brytyjskie centrum cyberbezpieczenstwa, ktére
wyznacza kierunek, publikuje zalecenia techniczne i koordynuje przygotowania organizacji
publicznych oraz sektoréw krytycznych.
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W marcu 2025 r. NCSC opublikowato dokument , Timelines for migration to post-quantum

cryptography”®®, w ktérym okreslono krajowy harmonogram przejs$cia na PQC. Dokument jest skierowany

przede wszystkim do duzych organizacji, administracji, operatoréw infrastruktury krytycznej oraz
podmiotdéw posiadajacych ztozone Srodowiska IT.

Brytyjski plan zaktada trzy gtéwne kamienie milowe:

e D0 2028 r. organizacje powinny zdefiniowac cele migracji, przeprowadzi¢ petng
inwentaryzacje uzycia kryptografii oraz przygotowac pierwszy plan migracji.

e D0 2031 r. powinny zosta¢ wykonane pierwsze migracje dla ustug najwyzszego
priorytetu, a plan migracji powinien zosta¢ dopracowany do poziomu petnej
mapy drogowe;.

e D0 2035 r. wszystkie systemy, ustugi i produkty powinny zosta¢ zmigrowane do
kryptografii postkwantowej. NCSC zaznacza, ze czes¢ rzadziej uzywanych
technologii moze miec trudnosci z osiggnieciem tego terminu, ale 2035 .
pozostaje gtdwnym celem krajowym.

NCSC wskazuje, ze najwieksze ryzyko dotyczy obecnie kryptografii klucza publicznego, zwtaszcza
mechanizmdéw wymiany kluczy i podpiséw cyfrowych. Zagrozenie obejmuje zardwno przyszte tamanie
zabezpieczen, jak i scenariusz HNDL, w ktdrym dane sg przechwytywane dzis, aby odszyfrowac je po
pojawieniu sie komputerow typu CRQC.

Brytyjskie rekomendacje sg spojne ze standardami NIST. NCSC wskazuje, ze do zastosowan ogolnych
odpowiednie sg przede wszystkim ML-KEM (FIPS 203) oraz ML-DSA (FIPS 204).

Wazne jest réwniez stanowisko wobec rozwigzan hybrydowych. NCSC dopuszcza schematy tgczace
tradycyjng kryptografie z PQC, traktujac je jako rozwigzanie przejsciowe, ktére powinno umozliwiac¢
pozZniejsze przejscie do architektury wytgcznie postkwantowe;j.

Sektor finansowy jest jednym z najwazniejszych obszaréw brytyjskiej migracji PQC. W 2025 r.
opublikowano wytyczne The Cross Market Operational Resilience Group® (CMORG) dla instytucji
finansowych, zgodne z podejsciem NCSC i NIST®'. Dokument ma pomdc bankom i innym instytucjom
przygotowac sie do przejscia na praktyki kryptograficzne odporne na komputery kwantowe. Dodatkowo
w styczniu 2026 r. opublikowano dokument przygotowany przez Cyber Expert Group G7 (ekspertow

ds. cyberbezpieczenstwa bankow centralnych Grupy G7) dotyczacy skoordynowanej mapy drogowej dla
sektora finansowego®. Wskazuje on, ze przejécie na PQC jest podstawowg metoda ograniczenia ryzyka
wynikajgcego z przysztych komputeréw kwantowych zdolnych tamac obecne protokoty kryptograficzne.
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5.2 USA JAKO GLOBALNY LIDER INSTYTUCJONALNEJ MIGRACJI DO PQC

Stany Zjednoczone posiadajg najbardziej scentralizowany, agresywny i zaawansowany prawnie program
migracji do kryptografii postkwantowej (PQC) na swiecie. Podejscie Waszyngtonu opiera sie na
traktowaniu odpornosci kwantowej jako krytycznego elementu nadrzednej suwerennosci
technologicznej oraz bezpieczenistwa narodowego. W sferze tej USA przeszto od etapu zalecen do
bezwzglednego planu wykonawczego®. Amerykanskie organy bezpieczenstwa zidentyfikowaty
zagrozenie kwantowe jako priorytet obronny znacznie wczesniej niz wiekszos¢ panstw europejskich.
Amerykanska Agencja Bezpieczenstwa Narodowego (NSA) juz w 2015 roku wydata ostrzezenie dotyczace
bezposredniego zagrozenia dla obecnych systemoéw kryptograficznych, wynikajgcego z rozwoju
komputeréw kwantowych. Doktryna USA ktadzie nacisk na eliminacje podatnosci w sferze ochrony
danych rzgdowych, wojskowych oraz wywiadowczych (SIGINT), uznajac, ze zaniechanie
natychmiastowych dziatan narazi kraj na skutki dtugofalowych atakéw retrospektywnych typu HNDL.

Podstawg prawng amerykanskiej transformacji kryptograficznej sg dwa kluczowe
akty o charakterze obligatoryjnym:

 National Security Memorandum 10 (NSM-10)%*: Memorandum prezydenckie ds.
bezpieczenstwa narodowego ustanawiajgce strategiczne wytyczne obronne,
zobowiazujgce administracje rzgdowg do maksymalnego zredukowania ryzyka
kwantowego do 2030-2035 roku. Zgodnie z projektem publicznym NIST IR 8547
stosowanie tradycyjnych mechanizmdw kryptograficznych klucza publicznego
zostanie w Stanach Zjednoczonych formalnie zabronione po 2035 roku. NSM-10
ustanawia takze cel strategiczny: USA majg jednoczesnie utrzymac przewage w
technologiach kwantowych i ograniczy¢ ryzyka dla bezpieczernstwa narodowego,
gospodarki oraz infrastruktury cyfrowej poprzez przejscie na quantum-resistant
cryptography.

* Quantum Computing Cybersecurity Preparedness Act®®: Ustawa z 2023 roku
natozyta na wszystkie agencje federalne bezwzgledny obowigzek
przeprowadzenia szczegétowej inwentaryzacji zasobéw informatycznych pod
katem stosowanych algorytmow klucza publicznego. Zobowigzuje ona
administracje do priorytetyzacji systemow i przygotowania ich do migracji na
standardy zatwierdzone przez NIST.
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Najwazniejszym terminem w amerykanskiej polityce PQC jest 2035 r. ,Memorandum For The
Heads Of Executive Departments and Agencies” M-23-02° wskazuje, ze celem USA jest
ograniczenie mozliwie najwiekszej czesci ryzyka kwantowego do 2035 r. Dokument naktada na
agencje federalne obowigzek prowadzenia priorytetowej inwentaryzacji systemoéw
kryptograficznych podatnych na komputery typu CRQC.

Gtéwnym architektem standardéw matematycznych pozostaje NIST, ktéry odpowiada za m.in.
standaryzacje algorytmow PQC, publikacje federalnych standardéw, oraz techniczne wytyczne
migracyjne. Publikacja oficjalnych norm FIPS (13 sierpnia 2024 r®®) zamkneta etap dyskusji
akademickich, wprowadzajgc gotowe algorytmy do systemow rzadowych

i komercyjnych:

e FIPS 203 (ML-KEM): Podstawa wymiany kluczy sieciowych (sukcesor RSA i ECC).

e FIPS 204 (ML-DSA): Podstawowy schemat uwierzytelniania i podpiséw cyfrowych.

* FIPS 205 (SLH-DSA): Bezstanowy podpis oparty na funkcjach skrétu jako technologia
rezerwowa.

Najbardziej rygorystyczne wytyczne
wdrozeniowe zostaty sformutowane przez NSA
w dokumencie Commercial National Security
Algorithm Suite 2.0°° (CNSA 2.0). Wyznacza on
precyzyjne kamienie milowe migracji dla
dostawcéw i operatorow systemow wojskowych
i rzgdowych (NSS):

e Oprogramowanie i systemy operacyjne (do
2025/2026 r.): Obowigzkowe wsparcie dla
PQC w przegladarkach internetowych,
platformach serwerowych i systemach
klienckich.

e Sprzet sieciowy (do 2026/2027 r.): Wymog
natywnej obstugi protokotow sieciowych
chronionych przez PQC (np. routery, bramy
VPN) w celu unikania fragmentacji pakietow.

e Podpisy firmware i secure boot (do 2030 r.):
Wszystkie aktualizacje sprzetowe muszg by¢
autoryzowane postkwantowo, co
koresponduje z zalecanym unijnym
harmonogramem Grupy NIS.

e Zakaz stosowania tradycyjnych metod
klucza publicznego (do 2033-2035r.):
Catkowite zamkniecie struktur opartych na
RSA i ECC w sferze systemow krytycznych.




5.3 STRATEGIA SUWERENNOSCI CHIN
| PODEJSCIE DWUTOROWE (QKD I PQC)

Chiny realizujg najbardziej niezalezng i
scentralizowang na swiecie strategie migracji do
ery postkwantowej. W przeciwienstwie do
panstw zachodnich, ktére polegajg na otwartym,
miedzynarodowym procesie standaryzacyjnym,
strategia Pekinu opiera sie na doktrynie
»niezaleznosci i petnej kontroli” (independent
and controllable). Technologie kwantowe
przestaty by¢ w Chinach domeng wytgcznie
badawczg, stajgc sie filarem przemystowym.

W najnowszym, 15. Planie Piecioletnim na lata
2026-2030 chinski rzad oficjalnie zdefiniowat
technologie kwantowe jako nowy punkt wzrostu
gospodarczego i nadrzedny priorytet
bezpieczenstwa narodowego’. Chiny naleza do
panstw najbardziej zaawansowanych w zakresie
komunikacji kwantowej. Paristwo chinskie przez
wiele lat budowato przewage przede wszystkim
wokoét kwantowej dystrybuciji klucza (QKD), sieci
Swiattowodowych, satelitéw kwantowych

i zastosowan sektorowych. Jednoczesnie
podejscie do kryptografii postkwantowej rézni
sie od modelu amerykarnskiego i europejskiego.

Najwazniejsza roznica polega na tym, ze Chiny nie opublikowaty jeszcze publicznej, kompletnej mapy
migracji PQC porownywalnej z amerykanskim NSM-10/CNSA 2.0 lub brytyjskg mapg NCSC. Dostepne
Zzrodta wskazujg jednak, ze Pekin przyspiesza prace nad wtasnymi standardami postkwantowymi,

a priorytetowymi sektorami migracji majg by¢ finanse i energetyka. Wedtug informacji Reutersa z marca
2026 r., chinskie standardy krajowe PQC moga zosta¢ opracowane w ciggu trzech lat, a najblizszy okres
3-5 lat moze by¢ w Chinach fazg szybkiego wzrostu przemystowej migracji postkwantowej™.




Chinski model kryptografii jest silnie scentralizowany i podporzgdkowany bezpieczenstwu
panstwa. Podstawe stanowi ustawa o kryptografii Chirskiej Republiki Ludowej z 2019 r., ktéra
klasyfikuje kryptografie na trzy kategorie: kryptografie podstawowa, powszechng i komercyjna.
Kryptografia podstawowa i powszechna stuzy ochronie informacji stanowigcych tajemnice
panstwowg, natomiast kryptografia komercyjna jest przeznaczona do ochrony informacji
nieobjetych tajemnicg panstwowa’?. W praktyce oznacza to, ze chiriska migracja do rozwigzan
quantum-safe prawdopodobnie nie bedzie przyjmowac formy rozproszonego, dobrowolnego
modelu rynkowego. Bardziej prawdopodobny jest model centralnie sterowany, w ktérym
standardy kryptograficzne, certyfikacja, wdrozenia oraz wymagania wobec dostawcéw bedg
rozwijane zgodnie z priorytetami panstwa. Chiriskie Towarzystwo Badan Kryptograficznych
(CACR) we wspotpracy z rzgdem od lat prowadzi wtasne, wyizolowane od Zachodu procesy
ewaluacji algorytméw PQC. W lutym 2025 r. Chinski Instytut Standardoéw Kryptografii
Komercyjnej wraz z Komitetem Technicznym ds. Standaryzacji Przemystu Kryptograficznego
(Cryptography Industry Standardization Technical Committee) ogtosity globalny nabdr
algorytmow nowej generacji’®. Celem naboru jest odpowiedz na zagrozenie ze strony
komputeréw kwantowych oraz przygotowanie standardéw nowych algorytmow kryptografii
komercyjnej. Nabdr obejmuje kolejno algorytmy klucza publicznego, funkcje skrétu oraz szyfry
blokowe, oceniane pod kagtem bezpieczeristwa, wydajnosci i cech technicznych. Aktualnie (maj
2026) zbierane sg propozycje algorytmoéw kryptograficznych z kluczem publicznym. Termin
sktadania wnioskéw uptywa 30 czerwca 20267

Najbardziej interesujacy element dotyczy
wyraznego dazenia do odrebnosci
technologicznej. W dokumencie dotyczacym
wymagan wobec zgtoszen wskazano, ze
konkurs nie przyjmuje algorytmaow, ktére sg
juz procedowane lub wystandaryzowane

w organizacjach miedzynarodowych,
panstwach lub regionach, aniich
wariantow’.

OZNACZA TO, ZE CHINY
CHCA BUDOWAC
WLASNE ALGORYTMY

| WLASNY SYSTEM
STANDARDOW, A NIE
TYLKO IMPLEMENTOWAC
ML-KEM, ML-DSA CZY
SLH-DSA JAKO
STANDARDY KRAJOWE.




W przeciwienistwie do zachodnich organdw ds. cyberbezpieczenstwa, ktére traktujg QKD z pewng
rezerwg, Chiny inwestujg w infrastrukture kwantowej dystrybucji klucza. Obok komunikacji satelitarnej
(projekt Micius wystrzelony w 2016 r., uznawany za pierwszego na swiecie satelite komunikacji
kwantowej) z sukcesem rozbudowano naziemng Chinskg Sie¢ Komunikacji Kwantowej (CN-QCN) na linii
Pekin—-Szanghaj z ponad 12 000 km $wiattowodu, 145 weztami szkieletowymi w 80 miastach

w 17 prowincjach, potgczong z dwoma satelitami kwantowymi (Jinan-1 wystrzelony 27 lipca 2022 roku,
od 25 stycznia 2026 roku dziata sam, poniewaz Micius zakonczyt misje) i obstugujaca setki agencji
rzadowych, bankéw i przedsiebiorstw panstwowych’. Najbardziej nieoczywistym elementem
chinskiego podejscia jest to, ze QKD i technologie quantum-safe nie sg prezentowane wytgcznie jako
infrastruktura laboratoryjna lub wojskowa. Chiniskie zrédta branzowe wskazujg na zastosowania

w sektorach cywilno-panstwowych. Przyktady obejmuja”:

e potgczenie quantum-secure OTN o dtugosci 2000 km miedzy Hefei a Mongolig
Wewnetrzng realizowane przez China Telecom Quantum i Huawei,

e system ,Quantum Safe Gas Station Tax Control System” do ochrony danych
podatkowych w detalicznej sprzedazy paliw,

¢ szyfrowane ustugi China Mobile oparte na kartach Super SIM,

e wykorzystanie QKD przez State Grid w demonstracyjnej stacji elektroenergetycznej
220 kV w Hefei,

e eksperymenty QKD z uzyciem drondéw oraz mikrosatelity Jinan-1
do miedzykontynentalnej dystrybucji klucza.

Te przyktady wskazuja, ze Chiny testujg komunikacje bezpieczng kwantowo nie tylko w administracji
centralnej, ale rowniez w sektorach infrastrukturalnych: energetyce, telekomunikacji, podatkach,
tgcznosci mobilnej i sieciach operatorskich.

Chiny nie powinny byc¢ opisywane wytgcznie jako panstwo ,,QKD-first”. Taka charakterystyka jest dzi$
zbyt uproszczona. Bardziej trafna jest ocena, ze Pekin rozwija model podwadjnej sciezki: QKD jako
warstwe infrastrukturalno-strategiczng oraz PQC jako konieczny, lecz jeszcze standaryzowany filar
ochrony systemow cyfrowych.




5.4 MODEL CYBERBEZPIECZENSTWA
DLA GOSPODARKI CYFROWEJ
SINGAPURU

Singapur nalezy do panstw, ktére przeszty od
0golnej Swiadomosci zagrozenia kwantowego do
budowy praktycznych narzedzi
przygotowujgcych administracje, operatorow
infrastruktury krytycznej i sektor finansowy do
migracji quantum-safe. Podejscie Singapuru jest
szczegolnie istotne, poniewaz panstwo to taczy
bardzo wysoki poziom cyfryzacji ustug
publicznych, status regionalnego centrum
finansowego oraz model zarzadzania
cyberbezpieczenstwem podporzadkowany
odpornosci gospodarki cyfrowe;.

Centralng role petni Cyber Security Agency of
Singapore (CSA), ktéra odpowiada za krajowe
funkcje cyberbezpieczenstwa, wspotprace

z sektorami krytycznymi oraz ochrone cyfrowej
infrastruktury krytycznej. CSA wskazuje, ze jej
misja jest ochrona cyberprzestrzeni Singapuru
w celu wsparcia bezpieczeristwa narodowego,
gospodarki cyfrowej i cyfrowego sposobu zycia
obywateli’®.

Najwazniejszym krokiem byto opublikowanie przez CSA w pazdzierniku 2025 r. dwdch dokumentow:
Quantum-Safe Handbook oraz Quantum Readiness Index (QRI)’®. Dokumenty te zostaty skierowane
do wtascicieli infrastruktury krytycznej, administracji publicznej, przemystu i ekspertdow, a ich celem
jest przygotowanie organizacji do migracji odpornej na ataki przy uzyciu komputeréw typu CRQC.
CSA poddata je konsultacjom publicznym od 23 pazdziernika do 31 grudnia 2025 r., co pokazuje, ze
Singapur buduje model nie tylko ekspercki, lecz réwniez wdrozeniowy. Istotng cechg singapurskiego
podejscia jest wyrazne uznanie, ze PQC bedzie gtdwnym rozwigzaniem migracyjnym.
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Zgodnie z projektem ,,Quantum-Safe Migration Handbook” przyjeto bardzo
pragmatyczne podejscie do osi czasu, unikajac sztywnych, ustawowych
termindw, ktére charakteryzujg np. amerykanskie czy europejskie przepisy.
Gtoéwne zatozenia czasowe i operacyjne opisane w singapurskim dokumencie
przedstawiajg sie nastepujgco:

e Horyzont Q-Day szacowany na 5-10 lat: Podrecznik
wprost stwierdza, ze precyzyjne przewidzenie nadejscia
Q-Day jest niemozliwe. Dokument przyjmuje jednak za
punkt odniesienia szacunki ekspertow, ktére lokujg ten
horyzont w perspektywie najblizszych 5 do 10 lat.

e Zastrzezenie o mozliwosci nagtego skrocenia czasu: CSA
bardzo trzezwo zaktada, ze okno czasowe (5-10 lat)
moze ulec gwattownemu skréceniu w wyniku
nieprzewidzianych przetoméw naukowych,
optymalizacji algorytmicznych lub niejawnych osiggniec
zaawansowanych technologicznie aktorow
panstwowych (covert developments).

e Czasochtonnos¢ migracji jako gtéwny czynnik decyzyjny:
Z racji tego, ze transformacja ztozonych systemow do
architektury quantum-safe to proces wieloletni
(wymagajacy audytow, budzetowania i przebudowy
systemow), CSA rekomenduje, aby organizacje -

w szczegolnosci operatorzy infrastruktury krytycznej
(Cll)- rozpoczety przygotowania tak wczesnie, jak to
tylko praktycznie mozliwe. Zwtoka w tym procesie
stanowi najwyzsze ryzyko.




Singapur zaktada wiec dekade na petne nadejscie zagrozenia, ale traktuje obecny czas (od 2026 r.) jako
faze obowigzkowych przygotowan strategicznych i inwentaryzacyjnych, pozostawiajgc ostateczne
masowe wdrozenia na czas dojrzewania samych technologii.

Singapur rozwija rownolegle technologie QKD, ale nie traktuje ich jako zamiennika dla masowej
migracji kryptografii stosowanej w systemach cyfrowych. National Quantum-Safe Network (NQSN) -
krajowa siec¢ testowa majgca umozliwia¢ wdrazanie i ocene komercyjnych technologii quantum-safe®.
Celem NQSN jest prowadzenie prob z udziatem organizacji publicznych i prywatnych, ocena
funkcjonalnosci i bezpieczeristwa oraz rozwoéj wytycznych i standardéw dla uzytkownikdw koricowych.
Projekt ma wiec charakter praktycznej infrastruktury testowej, a nie wytacznie programu badawczego.
Oznacza to, ze Singapur buduje ekosystem, w ktérym QKD petni role infrastrukturalng i testowa,
natomiast PQC pozostaje gtdéwng sciezkg migracji dla szerokiej klasy systemow cyfrowych. W praktyce
Singapur rozwija model oparty na czterech zatozeniach: po pierwsze, PQC jako gtdéwna sciezka migracji,
po drugie, QKD jako warstwa testowa i uzupetniajgca; po trzecie, budowa gotowosci organizacyjnej
przez handbook, QRI i konsultacje publiczne; po czwarte, silna koncentracja na sektorze finansowym

i infrastrukturze krytycznej.

Singapur powinien by¢ klasyfikowany jako paristwo o wysokiej dojrzatosci operacyjnej, mimo braku tak
twardego harmonogramu migracyjnego jak USA lub Wielka Brytania.

JEGO PRZEWAGA NIE JEST
FORMALNY ,,DEADLINE” USTAWOWY,
LECZ PRAKTYCZNA
INFRASTRUKTURA TESTOWA, JASNE
WSKAZANIE ROLI CSA, WSPOLPRACA
Z SEKTOREM FINANSOWYM ORAZ
PRZYJECIE STANDARDOW NIST JAKO
PUNKTU ODNIESIENIA DLA MIGRACII.



5.5 KANADA - SCISEA INTEGRACJA
| JEDNOLITA ARCHITEKTURA CERTYFIKACJI

Kanada pozycjonuje sie jako lider wdrazania
uregulowanych standarddéw, przyjmujac strategie
petnej harmonizacji z ekosystemem bezpieczenstwa
Stanow Zjednoczonych. Dziatania te sg napedzane
przez National Quantum Strategy z budzetem

360 milionow CAD (styczen 2023) oraz rygorystycznie
ujete w ramach zaktualizowanej na 2025 rok doktryny
National Cyber Security Strategy.

¢ Zunifikowany front certyfikacyjny (CMVP): wazna przewagg rynkowg Kanady jest
uczestnictwo w Cryptographic Module Validation Program. Program ten,
wspotzarzadzany przez kanadyjskie centrum cyberbezpieczenstwa (CCCS) oraz
amerykanski NIST, oznacza, ze kanadyjskie wymogi ewaluacyjne dla
oprogramowania i sprzetu IT automatycznie asymilujg nowe standardy PQC z USA.
Dla dostawcéw oprogramowania tworzy to spdjng, pozbawiong tarc legislacyjnych,
poétnocnoamerykarnska infrastrukture walidacji produktéw.

e Ochrona infrastruktury krytycznej (CFDIR): Organy rzagdowe i agencje ds.
cyberbezpieczenistwa wypracowaty rygorystyczne wytyczne dla kluczowych
sektoréw gospodarki (w tym rozbudowane listy kontrolne i kwestionariusze
ewaluacyjne dla dostawcéw zewnetrznych). Od kanadyjskich operatoréow wymaga
sie obecnie nie tyle pasywnej obserwacji, co bezwzglednego przeprowadzenia
audytu aktywow (stworzenia dokumentacji CBOM) oraz zdefiniowania jasnego,
budzetowanego harmonogramu uodparnienia taricucha dostaw na ataki kwantowe
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5.6 WIELOPOZIOMOWA OCHRONA
| NARODOWA SIEC QKD-PQC W JAPONII

Japonia realizuje unikalng, zaawansowang strategie
bezpieczeristwa kwantowego, ktéra

W przeciwienstwie do podejscia amerykanskiego
stawia na techniczng integracje algorytmow PQC
z fizyczng warstwg kwantowej dystrybucji klucza
(QKD). Za ksztattowanie narodowej polityki
odpornosci kwantowej odpowiadajg Ministerstwo
Spraw Wewnetrznych i Komunikacji (MIC) oraz
National Institute of Information and
Communications Technology (NICT)?. Japoriscy
eksperci od bezpieczenstwa wychodzg z zatozenia,
ze nawet najbardziej zaawansowane algorytmy
oparte na kratach (Lattice-based PQC) moga

W przysztosci ulec nieoczekiwanemu ztamaniu,
dlatego kluczowe systemy panstwowe i finansowe
muszg by¢ chronione wielowarstwowo.

Wiekszos¢ wdrozen opiera sie na strukturze testowanej w ramach wielkoskalowej sieci Tokyo QKD
Network, rozwijanej intensywnie przez NICT we wspotpracy z rodzimymi gigantami technologicznymi
(Toshiba, NEC, Fujitsu)®. Sie¢ ta, uruchomiona jako platforma testowa juz w 2010 roku, stuzy do
fizycznej dystrybucji kluczy symetrycznych dla administracji rzadowej, sektora medycznego oraz
instytucji bankowych. Klucze generowane droga kwantowg sa nastepnie wykorzystywane jako
fundament zabezpieczajgcy dla klasycznych, postkwantowych algorytmoéw enkapsulacji (KEM).
Wokot tej struktury Japonia wypracowata unikalng koncepcje tzw. Quantum Secure Cloud
Technology®. System ten tgczy sie¢ QKD, bezpieczng architekture rozproszonego przechowywania
danych oraz algorytmy kryptografii warstwy fizycznej (physical layer cryptography). Zapobiega to
dtugoterminowym wyciekom informacji o charakterze krytycznym, takich jak dane medyczne
(genetyczne) obywateli czy tajemnice panstwowe, ktérych ujawnienie za 20 lub 30 lat mogtoby
doprowadzi¢ do powaznych strat strategicznych.

W sektorze komercyjnym i telekomunikacyjnym w obszarze kryptografii postkwantowej Japonia
wdraza standardy catkowicie zbiezne z normami NIST (ML-KEM i ML-DSA)?**, ktadac szczegdlny nacisk
na uodpornienie infrastruktury sieciowej 5G/6G oraz systeméw bezzatogowych, traktujac odpornosc
kwantowa jako najwazniejszy element obrony strategicznej w regionie Indo-Pacyfiku. Réwnolegle MIC
koordynuje programy badawcze nad integracjg segmentu kosmicznego z naziemng infrastrukturg
optyczng. Prace te, realizowane poprzez mikrosatelity operujgce na niskiej orbicie okotoziemskiej
(LEO), majg na celu stworzenie miedzykontynentalnych, odpornych na podstuch kwantowy magistrali
telekomunikacyjnych, uniezalezniajgcych kraj od fizycznych ograniczen dystrybuciji kluczy

w tradycyjnych sieciach $wiattowodowych®.




5.7 IZRAEL - PRAKTYCZNE
ROZWIAZANIA BANKOWE

Izrael nie ma dzis$ tak publicznie rozbudowanej,
centralnej mapy migracji PQC jak USA, Wielka Brytania
czy UE, ale ma kilka bardzo konkretnych elementéw
wdrozeniowych. Najwazniejsze sa: wytyczne
Narodowego Dyrektoriatu Cybernetycznego Izraela
22022 r., sektorowe wymagania Banku lzraela z 2025 r.
oraz rozwoj zaplecza badawczo-operacyjnego dla
integracji PQC i QKD.

Najwazniejszym dokumentem bazowym jest
opracowanie Israel National Cyber Directorate (INCD):
»Best Practices — Organizational Cyber Readiness to
the Post-Quantum Age”®. Dokument zostat
opublikowany na stronie gov.ilw 2022 r. i dotyczy
przygotowania organizacji na nadejscie komputerdw
kwantowych typu CRQC. Juz sam tytut oraz opis
wskazujg, ze Izrael wczesnie przeszedt od samego
monitorowania technologii kwantowych do
rekomendowania praktycznych dziatan
przygotowawczych dla gospodarki. Izraelski model jest
bardzo zblizony do podejscia NIST: najpierw
rozpoznanie miejsc uzycia kryptografii podatnej na atak
kwantowy, potem priorytetyzacja i plan migracji.

Najbardziej precyzyjny i formalny materiat dotyczy
sektora bankowego. 7 stycznia 2025 r. Bank of Israel
(BOI) skierowat do bankow i licencjonowanych
dostawcow ustug ptatniczych pismo pt. ,,Banking
System Preparedness for Cyber Risks Arising from
Quantum Computing Capabilities”®. Dokument wprost
wskazuje, ze silny komputer kwantowy moze ztamac
powszechnie uzywane algorytmy asymetryczne,
zagrozi¢ podpisom cyfrowym, komunikacji szyfrowanej
oraz poufnosci transakcji finansowych i danych

w instytucjach finansowych. Bank Izraela odwotuje sie
bezposrednio do procesu standaryzacji NIST dla PQC

i wskazuje, ze standardy te majg chroni¢ dane

w istniejgcych protokotach sieciowych

i komunikacyjnych. Jednoczesnie regulator zauwaza,
ze rownolegle testowane sg technologie QKD dla
bezpiecznej dystrybucji klucza, co pokazuje, ze izraelski
model jest pragmatyczny i technologicznie neutralny:
gtownym narzedziem migracji jest PQC, ale QKD
pozostaje opcjg dla okreslonych zastosowan.
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BOI bardzo wyraznie wskazuje ryzyko HNDL, co przesuwa temat

z poziomu ,przysztej technologii” do biezacego ryzyka operacyjnego,
szczegolnie dla danych dtugoterminowych w sektorze finansowym. Regulator
wymaga od bankéw budowy swiadomosci w organizaciji, statego
monitorowania rozwoju technologii kwantowych i oceny ryzyk
cybernetycznych z nimi zwigzanych. Temat ma by¢ komunikowany zarzgdom
i radom dyrektoréw, a przeglad rozwoju technologii oraz stanu
przygotowania organizacji ma by¢ omawiany okresowo, co najmniej raz na
dwa lata. Wymaga tez wtgczenia ryzyka kwantowego do zarzadzania ryzykiem
tancucha dostaw. Banki majg utrzymywac kontakt z podmiotami trzecimi,
oceniac¢ wptyw rozwoju komputerdow kwantowych na dostawcow oraz unikaé
zaleznosci od producentow i dostawcéw, ktdrzy nie przygotowujg sie do ery
kwantowej. To bardzo istotny element: Izrael traktuje migracje PQC nie tylko
jako wymiane algorytmow, ale jako problem zaleznosci technologicznych

i odpornosci dostawcow.

Najbardziej konkretnym wymogiem jest mapowanie zaszyfrowanych
zasobow informacyjnych. Banki majg identyfikowac typ algorytmu i dtugosc
klucza, wtasciciela informacji, systemy i aplikacje uzywajace danego
algorytmu, czas wymaganego utrzymania poufnosci oraz poziom wrazliwosci
i krytycznosci danych, w tym danych osobowych, medycznych,
bezpieczeristwa narodowego i informacji biznesowo poufnych.

Regulator wymaga rowniez mapowania procesow i systemow uzywajgcych
szyfrowania asymetrycznego w komunikacji

z podmiotami zewnetrznymi oraz informacji asymetrycznie szyfrowanych
poza organizacja, np. w chmurze, backupach, transferach lub danych
ujawnionych w przesztych incydentach.

To podejscie jest bardzo dojrzate, bo obejmuje nie tylko aktywne systemy,
ale tez dane znajdujace sie poza bezposrednig kontrolg organizacji.
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Izrael buduje réwniez zaplecze badawczo-polityczne.
Center for Cyber Law & Policy przy Uniwersytecie

w Hajfie, utworzone we wspodtpracy z Israel National
Cyber Directorate, prowadzi m.in. Subcenter for
Quantum Cybersecurity Research®, ktorego celem
jest praktyczne wdrazanie bezpieczeristwa quantum-
safe w srodowiskach operacyjnych, w tym integracja
QKD i PQC zistniejacg infrastrukturg. Cho¢
algorytmiczne PQC stanowi fundament ochrony
masowej, w niszowych, militarnych i strategicznych
sieciach rzgdowych badana jest integracja fizycznych
systemow QKD, co ma zapewnic wielowarstwowg,
odpornosc (Multi-layered Security) na wypadek
przysztych przetomdéw w kryptoanalizie
matematycznej.

IZRAEL NIE PUBLIKUJE SZEROKIEJ STRATEGII
WOKOL PQC, JAK TO ROBIA USA, WIELKA
BRYTANIA CZY UE, LECZ WDRAZA PODEIJSCIE
SEKTOROWE | ZWIAZANE Z RYZYKIEM.
NAJBARDZIEJ ZAAWANSOWANYM OBSZAREM
JEST SEKTOR FINANSOWY, A GROWNYM
MECHANIZMEM MIGRACIJI JEST
INWENTARYZACJA KRYPTOGRAFICZNA

| PRZYGOTOWANIE ORGANIZACYINE DO
WYMIANY ALGORYTMOW ZGODNIE

Z ROZWOJEM STANDARDOW NIST.
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5.8 TWARDE WYMOGI OPERACYJNE NATO

NATO jest jedyng organizacjg bezpieczeristwa zbiorowego na swiecie, ktdra opublikowata wtasng Strategie
Technologii Kwantowych z migracja na kryptografie, ustanowita statg strukture koordynacyjng
(Transatlantic Quantum Community) tgczaca rzady, przemyst i akademie paristw cztonkowskich,
uruchomita akcelerator innowacji obronnych DIANA z wyodrebniong kategorig technologii kwantowych
oraz prowadzi badania techniczne przez Science and Technology Organization nad hybrydowymi
rozwigzaniami tgczacymi PQC i QKD do zastosowan operacyjnych. NATO nie opublikowato dotad (jawnego)
dokumentu typu mapa wdrozenia PQC z harmonogramem analogicznym do USA, UE czy Wielkiej Brytanii.
Publicznie dostepne zrédta pokazujg jednak jasny kierunek: NATO uznaje migracje do kryptografii odpornej
kwantowo za cel strategiczny Sojuszu, a PQC traktuje jako podstawowe narzedzie zabezpieczania
komunikacji przed przysztymi atakami kwantowymi.

W styczniu 2024 r. NATO opublikowato streszczenie swojej ,,Quantum Technologies Strategy”®.

Dokument, ktérego petna tres¢ pozostaje niejawna, wprost wskazuje, ze jednym z pozgdanych
rezultatow jest przejscie ze swoimi systemami kryptograficznymi na kryptografie quantum-safe.
To najwazniejszy oficjalny zapis dotyczacy kierunku migracji kryptograficznej Sojuszu. Strategia
zaktada rowniez opracowanie, przyjecie i wdrozenie ram, polityk oraz standardow dla
oprogramowania i sprzetu w celu zwiekszenia interoperacyjnosci miedzy panstwami
sojuszniczymi. W praktyce oznacza to, ze migracja PQC nie jest traktowana wytacznie jako problem
cyberbezpieczenstwa, ale jako element wspotpracy wojskowej, przemystowej i komunikacyjnej

w ramach NATO.

Dokument Sojuszu stwierdza, ze post-quantum
cryptography jest obecnie waznym podejsciem do
zabezpieczania komunikacji przed atakami
wspieranymi przez technologie kwantowe, natomiast
QKD moze petnic role uzupetniajaca®. Jednoczesnie
NATO finansuje i wspiera badania nad integracjg obu
rozwigzan. Program Science for Peace and Security
wskazuje, ze bedg podejmowane dziatania badajace,
jak integrowac¢ QKD i PQC w celu jak najbardziej
catosciowego zabezpieczenia infrastruktury
informacyjnej Sojuszu®.

NATO znajduje sie w fazie przejscia od badan i demonstratoréw do strategicznego zobowigzania
migracyjnego. Sojusz chce, aby jego systemy kryptograficzne zostaty przestawione na kryptografie
guantum-safe. Nie ma jednak jawnego harmonogramu migracji ani technicznego katalogu algorytmow,
ktore akceptuje NATO. Najbardziej prawdopodobny model wdrozenia zabezpieczen odpornych na ataki
kwantowe to: PQC jako warstwa podstawowa, rozwigzania hybrydowe jako etap przejsciowy, QKD jako
uzupetnienie dla wybranych scenariuszy wysokiego bezpieczenstwa oraz silna zaleznos¢ od standardow
NIST i interoperacyjnosci sojuszniczej.

Strategia kwantowa NATO formutuje takze wymagania dla taricucha dostaw: sojusznicy majg by¢
Swiadomi i zapobiegac¢ wrogim inwestycjom i ingerencji w ekosystemy kwantowe, co moze obejmowac
badanie odpowiednich taricuchéw dostaw.
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5.9 WYTYCZNE GRUPY EKSPERTOW BANKOW CENTRALNYCH G7 DOTYCZACE
WDROZENIA KRYPTOGRAFII POSTKWANTOWEJ W SEKTORZE FINANSOWYM

G7 CEG to grupa ekspertéw od cyberbezpieczenstwa dziatajgcych przy ministrach finanséw
i prezesach bankow centralnych G7. Wspotprzewodniczg jej Bank Anglii i Departament Skarbu
Standw Zjednoczonych. Najwazniejszym stanowiskiem G7 wobec wdrozenia kryptografii
odpornej kwantowo jest opublikowany 13 stycznia 2026 r. dokument: ,Advancing a
Coordinated Roadmap for the Transition to Post-Quantum Cryptography in the Financial
Sector”®. Nie jest to formalnie wigzaca regulacja, ale dokument referencyjny dla bankéw
centralnych, nadzoréw finansowych, instytucji finansowych, operatoréw infrastruktury
rynkowej, dostawcéw krytycznych ustug i dostawcéw technologii kryptograficznych. G7
wyraznie zaznacza, ze dokument nie ustanawia oczekiwan regulacyjnych ani nadzorczych.
Ma jednak informowac, porzagdkowac dziatania i wspierac terminowa, bezpieczng oraz
zharmonizowang migracje sektora finansowego do PQC. W praktyce jest to tzw. ,soft law”:
formalnie niewigzace, ale bardzo istotne dla przysztych dziatarh bankdw centralnych

i nadzorow.

Wedtug ekspertéw G7 podstawowg odpowiedzig na zagrozenie zwigzane z komputerami typu
CRQC jest przejscie na kryptografie postkwantowg oraz algorytmy odporne kwantowo.
Dokument podkresla, ze czes¢ organdw krajowych juz wydata wytyczne, a niektdrzy
uczestnicy rynku zaczeli przygotowywac plany migracji i wdrazac algorytmy quantum-
resistant.

Najwazniejszy element praktyczny to horyzont czasowy. G7 wskazuje, ze wiele istniejgcych
wytycznych krajowych i miedzynarodowych przyjmuje 2035 r. jako ogolng date docelowg
migracji do kryptografii odpornej kwantowo. Jednoczesnie rekomenduje, aby systemy
strategiczne byty traktowane priorytetowo, z orientacyjnym oknem migracji 2030-2032.
Terminy nie sg sztywne, ale maja da¢ wspdlng rame planowania dla sektora finansowego.
Roadmapa odwotuje sie do ryzyka, ze dane finansowe moga zostac¢ przechwycone dzi$

i odszyfrowane w przysztosci (HNDL), gdy pojawi sie komputer typu CRQC. To szczegdlnie
wazne dla sektora finansowego, poniewaz dane transakcyjne, dane klientéw, dokumentacja
rozliczeniowa, dane nadzorcze i tajemnice biznesowe majg dtugi horyzont poufnosci.

G7 traktuje wiec PQC nie jako przyszty problem technologiczny, ale jako obecne ryzyko dla
bezpieczenstwa danych.
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6. GLOBALNY WYSCIG Z CZASEM

PRZEDSTAWIONA W RAPORCIE ANALIZA GLOBALNEGO PRZYGOTOWANIA
NA ZAGROZENIE Z UZYCIEM KOMPUTERA KWANTOWEGO KLASY CRQC
DOWODZI, ZE SWIAT WKROCZYt W FAZE TRANSFORMACJI

| DOSTOSOWYWANIA SYSTEMOW BEZPIECZENSTWA DO NAJNOWSZYCH
WYMAGAN.

ZAGROZENIE OKRESLANE MIANEM Q-DAY PRZESTALO BYC TRAKTOWANE
JAKO HIPOTETYCZNY SCENARIUSZ Z OBSZARU TEORII NAUKOWEJ, STAJAC
SIE ISTOTNYM ELEMENTEM WYSCIGU TECHNOLOGICZNEGO.

NINIEJSZE PODSUMOWANIE WSKAZUJE KLUCZOWE WNIOSKI Z MAPOWANIA
STANU PRZYGOTOWAN, STANDARDOW ORAZ KIERUNKOW EWOLUCJI
SYSTEMOW OCHRONY DANYCH NA SWIECIE | W POLSCE.




Rok 2026 jest punktem zwrotnym migracji do kryptografii postkwantowej. Pierwsze standardy
techniczne zostaty sfinalizowane w sierpniu 2024 roku. Harmonogramy regulacyjne sag wigzace.
Szacunki zasobow potrzebnych do ataku z uzyciem komputera kwantowego na obecng kryptografie
drastycznie spadty w ciggu ostatnich 12 miesiecy. Czas potrzebny na petng transformacje
kryptograficzng przekracza dostepne okno dla organizaciji, ktore zwlekajg z decyzja.

ZAGROZENIE ROSNIE
SZYBCIEJ, NIZ
PRZEWIDYWANO

Wspdlny wniosek tgczacy wszystkie
analizowane przez raport srodowiska
eksperckie - od NIST i NSA, przez BSI i ANSSI,
po holenderski AIVD i singapurskie CSA - jest
jednoznaczny: tempo redukcji szacunkow
zasobow potrzebnych do ataku kwantowego
na kryptografie RSA-2048 przebiega szybciej
niz wynikato z prognoz sprzed pieciu lat.

Nie oznacza to, ze komputer kwantowy zdolny
do tamania algorytmoéw kryptograficznych juz
istnieje. Oznacza jednak, ze zaséb potrzebny
do jego zbudowania kurczy sie szybciej niz
narasta zdolnos¢ obrony. Dla planowania
migracji kluczowe jest nie to, kiedy doktadnie
nastapi Q-Day, lecz to, ze czas dostepny na
przygotowanie jest krétszy niz czas potrzebny
na migracje.

Scenariusz Harvest Now, Decrypt Later (HNDL)
przesuwa problem z przysztosci

w terazniejszosc¢. Panstwowe stuzby
wywiadowcze USA, Wielkiej Brytanii, Holandii

i Francji potwierdzaja, ze przechwytywanie
danych z zamiarem pdzniejszego
odszyfrowania jest aktywng praktyka
operacyjna.

DLA KAZDEJ ORGANIZACIJI PRZECHOWUIJACEJ DANE
O HORYZONCIE P(_)UFNOSCI POWYZEJ 5-10 LAT
RYZYKO JEST BIEZACE, NIE HIPOTETYCZNE.
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MIGRACIJA STAIJE SIE OBOWIAZKIEM, NIE OPCIJA

Zmiana statusu PQC w europejskim prawie jest znaczgca. Do roku 2023 migracja do
kryptografii postkwantowej byta interpretowana jako "dobra praktyka" lub "rekomendacja
techniczna". W roku 2026 jest to egzekwowalny obowigzek regulacyjny dla rosngcego grona
podmiotow. Mapa wdrozeniowa NIS Cooperation Group (23 czerwca 2025 r.), wsparta
rekomendacjg Komisji Europejskiej i projektem nowelizacji NIS2 (COM(2026)13), ustanawia
trzy terminy, ktére majg stac sie wigzgce dla cztonkdw Unii Europejskiej najpdzniej

w 2027 roku.

CO OZNACZA SKUTECZNA MIGRACIA?

Doswiadczenia panstw i sektoréw, ktdre rozpoczety migracje, wskazujg wspdolny mianownik
skutecznego dziatania. Nie zaczyna sie od wdrozenia nowych algorytmoéw, tylko od wiedzy

o tym, co sie posiada i co nalezy chronic¢. Identyfikacja miejsc wykorzystania kryptografii jest
najtrudniejszym i najbardziej czasochtonnym etapem migracji.

Réwnie istotne jest projektowanie systemow umozliwiajgcych wymiane algorytmow
kryptograficznych bez koniecznosci przebudowy catej infrastruktury. W praktyce oznacza to
odejscie od rozwigzan opartych na pojedynczych technologiach na rzecz architektur
zapewniajacych elastycznosc i mozliwosc¢ reagowania na przyszte zmiany standardow.

Skuteczna migracja wymaga takze
podejscia opartego na znajomosci
ryzyka. Nie wszystkie systemy muszg
zostac zmodernizowane w tym
samym czasie. W pierwszej kolejnosci
ochrong powinny zostac objete
zasoby o dtugim okresie poufnosci,
infrastruktura krytyczna, systemy
panstwowe oraz procesy, ktérych
zaktocenie mogtoby mie¢ wptyw na
bezpieczenstwo lub ciggtosc
dziatania instytucji.

Najbardziej dojrzate programy migracyjne traktujg kryptografie postkwantowa
nie jako projekt informatyczny, lecz jako element bezpieczenistwa panstwa,
odpornosci gospodarki i zarzadzania ryzykiem. Ostatecznym celem nie jest
wdrozenie konkretnego algorytmu, ale osiggniecie stanu, w ktdrym organizacja
potrafi skutecznie chronic informacje i ustugi niezaleznie od zmian
zachodzgcych w technologii.
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NAJWIEKSZYM WYZWANIEM NIE JEST WYBOR ALGORYTMOW, LECZ SKALA
ORGANIZACYJNEJ TRANSFORMACJI, KTORA MUSI ZOSTAC PRZEPROWADZONA
W ADMINISTRACJI, SEKTORZE FINANSOWYM | INFRASTRUKTURZE KRYTYCZNEJ.

POLSKA DYSPONUJE KOMPETENCJAMI NAUKOWYMI | TECHNOLOGICZNYMI
POZWALAJACYMI AKTYWNIE UCZESTNICZYC W TEJ ZMIANIE.

O POWODZENIU ZADECYDUJE TEMPO PRZEJSCIA OD PLANOWANIA DO REALIZACJI ORAZ
ZDOLNOSC DO PROWADZENIA DZIALAN W SPOSOB SKOORDYNOWANY NA POZIOMIE
PANSTWA.

NAJBLIZSZE LATA POKAZA, KTORE KRAIJE
POTRAKTOWALY MIGRACJE POSTKWANTOWA JAKO
ELEMENT DLUGOTERMINOWEGO BEZPIECZENSTWA,
A KTORE UZNALY JA ZA PROBLEM PRZYSZLOSCI.




7. SLOWNIK POJEC:

ACM v2.0 (Agreed Cryptographic Mechanisms) — ogolnoeuropejskie
wytyczne opublikowane w kwietniu 2025 roku przez ECCG i ENISA, ktére
oficjalnie witgczyty zatwierdzone schematy PQC do kategorii rozwigzan
rekomendowanych, stawiajgc na hybrydyzacje kryptograficzna.

AIVD (Algemene Inlichtingen- en Veiligheidsdienst) — Gtdwna Stuzba Wywiadu
i Bezpieczenstwa Krolestwa Niderlanddw; holenderska agencja rzgdowa
wskazujgca na operacyjny charakter ryzyka kwantowego.

ANSSI (Agence nationale de la sécurité des systemes d'information) -
Narodowa Agencja Bezpieczenstwa Systemow Informatycznych we Francj;
wiodacy unijny organ ds. cyberbezpieczenstwa, propagator doktryny
suwerennosci technologicznej, twardych harmonogramdéw migracji oraz
obowigzkowej hybrydyzacji.

BSI (Bundesamt fur Sicherheit in der Informationstechnik) — Federalny Urzad
ds. Bezpieczenstwa Informacji w Niemczech; kluczowy unijny i globalny lider
wdrazania kryptografii kwantowo odpornej, autor wytycznych technicznych
narzucajacych ramy czasowe dla sektora KRITIS i komercyjnego.

CACR (Chinese Association for Cryptologic Research) — Chiriskie
Towarzystwo Badan Kryptograficznych; organizacja prowadzaca niezalezne
od struktur zachodnich procesy ewaluacji krajowych algorytmoéw PQC.

e CBOM (Cryptographic Bill of Materials) — Spis wszystkich prymitywow,
algorytmow, bibliotek, certyfikatow i protokotéw kryptograficznych
wykorzystywanych w danym systemie, aplikacji lub w catej organizacji,
generowany w ustandaryzowanym formacie w celu zarzadzania
podatnosciami.

e CCCS (Canadian Centre for Cyber Security) — Kanadyjskie Centrum
Cyberbezpieczenstwa; rzgdowa agencja wspoétzarzgdzajaca programem
CMVP i odpowiedzialna za krajowg strategie odpornosci kwantowej.

e CMVP (Cryptographic Module Validation Program) — Program Walidacji
Modutéw Kryptograficznych wspotzarzadzany przez USA (NIST) i Kanade
(CCCS), stanowigcy zunifikowany front certyfikacji oprogramowania i sprzetu
IT w Ameryce Pétnocne;j.

* CNSA 2.0 (Commercial National Security Algorithm Suite 2.0) — Zbidr
wytycznych wdrozeniowych wydany przez amerykanskg NSA, okreslajacy
rygorystyczne i precyzyjne kamienie milowe migracji do PQC dla systemodw
bezpieczenstwa narodowego.

e COM(2026) 13 - Projekt poprawek do unijnej dyrektywy NIS2
zaproponowany przez Komisje Europejskg w styczniu 2026 roku, wpisujacy
polityki migracji do PQC jako bezwzgledny, obligatoryjny element krajowych
strategii cyberbezpieczenstwa.
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SLOWNIK POJEC:

* CRA (Cyber Resilience Act) — Unijny Akt o Cyberodpornosci; regulacja
wprowadzajgca bezwzgledne wymogi bezpieczenstwa na etapie projektowania
(security-by-design) oraz wymaog wdrazania krypto-zwinnosci i bezpiecznych
aktualizacji.

CRQC (Cryptographically Relevant Quantum Computer) — Wielkoskalowy,
odporny na btedy komputer kwantowy (posiadajacy tysigce logicznych
kubitéw z korekcja bteddw), zdolny do uruchamiania ztozonych algorytmow
kwantowych w celu ztamania powszechnie stosowanych systemdow klucza
publicznego.

Crypto-agility (Krypto-zwinnos¢) — Architektoniczna i projektowa zdolnos¢
systemu informatycznego do szybkiej i tatwej wymiany algorytmoéw lub
parametréw kryptograficznych (np. dtugosci kluczy) bez koniecznosci
modyfikacji kodu zréodtowego aplikacji czy przepisywania infrastruktury.
DORA (Digital Operational Resilience Act) — Unijne rozporzgdzenie

o operacyjnej odpornosci cyfrowej sektora finansowego, naktadajace na
instytucje finansowe prawny obowigzek zarzgdzania ryzykiem ICT i stosowania
najnowoczesniejszych zabezpieczen.

ECCG (European Cybersecurity Certification Group) — Europejska Grupa ds.
Certyfikacji Cyberbezpieczenstwa; unijny organ ekspercki ztozony z
przedstawicieli krajowych organdw ds. certyfikacji cyberbezpieczenstwa,
powotany na mocy Aktu o Cyberbezpieczenstwie (Cybersecurity Act)
2019/881

* elDAS 2.0 - (Rozporzadzenie UE 2024/1183) , ktore weszto w zycie 20 maja 2024
roku, to nowelizacja unijnych ram prawnych dotyczacych tozsamosci cyfrowej i
ustug zaufania.

e ENISA (European Union Agency for Cybersecurity) — Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa; ma za zadanie zapewnic jednakowy poziom
bezpieczenstwa cybernetycznego w catej Europie. Buduje zaufanie do
produktdw, ustug i procesow cyfrowych dzieki projektowaniu systemow
certyfikacji cyberbezpieczenstwa. Wspotpracuje z krajami i organami UE oraz
pomaga przygotowac sie na wyzwania zwigzane z cyberbezpieczenstwem.

e FIPS (Federal Information Processing Standards) — Oficjalne federalne
standardy przetwarzania informacji publikowane przez amerykanski NIST,
stanowigce globalny punkt odniesienia dla procedur migracyjnych.

e HNDL (Harvest Now, Decrypt Later) - Model zagrozenia polegajacy na
masowym przechwytywaniu i gromadzeniu zaszyfrowanych danych
w terazniejszosci przez adwersarza w celu ich nastepczej deszyfracji
w przysztosci, kiedy dostepne beda komputery kwantowe typu CRQC.

* INCD (Israel National Cyber Directorate) — Narodowy Zarzad
Cyberbezpieczenstwa lzraela; organ odpowiedzialny za strategie odpornosci
kwantowej i wymuszanie agresywnej krypto-zwinnosci w systemach
strategicznych.
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SLOWNIK POJEC:

e KNF (Komisja Nadzoru Finansowego) — Polski organ nadzoru nad sektorem
finansowym, odpowiedzialny za wdrazanie rekomendacji i wymuszanie
sciezek audytowych zgodnych z rezimami NIS2 i DORA.

e L WE (Learning with Errors) — Trudny problem matematyczny polegajacy na
rozwigzywaniu uktadéw rownan liniowych zawierajgcych celowo
wprowadzone btedy szumu, stanowigcy fundament bezpieczeristwa wielu
algorytmow postkwantowych (np. FrodoKEM).

e Monokultura kryptograficzna — Ryzyko nadmiernego uzaleznienia catej
globalnej infrastruktury cyfrowej od jednej rodziny matematycznej
(obecnie od struktur kratowych), co w przypadku jej potencjalnego
ztamania mogtoby doprowadzi¢ do jednoczesnego paralizu wiekszosci
zabezpieczen.

¢ Michele Mosca (Formuta Mosca) - Profesor i kryptolog, twérca
matematycznego narzedzia oceny ryzyka (X+Y>Z2), gdzie kryzys
cyberbezpieczenstwa wystepuje wtedy, gdy suma czasu wymaganej
poufnosci danych (X) oraz czasu potrzebnego na migracje (Y) przewyzsza
czas pozostaty do powstania komputeréw typu CRQC.

e NCSC (National Cyber Security Centre) — Narodowe Centrum
Cyberbezpieczenstwa w Wielkiej Brytanii; kluczowy organ odpowiedzialny
za publikacje oficjalnych harmonograméw migracji, doradztwo techniczne
i koordynacje odpornosci operacyjne;.

* NCIA (NATO Communications and Information Agency) — Agencja NATO ds.
Informac;ji i Komunikacji; podmiot odpowiedzialny za wdrazanie wytycznych
technicznych, zapewnienie interoperacyjnosci sojuszniczej oraz wdrazanie
bezpiecznych kwantowo tuneli taktycznych.

e NICT (National Institute of Information and Communications Technology) -
Narodowy Instytut Technologii Informacyjnych i Komunikacyjnych w Japonii;
instytut odpowiedzialny za budowe i operacyjny rozwoj wielkoskalowych sieci
kwantowych (np. Tokyo QKD Network).

e NIS Cooperation Group (Grupa Wspotpracy NIS) — Unijny organ koordynacyjny
odpowiedzialny za opracowanie wspoélnej, europejskiej mapy drogowej migracji
do PQC oraz wymiane doswiadczen operacyjnych miedzy paristwami
cztonkowskimi.

e NIS2 (Directive (EU) 2022/2555) - Unijna dyrektywa naktadajgca na podmioty
kluczowe i wazne wymaog stosowania zabezpieczen odpowiadajgcych "stanowi
techniki".

e NISQ (Noisy Intermediate-Scale Quantum) — Obecna era rozwoju maszyn
kwantowych; urzgdzenia tej generacji zawierajg od kilkudziesieciu do kilkuset
zaszumionych kubitéw fizycznych i charakteryzujg sie wysokim wskaznikiem
bteddw oraz brakiem mechanizmow korekcji.



SLOWNIK POJEC:

e NIST (National Institute of Standards and Technology) - Amerykariski
Narodowy Instytut Norm i Technologii; agencja rzgdowa odpowiedzialna
za prowadzenie globalnego procesu selekcji i standaryzacji algorytmow
PQC oraz publikacje norm FIPS.

e NQSN (National Quantum-Safe Network) — Singapurska krajowa sie¢
testowa, zarzgdzana przez CSA, stuzgca do prowadzenia prob
technicznych, oceny funkcjonalnosci rozwigzan rynkowych oraz rozwoju
standardéw quantum-safe dla uzytkownikéw koricowych.

e NSM-10 (National Security Memorandum 10) - Prezydencki dekret Joe
Bidena z 2022 roku, ustanawiajacy strategiczne wytyczne obronne USA
i zobowigzujgcy administracje federalng do maksymalnego zredukowania
ryzyka kwantowego i wycofania podatnej kryptografii do lat 2030-2035.

e PKI (Public Key Infrastructure) — Infrastruktura Klucza Publicznego;
systemy zarzagdzania certyfikatami, kluczami i podpisami elektronicznymi,
stanowigce fundament dzisiejszego zaufania cyfrowego, bezposrednio
zagrozone przez algorytm Shora.

* PQC (Post-Quantum Cryptography) — Kryptografia Postkwantowa; nowe,
klasyczne algorytmy matematyczne (np. oparte na kratach
euklidesowych, funkcjach skrétu lub kodach), ktére moga by¢
wykonywane na dotychczasowych, klasycznych komputerach
i przesytane przez istniejgce sieci, wykazujac petng odpornosc na ataki
przy uzyciu maszyn klasycznych i kwantowych typu CRQC.

e Q-Day - Krytyczny punkt zwrotny w osi czasu cyberbezpieczenstwa;
hipotetyczny moment, w ktérym technologie komputeréw kwantowych osiggna
skale i stabilnosc¢ (typ CRQC) pozwalajaca na tamanie w czasie rzeczywistym
powszechnie stosowanych klasycznych kluczy asymetrycznych (RSA, ECC).

e QKD (Quantum Key Distribution) - Kwantowa Dystrybucja Klucza; sprzetowe
systemy telekomunikacyjne wykorzystujgce fundamentalne zjawiska mechaniki
kwantowej do bezpiecznego generowania i wspotdzielenia symetrycznego
tajnego klucza wytacznie miedzy dwoma fizycznymi punktami potgczenia.

¢ QRI (Quantum Readiness Index) — Singapurski indeks gotowosci kwantowej
opublikowany przez CSA w pazdzierniku 2025 r., stanowigcy narzedzie
audytowe utatwiajgce organizacjom samooceng i planowanie faz transformacji
kryptograficzne;.



8. DODATEK: MIESIECZNY
PRZEGLAD TRENDOW
TECHNOLOGICZNYCH - MAJ 2026

Opracowano na podstawie cyklicznych raportdow monitoringu trenddw
technologicznych Instytutu tqcznosci — Paristwowego Instytutu Badawczego

Maj byt kolejnym miesigcem, ktory potwierdzit, ze era fascynacji sztuczng inteligencja
bezpowrotnie przemineta. Po fazie krytycznego spojrzenia (ktéra nastapita po fazie
bezkrytycznej fascynacji) oraz poszukiwania optymalizacji kosztowej nadszedt czas
zarzgdzania suwerennoscig cyfrowg oraz bezpieczeristwem narodowym nie tylko w kontekscie
Al. Skala oraz tempo wdrazania rozwigzan o podwdjnym zastosowaniu (dual-use) wymusity na
panstwach odejscie od pasywnej obserwacji na rzecz aktywnego ksztattowania wtasnych
architektur technologicznych. Bezpieczenstwo narodowe, stabilnos¢ demokratyczna oraz
odpornosc tancuchéw dostaw zalezg dzis takze bezposrednio od stopnia kontroli nad
systemami obliczeniowymi, fizyczng produkcjg potprzewodnikéw i algorytmami
kryptograficznymi.
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Najwazniejsze wydarzenia z rynku technologicznego zostaty pogrupowane w cztery gtéwne

trendy wymienione ponizej:

®

1. Militarna i ofensywna ewolucja
Sztucznej Inteligencji (Al). Sztuczna
inteligencja przestata byc postrzegana
Jjako narzedzie optymalizacji biznesowej,
stajqgc sie kluczowym komponentem
dziatan kinetycznych, wywiadowczych

I operacji psychologicznych (PSYOPS).

Integracja sektora prywatnego i przemystu obronnego.
Najlepszym dowodem na militaryzacje rynku Al sg
rekordowe kontrakty Departamentu Obrony USA

z wiodgcymi dostawcami technologii komercyjnych —
konsorcjum obejmujgcym firmy OpenAl, Google,
Microsoft, Amazon Web Services (AWS), NVIDIA oraz
SpaceX. Zastosowanie zaawansowanych modeli
poznawczych w sieciach niejawnych o najwyzszym
rygorze bezpieczeristwa (Impact Levels 6 i 7) odbywa
sie przy radykalnym skréceniu cyklu wdrozeniowego do
zaledwie trzech miesiecy. Co istotne, Pentagon
zdecydowat o zniesieniu standardowych mechanizmow
ograniczajagcych bezpieczenstwo w systemach
niejawnych, przedktadajgc autonomie decyzyjng

i szybkos¢ reakcji nad deterministyczng
przewidywalnos¢ algorytmoéw. Ta decyzja moze
sprawic, ze systemy Al dziatajgce samodzielnie zaczng
zachowywac sie w nieprzewidywalny i trudny do
kontrolowania sposoéb.

Al napedza cyberataki na skale przemystowa. Firma
Google zaraportowata w maju 2026 roku gwattowne
skrocenie cyklu eksploatacji podatnosci systemowych
(wektorow zero-day). Dzieki generatywnym modelom
agentowym, procesy hakerskie zostaty
zindustrializowane na masowg skale. Systemy
automatycznie generuja kod i wykorzystujg
zidentyfikowane luki w zabezpieczeniach. Powoduje to,
ze tradycyjne, reaktywne paradygmaty ochrony oparte
na interwencji ludzkiej (centra SOC) i statycznych
regutach stajg sie catkowicie niewydolne, gdyz czas na
aplikacje tat (patching) skurczyt sie do poziomu

uniemozliwiajacego manualng reakcje
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Zagrozenia dla Procesow Demokratycznych. Wptyw halucynacji modeli jezykowych na sfere
publiczng zostat precyzyjnie zmierzony przez organizacje Demos. W symulacji przeprowadzonej
przed majowymi wyborami do szkockiego parlamentu, zadano 75 pytan dotyczacych trzech
okregdéw wyborczych pieciu darmowym narzedziom Al (ChatGPT, Google Gemini, Grok

i Replika). Wyniki okazaty sie alarmujgce: narzedzia podaty btedne informacje w az 34%
odpowiedzi. Skala btedéw wahata sie od 9% (Grok) do az 56% (Replika). Wsréd wygenerowanych
halucynacji znalazty sie:

catkowicie wymyslone skandale obyczajowe i korupcyjne,

btedne daty wybordéw,

fatszywe instrukcje prawne (np. informacja o nieistniejgcym obowigzku okazania konkretnych
dokumentdw tozsamosci),

wprowadzenie do bazy danych fikcyjnych, nieistniejgcych kandydatow.

Skale problemu poteguje fakt, ze z sondazu Demos wynika, iz 20% brytyjskich dorostych
(ok. 10 milionéw obywateli) czerpato wiedze o procesie wyborczym bezposrednio z chatbotdw Al.

Geopolityczna ekspansja zaplecza inzynieryjnego. Najwieksi dostawcy Al odchodza od modelu
czysto chmurowego na rzecz budowy fizycznych przyczétkdw innowacji w regionach
strategicznych. Przyktadem jest inicjatywa "OpenAl for Singapore". OpenAl podpisato
memorandum z singapurskim Ministerstwem Rozwoju Cyfrowego i Informacji, deklarujac
inwestycje rzedu 300 mln dolardéw singapurskich. W jej ramach powstanie pierwsze poza USA
laboratorium Applied Al Lab, zatrudniajace ponad 200 wysokiej klasy specjalistow, dedykowane
wdrazaniu Al w administracji, ochronie zdrowia i finansach Singapuru.




2. Kwantowa rywalizacja o bezpieczenstwo. W obszarze technologii
kwantowych uwaga przesuneta sie z badari na wdrozenia rozwigzan
przygotowujgcych systemy architektury cyberbezpieczeristwa paristw
przed nadejsciem Q-Day (momentu, w ktorym komputer kwantowy typu
CRQC bedzie mdgt ztamac klasyczne klucze kryptografii asymetrycznej).

Wiecej informacji, w raporcie gtdwnym na poczgtku opracowania.

3. Poszukiwanie wydajnosci: Fotonika i przetasowania w tanncuchach dostaw. Wzrost ztozonosci
modeli Al doprowadzit do zderzenia branzy informatycznej z fizycznymi barierami architektury
krzemowej, zuzycia energii i przepustowosci pamieci. Tradycyjne procesory i pamieci przestajq
nadgzac za ztozonosciq modeli kognitywnych. Koniecznosc przetamania ograniczen
termicznych i przepustowosci wymusza rewolucje: odejscie od monopolu GPU na rzecz
systemow heterogenicznych oraz zastepowanie elektronow swiattem. Kto pierwszy opanuje te
zmiane, zdobedzie sprzetowqg dominacje na kolejne dekady.

Kryzys niedoboru pamieci. Rynek komponentéw pamieciowych znalazt sie w stanie gtebokiego

strukturalnego niedoboru. Ceny pamieci DRAM wzrosty o ok. 172% rok do roku. Sytuacje zaostrza

fakt, ze giganci technologiczni agresywnie zabezpieczajg podaz na lata w przdd — OpenAl
wykupito na pniu okoto 40% globalnej produkcji pamieci DRAM na potrzeby swojego
monumentalnego projektu budowy centrum danych Stargate. Masowe przesuniecie mocy
produkcyjnych w strone pamieci wysokoprzepustowej (HBM) dla akceleratorow Al drastycznie
ograniczyto dostepnosc¢

i podniosto koszty standardowych kosci (np. DDR5). Koszt pamigci stanowi obecnie od 15-25%
do nawet ponad 35% catego kosztu produkcji urzgdzen (BOM), co zmusza producentéw do
sprzetowej kompresji danych i ograniczania wydajnosci systemow.

Powrét CPU jako fundamentu infrastruktury Al. Infrastruktura Al odchodzi od monolitycznego
modelu ,,GPU-only” na rzecz architektur heterogenicznych. Potwierdzajg to doskonate wyniki
finansowe firmy Intel za | kwartat 2026 roku (przychdd 13,6 mld USD, wzrost segmentu Data
Center and Al 0 22%). Procesory CPU odzyskujg kluczowe znaczenie rynkowe, stajac sie filarem
procesow wnioskowania (inference), obstugi systeméw agentowych i zarzadzania
heterogenicznymi przeptywami danych. Swiadczy o tym wybdr procesordw Intel Xeon 6 jako
jednostek nadrzednych (host CPU) dla najnowszego, flagowego systemu NVIDIA DGX Rubin.
Jednoczesnie rozwoj ramienia produkcyjnego Intel Foundry wpisuje sie w trend regionalizacji
tancuchéw dostaw w obliczu napiec geopolitycznych w Azji.
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Fotonika komercyjna jako alternatywa energetyczna. Poniewaz dostepnosc¢ mocy
energetycznej w centrach danych stata sie gtownym hamulcem rozwoju sztucznej
inteligencji, Swiat inwestuje w fotonike (wykorzystanie Swiatta zamiast elektronéw do
obliczen i transferu danych).

e Chip Lumai Iris: Lumai (spin-off Uniwersytetu Oksfordzkiego)
zaprezentowat architekture serwerowg z rodziny /Iris, w ktorej kluczowe
operacje Al (mnozenie macierzy o poteznych rozmiarach do
$2048\times2048$) wykonywane sg za pomoca fal $wietlnych. Pozwala
to na eliminacje narzutu procesorow graficznych i skutkuje 0 90%
nizszym zuzyciem energii w poréwnaniu z klasycznymi systemami GPU.

¢ Inicjatywy Europejskie: W Leuven w Belgii, w ramach unijnego programu
Chips Joint Undertaking, uruchomiono SPINS - jedng z szesciu
europejskich linii pilotazowych produkcji pétprzewodnikéw kwantowych
i mikroelektroniki. Z kolei w Hiszpanii przyspieszajg inwestycje w ramach
projektu PIXEurope o wartosci ponad 400 mln euro, nakierowanego na
budowe zdolnosci przemystowych w zakresie uktadéw fotonicznych.

¢ Komercjalizacja w Kanadzie: Rzgd Kanady podjat decyzje o catkowitym
wydzieleniu osrodka Canadian Photonics Fabrication Centre (CPFC) ze
struktur publicznych i przeksztatceniu go w komercyjny spin-off rynkowy
w celu szybszego przyciggania kapitatu prywatnego i skrocenia czasu
wdrazania innowacji fotonicznych dla sektoréw Al i obronnosci.

Walka o efektywnos¢ zasilania. Rywalizacja technologiczna przeniosta sie z czystej
mocy obliczeniowej na poziom efektywnosci dostarczania energii bezposrednio do
struktur krzemowych. Amerykanski producent uktadoéw analogowych Analog
Devices (ADI) ogtosit plan przejecia startupu Empower Semiconductor za
gigantyczng kwote 1,5 mld USD. Powodem transakcji jest unikalna wtasnos¢
intelektualna Empower w obszarze zintegrowanych regulatorow napiecia (IVR).
Uktady te sg montowane bezposrednio przy procesorze, co eliminuje tradycyjne,
rozproszone komponenty zasilania, drastycznie zmniejsza rozmiar systemow
zasilajacych i minimalizuje straty energii w centrach danych Al.
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Nowa geopolityka taricuchéw dostaw. Globalne
tancuchy dostaw sa redefiniowane w celu ominiecia
tradycyjnych centréw w Azji Wschodniej. Przyktadem
jest m.in. umowa miedzy holenderskim ASML

a indyjskim Tata Electronics na budowe fabryki

w Indiach. Ponizej wybrane przyktady tych proceséw:

e Sojusz ASML i Indii: Holenderski lider litograficzny
ASML podpisat memorandum z indyjskim
koncernem Tata Electronics. Wspoétpraca dotyczy
budowy pierwszej w Indiach komercyjnej fabryki
potprzewodnikow (wafli 300 mm) w miejscowosci
Dholera. Inwestycja opiewa na 11 mld USD i ma
0siggnac wydajnos¢ produkcyjng na poziomie
50 tys. wafli miesiecznie. Fabryka celowo skupi
sie na dojrzatych, lecz krytycznych rynkowo
procesach technologicznych (28-110 nm),
zaspokajajac potrzeby branzy motoryzacyjnej, loT
i elektroniki przemystowe;j.

¢ Os Seul-Hanoi: Wietnam i Republika Korei
zintensyfikowaty partnerstwo strategiczne.
Potudniowokoreanscy liderzy (Samsung, SK
Hynix) oferujg transfer technologii i wsparcie
infrastrukturalne HPC/Al w zamian za stabilng
baze surowcowg i produkcyjng w Wietnamie,
tworzac nowy biegun technologiczny zdolny
rywalizowac z Chinami w obszarze pakowania
i testowania potprzewodnikéw (ATP).

* Dywersyfikacja Apple: Na rynku amerykanskim
doszto do wstepnego porozumienia pomiedzy
AppleiIntelem. Intel, w ramach swojego biznesu
foundry, ma przejac czes¢ zamdowien na
produkcje chipdéw projektowanych przez Apple,
co pozwoli ograniczy¢ gtebokie uzaleznienie
korporacji z Cupertino od mocy produkcyjnych
tajwanskiego TSMC.
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4. Big Tech kontra Panstwo: Batalia

o Algorytmy i Suwerennos¢ Danych. Gwattowna
ekspansja systemow analitycznych i kognitywnych

w strukturach paristwowych wywotuje gtebokie
napiecia na styku prawa, suwerennosci danych i etyki.

Ryzyko Monopolu Infrastrukturalnego w Stuzbie Zdrowia.
Wielkie kontrowersje wzbudzita decyzja Narodowej Stuzby
Zdrowia (NHS) w Anglii, ktéra rozszerzyta zakres dostepu
amerykanskiej korporacji Palantir do strukturyzowanych

i niestrukturyzowanych danych medycznych pacjentéw

w ramach platformy Federated Data Platform (FDP).
Przekazanie operacyjnej kontroli nad potokami danych
publicznych podmiotowi o rodowodzie wywiadowczo-obronnym
wywotato masowy opor spoteczny i grozbe masowego
wycofywania zgdd na przetwarzanie danych (opt-out). Eksperci
alarmuja, ze wdrozenie wtasnosciowego oprogramowania
uniemozliwia transparentny audyt algorytmaow, niesie ryzyko
reidentyfikacji pacjentéw technikami Al oraz grozi trwatym
uzaleznieniem strategicznym od dostawcy spoza Europejskiego
Obszaru Gospodarczego.

Algorytmy w zarzadzaniu a kondycja poznawcza cztowieka.
Miedzynarodowa Organizacja Pracy (ILO) opublikowata raport
wykazujgcy bezposrednig korelacje pomiedzy implementacjg
systemow Al do nadzoru nad pracownikami a drastycznym
obnizeniem ich autonomii decyzyjnej, intensyfikacjg tempa
pracy i wzrostem obcigzenia psychicznego. Algorytmiczna
nieprzejrzystosc (opacity) proceséw zarzgdczych prowadzi do
dehumanizacji relacji pracowniczych, generujgc realne koszty
systemowe zwigzane z wypaleniem zawodowym

i absencjg chorobowa.

Transatlantycka asymetria regulacyjna. Na poziomie
legislacyjnym pogtebia sie przepas¢ pomiedzy Unig Europejska
(wdrazajgca restrykcyjny Al Act) a USA.

W Stanach Zjednoczonych Departament Sprawiedliwosci USA
oraz firma xAl (Elona Muska) oficjalnie zakwestionowaty przed
sgdem przepisy stanowe Kolorado (Senate Bill 205). Przepisy
te naktadaty na producentdéw systemow Al wysokiego ryzyka
obowigzek technicznej oceny modeli pod katem uprzedzen

i potencjalnej dyskryminacji. Strona skarzaca argumentuje,

ze regulacje te bezprawnie ograniczajg proces projektowania
systemow. Brak jednolitych standarddw grozi transferem na
rynek europejski modeli o catkowicie niezweryfikowanej
strukturze etycznej.
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Aktywna rola krajowych regulatoréw: Przyktad Polski

W odpowiedzi na zagrozenia rynku cyfrowego, polski Urzad Ochrony Konkurencji i Konsumentow
(UOKIK) przeszedt od reaktywnej ochrony konsumentow do proaktywnego monitoringu
algorytmicznego. Prezes UOKiK wdrozyt zaawansowane narzedzia oparte na uczeniu maszynowym

i przetwarzaniu jezyka naturalnego (NLP) do automatycznej identyfikacji zwodniczych interfejséw (dark
patterns) w handlu elektronicznym. Systemy te w czasie rzeczywistym analizujg strukture witryn
sklepéw internetowych, automatycznie wykrywajac i flagujgc manipulacje rynkowe, takie jak fatszywe

liczniki czasu czy sztucznie generowane powiadomienia o rzekomym wysokim popycie na dany produkt.

WNIOSKI PLYNACE Z ANALIZY
MAJA 2026 ROKU SA
JEDNOZNACZNE: NOWOCZESNE
PANSTWO NIE MOZE BUDOWAC
STRATEGII BEZPIECZENSTWA W
OPARCIU O ZAMKNIETE,
ZAGRANICZNE EKOSYSTEMY.
POLSKA MUSI PILNIE DAZYC DO:

e Zainicjowania krajowego, skoordynowanego planu migracji do kryptografii postkwantowej
(PQC) obejmujgcego m.in. audyt podatnosci systemdw administracji publicznej i sektora
finansowego.

¢ Wyznaczenia instytucjonalnych wtascicieli proceséw migracji kryptograficznej w kazdej
kluczowej instytucji panstwowe;.

¢ Rozwoju suwerennych, odizolowanych srodowisk obliczeniowych oraz wtasnych,
krajowych modeli detekcji anomalii sieciowych w celu uniezaleznienia sie od silnikdw
analitycznych dostawcow spoza EOG.
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