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Warszawa, 26 listopada 2020 .

DAZ.262.67.2020

Wszyscy zainteresowani

Dotyczy: postegpowania o udzielenie zamoéwienia publicznego (nr 55/20/PN/P53) zakup licencji
dostepowej do oprogramowania klasy Email Security Gateway w modelu SaasS.

Dziatajac na podstawie art. 38 ust. 2 ustawy Prawo zaméwien publicznych (t.j. Dz. U. 2019 r. poz. 1843.
z poz. zm.), uprzejmie informuje, iz do Zamawiajacego wptynety wnioski o wyjasdnienie tresci SIWZ.
Ponizej przedstawiam ich tres¢ wraz z wyjasnieniem udzielonym przez Zamawiajacego

Pytanie 1:
Dotyczy ,,Umowy”, paragraf 1, ustgp 1

Czy Zamawiajacy dopuszcza rozwigzanie dostarczane w formie subskrypcji na okreslony okres?

Odpowiedz 1:
Zamawiajgcy wymaga, dostgpu do oprogramowania w modelu SaaS przez okres 36 miesigcy dla

przynajmniej 1001 skrzynek. Zamawiajacy dopuszcza rozwigzanie dostarczane w formie subskrypcji.

Pytanie 2:
Dotyczy ,,Umowy”, paragraf 3, ustgp 7

Bardzo prosimy o wprowadzenie zapisow symetrycznych, przyznajacych Wykonawcy te same
uprawnienia?

Odpowiedz 2:

Zamawiajacy nie widzi mozliwosci wprowadzenia zapisow symetrycznych. Podpisanie przez
Zamawiajgcego protokotu potwierdzajacego prawidlowg realizacje zamdwienia stanowi podstawe do
wystawienia faktury vat i wyplaty wynagrodzenia w petnej kwocie.

Pytanie 3:
Dotyczy ,,Umowy”, paragraf 7

W zwigzku z zapisem, ze Umowa jest zawarta na okres 36 miesiccy od daty jej podpisania oraz
uwzgledniajac zapisy dotyczace czasu dostarczenia oraz wdrozenia rozwigzania bardzo prosimy o
uscislenie na jaki okres ma zosta¢ dostarczona subskrypcja rozwigzania

Odpowiedz 3:
Zgodnie z zapisami SIWZ oraz IPU czas realizacji zamowienia liczony bedzie od dnia zawarcia umowy

przez okres 36 miesigcy.

Pytanie 4:
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Dotyczy ,,Umowy”, uwagi ogdlne

Prosimy o wprowadzenie ponizszego zapisu w zakresie sytuacji zwigzanej z epidemig koronawirusa. W
chwili podpisywania umowy zagrozenia zwigzane z epidemig sg juz znane, cho¢ nikt nie jest w stanie
przewidzie¢ ich rozwoju i konsekwencji. Tym niemniej nie sg juz sitg wyzsza.

4. Strony zgodnie o$wiadczaja 1 uznaja, iz panujgce w dacie podpisania Umowy rozprzestrzenianie si¢
Koronawirusa SARS-CoV-2 (,,Koronowirus”) jest dzialaniem Sity Wyzszej, a zawarcie niniejszej
Umowy nastepuje w warunkach dzialania Sity Wyzszej. Wobec braku mozliwosci przewidzenia
rozwoju rozprzestrzeniania si¢ Koronowirusa (oraz wszelkich mozliwych jego mutacji) oraz wptywu
tego zdarzania na warunki ekonomiczne, spoleczne, polityczne, administracyjne panujace w kraju jak i
na $wiecie, Strony niniejszym akceptuja i przyjmuja do wiadomosci, iz po dacie wejscia w zycie Umowy
realizacja catos$ci lub czesci Umowy moze by¢ czasowo (przez okres dziatania Sity Wyzszej w postaci
rozprzestrzeniania si¢ Koronawirusa) niemozliwa. W takim przypadku Strony zgodnie o$wiadczaja, iz
w okresie zwigzanym z rozprzestrzenianiem si¢ Koronawirusa zawieszone begdzie moglo by¢
wykonywanie $wiadczen Stron Umowy oraz wytgczona bedzie jakakolwiek odpowiedzialno$¢ Stron za
brak mozliwos$ci realizacji catosci lub czgsci Umowy i/lub brak mozliwosci realizacji Umowy zgodnie
z jej warunkami.”

Odpowiedz 4:
Zamawiajacy przewiduje ptatnosc¢ za realizacje zamoéwienia jednorazowo po dostarczeniu i konfiguracji

zaproponowanego przez Wykonawce rozwigzania, przez co nie widzi koniecznos$ci uwzgledniania
zaproponowanych zapisow dotyczacych zawieszenia realizacji umowy z uwagi na rozprzestrzenianie
si¢ Koronowirusa SARS-CoV-2. Ponadto, ustawodawca uregulowal przedmiotowe kwestie w ustawie
z dnia 2 marca 2020 r. o szczeg6lnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji kryzysowych,
Dz.U. 22020 1., poz.1842).

Pytanie 5:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, AS.013

Z doswiadczenia Wykonawcy wynika, ze mechanizmy definiowania polityk greylistingu sa
mechanizmami przestarzalymi i malo nieskutecznymi , co wigcej powodujacg opodznienia w
dostarczaniu poczty elektronicznej, co jest zle odbierane przez Klientow. Oferowane przez nas
mechanizmy ochrony radza sobie doskonale bez korzystania z mechanizméw Greylisting-u. Bardzo
prosimy o usunigcie tego zapisu.

Odpowiedz S:
Zamawiajacy podtrzymuje zapisy SOPZ.

Pytanie 6:
Dotyczy ,,Specyfikacji Istotnych Warunkéw zaméwienia”, Wymagania funkcjonalne, AS.018

Prosimy o rozwinigcie przez Zamawiajacego tego wymagania o informacj¢ jaki docelowy efekt ma
zosta¢ osiagniety dzigki opisanej funkcjonalno$ci. Czy dopuszczalne jest aby byt on osiggalny innymi
mechanizmami?

Odpowiedz 6:
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Zamawiajacy wymaga ,,czytania” zawartosci plikow graficznych i okreslania czy w obrazie znajduje si¢
tre§¢  pasujaca do  regul  antyspamowych. Zamawiajacy  dopuszcza  wszystkie
mechanizmy/funkcjonalnosci, ktére umozliwia ,,czytanie” plikow graficznych i rozpoznawania czy
tre$¢ zawarta obrazie jest pozadana czy tez nie (czyt. jest spamem).

Pytanie 7:
Dotyczy ,,Specyfikacji Istotnych Warunkéw zamowienia”, Wymagania funkcjonalne, AS.020

Najlepsze systemu klasy AntiSpam/AntiPhishing posiadajg mechanizm uczenia maszynowego.
Mechanizm ten jest o wiele skuteczniejszy od filtrow Bayes. Czy w zwigzku z tym, Zamawiajacy jest
sktonny do usunigcia tego wymagania lub uznania filtrow Bayesa jako wymog opcjonalny?

Odpowiedz 7:
Zamawiajacy podtrzymuje zapisy SOPZ oraz informuje iz nie wyklucza w SOPZ mechanizmow

opartych na uczeniu maszynowym.

Pytanie 8:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, AV.002

Z doswiadczenia Wykonawcy wynika, ze powszechng na rynku bezpieczenstwa IT tendencja jest
oferowanie przez producentéw silnikow AV pochodzacych gtéwnych vendorow rynku AV na §wiecie.
Takie podejscie zwigksza bezpieczenstwo catego srodowiska AntiSpam, gdyz jego gldéwng zaletg jest
fakt mozliwosci wyboru silnika AV od innego producenta, ktory specjalizuje si¢ w skanowaniu AV
(silnik taki oczywiscie jest oferowany razem z wybranym silnikiem AV przy zakupie produktu).
Skanowanie AV odbywa si¢ w ramach silnikdOw/mechanizméw ochrony Produktu, bez potrzeby
instalacji/konfiguracji osobnego urzadzenia itp. Zdaniem Wykonawcy obecny zapis jest preferencja
konkretnych producentow rozwigzan AniSpam, a réwnocze$nie nie niesie za sobg zadnych
merytorycznych podstaw. Czy w zwigzku z tym faktem Zamawiajacy jest sklonny do usuniecia tego
wymagania lub zmiang zapisu na "Ochrona AV powinna posiada¢ globalng baz¢ sygnatur wirusow i
innego zlosliwego oprogramowania dostarczong przez wiodacych producentow silnikow AV
znajdujacych sie¢ w kwadracie Gartnera"?

Odpowiedz 8:

Zamawiajacy podtrzymuje zapisy SOPZ. Zamawiajacy nie wyklucza wykorzystywania przez
oferowane oprogramowanie sygnatur wirusow pochodzacych od innych vendorow.

Pytanie 9:
Dotyczy ,,Specyfikacji Istotnych Warunkéw zamowienia”, Wymagania funkcjonalne, AV.004

Najlepsze systemu klasy AntiSpam/AntiPhishing nie modyfikuja zawarto$ci przesylanych
dokumentow. Wedtug ich Producentéw byloby to naruszeniem integralnosci komunikacji biznesowe;.
Systemy te posiadaja znacznie skuteczniejsze metody blokowania "zto§liwych" dokumentéw bazujace
na mechanizmach SandBox-owych. Czy w $wietle tego co napisano, Zamawiajacy jest sklonny do
usuni¢cia tego wymagania lub zmodyfikowania zapisu na "Opcjonalnie - Mechanizm neutralizacji
zawartosci w wiadomosciach pocztowych, dokumentach MS Office i PDF (usuwanie makr, zawarto$ci
aktywne, zatacznikow)"?

Odpowiedz 9:

Zamawiajacy podtrzymuje zapisy SOPZ.
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Pytanie 10:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, AV.005

Najskuteczniejsze systemu klasy AntiSpam/AntiPhishing, umozliwiaja przesylanie wiadomosci w
bezpieczny 1 zautomatyzowany sposob. Wykorzystywane sa do tego bardzo skuteczne moduty
Sandox-owe. Silniki podejmuja probe deszyfracji archiwoéw zip, oraz dokumentow Ms Office, PDF
mechanizmem brute force, z wykorzystaniem slow znalezionych w tresci wiadomosci. Wedlug
producenta ten sposob jest najskuteczniejszy i nie powoduje dodatkowego obcigzenia silnikow
skanujacych, poprzez wykorzystywanie list hasel Administratora, ktore to listy moga by¢ bardzo
obszerne. Dodatkowo oferowane jest zablokowanie (np. wrzucenie do kwarantanny)
wiadomosci/plikow, ktére nie bedg mogly byé odpakowane/przeskanowane. Dostep do nich moze
mie¢ jedynie administrator systemu, ktéry ma mozliwos¢ podjecia odpowiedniej akcji. Czy w zwigzku
z tym, Zamawiajacy jest sktonny do usunigcia tego wymagania lub zmiany na "Opcjonalnie -
Automatyczne deszyfrowanie archiwéw, plikow PDF i dokumentéw biurowych za pomoca
wbudowanych i zdefiniowanych przez administratora list haset oraz funkcji wykrywania stow w tresci
wiadomosci e-mail"?

Odpowiedz 10:
Zamawiajacy podtrzymuje zapisy SOPZ.

Pytanie 11:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, AV.012

Wedlug najlepszej wiedzy technicznej Wykonawcy wymaganie to nie ma zastosowania w odniesieniu
do architektury bramki SMTP. Prosimy o doprecyzowanie celu takiego wymagania lub jego usuniecie.

Odpowiedz 11:
Zamawiajacy usuwa punkt AV.012 z SOPZ.

Pytanie 12:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, AV.013

Prosimy o doprecyzowanie celu takiego wymagania.

Odpowiedz 12:
Zamawiajacy usuwa punkt AV.013 z SOPZ.

Pytanie 13:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, SS.004

W przypadku dostgpnych na rynku rozwigzaniach pracujagcych w trybie SaaS za utrzymanie
srodowiska SaaS odpowiada producent dbajac o jego aktualno$¢. Klient nie ma mozliwosci
decydowania o numerze wersji oprogramowania, co wedlug producenta jest optymalne ze wzgledu na
aktualno$¢ patch-y/wersji, o ktorych Klient mogltby nie pamigta¢. Informacja na temat planowanych
prac na klastrze Klienta jest dostepna dla jego personelu technicznego, co jest optymalne ze wzgledu
na to co napisano wczesniej. Czy w $§wietle tego co napisano, Zamawiajacy jest sklonny do usuniecia
tego wymagania lub zmodyfikowania na "Producent systemu wraz z informowaniem Klienta jest
odpowiedzialny za zarzadzanie infrastruktura, nadzor nad ciagloscig dziatania, aktualizacje systemu,
monitorowanie ruchu 1 poziomu wykorzystanych zasobdéw, rozwigzywania zglaszanych
problemow/incydentow"?
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Odpowiedz 13:
Zamawiajacy podtrzymuje zapisy SOPZ jednocze$nie informujac iz zapis ten nie wyklucza
informowania przez producenta o zmianach w oprogramowaniu.

Pytanie 14:
Dotyczy ,,Specyfikacji Istotnych Warunkéw zamowienia”, Wymagania funkcjonalne, SS.006

Wedhug najlepszej wiedzy technicznej Wykonawcy wymaganie to nie jest zwigzany z
funkcjonalnoscig ochrony AntiSpam. Poczta SMTP trafiajaca na serwery producenta (SaaS) i
podlegajaca skanowaniu, moze by¢ szyfrowana (TLS) podczas transfer, co powinno by¢
konfigurowane z poziomu konsoli produktu. Dodatkowo dostep do GUI produktu w SaaS powiniem
by¢ realizowany z wykorzystaniem SSL-a (Https). Prosimy wigc o doprecyzowanie tego wymagania
lub jego usunigcie.

Odpowiedz 14:
Zamawiajacy usuwa punkt SS.006 z SOPZ.

Pytanie 15:
Dotyczy ,,Specyfikacji Istotnych Warunkow zamowienia”, Wymagania funkcjonalne, SS.011

Prosimy o doprecyzowanie tego wymagania.

Odpowiedz 15:

Zamawiajacy wymaga, aby rozwigzanie umozliwiato separacje danych wzglgdem innych podmiotow
wykorzystujacych oferowane rozwiazanie. Najprostszym przykltadem takiej separacji, ktory
niekoniecznie musi by¢ wykorzystywany w oferowanym rozwigzaniu jest chroot — separacja
uprawnien/przywilejow w systemie operacyjnym.

Pytanie 16:
Dotyczy ,,Specyfikacji Istotnych Warunkéw zamowienia”, Wymagania funkcjonalne, SS.014

Producenci systemow klasy AntiSpam/AntiPhishing precyzuja, jakie dane s przetwarzane na terenie
EOG oraz w centrach danych na terenie USA a w celu zapewnienia wymogoéw prawnych
RODO/GDPR zawierana jest umowa Powierzenia Przetwarzania Danych z Klientem koncowym.
Umowa ta zostaje zawarta z oddziatem europejskim producenta zarejestrowanym w Niemczech. Czy
w $wietle tego co napisano, wg Zamawiajacego to wymaganie bedzie spetnione?

Odpowiedz 16:
Zamawiajacy nie przewiduje powierzenia przetwarzania danych osobowych poza EOG. Zgodnie z

SOPZ Wykonawca nie moze przetwarza¢ ani przechowywac¢ danych Zamawiajacego poza EOG.
Wszystkie wymagane $rodowiska musza zosta¢ wdrozone, uruchomione i uzytkowane w Centrach
Danych znajdujacych sie wylacznie na terenie panstw EOG.

Jezeli w ramach realizacji umowy nastapi powierzenie przetwarzania danych osobowych na terenie
EOG, to wowczas zostanie zawarta stosowana umowa powierzenia przetwarzania danych osobowych
zgodnie ze wzorem przedstawionym przez Zamawiajacego i uwzgledniajaca stan faktyczny.
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Dzialajac na podstawie art. 38 ust. 6 ustawy Prawo zamoéwien publicznych Zamawiajacy zmienia
termin skladania i otwarcia ofert z dnia 26.11.2020 r. na dzien 30.11.2020 r.

Grzegorz Mroczek

Dyrektor

Dzialu Bezpieczenstwa
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