KOMPLEKSOWE PODEJSCIE
DO ZARZADZANIA RYZYKIEM
W UJECIU PROCESOWYM

30 wrzes$nia 2026
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RYZYKO

,, 1O CO jest mierzone, L 1 .
jest zarzadzane.” _
/ -
Peter Drucker ,/
w”
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Problem polega na tym, ze jesli nie podejmiesz zadnego
ryzyka, ryzykujesz jeszcze bardziej
/Erica Jong/

Ryzyko to mozliwosc zaistnienia
zdarzenia, dziatania lub braku
dziatania, ktore bedzie miato
wptlyw na realizacje celow
organizacji.

Ryzyko moze miec charakter
zagrozenia (negatywny) lub tez
szansy (pozytywny).
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ZARZADZANIE RYZYKIEM

Nalezy pamietac, ze zarzadzanie ryzykiem:

sprowadza sie do prowadzenia dokumentac;ji

jest jednorazowym dziataniem

dotyczy tylko okreslonych pracownikow

dotyczy tylko kwestii finansowych

ogranicza sie do celow okreslonych w planie dziatalnosci
ogranicza sie do ryzyka objetego mozliwoscig ubezpieczenia
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EFEKTYWNOSC ZARZADZANIA RYZYKIEM

® Powinno byé¢ $cisle powigzane z u'vl:'/fl /./
realizacja celéw organizacij; )5 ;,:f'l'”gg%f‘

® Powinno by¢ integralng czescia 5% 2 Fj"”g;”
procesu zarzadzania; /:&W”’L "/

e Powinno by¢ skorelowane zoceng ]
mechanizmdw kontrolnych pod h
katem:

® adekwatnosci
® skutecznosci
® efektywnosci
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PRZEGLAD RYZYKA

0S¢ przegladoéow - czyli im
iesz, tym zyjesz diuzej
i szczesSliwie)??

ynamlke zmla
togzeniu.
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MECHANIZMY KONTROLNE

?L()cena sechaniziy

M rto$é ma ocena pojedynczych
- nanizméw kontroinych?

t’ _— Weryfikacja adekwatnosci,
kutecznosci i efektywnosci
achanizmoéw kontroinych 1acznie, z
vzglednieniem ich wzajemnych
TN, zaleznosci, interakciji itp.
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ZARZADZANIE RYZYKIEM - ISTOTA PROBLEMU

Ochrona Kontrola Sztuczna
Danych Zarzadcza Inteligencja
Osobowych  (Komplekso (Al)
(RODO) wy System
Zarzadzania
Jednostka)

Zrédto: opracowanie wtasne
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ZARZADZANIE RYZYKIEM - ISTOTA PROBLEMU

Bezpieczenst Ciggtosc
WO dziatania
Informacji - UoFin.Publ. - Al Act

- RODO - Komunikaty -1SO 42001
- UoODO MF - polityka
- polityka : C°§° I - procedury
- procedury - polityka Kz - wytyczne
- instrukcje - rejestry
- klauzule - pozostata
- umowy Egkumentacja

Zrédto: opracowanie wtasne
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{— KONTROLAS—,
A ZARZADCZA

N g

Zrédto: opracowanie wtasne
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PROCES

N

»Jesli nie potrafisz opisac tego
co robisz jako proces, ( )
nie wiesz co robisz”

W.E. Deming ’ /\‘
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PROCES

Proces - to logiczny cigg
Czynnosci, wzajemnie ze sobag Ji
powigzanych, ktorych
realizacja jest niezbedna dla
uzyskania okreslonego

rezultatu.

Zasoby uzyte do realizacji
procesu przeksztatcajg stan
wejsciowy w wyjsciowy
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PROCES

Kazdy proces ma poczatek i
koniec;

Kazdy proces ma wiasciciela,
ktory za niego odpowiada

WEJSCIE

REGULY ZASOBY

A 4

(wtasciciel biznesowy);
Kazdy proces posiada PROCES

uczestnikow oraz potrzebuje |

wykorzystuje zasoby;
Kazdy proces wymaga narzedzi, l
pomiarow i kryteriéw oceny; WYISCIE
Kazdy proces wymaga

dokumentowania;

Kazdy proces wymaga -
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WEJSCIE PRZETWARZANIE WYJSCIE

Zrédto: opracowanie wtasne
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PROCES

Mapowanie procesow

Mapa procesu — to graficzne
przedstawienie procesu lub
zespotu procesow

i podprocesow, wraz z ich

wzajemnymi powigzaniami.

Procedura — to opis procesu,
ustalony sposéb prowadzenia
lub dziatania procesu.

—

A4

Decy.

L
<L
O O

SYMBOLE GRAFICZNE

ces, operacja, dziatanie

zja, test, inspekcja
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PROCES

W dziatalnosci organizacji
wyroznia sie nastepujace
procesy:

(Biznesowe)

Zarzadcze

Wspierajgce
(Pomocnicze)
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KONTEKST ORGANIZACII

»Kultura organizacyjna
zjada strategie na 1 < e . .
Sniadanie” ‘r,:_.?;‘wﬁ!l ﬁﬂhﬂai %ww ’*lﬁa = z-q

;L RI ‘ e 'L?g'h“ =]w’i; ] .—:, :‘
Peter Drucker e e ) _, '8
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KONTEKST ORGANIZACII

Wewnetrzny kontekst organizacji:

* Kultura organizacyjna: normy, wartosci, zwyczaje i zachowania w
organizacji;

* Zasoby ludzkie: umiejetnosci, wiedza, doswiadczenie (kompetencje twarde
i miekkie), wptyw na realizacje celéw organizacji, wptyw na realizacje
procesow;

* Procesy wewnetrzne: przebieg procesow, kryteria i wskazniki, zasoby,
odpowiedzialnosci;

* Infrastruktura: budynki, urzadzenia, infrastruktura IT;
* Strategia i cele: kierunek dziatania i priorytety organizacji;
e Zasoby finansowe: kapitat dostepny na inwestycje, operacje i rozwoj;

* Struktura organizacyjna: wewnetrzna organizacja pracy, hierarchia, relacje;
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Wewnetrzny

1

Inspektor
Ochrony Danych

Wydzi-ly ]

r Ogol J l (14)
« Uniwersytet
Otwarty Szkola
doktorska
v Dzlekanat [0}

- . A 4
Studium ) Dyrektor
Praktycznej Nauki szkoty
Jezykéw Obcych doktorskiej
Studium I
‘Wychowania
Fizycznego i Sportu

| Biblioteka
—> Giéwna
Muzeum
S SGGW

Samodzielne:
Zaktady, Pracownie,
Pola oswiadcz.

INSTYTUTY
(16)

il

>

| Pracownie | o I Zakiady | -

v
Dyrektor
Instytutu

!

| Sekretariat I

Katedry,
Katedry i kliniki
weterynaryjne

!

\

Jednostki
administracji
centralnej oraz
ogélinouczelniane
uslugowe i
gospodarcze

Pola oswiadcz.
Fermy, Warsztaty,

boratoria

Zatacznik Nr 2 do Zarzadzenia Nr 140 Rektora SGGW z dnia 31 grudnia 2025 r. zmieniajacego Zarzadzenie Nr 46 Rektora Szkoty Gtéwnej Gospodarstwa Wiejskiego w Warszawie z dnia 1

pazdziernika 2019 r. w sprawie wprowadzenia
Regulaminu organizacyjnego Szkoty Gtownej G

w War

darstwa Wiej

Zatacznik Nr 2 _Struktura organizacyjna Uczelni” do Regulaminu organizacyjnego SGGW

=
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Zotqcorvki nr 1
do O
Urgdu Miasta | Gminy w Gabinie

— L O

Zrédto: www.gabin.pl/urzad/struktura-organizacyjna
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KONTEKST ORGANIZACII

Zewnetrzny kontekst organizacji:

* QOtoczenie organizacyjne: jednostki/instytucje sektora publicznego i
ich zadania, podmioty prywatne, obszary dziatalnosci itp;

* Otoczenie rynkowe: konkurencja, klienci, dostawcy;
* Otoczenie prawne: przepisy, regulacje, standardy;

* Otoczenie techniczne: postep technologiczny, dostep do nowych
rozwigzan;

* Otoczenie spoteczno-ekonomiczne: wptyw czynnikow spotecznych,
demograficznych i ekonomicznych;

* Otoczenie kulturowe: kultura regionu, wartosci spoteczne i etyczne;

* Interesariusze: rezultaty, potrzeby i oczekiwania;
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KONTROLA ZARZADCZA

A °
,,Chodzi o to, ze zdolnos¢ do N

wykazania sie
'nalezytg starannosciay’
nie polega na posiadaniu czego
(polityki, systemu lub sterty
procedur i list kontrolnych),
ale

na wykonywaniu czegos”

Max Geyer
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Zrédto: opracowanie wtasne

Samoko
ntrola
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KONTROLA ZARZADCZA

Kontrole zarzadcza w jednostkach sektora finansow
publicznych stanowi ogét dziatan podejmowanych dla
zapewnienia realizacji celow i zadan w sposob zgodny z
prawem, efektywny, oszczedny i terminowy.

/zrodto: art. 68 ust. 1 ustawy z 27 sierpnia 2009 r. o finansach publicznych /

Kontrola zarzadcza dotyczy wszystkich obszarow dziatalnosci
jednostki sektora finansow publicznych, catego kierownictwa
oraz wszystkich pracownikow tej jednostki. Bez wyjgtku.
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KONTROLA ZARZADCZA

Kontrola zarzgdcza jest plastyczna i modyfikowalna, dzieki
czemu mozna jg doskonale dopasowac do biezacych potrzeb
organizacji, w pieciu podstawowych obszarach:

A. Srodowisko wewnetrzne
B. Zarzadzanie ryzykiem

C. Mechanizmy kontroli

D. Informacja i komunikacja
E. Monitorowanie i ocena

Zrédto: komunikat Nr 23 Ministra Finanséw z 16 grudnia 2009 r w sprawie standarddw kontroli
zarzadczej dla sektora finansow publicznych

-
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A. SRODOWISKO WEWNETRZNE

F]

Przestrzeganie wartosci
etycznych.

Kompetencje zawodowe.
Struktura organizacyjna.
Delegowanie uprawnien.
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B. CELE | ZARZADZANIE RYZYKIEM

Misja.

Okreslenie celow i zadan, g7
monitorowanie i ocena ich [l i
realizacji. :
Identyfikacja ryzyka.
Analiza ryzyka.
Reakcja na ryzyko.
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C. MECHANIZMY KONTROLI

Dokumentowanie systemu
kontroli zarzadczej.
Nadzor.

Ciggtosc dziatalnosci.
Ochrona zasobow.
Szczegotowe mechanizmy
kontroli dotyczgce operacji

finansowych i gospodarczych.

Mechanizmy kontroli
dotyczgce systemow
informatycznych.

rlNY
‘ \. -4.

S raaos i 281 218080€

L e RS LoR3BO EBE DS DL 298

b4 W59 .88 635 LDIEFS
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D. INFORMACIA | KOMUNIKACIA

1. Biezaca informacja.
2. Komunikacja wewnetrzna.
3. Komunikacja zewnetrzna.
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Najwieksze zagrozenia dla przetwarzanych danych
i zasobow informacyjnych
pochodzg z wewnatrz organizaciji.

/witasne/

ol —
91010,
09g e 201010 "
(81675 /10000 0 £101 =
101801006 7 o X
)
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ISTOTNE RYZYKA

* Nieuprawniony (nieautoryzowany) dostep do danych;
* Nieuprawnione przetwarzanie danych:

— przegladanie,

— kopiowanie,

— fatszowanie,

N YERITES

Utrata danych / utrata waznych zasobdw informacyjnych;
e Utrata fizycznych nosnikéw danych;

* Awarie sprzetowe;

-
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ISTOTNE RYZYKA

* Niezgtaszanie incydentow;

 Komunikaty false-positive;

* Nieuprawnione zarzadzanie incydentami;

e Atak na systemy teleinformatyczne;

e Utrata dostepu do danych (czasowa lub trwata);
* Nieautoryzowane dziatania pracownikow;

* Nieautoryzowany dostep do infrastruktury IT po stronie
dostawcy;

* Awaria po stronie dostawcy;

-
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ISTOTNE RYZYKA

 Konflikt interesow;
e Zachowania korupcyjne;

* Nieautoryzowany dostep do
stref przetwarzania danych.

‘|
u

| 4!

§
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RYZYKA KRYTYCZNE - SOCJOTECHNIKA

Spoofing:
= Phishing e-mail (w tym
Spearphishing, Whaling, Y_:., >,
Business Email I T 4 ,
Compromise) N e
= Vishing ”I .
" Quishing -

= Fatszywe domeny

= Tailgating

-
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Al — NOWE ZAGROZENIE DLA BEZPIECZENSTWA

W wielu organizacjach Al wdrozona jest bez strategii, bez
zabezpieczen, bez Swiadomosci ryzyka.

= Shadow Al — nieautoryzowane uzycie narzedzi Al przez
pracownikow

= Agent Al — automatyzacja dziatan w imieniu
uzytkownikéw (np. obstuga poczty e-mail,
uruchamianie kodu)

Czy na pewno wiemy kto w organizacji, jak i kiedy uzywa
narzedzi Al?

-
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PODATNOSCI

Podatnosci - to stabosci, luki w zabezpieczeniach lub braki
odpornosci, ktore moga zosta¢ wykorzystane przez zagrozenie
(sktadowe ryzyka).

Podatnosci wykorzystywane sg miedzy innymi do kradziezy
danych, kradziezy srodkow finansowych, przejecia kontroli
nad kontem, systemami, zaktocenia dziatania ustug,
naruszenia prywatnosci, strat finansowych.

-
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Ryzyko: ATAK NA SYSTEMY INFORMATYCZNE

Kategoria ryzyka: bezpieczenstwo informacji
Podatnosci:

* nieprawidtowe zabezpieczenia lub ich brak (np. brak ochrony
antywirusowej;

* nieaktualne oprogramowanie antywirusowe na stacjach
roboczych i urzagdzeniach mobilnych);

* brak aplikacji typu VPN, ZTNA chronigcych zdalng komunikacje z
urzgdzeniami sieciowymi, na ktorych przetwarzane sg dane, lub
niewfasciwa konfiguracja tych aplikacji;

* brak inwentaryzacji zasobow informatycznych pozwalajgcych na
prace w sieci obcych stacji roboczych i obcych urzadzen
mobilnych;

-
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PODATNOSCI

* brak systematycznego nadzoru nad stacjami roboczymi
uzytkownikow;

* nieswiadomosc¢ pracownikow;
 brak adekwatnych procedur;
* nieprzestrzeganie zapisow procedur/polityk bezpieczenstwa;

* brak rozwigzan mitygujgcych lawinowe przyrosty zapytan
skutkujgce odmowa Swiadczenia ustug;

* rozwo0j Al stwarzajgcy mozliwosci generowania nowych
rodzajow atakow, utatwiajgcy ataki osobom bez umiejetnosci
technicznych.

-
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Ryzyko: ATAK NA SYSTEMY INFORMATYCZNE

* Kategoria ryzyka: bezpieczenstwo informac;ji

Objasnienia

* VPN - (Virtual Private Network) to wirtualna sie¢ prywatna, ktora
chroni potgczenie internetowe i tozsamosc online. VPN szyfruje dane |

ukrywa adres IP uzytkownika. Tworzy zaszyfrowany tunel miedzy
komputerem uzytkownika i serwerem.

 ZTNA - (Zero Trust Network Access) to nowoczesne podejscie do
bezpieczenstwa sieci, ktore zaktada brak zaufania do zadnego
uzytkownika ani urzgdzenia, dopdki nie zostang
zweryfikowane. Zamiast otwartego dostepu do catej sieci, ZTNA
zapewnia bezpieczny dostep do konkretnych zasobow tylko po
zweryfikowaniu tozsamosci i uprawnien uzytkownika.

-
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Ryzyko: NIEEFEKTYWNY PRZEPLYW INFORMACII MIEDZY

KOMORKAMI ORGANIZACYJNYMI

Kategoria ryzyka: organizacyjne

Podatnosci:

problemy w przekazywaniu dokumentow;
btedne przekazywanie;

przetrzymywanie;

nieprzykazywanie;

wydtuzony czas przekazywania;

przekazanie do niewtasciwej komorki organizacyjnej;

spory kompetencyjne miedzy komorkami organizacyjnymi;

AW
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PODATNOSCI

* problemy komunikacyjne w pracy zdalnej;
* niewtasciwa obstuga EZD, poczty elektronicznej;

* brak kierunkowych wytycznych, brak lub niesprawnosc
stosowanych kanatow informacyjnych;

* niejednolite wykonywanie zadan;

* brak wymiany obserwacji i spostrzezen wynikajgcych z biezgcej
realizacji zadan;

* niejasne komunikaty, brak informacji zwrotnej od przetozonych.

-
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MECHANIZMY KONTROLNE

" P
,,» Brak planowania to /
planowanie porazki”

Benjamin Franklin

-
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KRYTERIA OCENY MECHANIZMOW KONTROLNYCH
) ,,/‘/ /  ‘ J N:‘fl V4 ,

e Adekwatnosc

e Skutecznosc¢

A
=00,

e Efektywnos¢

wwww
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MECHANIZMY KONTROLNE

* Wdrozenie strategii * Polityka — Internet /
bezpieczenstwa Intranet
 Wdrozenie polityki  Wdrozenie BCMS

bezpieczenstwa informacji

 Wdrozenie polityki
bezpieczenstwa fizycznego
i osobowego

* Wdrozenie instrukgji
| procedur
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MECHANIZMY KONTROLNE

e Zarzadzanie kopiami zapasowymi — polityka backupu;

e Zarzadzanie aktualizacjami oprogramowania — polityka
informatyczna;

e Zarzadzanie niszczeniem dyskow HDD i SSD i pamieci RAM
zawierajacych dane;

* Systemy wykrywania i prewencji (IDS/IPS);

e SOC (Security Operations Center) i NOC (Network Operations
Center);

e Oprogramowanie klasy SIEM i platforma SPLUNK;
e Zarzadzanie urzadzeniami peryferyjnymi;

-
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Oprogramowanie SIEM (Security Information and Event

Management) — to typ oprogramowania, ktére znacznie zwieksza
cyberbezpieczenstwo.

W czasie rzeczywistym zbiera, analizuje i koreluje logi z réznych
zrodet (serwery, routery, zapory, sieci) oraz przewiduje i
ekspresowo alarmuje.

Pozwala na natychmiastowe wykrywanie zagrozen, sledzenie
incydentow oraz raportowanie zgodnosci zwiekszajac
cyberodpornosc.

Zrédto: https://gdata.pl/przewodnik/co-to-siem
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SPLUNK

Platforma SPLUNK —to zaawansowana platforma klasy Big
Data do przeszukiwania, monitorowania i analizy bardzo
duzych zbiorow danych maszynowych (logow) w czasie
rzeczywistym.

Umozliwia zbieranie informacji z catej infrastruktury IT,
wizualizacje danych na dashboardach oraz wykrywanie
zagrozen (SIEM) i incydentow bezpieczenstwa. Dziata w
modelu lokalnym (Enterprise) lub w chmurze (Cloud
Platform)

Zrédto: https://linuxpolska.com/pl/technologie/splunk/

-
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MECHANIZMY KONTROLNE

* Blokowanie portéw — polityka uzytkowania przenosnych
pamieci zewnetrznych;

e Domena — adresy www i email;

* Poczta email stuzbowa — blokowanie dostepu do komercyjnych
skrzynek poczty email;

 Monitorowanie aktywnosci uzytkownikoéw w sieci;
 Monitorowanie tresci poczty email;

e Zasada ,Zero Trust”;

* Uwierzytelnianie i autoryzacja;

-
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MECHANIZMY KONTROLNE

* Definiowanie rol uzytkownikow;

 Uprawnienia dostepow zgodne z zakresami obowigzkow;

* Hasta dostepu — min. 14 znakow (rekomendacja CERT Polska);
 Uwierzytelnianie 2FA i MFA (Multi-Factor Autentication);

e Klucze U2F;

-
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MECHANIZMY KONTROLNE

* Specjalistyczne — podejmowanie dziatan
stanowiska/zespoty do naprawczych,
zarzgdzania incydentami; — ograniczanie skutkow

e Obstuga incydentéw: incydentu.

— wykrywanie, o
— rejestrowanie, S, b/
— analizowanie, 52 ﬁ/ '/4/
— klasyfikowanie, Z M0 oo

priorytetyzacja,
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MECHANIZMY KONTROLNE

* Inwentaryzacja zasobow
/kto i skgd moze potgczyé sie urzadzeniami; jakie urzadzenia
pracujg w naszej sieci; liczba punktow dostepowych i eliminacja
zbednych punktow/;

* Segmentacja sieci
/rozdzielenie systemow biurowych od biznesowych/;

* Plany awaryjne (what if?)
/przygotowanie scenariuszy na wypadek ataku, aby kazdy
pracownik wiedziat jakie kroki podjgé/.

-
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KLUCZOWE DZIAtANIA W WYBRANYCH OBSZARACH

,Kto zna wroga i zna siebie, nie
bedzie zagrozony chocby i w stu
starciach.

Kto nie zna wroga, ale zna siebie,
czasem odniesie zwyciestwo, a
innym razem zostanie pokonany.
Kto nie zna ani wroga, ani siebie,
nieuchronnie ponosi kleske w
kazdej walce.”

Sun Tzu

N
o B |nstytut Audytoréw
- Wewnetrznych lIA Polska



Dziekuje za uwage
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DANE KONTAKTOWE
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