Stanowisko Rzeczypospolitej Polskiej
dotyczgce zastosowania prawa miedzynarodowego w cyberprzestrzeni

. Wprowadzenie

Zmiany wynikajgce z dynamicznego rozwoju technologii cyfrowych, w tym wdrazania i
rozwijania cyfrowej administracji publicznej, czy coraz powszechniejszego elektronicznego
zarzadzania infrastrukturg krytyczng powodujg rosnace uzaleznienie panstw od
cyberprzestrzenil. Z jednej strony niesie to za sobg nowe mozliwosci, z drugiej zas wigze sie z
wyzwaniami dla bezpieczenstwa oraz suwerennosci panstwa.

Ostatnie lata przyniosty szereg dziatan w cyberprzestrzeni, realizowanych zaréwno przez
podmioty panstwowe, jak i niepanstwowe, ktore byly wymierzone w stabilnosé i
bezpieczenstwo innych panstw, stanowigc wyzwanie dla oceny ich legalnosci z perspektywy
majgcych ogdlne zastosowanie norm praw miedzynarodowego. W tym zakresie wymienic
mozna wykorzystanie dziatarh w cyberprzestrzeni w ramach fenomenu nazywanego popularnie
wojng hybrydowa, ingerencie w demokratyczne wybory, czy dziatalnos¢ grup
terrorystycznych.

Cyberprzestrzenn ze wzgledu na swdj, do pewnego stopnia, ,aterytorialny” charakter,
szybko$¢ z jakg mozna wykonywaé w niej dziatania oraz relatywng anonimowos¢ jaka cieszg
sie jej uzytkownicy, stanowi wyzwanie dla prawa miedzynarodowego. Jej specyfika wymaga
bowiem wyjasnienia, a niekiedy réwniez doprecyzowania w jaki sposéb normy prawa
miedzynarodowego mogg byc¢ stosowane w kontekscie dziatan w cyberprzestrzeni.

Poprzez niniejsze stanowisko RP pragnie dofaczy¢ do grupy panstw, ktére sformutowaty juz
swoje poglady w tym zakresie. W ocenie Polski praktyka publicznego prezentowania stanowisk
w kluczowych sprawach z zakresu prawa miedzynarodowego zwieksza poziom pewnosci
prawa i transparentnosci, przyczyniajac sie zarazem do wzmocnienia poszanowania dla
zobowigzan prawnomiedzynarodowych, a takize daje mozliwos¢ dla rozwoju prawa
Zwyczajowego.

Polska popiera rowniez dyskusje dotyczacg sposobu zastosowania prawa
miedzynarodowego do cyberprzestrzeni realizowang na forum ONZ w obszarze informacji i
telekomunikacji w kontekscie miedzynarodowego bezpieczenstwa od 2013 r. w ramach Grupy
Ekspertéw Rzagdowych, a od 2021 r. rdwniez w ramach Otwartej Grupy Roboczej. Jak wskazano
w stanowisku Polski zaprezentowanym na forum ONZ w 2016 r. ,Poszanowanie dla prawa
miedzynarodowego i norm jest niezbednym warunkiem dla utrzymania miedzynarodowego
pokoju i bezpieczeristwa miedzy pafistwami w cyberprzestrzeni”?.

1 Zgodnie z prawem polskim cyberprzestrzen to przestrzer przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2019 r. poz. 700, 730, 848 i 1590) wraz z powigzaniami
pomiedzy nimi oraz relacjami z uzytkownikami — zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej (Dz. U. z 2017 r. poz. 1932).

2 Report of the Secretary General: Developments in the field of information and telecommunications in the
context of international security, 19 July 2016, A/71/172.



Przestrzeganie fundamentalnych norm prawa miedzynarodowego jest z kolei kluczowe dla
zapobiegania konfliktom miedzynarodowym i ich eskalacji. Powyzsze dotyczy réwniez dziatan
w cyberprzestrzeni. Przedstawiane stanowisko jest zatem naturalng kontynuacjg dwuletniego
niestatego cztonkostwa RP w Radzie Bezpieczenstwa (2018-2019), gdzie kwestia poszanowania
dla prawa miedzynarodowego byta jednym z polskich priorytetow.

Réwnoczesnie nalezy odnotowaé, ze 31 pazdziernika 2019 roku weszta w zycie uchwata
Rady Ministréw przyjmujgca Strategie Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2019-20243. Jest to dokument okre$lajacy strategiczne cele rzadu polskiego w zakresie
cyberbezpieczeristwa tj. podniesienie poziomu odpornosci na cyberzagrozenia, a takze
poziomu ochrony informacji w sektorach: publicznym, militarnym i prywatnym. Zgodnie ze
Strategia: ,Rzeczpospolita Polska — we wspétpracy z partnerami prezentujgcymi podobny
punkt widzenia — bedzie promowaé stanowisko, zgodnie z ktédrym obowigzujgce prawo
miedzynarodowe, przede wszystkim Karta Naroddéw Zjednoczonych, stosuje sie do
cyberprzestrzeni.” Strategia jako jeden z celéw szczegétowych uznaje zbudowanie silnej
pozycji miedzynarodowe] Rzeczypospolitej Polskiej w obszarze cyberbezpieczeristwa.
Niniejsze stanowisko wpisuje sie w realizacje tego celu.

Nalezy rédwniez zauwazy¢, ze do problematyki cyberbezpieczernstwa zastosowanie
znajdujg  konkluzje Rady Unii Europejskiej w sprawie strategii UE w zakresie
cyberbezpieczeristwa na cyfrowq dekade z 9 marca 2021 r. Wczesniej zagadnienie to byto
przedmiotem wspdlnego komunikatu Komisja oraz Wysokiego Przedstawiciela Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa do Parlamentu Europejskiego i Rady ,Strategia UE
w zakresie cyberbezpieczeristwa na cyfrowq dekade” z 16 grudnia 2020 r.

Il. Zastosowanie prawa miedzynarodowego do dziatan w cyberprzestrzeni

1. Istniejgce prawo miedzynarodowe, w tym Karta Narodow Zjednoczonych, stosuje sie do
cyberprzestrzeni. Tym samym panstwa s3 zobowigzane do przestrzegania prawa
miedzynarodowego w cyberprzestrzeni.

Brak uniwersalnych traktatdow* wprost odnoszacych sie do dziatalnosci paristw i innych
podmiotéw w cyberprzestrzeni nie oznacza, ze jest to przestrzedn pozaprawna lub
nieuregulowana. Normy prawa miedzynarodowego, zaréwno te wynikajgce z traktatéw, jak i
innych zrédet prawa, w szczegdlnosci miedzynarodowego prawa zwyczajowego, znajdujg w
tym zakresie zastosowanie. Stanowisko, zgodnie z ktdérym istniejgce normy prawa
miedzynarodowego stosujg sie do cyberprzestrzeni, wyrazity dotychczas m.in.: Unia

3 M.P. 2019 poz. 1037, http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20190001037.
4 Nalezy jednak odnotowaé, ze Konwencja Rady Europy o cyberprzestepczosci z 23.11.2001 r. stopniowo zyskuje
range traktatu o globalnym charakterze. Aktualnie jej stronami jest 66 panstw, z czego 21 spoza Rady Europy.
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Europejska®, Organizacja Traktatu Pdétnocnoatlantyckiego®, Grupa Ekspertéw Rzadowych
dziatajgca przy ONZ (UN GGE)’ oraz szereg panstw.

2. Do cyberprzestrzeni stosuje sie zasada suwerennosci

Suwerennos$¢ panstwa jest podstawowg zasadg prawa miedzynarodowego?®. Zgodnie z
tg zasadg panstwa w stosunkach miedzynarodowych sg niezalezne i réwne, a ich integralnos¢
terytorialna i niepodlegtos¢ polityczna sg nienaruszalne. W konsekwencji, pafistwa sprawujg
najwyzszg wtadze nad wtasnym terytorium®.

Z zasadg suwerennosci jest $cisle powigzana zasada dotyczaca obowigzku
nieinterwencji w sprawy nalezagce do wewnetrznej jurysdykcji jakiegokolwiek parnstwa.
Z zasady suwerennosci wywodzg sie réwniez normy dotyczace jurysdykcji panstwa oraz
immunitetéw - panstwa i jego przedstawicieli.

Panstwo sprawuje wtadztwo nad znajdujgcymi sie na swoim terytorium uzytkownikami
cyberprzestrzeni, infrastrukturg informatyczng oraz nad danymi. Moze — z poszanowaniem
wigzacych je norm prawnomiedzynarodowych — wykonywac czynnosci wiadcze wobec tych
podmiotéw i obiektéw. Ma réwniez prawo do ich ochrony. W rezultacie, RP stoi na stanowisku,
Zze naruszenie suwerennosci panstwa moze nastgpié, zaréwno w sytuacji ataku na
infrastrukture panstwowa, jak i prywatng. Fakt, ze infrastruktura informatyczna jest na wiele
sposobdéw potgczona z miedzynarodowa siecig nie sprawia, ze panstwo traci jakiekolwiek ze
swoich uprawnien w stosunku do tej infrastruktury.

Jak wskazano wczes$niej suwerennos¢ ma réwniez wymiar zewnetrzny. Suwerennosé
zewnetrzna oznacza, ze panstwo jest niezalezne w stosunkach zewnetrznych i ma swobodng

5 Wspdlny Komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego |
Komitetu Regionow Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpiecznaichroniona
cyberprzestrzen , Bruksela, dnia 7.2.2013, JOIN(2013) 1 final; Konkluzje Rady w sprawie szkodliwych dziatan w
cyberprzestrzeni, Bruksela, 16 kwietnia 2018 r., 7925/18, w ktdérych wskazano m.in. ,UE bedzie nadal
zdecydowanie sta¢ na strazy tego, aby istniejgce prawo miedzynarodowe miato zastosowanie do
cyberprzestrzeni, i podkresla, ze poszanowanie prawa miedzynarodowego, w szczegdlnosci Karty Narodow
Zjednoczonych, ma podstawowe znaczenie dla utrzymania pokoju i stabilnosci. UE podkresla, ze panstwom nie
wolno uzywac serwerdw proxy do popetniania czyndw, ktére sg bezprawne w swietle prawa miedzynarodowego,
przy stosowaniu ICT i ze powinny one dazy¢ do zapewnienia, aby ich terytorium nie byto wykorzystywane przez
podmioty niepanstwowe do popetniania takich czyndéw(...)".

6 Deklaracja ze Szczytu w Brukseli https://www.nato.int/cps/en/natohg/official texts 156624.htm#20.

7 https://www.unidir.org/files/medias/pdfs/developments-in-the-field-of-information-and-
telecommunications-in-the-context-of-international-security-2012-2013-3-68-98-eng-0-578.pdf.

8 Zob. wyrok Miedzynarodowego Trybunatu Sprawiedliwoéci w sprawie dziatalnoéci militarnej i pozamilitarnej
Standw Zjednoczonych w Nikaragui (Nikaragua v. Stany Zjednoczone), ICJ. Rep. 1986, § 263.

9 ,Suwerenno$¢ w relacjach miedzy paristwami oznacza niepodlegto$é. Niepodlegtos$é, odniesiona do czesci globu,
oznacza prawo wykonywania na niej, z wytgczeniem jakiegokolwiek innego panstwa, funkcji panstwowych”,
orzeczenie arbitrazowe w sprawie wysp Las Palmas (Stany Zjednoczone v. Holandia 1928); Wyrok
Miedzynarodowego Trybunatu Sprawiedliwosci w sprawie cie$niny Korfu (Wielka Brytania v. Albania), ICJ. Rep.
1949 r. s. 19; Zob. ,Pomiedzy niepodlegtymi parnstwami poszanowanie dla suwerennosci terytorialnej jest
niezbednym fundamentem stosunkéw miedzynarodowych”, wyrok Miedzynarodowego Trybunatu
Sprawiedliwosci w sprawie cie$niny Korfu (Wielka Brytania v. Albania), ICJ. Rep. 1949 r., s. 35.; wyrok
Miedzynarodowego Trybunatu Sprawiedliwosci w sprawie dziatalnosci militarnej i pozamilitarnej Standéw
Zjednoczonych w Nikaragui (Nikaragua v. Stany Zjednoczone), ICJ. Rep. 1986, § 251.
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mozliwos¢ angazowania sie w dowolne dziatania w cyberprzestrzeni rowniez poza wiasnym
terytorium, z zastrzezeniem ograniczen wynikajgcych z prawa miedzynarodowego.
Konsekwencjg suwerennosci jest réwniez zdolno$é panstw do zawierania traktatéow, w tym
dotyczacych cyberprzestrzeni.

Z zasady suwerennosci wynika obowigzek innych panstw do powstrzymania sie od
dziatan, ktére naruszatyby suwerennos¢, w szczegdlnosci obowigzek, aby nie udostepniaé
$wiadomie swojego terytorium do czyndw naruszajacych prawa innych panstw?®. Polska uwaza,
ze w sytuacji przeprowadzenia nieprzyjaznej operacji w cyberprzestrzeni powodujgcej
powazne negatywne skutki na terytorium panstwa, bez wzgledu na to czy majg one charakter
kinetyczny, czy ograniczajg sie wyfacznie do cyberprzestrzeni, takie dziatania nalezy uzna¢ za
naruszenie zasady suwerennosci. Przyktadem naruszenia zasady suwerennosci moze by¢
zachowanie przypisywalne panstwu trzeciemu i polegajgce na zaktdcaniu dziatalnosci organow
panstwa np. uniemozliwienie funkcjonowania sieci, ustug badz systemow teleinformatycznych
podmiotdéw panstwowych, czy tez kradziez, usuniecie badz upublicznienie danych nalezacych
do tych podmiotéw.

Paristwa powinny dotozy¢ nalezytej starannosci, aby infrastruktura informatyczna
znajdujgca sie na ich terytorium nie byfa wykorzystywana do niedozwolonych dziatan
wymierzonych w panistwa trzecie. To samo dotyczy oséb przebywajacych na terytorium tego
panstwa. Ocena tego, czy panstwo dotozyto nalezytej starannosci powinna by¢ uzalezniona od
jego zaawansowania technologicznego, ekspertyzy/zasobdow i wiedzy nt. dziatan w
cyberprzestrzeni zapoczatkowanych na jego terytorium.

Dziatania w cyberprzestrzeni naruszajgce zakaz uzycia sity i zasade dotyczaca
obowigzku nieinterwencji w sprawy nalezgce do wewnetrznej jurysdykcji jakiegokolwiek
panstwa bedg réwniez naruszaty zasade suwerennosci.

3. Dziatania w cyberprzestrzeni moga stanowic niezgodng z prawem interwencje w sprawy
nalezgce do wewnetrznej jurysdykcji panstwa

Interwencja w wewnetrzne lub zewnetrzne sprawy innego panstwa nalezace do jego
wewnetrznej jurysdykcji jest dziataniem niezgodnym z prawem miedzynarodowym?°. Zasada
nieinterwencji jest naturalng konsekwencjg obowigzywania zasady suwerennosci - w zakresie,
w jakim panstwo korzysta z wyfgcznych suwerennych uprawnien, inne panstwa ponoszg
obowigzek ich respektowania.

Prég uznania danej operacji w cyberprzestrzeni za naruszenie zasady nieinterwencji jest
WYyZszy, niZz uznania jej wytgcznie za naruszenie zasady suwerennosci. Niezgodna z prawem
miedzynarodowym interwencja musi zawierac element przymusu (ang. coercion), ktéry ma na
celu wptyniecie na decyzje panstwa nalezgce do jego domaine réservé, tj. obszaru dziatalnosci
panstwa pozostajgcego - na mocy zasady suwerennosci panstwa - w jego wylgcznej
kompetencjill. Zatem o naruszeniu zasady nieinterwencji mozemy méwié, gdy jedno paristwo

10 Do zasady nieinterwencji odnosi sie art. 2 ust. 7 Karty Narodéw Zjednoczonych (w odniesieniu do relacji ONZ
a panstwa) oraz Deklaracja zasad prawa miedzynarodowego przyjeta rezolucjg Zgromadzenia Ogdlnego nr 2625
z dnia 24 pazdziernika 1970. (w odniesieniu do stosunkéw miedzypanstwowych).

11 wyrok Miedzynarodowego Trybunatu Sprawiedliwo$ci w sprawie dziatalno$ci militarnej i pozamilitarnej Stanéw
Zjednoczonych w Nikaragui (Nikaragua v. Stany Zjednoczone), ICJ. Rep. 1986, § 205.



przy uzyciu elementu przymusu ingeruje w sprawy wewnetrzne lub zewnetrzne nalezgce do
wyfacznej kompetencji innego panstwa.

Nie istnieje powszechnie akceptowana definicja pojecia ,przymusu”, niemniej
niebudzgcym watpliwosci przyktadem niedozwolonej interwenc;ji jest uzycie sity.

Cyberoperacja negatywnie wptywajaca na funkcjonowanie i bezpieczestwo systemu
politycznego, gospodarczego, wojskowego lub spotecznego panstwa, i mogaca prowadzi¢ do
zachowan, ktérych w innych okolicznosciach panstwo nie podjetoby, moze zostaé uznana za
niedozwolong interwencje. W szczegdlnosci naruszeniem prawa miedzynarodowego w tym
zakresie bytoby dziatanie w cyberprzestrzeni unicestwiajgce mozliwo$é sktadania zeznan
podatkowych przez Internet, czy ingerencja w systemy teleinformatyczne uniemozliwiajgca
rzetelne i terminowe przeprowadzenie wyboréw demokratycznych. Takim naruszeniem
mogtoby by¢ réwniez unicestwienie mozliwosci gtosowania nad ustawg przez parlament,
pracujgcy w trybie zdalnym, czy tez modyfikacja wynikéw takiego gtosowania. Warto rowniez
zaznaczy¢, ze przeprowadzana na szeroka skale oraz ukierunkowana kampania
dezinformacyjna réwniez moze by¢ sprzeczna z zasadg nieinterwencji w szczegdélnosci, gdy
prowadzi do niepokojow spotecznych, wymuszajgcych okreslong reakcje panistwa.

4. Dziatania w cyberprzestrzeni przy spetnieniu okreslonych warunkéw mogg stanowi¢
naruszenie zakazu uzycia sity

Zakaz grozby lub uzycia sity wynika z art. 2 ust. 4 Karty Narodéw Zjednoczonych'? oraz
z miedzynarodowego prawa zwyczajowego. Zgodnie z opinig doradczg Miedzynarodowego
Trybunatu Sprawiedliwosci ws. legalnosci grozby lub uzycia broni jgdrowe;j'3 uznanie danego
dziatania za uzycie sity nie jest uzaleznione od zastosowanego srodka. Kluczowe znaczenie
majg skutki podjetych dziatan. W konsekwencji nie mozna wykluczyé, ze cyberatak w
okreslonych okolicznosciach osiggnie prég uzycia sity. Za uznaniem cyberataku za uzycie sity
przemawia mozliwo$¢ spowodowania przezern analogicznych skutkéw, jakie wywotatby
klasyczny atak zbrojny przy uzyciu broni konwencjonalnej. Ocena tego, czy dana cyberoperacja
osigga prog uzycia sity musi by¢ kazdorazowo analizowana przy uwzglednieniu okolicznosci
podjetych dziatan zgodnie z wymogami prawa miedzynarodowego. Za uzycie sity mozna uznac
dziatania w cyberprzestrzeni prowadzace do: trwatego i znacznego uszkodzenia elektrowni,
wytaczenia systemu obrony przeciwrakietowej, czy przejecie kontroli nad samolotem lub
statkiem pasazerskim i spowodowanie wypadku o istotnych skutkach. Nie jest to lista
wyczerpujgca — kazdorazowo kwalifikacja prawna bedzie zalezata od okolicznosci konkretnego
ataku.

Cyberatak, ktory nie osigga progu niedozwolonego uzycia sity, moze zosta¢ uznany za
zakazang interwencje lub dziatanie naruszajgce zasade suwerennosci.

12 Art. 2 ust. 4 Karty Narodéw Zjednoczonych: ,Wszyscy cztonkowie powinni w swych stosunkach
miedzynarodowych powstrzymywac sie od stosowania groZzby lub uzycia sity przeciwko nietykalnosci terytorium
albo niepodlegtosci politycznej ktoregokolwiek paristwa, lub wszelkiego innego sposobu, niezgodnego z zasadami
Naroddéw Zjednoczonych.”

13 Opinia doradcza Miedzynarodowego Trybunatu Sprawiedliwo$ci w sprawie legalnosci uzycia broni jagdrowej, I1CJ
Rep. 1996, § 39.



5. Cyberatak moze zosta¢ zakwalifikowany jako napas¢ zbrojna. Prawo do samoobrony ma
zastosowanie do cyberprzestrzeni

Zgodnie z art. 51. Karty Naroddéw Zjednoczonych oraz prawem zwyczajowym panstwu
przystuguje prawo do samoobrony w przypadku zbrojnej napasci. W kontekscie
cyberprzestrzeni za zbrojng napas¢ mozina uznaé cyberatak, ktory skutkuje $miercig albo
okaleczeniem ludzi lub uszkodzeniem albo zniszczeniem mienia znacznej wartosci. W takiej
sytuacji panstwu, zgodnie z prawem miedzynarodowym, przystuguje prawo do samoobrony,
niemniej powinno ono by¢ realizowane z poszanowaniem zasad wynikajgcych z
miedzynarodowego prawa zwyczajowego tj. koniecznosci i proporcjonalnosci'®.

Samoobrona nie musi by¢ realizowana przy uzyciu tego samego sSrodka co napasé
zbrojna. W odpowiedzi na cyberatak osiggajacy prég napasci zbrojnej dopuszczalna jest zatem
zaréwno odpowiedz wytgcznie w cyberprzestrzeni, jak i przy uzyciu tradycyjnie rozumianych
sit zbrojnych. Pozbawienie mozliwosci odpowiedzi kinetycznej na cyberatak tego rodzaju
mogtoby czyni¢ prawo do samoobrony iluzorycznym w sytuacji, gdy sprawca napasci zbrojnej
jest w niskim stopniu zalezny od funkcjonowania cyberprzestrzeni.

Prawo do samoobrony moze przystugiwaé réwniez, zgodnie z prawem
miedzynarodowym, w stosunku do cyberatakdéw osiggajgcych prdég napasci zbrojnej
przeprowadzonych przez podmioty niepanstwowe. Do cyberprzestrzeni stosuje sie takze
prawo do samoobrony zbiorowej. Znajduje to potwierdzenie w deklaracji przyjetej przez
przedstawicieli panstw uczestniczacych w posiedzeniu Rady Pdétnocnoatlantyckiej podczas
walijskiego szczytu Organizacji Traktatu Pétnocnoatlantyckiego w 2014 roku. Deklaracja
stwierdza m.in. ze cyberatak moze osiggaé prdg zagrazajgcy dobrobytowi, bezpieczerstwu
oraz stabilnosci narodowe] i euroatlantyckiej. Ich wptyw moze by¢ rownie szkodliwy dla
wspotczesnych spoteczenstw, jak konwencjonalny atak. W zwigzku z powyziszym
potwierdzono, ze cyber-obrona jest czescig podstawowego zadania NATO w zakresie obrony
zbiorowej®.

6. Panstwo ponosi odpowiedzialno$¢ za dziatania w cyberprzestrzeni naruszajace prawo
miedzynarodowe

Normy  miedzynarodowego prawa zwyczajowego  dotyczgce ustalenia
odpowiedzialnosci panstwa w znacznym stopniu znajduja odzwierciedlenie w artykutach o
odpowiedzialnosci panstw za akty miedzynarodowo bezprawne przyjetych w 2001 roku przez
Komisje Prawa Miedzynarodowego'® (dalej ,,artykuty o odpowiedzialnosci paristw”).

Dokument ten przypomina, ze ,Kazdy miedzynarodowo bezprawny akt panstwa
powoduje odpowiedzialno$¢ miedzynarodowg tego panstwa.” (art. 1). Paiistwo odpowiada
zarébwno za dziatania, jak i zaniechania, ktére mozna mu przypisa¢ zgodnie z prawem
miedzynarodowym i ktére stanowig naruszenie jego miedzynarodowego zobowigzania (art. 2).
Artykuty 4-11 opisujg zasady przypisania odpowiedzialnosci pafistwu. Zgodnie z nimi panstwo

14 Opinia doradcza Miedzynarodowego Trybunatu Sprawiedliwo$ci w sprawie legalnosci uzycia broni jagdrowej, I1CJ
Rep. 1996, § 41.

15 Deklaracja ze Szczytu NATO w Walii 2014, pkt 72.

16 Tekst zatgczony do rezolucji Zgromadzenia Ogdélnego ONZ nr 56/83 z 12 grudnia 2001 r.



odpowiada za zachowania m.in. swoich organdw; oséb lub jednostek, ktére pomimo ze nie s3
organami, sg uprawnione do wykonywania wifadzy rzgdowej; a takze oséb lub grup osdb
zachowania sg podejmowane na podstawie instrukcji i pod kierunkiem lub kontrolg panstwa.

Powyzsze normy majg zastosowanie rowniez do zachowania panstw w
cyberprzestrzeni. Panstwo moze zatem ponosi¢ odpowiedzialno$é za niezgodne z prawem
miedzynarodowym dziatania np. grup hakerskich lub pojedynczych hakeréw, o ile wystgpia
przestanki wyrazone w artykutach o odpowiedzialno$ci panstw. Nalezy pamietad
rownoczesnie, ze specyfika cyberprzestrzeni istotnie utrudnia przypisanie zachowan
niezgodnych z prawem miedzynarodowym panstwom, czy innym podmiotom.

7. Miedzynarodowe prawo praw cztowieka ma zastosowanie do cyberprzestrzeni

Wysoka anonimowos¢, kontrola przeptywu danych, oraz w duzej mierze aterytorialny
charakter cyberprzestrzeni stanowig wyzwanie dla ochrony praw cztowieka w sieci. Pomimo
tego miedzynarodowe prawo praw cztowieka ma zastosowanie do zachowan
w cyberprzestrzeni. Te same prawa, ktdre jednostki posiadajg poza Internetem powinny by¢
chronione réwniez w Internecie . Na panstwach cigzy obowigzek nienaruszania praw
cztowieka, jak réwniez ich ochrona w przypadku naruszen przez aktoréw niepanstwowych lub
inne panstwa. Wskazane wyzej przyktady bezprawnych dziatan podmiotéw zewnetrznych
stanowigcych naruszenie suwerennosci panstwa lub akt przemocy moga jednoczesnie
skutkowac naruszeniem praw cztowieka.

Szczegdblnej ochrony w cyberprzestrzeni wymagajg wolnos¢ stowa oraz prawo do
prywatnosci. Jak zauwazyt Europejski Trybunat Praw Cztowieka ,Internet odgrywa istotng role
we wzmachnianiu publicznego dostepu do wiadomosci oraz umozliwieniu rozpowszechniania
informacji powszechnie”!8. Pozbawienie jednostek dostepu do Internetu lub wybranych witryn
moze stanowi¢ naruszenie, gdyz, jak podkreslit Trybunat, ,mozliwo$é wyrazania opinii w
Internecie stanowi bezprecedensowe narzedzie umozliwiajgce korzystanie z wolnosci
wyrazania opinii” ¥°. Rdwnoczes$nie nalezy mie¢ na uwadze, ze prawa te mogg podlegac
ograniczeniom koniecznym w spoteczenstwie demokratycznym, w szczegdlnosci z uwagi na
interesy bezpieczenstwa publicznego, ochrone porzgdku publicznego, zdrowia i moralnosci lub
ochrone praw i wolnosci innych oséb.

Ochrona miedzynarodowego prawa praw cztowieka w odniesieniu do cyberprzestrzeni
wymaga dziatan na rzecz otwartego i bezpiecznego Internetu. Poszanowanie suwerennosci w
cyberprzestrzeni nie moze stanowi¢ usprawiedliwienia dla naruszania miedzynarodowego
prawa praw cztowieka. Skuteczna ochrona praw cztowieka wymaga powstrzymania sie przez
panstwo przed nieuzasadniong ingerencjg w prawa i wolnosci realizowane w Internecie, a w
niektorych okolicznosciach podejmowania dziatan pozytywnych celem zagwarantowania
skutecznej realizacji i ochrony praw cztowieka w Internecie.

17 Rezolucja Rady Praw Cztowieka ONZ “Promowanie, ochrona oraz korzystanie z Internetu” z 29.6.2012 r.

18 Times Newspapers Ltd p. Zjednoczonemu Krélestwu (nr 1 i 2), nr 3002/03 i 23676/03, wyrok Europejskiego
Trybunatu Praw Cztowieka z 10.3.2009 r.

19 Cengiz i Inni p. Turcji, nr 48226/10 i 14027/11, wyrok Europejskiego Trybunatu Praw Cztowieka z 1 grudnia
2015r., § 52.



8. Do cyberprzestrzeni stosuj3 sie normy miedzynarodowego prawa humanitarnego

Normy miedzynarodowego prawa humanitarnego (MPH)?° maja zastosowanie w
sytuacji istnienia konfliktu zbrojnego, miedzynarodowego Iub niemiedzynarodowego.
Podstawowe zasady MPH to zasada humanitaryzmu, proporcjonalnosci, konieczno$ci
wojskowej oraz rozrézniania. Wymogi MPH znajdujg zastosowanie réwniez do dziatan
prowadzonych w cyberprzestrzeni w trakcie konfliktu zbrojnego. Podejmujac dziatania w
cyberprzestrzeni, nalezy braé pod uwage zaréwno bezposrednie, jak i posrednie skutki takich
operacji.

9. Retorsje i $rodki odwetowe jako instrumenty odpowiedzi na szkodliwe dziatania w
cyberprzestrzeni

Zgodnie z prawem miedzynarodowym panstwo moze podja¢ srodki w odpowiedzi na
nieprzyjazne dziatania w cyberprzestrzeni ponizej progu napasci zbrojnej?*.

Praktyka miedzynarodowa wskazuje, ze panstwa mogg skorzystac z wachlarza srodkéw
w celu zapewnienia przestrzegania prawa przez inne podmioty prawa miedzynarodowego. W
szczegolnosci panstwo bedace celem ataku, w reakcji na wrogie dziatania moze odpowiedzie,
korzystajac z retors;ji lub srodkéw odwetowych.

Retorsje stanowig odpowiedZ panstwa w reakcji na sprzeczne z jego interesami lub
wrogie dziatania innego paristwa. Srodki podjete w ramach retorsji moga stanowi¢ reakcje
zaréwno na legalne jak i nielegalne dziatania innego podmiotu prawa miedzynarodowego,
natomiast same w sobie muszg by¢ zgodne z prawem miedzynarodowym.

Srodki odwetowe stanowia reakcje panstwa, ktdrego prawnomiedzynarodowe
uprawnienia zostaty naruszone przez inny podmiot. Polegajg one na niewykonywaniu przez
okreslony czas miedzynarodowych zobowigzan w celu nakfonienia panstwa naruszajgcego
prawo miedzynarodowe do wypetnienia cigzacych na nim zobowigzan oraz powstrzymania go
od ponownego naruszenia prawa.

Réwnoczesnie RP stoi na stanowisku, ze ewolucja miedzynarodowego prawa
zwyczajowego w ostatnich dwéch dekadach pozwala uznaé mozliwos¢ podejmowania przez
panstwa réwniez srodkow odwetowych w interesie ogdélnym. W szczegdlnosci mozliwos¢
podejmowania tego rodzaju Srodkéw aktualizuje sie w odpowiedzi na naruszanie przez
panstwa norm bezwzglednie obowigzujgcych, jak np. zakaz agres;ji.

Stosujgc wyzej wskazane sSrodki, panstwo zobowigzane jest do dziatania zgodnie z
zasadg proporcjonalnosci. Ponadto, zaréwno retorsje jak i srodki odwetowe nie moga
powodowac naruszenia norm dotyczgcych podstawowych praw cztowieka, zobowigzan z
zakresu miedzynarodowego prawa humanitarnego oraz norm bezwzglednie obowigzujacych.

20 53 one w szczegdlnosci wyrazone w czterech Konwencjach genewskich z 1949 r. oraz dwdch Protokotach
dodatkowych z 1977 r. oraz w miedzynarodowym prawie zwyczajowym.

21 przyktadem jest decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie $rodkéw ograniczajacych w
celu zwalczania cyberatakéw zagrazajacych Unii lub jej panstwom cztonkowskim, ktéra ,,ustanawia ramy dla
ukierunkowanych srodkéw ograniczajgcych stuzgcych zapobieganiu cyberatakom i reagowaniu na cyberataki,
ktore wywotujg powazne skutki i stanowig zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich” (akapit
7 preambuty).



