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Dobre praktyki dotyczace
silnych haset i uwierzytelniania
wielosktadnikowego.

Firma Fortinet Polska z siedziba w Warszawie, ul. Ztota 59, NIP 5253022218/ KRS
0001134963 (dalej partner PWCyber), udziela Ministerstwu Cyfryzacji zgody na
wykorzystanie i publikacje materiatéw przekazanych w ramach Programu PWCyber
(zwanych dalej ,Materiatami”), w szczegdlnosci: tekstow, grafik, diagramdw, infografik,
prezentacji oraz innych tresci edukacyjnych. Partner o$wiadcza, ze materiaty nie
naruszajg praw oséb trzecich.
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Dobre praktyki dotyczace silnych haset
I uwierzytelniania wielosktadnikowego

Stosowanie silnych haset jest niezbedne do ochrony naszych danych osobowych

i finansowych przed cyberprzestepcami. Przestepcy kradng dane uwierzytelniajace,
uzyskujac nieautoryzowany dostep do cennych kont. Jednoczesnie istnienie darknetu,
w ktérym kupowane i sprzedawane sg skradzione dane uwierzytelniajace, napedza
cyfrowy czarny rynek. Oprdcz zrozumienia zagrozen, organizacje muszg rowniez
zapoznac sie z najnowszymi technologiami i strategiami obronnymi, ktére moga
chroni¢ je przed ciggtym naptywem cyberatakow.

Znaczenie silnych haset i uwierzytelniania wielosktadnikowego

Silne hasta maja kluczowe znaczenie w dzisiejszym cyfrowym $wiecie, poniewaz
technologie takie jak uczenie maszynowe (ang. Machine Learning - ML) i karty z
procesorami graficznymi (ang. Graphics Processing Unit - GPU) utatwiajg atakujgcym
tamanie haset. Rbwnie wazne jest stosowanie unikalnych haset. Nawet jesli masz silne
hasto do jednego konta, naruszenie bezpieczenstwa jednej platformy moze narazic¢
inne konta, jesli maja one te same dane uwierzytelniajgce. Potaczenie sity i unikalnosci
hasta ma kluczowe znaczenie dla zwiekszenia bezpieczenstwa w Internecie.

Ponadto wdrozenie uwierzytelniania wielosktadnikowego (MFA - multi-factor
authentication) jest absolutng koniecznoscia. Zapewnia dodatkowg warstwe ochrony
przed nieautoryzowanym dostepem, znacznie wzmacniajac bezpieczenstwo. Co
wiecej, potaczenie MFA z rozwigzaniami pojedynczego logowania (SSO- single sign-on)
tworzy mocng i wygodng dla uzytkownika kombinacje. Wdrozenie (SSO) pozwala
uzytkownikom logowac sie do wielu aplikacji przy uzyciu jednego zestawu danych
uwierzytelniajacych, co upraszcza dostep. w potaczeniu z uwierzytelnianiem
wielosktadnikowym (MFA) metoda ta moze zmniejszy¢ utrudnienia, zapewnié wysoki
poziom bezpieczenstwa i zwiekszy¢ wydajnosc operacyjna.

Czym jest MFA?

Uwierzytelnianie wielosktadnikowe (MFA) to srodek bezpieczenstwa, ktory chroni
osoby fizyczne i organizacje, wymagajac od uzytkownikéw podania co najmniej dwdch
czynnikow uwierzytelniajgcych w celu uzyskania dostepu do aplikacji, konta lub
wirtualnej sieci prywatnej (VPN). Rozwigzanie zapewnia wielowarstwowe
zabezpieczenia wirtualne, aby zagwarantowad, ze kazda osoba uzyskujaca dostep do
systemu, mogta zosta¢ zautoryzowana oraz uwierzytelniona.

Jak dziata uwierzytelnianie wielosktadnikowe (MFA)?

Uzytkownik najpierw proszony jest o podanie nazwy uzytkownika i hasta, czyli
standardowych danych logowania, ale nastepnie musi zweryfikowac swojg tozsamos$¢
w inny sposéb. Najczesciej wymaga to wprowadzenia kodu przestanego poczta
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elektroniczng, SMS-em, za posrednictwem aplikacji mobilnej do uwierzytelniania lub
na urzadzenie dodatkowe, ale inne formy moga obejmowac sprzet skanujacy dane
biometryczne lub wczesniej ustalone pytania zabezpieczajace.

Ten drugi, a nawet trzeci czynnik w procesie uwierzytelniania stuzy do weryfikacji, czy
zadanie uzytkownika jest autentyczne i nie zostato naruszone.

Przyktady uwierzytelniania wielosktadnikowego

MFA wykorzystuje trzy popularne metody uwierzytelniania w celu weryfikacji
tozsamosci uzytkownika:

1. Wiedza: Jest to czynnik, ktéry uzytkownicy znajg najlepiej. Uzytkownik jest
proszony o podanie informacji, ktére zna, takich jak hasto, osobisty numer
identyfikacyjny (PIN), klucz bezpieczenstwa lub odpowiedz na pytanie
zabezpieczajace.

2. Posiadanie: ten czynnik weryfikuje tozsamos¢ uzytkownika za pomocg czegos,
co posiada. Na przyktad poprzez wystanie kodu na telefon komérkowy.

3. Cechy wrodzone: ten czynnik weryfikuje osobe na podstawie unikalnych cech
osobistych, takich jak uwierzytelnianie biometryczne lub rozpoznawanie gtosu.

Oprécz powyzszych czynnikdéw, czynnik lokalizacji i/lub czynnik czasu mogg zapewnié
dodatkowe warstwy ochrony w okreslonych srodowiskach.

Najwazniejsze zalety korzystania z uwierzytelniania wielosktadnikowego

MFA zapewnia ochrone zaréwno organizacji, jak i indywidualnych uzytkownikéw.
Korzysci zwigzane z bezpieczenstwem organizacji mogg obejmowac:

1. Zwiekszong ochrone: Naruszenia bezpieczenstwa powodujg utrate zasobdéw,
zwtaszcza danych, czasu i pieniedzy. MFA pomaga chronié te cenne aktywa.

2. Bezpieczne srodowisko pracy zdalnej: Pracownicy majacy tatwy dostep do
wszystkich systeméw i danych potrzebnych do wykonywania pracy sg bardziej
produktywni. Firmy stosujgce MFA pomagajg utrzymac elastycznos$é
i sprawnos¢ srodowiska pracy zdalne;j.

3. Ochrona wielowymiarowa: Stosowanych jest wiele warstw zabezpieczen,
dzieki czemu w przypadku celowego lub przypadkowego naruszenia jednej
warstwy ochrony, warstwy drugorzedne i trzeciorzedne (i tak dalej) zapewniaja
wsparcie, gwarantujac organizacji maksymalny poziom ochrony.

Zalecenia dotyczace wdrazania uwierzytelniania wielosktadnikowego
1. Zapewnij wygode obstugi dla uzytkownika - np. biometria, hasta jednorazowe.
2. Wzmocnij MFA za pomoca SSO - jednokrotne logowanie do wielu aplikacji.

3.  Widrozenie adaptacyjnego MFA - uwierzytelnianie wielopoziomowe
uwzgledniajace dane kontekstowe np. adres IP, lokalizacja.
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4,  Wprowadz MFA w catej organizacji spdjnie dla wszystkich uzytkownikéw,
urzadzen i dziatéw organizacji.

5. Woyprébuj metody bez haset - logowanie za pomoca serwiséw
spotecznos$ciowych, dane biometryczne itp.

6. Przeprowadzaj regularne audyty MFA - optymalizacja proceséw MFA ma
kluczowe znaczenie dla utrzymania kompleksowego bezpieczenstwa.

7.  Promuj Swiadomos¢ bezpieczenstwa aplikacji.

Rozwigzania poprawiajgce cyberodpornosc¢

Ponizej przedstawiono rozwigzania, ktére organizacje powinny rozwazy¢ w celu
dalszego wzmocnienia swojego bezpieczenstwa.

) Zapobieganie rozprzestrzenianiu sie ztosliwego oprogramowania za pomoca
systemow EDR: Nowoczesne systemy wykrywania i reagowania na zagrozenia na
punktach korncowych (EDR - endpoint detection and response) odgrywaja
kluczowa role. Maja uniemozliwi¢ rozprzestrzenianie sie oprogramowania
wewnatrz sieci. Stanowig one integralng cze$¢ nowoczesnego
cyberbezpieczenstwa.

) Wykrywanie wycieku danych uwierzytelniajgcych za pomoca ustug
rekonesansu: Jednym z najwiekszych wyzwan jest identyfikacja sytuacji,
w ktorej dane uwierzytelniajgce organizacji zostaty naruszone i sg sprzedawane
w darknecie. Korzystajac z ustug rekonesansu, organizacje mogg proaktywnie
wykrywacé potencjalne naruszenia i reagowac na nie z wyprzedzeniem

. Potrzeba szybkosci i automatyzacji we wspétczesnym cyberbezpieczenstwie:
Systemy wykrywajace naruszenia bezpieczenstwa stale monitorujg ruch
sieciowy, punkty koncowe i przeptyw danych w celu identyfikacji wszelkich
podejrzanych dziatan lub obecnosci naruszonych danych uwierzytelniajgcych. Po
wykryciu incydentu platformy SOAR (security orchestration, automation, and
response) stuzg jako centrum operacyjne, s wyposazone w dostosowane do
potrzeb playbooki, ktére okreslajg szereg automatycznych dziatan, ktére nalezy
podja¢ w przypadku wykrycia okreslonych zagrozen.
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