O .
AL
—_— + S ‘)
‘- -I -~ -
- il = g
M r (I 1 Jl e EEEEETSR P4 ~

Scenariusz lekcji

Zagrozenia w sieci
i prywatnos¢ w Internecie

cyber £ 7% Ministerstwo
NMK Cp pl‘OflletYkCI 'J & Cyfryzaq|




CYBERLEKCJE 3.0

Zagrozenia w sieci i prywatnos$¢ w Internecie

Zagrozenia w sieci i prywatnos¢ w Internecie
Scenariusz lekcji dla klas 4-6 szkot podstawowych

Scenariusz opracowany w ramach projektu ,,Dziatania wspierajgce

nauczanie o cyberbezpieczenstwie”

Autorka scenariusza: Agata Arkabus, Bernardetta Czerkawska

Redakcja merytoryczna: Cyberprofilaktyka NASK (Dziat Profilaktyki

Cyberzagrozen), Dziat Budowania Swiadomosci Cyberbezpieczehstwa

Redakcja jezykowa, dostepnos¢c (WCAG): Diana Kania, Marta Danowska

© NASK - Panstwowy Instytut Badawczy
Warszawa 2023

Publikacja jest rozpowszechniana na zasadach licencji Creative Commons

Uznanie autorstwa — Uzycie niekomercyjne (CC BY-NC) 4.0 Miedzynarodowe

NASK — Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

cyber 7% Ministerst
NASK Gp profilaktyka 7 c;?xzzrc?i e
NASK e




CYBERLEKCJE 3.0

Zagrozenia w sieci i prywatnos$¢ w Internecie

Spis tresci

Warto wiedzieé¢ — wprowadzenie do zqjeé..............cccooovieieeecceeceeeeeeee 3
Informacje NA1emMaAt ZAJEC ... 6
Cele ogodlne powiqzane z podstawq programowq.............cccccceuevevererererererenennee. 6
INFOIMNIATYKQ .ottt et et et et teeteeaeesbeereeneens 6
B Y K et et ta e e be e te e e be e reeebeeeaaeebeesaeeebeenaaeans 6
GOAZINY WYCNOWOWCTZE .....ouieieiieiieieiesiese ettt sttt sae s sne e 6
Cele szczegotowe powiqzane z podstawqg programowq..............cccccccuevevevenenen. 7
KOMPETENCIE KIUCZOWE ...ttt s 7
Cele ZAJEC W JEZYKU UCZNIO: . uiuiieeierieieeieteeteceeee ettt ettt et a ettt ae s 7
Kryteria sukcesu dla UCZNIA/UCZENNICY: ....covecrieeeiieee ettt eve v eneens 7
Wskazowki do przeprowadzenia ZAJEC: .....cucueviueeeeereeieeeeeeeeeee e 8
VY (eYe VA =Yool a1 al| I @] (o [e) AN 8
FOIMY OIACY ittt sttt sttt s e s ae e be e e e saeetesntesseeseensesseesesnsesseens 8
SrOTKT AYAOKIYCZNE .ot see e 9
Przebieg Zaje€ PIEIWSZYCR ... 9
A o1 (@) e o 74T o = SRRSO 9
CZESC GIOWNQ ..ttt ettt b et s e s s e s s s 10
POASUMOWOINIE ...ttt ettt 12
Przebieg zaje€ drugiChi.................ooiiiceee s 12
WIOTOWOAZENIE ...ttt ettt ettt et e te e beeaseere e teeseeteesteenseeneens 12
CZESE GIOWNQ ...ttt ettt et b st as s ae s 12
POASUMOWOINIE ...ttt sttt 13
Komentarz metodyCzny ... 13
SPOSODY OCENIANIA c.eitiieiieiisieieeeeset ettt st sa e sesbe e esessessenees 13
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE) ............... 14
Bibliografia/Netografia ... 15

cyber % Ministerst
NASK CD profilaktyka o e
NASK b g




CYBERLEKCJE 3.0

Zagrozenia w sieci i prywatnos$¢ w Internecie

Temat: Zagrozenia w sieci i prywatnosé w Internecie
Klasa: 4-6 szkoty podstawowej

Czas realizacji: 2 x 45 minut (1 x 45 minut - przygotowanie do przeprowadzenia

badania miedzy zajeciami, 1 x 45 — wnioskowanie z badan).
Warto wiedzie¢ - wprowadzenie do zajec

W Internecie znajduje sie wiele programow i aplikacji przeznaczonych

dla dzieci i mtodziezy. Zawierajg one tresci i zasoby dostosowane do wieku
psychofizycznego dziecka, sg odpowiednio oznaczone oraz umozliwiajq
sprawowanie kontroli rodzicielskie]. Niestety, w sieci dostepne sqg takze
programy oraz gry online, z ktérych mtodzi odbiorcy nie powinni korzystac.
Zawierajq one szkodliwe i niebezpieczne tresci, takie jak: przemoc, agresywne
zachowania czy tresci pornograficzne, ktére mogqg wyzwala¢ w dzieciach

destruktywne emocie.

Innym zagrozeniem, ktére czyha na dzieci i mtodziez w grach online

lub na portalach spotecznosciowych, sg mozliwe kontakty z nieznanymi
osobami — gtéwnie internautami udzielajgcymi sie w grupach
spotecznosciowych, na czatach lub forach dyskusyjnych. Wsrdd nich mogqg
znalez¢ sie osoby uzywajgce niecenzuralnych i obrazliwych stow,
podszywajgce sie pod osoby, ktdrymi w rzeczywistosci nie sqg, bgdz majgce
negatywne intencje zwigzane z relacjami z dzieCmi korzystajgcymi z tego

typu sieci spotecznosciowych.

Co 12 polski nastolatek (7,8%) doswiadczyt kradziezy dobr wirtualnych
(np. cennych wirtualnych przedmiotéw czy zgromadzonych w aplikacjach
punktéw), prawie co 10 zostat oszukany przy transakcjach online (8,7%),

a niemal co 15 padt ofiarg ataku hakerskiego (6,7%).
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Zagrozenia w sieci i prywatnos$¢ w Internecie

Aplikacje, aktualizacje czy rozszerzenia do gier pobierane z niezaufanych
zrodet mogq przekierowac dziecko na strony zawierajgce nielegalne

lub szkodliwe tresci czy zainfekowac urzgdzenie ztosliwym oprogramowaniem.
Podobny skutek moze miec instalowanie oferowanych przez innych graczy
cheatow, czyli dodatkdw/kododw, ktdére majg utatwic gre bgdz wymiane

czy kupno-sprzedaz wirtualnych ddébr.

W grach réwniez dziatajg oszusci. Nierozwazna fransakcja moze nie tylko
kosztowac gracza utrate unikatowego majgtku, ale tez skutkowac przejeciem

danych logowania do bankowosci elekironicznej i realng kradziezq,.

Od kilku lat mozna zaobserwowac szybko rosngcq liczbe atakéw
socjotechnicznych, ktére wykorzystujg niewiedze, nieuwage lub rutynowe
zachowanie uzytkownika, aby naktoni¢ go do okreslonych dziatan
narazajgcych bezpieczenstwo urzgdzenia lub konta. Popularng formg
oszustw internetowych jest phishing (potgczenie ang. stow password

harvesting oraz fishing — towienie haset).

Sprawcy starannie preparujqg ,zachete”, ktérg moze byc np. strona
infernetowa, wiadomos$¢ e-mail lub zwykta wiadomosc¢ przesytana przez
komunikator internetowy. Specyficzng cechg techniki phishingu jest
wywotanie wrazenia pospiechu, koniecznosci podjecia natychmiastowego

dziatania, ktére z reguty sprowadza sie do klikniecia w proponowany link.

Uswiadamiajgc mtodych internautdw, nalezy pamietac o przekazywaniu im
wartosciowych tresci dotyczgcych zachowywania bezpieczenstwa w sieci.
Nalezg do nich m.in. metody tworzenia haset, do ktérych zaliczamy

nastepujgce zasady:

— dtugosc¢ hasta (minimum 8 znakdw zawierajgcych mate i wielkie litery,
cyfry i znaki specjalne) — dobrg metodqg na dtugie hasto jest wymyslenie
catej frazy;

— uzywanie roznych haset do réoznych aplikacii;

Ministerstwo
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Zagrozenia w sieci i prywatnos$¢ w Internecie

— niezapisywanie haset w przeglgdarkach ani na kartkach;
— Uzywanie sprawdzonych managerdéw haset;
— niepodawanie haset obcym osobom;
— stosowanie uwierzytelniania dwusktadnikowego.
Nauczenie mtodych odbiorcow tych istotnych zasad wptynie korzystnie

na ich bezpieczenstwo w sieci.

Kolejnym waznym aspektem korzystania z zasobow Internetu jest znajomosce
zasad bezpieczenstwa stosowanych na urzgdzeniach, do ktérych dzieci

i mtodziez majg dostep. Najlepszg obrong przed dziataniem ztosliwego
oprogramowania jest posiadanie na kazdym urzgdzeniu aktualnego
programu antywirusowego, ktére chroni system i wykrywa ztosliwe pliki.
Antywirusy to programy, ktérych zadaniem jest analiza plikdbw w momencie
ich pojawienia sie (pobranie/wtozenie nosnika zewnetrznego) na komputerze
lub przed uruchomieniem. Pliki sg sprawdzane pod wzgledem podobienstwa
do znanego ztosliwego oprogramowania. Nalezy jednak pamietac,

ze programy antywirusowe nie gwarantujg nam stuprocentowej ochrony —
muszqg posiadac informacje o konkretnym wariancie ztosliwego
oprogramowania, zeby moc go rozpoznac. Dodatkowo sg one obarczone
btedem fatszywego rozpoznania, czyli potrafig zakwalifikowac bezpieczne
pliki jako grozne. Nie jest to argument przeciwko stosowaniu antywirusow,
ale nalezy mie¢ tego swiadomosc. Jest to niezbedna wiedza dla kazdego

infernauty — zarobwno mtodego, jak i osoby doroste;.

Rola rodzicow oraz nauczycieli w zakresie edukowania na temat zagrozen
w sieci i prywatnosci w Internecie jest bardzo istotna. Szczegdinie w mtodym
wieku, gdy dzieci sg chtonne nowosci, a wptyw réwiesnikdw na ich
zachowania jest bardzo duzy, potrzebna jest opieka i nadzor ze strony oséb

dorostych.
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Zagrozenia w sieci i prywatnos$¢ w Internecie

Informacje na temat zajeé

Cele ogodlne powigzane z podstawqg programowq

Informatyka

IV. Rozwijanie kompetenciji spotecznych. Uczen:

1. uczestniczy w zespotowym rozwigzaniu problemu, postugujgc sie
technologig takg jak: poczta elektroniczna, forum, wirtualne srodowisko

ksztatcenia, dedykowany portal edukacyjny.
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

3. wymienia zagrozenia zwigzane z powszechnym dostepem do

technologii oraz do informaciji i opisuje metody wystrzegania sie ich.
Etyka
Il. Cztowiek wobec innych ludzi. Uczen:

3. okazuje szacunek innym osobom;

17. wyjasnia, na czym polega zasada fair play.
V. Cztowiek a Swiat ludzkich wytwordw. Uczen:

6. podaje przyktady wtasciwego i niewtasciwego wykorzystywania

nowoczesnych technologii informacyjnych.
Godziny wychowawcze

Tematyka moze wynikac z obowigzujgcego w szkole Programu
Wychowawczo-Profilaktycznego. Zawsze zaktada on wsparcie uczniow
i uczennic w rozwoju kompetenciji spotecznych i umozliwieniu bezpiecznego

korzystania z sieci.
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Zagrozenia w sieci i prywatnos$¢ w Internecie

Cele szczegdétowe powigzane z podstawqg programowq

Uczen:

zna zasady bezpiecznego korzystania z gier online;

poftrafi chroni¢ swojg prywatnos$c w Internecie;

ZNna zagrozenia zwigzane z nadmiernym korzystaniem z gier cyfrowych;

zna zalety gier online.
Kompetencje kluczowe
— kompetencje w zakresie rozumienia i tworzenia informacii;
— kompetencje cyfrowe;
— kompetencje osobiste, spoteczne i w zakresie uczenia sie.
Cele zajec¢ w jezyku ucznia:
1. Dowiem sie, jakie sq bezpieczne zasady korzystania z gier komputerowych.

2. Przeprowadze badanie ankietowe na temat korzystania przez uczniow

z gier komputerowych, a wnioski zaprezentuje w czasie dyskusji w klasie.
Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafie wyjasni¢ cztery zasady bezpiecznego korzystania z gier

komputerowych.

2. Umiem wyjasni¢c dwa powody, dlaczego gry na komputerze/smartfonie

lub innym urzgdzeniu mogg uzalezniac.

3. Potrafie podac dwa wnioski z przeprowadzonych przeze mnie badan

ankietowych.

4. W czasie dyskusji na temat zalet i szkodliwosci gier komputerowych potrafie

uzasadnic¢ i zaprezentowac swojg opinie w oparciu o wniosek z badan.
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Zagrozenia w sieci i prywatnos$¢ w Internecie

Wskazowki do przeprowadzenia zajec:

e zajecia sqg pretekstem do zaproszenia ucznidw do bycia badaczami
W swojej spotecznosci szkolnej, do przeprowadzenia badan

i wyciggania wnioskow;
e ROZSZERZENIE:

— uzyskane wyniki mozna zaprezentowac w szkole, wykorzystujgc np.

prezentacje w canva.com lub app.genial.ly;

— na kolejnej lekcji mozna zaprosi¢ ucznidw do nakrecenia
filmu/spotu spotecznego dla pozostatych ucznidw i uczennic
na temat bezpiecznego korzystania z gier komputerowych.
Punktem wyjscia mogq byc¢ hasta, ktére mtodziez wypracowata na
pierwszych zajeciach. Fiim mozna nakrecic¢ smartfonem i poprosic

ucznidw o jego edycje.
Metody/techniki pracy
e zabawa dydaktyczna - test ruchowy;
e rOZMOWQ;
e dyskusja —w trojkach i na forum klasy;
e metoda problemowa — planowanie i przeprowadzenie badania;
e praca z tekstem;
e praca z filmem.
Formy pracy
e indywidualna;

e grupowa - praca w parach, tréjkach i grupach.
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Srodki dydaktyczne

e film ,,Uzaleznienia Behawioralne — Gry';

e Co tosg ary komputerowe? - Infografika;

e Zadania dla trojek — Karta pracy;

e Kwestionariusz badania ankietowego — Karta pracy;

e Dlaczego ary uzaleznigjq.

Pomoce dydaktyczne
e kartki samoprzylepne;
e kartki A4;

e mazaki.

Przebieg zaje¢ pierwszych

Wprowadzenie
1. Nauczyciel zaprasza mtodziez na lekcje. Pyta: Czy jest w klasie ktos,

kto nie wie, czym sqg gry na smartfonie, konsoli lub komputerze?

2. Nauczyciel rozdaje kazdej osobie po 3 kartki samoprzylepne i prosi,
by mtodziez na kazdej napisata nazwe gry, w ktorg lubi grac.
Kartki przylepiajg na tablicy, nauczyciel je kategoryzuje wg nazw gier.

Ktdra gra jest najoardziej lubiana w tej grupie? Ktéra najmniej?

3. Zabawa dydaktyczna - test — nauczyciel prosi ucznidw, aby wstali.
Mowi: Zadam wam 10 pytan. Jesli zgadzacie sie z twierdzeniem —
kucnijcie; jesli nie — podskoczcie. | tak dziesie¢ razy. Przypatrujcie sie

sobie, potem bedziemy wspdlnie wyciggac wnioski.

TAK — kucanie NIE — podskok

Ministerstwo
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1) Gram w gry na smartfonie/konsoli lub innym urzgdzeniu.

2) Mam swoje konto na jednym z portali spotecznosciowych np.

Facebook, Instagram, TikTok itp.
3) Kiedy sie nudze, gram.
4) Gry to moja pasja.
5) Gram codziennie.
6) Gram kilka razy w tygodniu.
7) Gram do godz. 22.00.

8) Kiedy gram, zdarza mi sie denerwowac, np. na innych graczy

lub gdy co$ mi nie wyjdzie.
Q) Zdarza misie grac¢, zamiast wykonywac rézne obowigzki.

10)Mogtbym/mogtabym nie mie¢ smartfona/konsoli lub innego

urzgdzenia do gier.

4. Dyskusja — nauczyciel zaprasza ucznidw, by wrécili na miejsca i pyta:
Czego dowiedzielismy sie o nase Co nas cieszy z tego mikrobadania?

Co moze nas niepokoic i dlaczego?

Czesc gtowna
1. Praca indywidualna i w parach — nauczyciel wprowadza ucznidow
w tematyke gier online. Rozdaje materiat o grach — Co to sg gry

komputerowe?

2. Prosi, by kazda osoba przeczytata go, a nastepnie w parze uczniowie
ustalajg 3 informacje, ktdre ich zdaniem powinien posiadac kazdy

gracz. Pary kolejno prezentujg po jednej swojej wybranej informacii.

Ministerstwo
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Zagrozenia w sieci i prywatnos$¢ w Internecie

3. Praca w tréjkach — Co czyha na gracza? — Nauczyciel mowi, ze osoby,
ktére Swietnie znajq zasady, jak dziatajg rozne gry, mogg je wykorzystac
przeciwko tym, ktorzy po prostu grajg i nie zdajg sobie sprawy
z ewentualnych niebezpiecznych sytuaciji. Kazda frojka dostaje
do omowienia jedno zachowanie (Karta pracy), ktére moze sie zdarzyc
W sieci w czasie grania na wybranym urzgdzeniu.

Mtodziez przygotowuje wypowiedz, dlaczego to zachowanie jest
niebezpieczne i proponuje zasade bezpiecznego zachowania,

ktére pomoze sie przed nim ustrzec. Zasade grupa zapisuje duzymi
literami na kartce A4.

Po kilku minutach nauczyciel zaprasza trojki do prezentaciji swoich haset
dotyczgcych bezpieczenstwa i ochrony prywatnosci w sieci.

Hasta zbiera i wiesza w widocznym miejscu w klasie.

Wazne: nauczyciel zwraca uwage, czy pojawity sie takie hasta jak:

e Pamietanie o prywatnosci konta, hasle oraz wylogowaniu sie
po zakonhczonej grze;

e Nie nalezy umieszczac zdjec w sieci, ktdre identyfikujg gracza;

e Ograniczenia wiekowe zwigzane z uczestnictwem nastolatkéw
w mediach spotecznosciowych i grach online;

e Nie nalezy odpowiadac¢ na propozycje spotkan i blizszych
konwersacii;

e Nie wolno klikac¢ w linki umieszczane na czacie, mogqg one

zawierac ztosliwe oprogramowanie lub szkodliwe tresci.

4. Planowanie badania ankietowego — nauczyciel prosi uczniow,
by dobrali sie w pary z osobq, z ktérg bedqg chcieli wykonac zadanie
na nastepne zajecia.
Nastepnie mowi, ze wspdlnie — jako klasa, przeprowadzg badanie
ankietowe wsrod swoich rowiesnikdw na temat korzystania przez nich

z gier komputerowych.
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Nauczyciel rozdaje kazdej parze kwestionariusz badania ankietowego —

Karta pracy ankiety, prosi ucznidw o zapoznanie sie z fresciq i chwile

refleksji, jak i kiedy mogqg przeprowadzi¢ badanie.
Wazne: zachecamy ucznidw, by ustalili, kiedy to zrobig, kto bedzie

Za co odpowiedzialny.

Podsumowanie

Nauczyciel zaprasza ucznidw do wspodlnego podsumowania zajec.

Prosi, aby kazda osoba podzielita sie jedng informacjqg, ktdra jej zdaniem jest
wazna w zwigzku z dzisiejszymi zajeciami. Nauczyciel zaprasza do stuchania

wypowiedzi i niepowtarzania informacii.

Przebieg zajec¢ drugich

Wprowadzenie

Prezentacja wynikéw badan - nauczyciel tgczy pary po dwie (czworki),

w ktdérych uczniowie omawiajq swoje badania. Nastepnie na forum
nauczyciel zadaje ogdine pytania: ilu ucznidw udato nam sie zbadac?

Jak czesto mtodziez gra? Czy zdarza sie uczniom i uczennicom gra¢ mimo
zakazu? Co lubig robi¢ mtodzi ludzie w czasie wolnym?2 Czego dowiadujemy

sie z tego badania o naszych uczniach i uczennicach?

Wazne: badanie to jest tylko pretekstem do pogtebienia swiadomosci

zagrozen uzaleznieniem grami, nie musi to by¢ bardzo precyzyjne badanie.

Czesc¢ gtowna
1. Dyskusja za i przeciw — nauczyciel dzieli klase na poét. Jedna czese,
pracujgc w parach, musi znalez¢ argumenty za graniem w gry
komputerowe, druga czesc klasy musi znalez¢ argumenty przeciwko.
Nauczyciel zacheca ucznidw, by korzystali z wnioskow ze swoich
badan. Warto, by kazda strona miata przygotowanych kilka

argumentow, ktdre wygtoszqg inne osoby.
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Prezentacja argumentow stron trwa az do wyczerpania argumentacii.

2. Praca z filmem - Nauczyciel w ramach podsumowania dyskusji

zaprasza na film ,Uzaleznienia Behawioralne — Gry” i prosi, by zwrdcic

uwage, czy wystgpiqg jakies argumenty, ktére nie pojawity sie w klasie.
3. Pracaindywidualna i w parach — nauczyciel rozdaje uczniom

Dlaczego gry uzalezniajg. Zaprasza mtodziez do przeczytania

i sformutowanie wniosku — dlaczego, wg tej wiedzy oni sami

i ich rowiesnicy sg narazeni na uzaleznienie od giere

Nauczyciel zacheca do zaprezentowania wnioskdw par na forum klasy.

Warto dopytywac ucznidw, ktdrzy nie byli jeszcze aktywni.

Podsumowanie

Nauczyciel przypomina cele i kryteria sukcesu zajec. Zaprasza uczniow

i uczennice, by w ramach podsumowania obu lekcji odpowiedzieli sobie
na pytanie: czego sie o sobie dowiedziatam/dowiedziateme Chetne osoby

wypowiadajqg sie na forum.

Komentarz metodyczny

Sposoby oceniania
Ocenie podlegaqjq:

— C¢wiczenia pisemne wykonywane podczas lekcji;
— aktywnosc¢ podczas lekciji;

— quizy i gry interaktywne;

— odpowiedzi na pytania;

— zadania wykonywane podczas lekcji (indywidualne i grupowe).
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https://www.youtube.com/watch?v=tRtVFM9VZtU
https://www.gov.pl/attachment/bc4424e5-b44b-4dc9-9489-6985650f8641

CYBERLEKCJE 3.0

Zagrozenia w sieci i prywatnos$¢ w Internecie

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie z SPE mogqg pracowac w grupie z uczniami zdolnymi.

Uczniowie wykazujgcy sie duzg wiedzg na temat gier komputerowych mogg
podzieliC sie nig podczas godziny wychowawczej lub spotkania w ramach

kot zainteresowan w szkole.
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CYBERLEKCJE 3.0

Zagrozenia w sieci i prywatnos$¢ w Internecie
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