OPIS PRZEDMIOTU ZAPYTANIA (OPZ)

Przedmiotem zapytania jest:

Dostawa firewall-i z serwisem posprzedaznym i oprogramowaniem do archiwizacji i analizy
logéw

1. Podstawowe definicje:

1) awaria— stan niesprawnosci dostarczonych urzadzen, elementéw, oprogramowania uniemozliwiajacy ich
prawidtowe funkcjonowanie, wystgpujacy nagle i powodujacy ich niewtasciwe dziatanie lub catkowite
unieruchomienie,

2) dni robocze — dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od pracy wskazanych
w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2025 r. poz. 296) oraz dni
przyjetych przez Zamawiajacego za dni wolne od pracy, o ktérych Zamawiajacy powiadomi niezwtocznie
Wykonawce w formie pisemnej z odpowiednim wyprzedzeniem,

3) nienalezyte wykonanie Umowy — sytuacja, gdy $wiadczenie nie zostato spetnione w terminie lub nie
zostato spetnione w catosci albo gdy $wiadczenie zostalo spetnione, ale interes Zamawiajacego nie zostat
zaspokojony w sposob odpowiadajacy tresci Umowy,

4) niewykonanie Umowy — sytuacja, gdy $wiadczenie w ogole nie zostato spetnione,

5) serwis posprzedazny — wszelkie czynnos$ci podejmowane przez Wykonawce w celu zapewnienia
realizacji serwisu gwarancyjnego zgodnie z wymaganiami okreslonymi w Opisie przedmiotu zapytania,

6) urzadzenie — firewall zaoferowany z oprogramowaniem systemowym/sterujacym i dostarczony przez
Wykonawce w ramach przedmiotu Umowy, fabrycznie nowy, wolny od jakichkolwiek wad fizycznych i
prawnych oraz roszczen oséb trzecich, wyprodukowany nie wczesniej niz w 2025 roku,

7) usterka — stan, w ktorym dostarczone urzadzenie, elementy, oprogramowanie sygnalizuje niepoprawne
dzialanie hardware’u/software’u (oprogramowania) ale moze dalej pracowac,

8) Ustawa — Ustawa z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych Dz. U. z 2026 r. poz. 793),

9) elementy - akcesoria dodatkowe do urzadzen np. stuzagce do mocowania urzgdzenia w szafie rakowej, itp.

10) instruktaz wstepny - zapoznanie pracownikow z obstuga i konfiguracja urzadzenia,

11) Oprogramowanie — oprogramowanie do archiwizacji i analizy logoéw.

2. Wykaz przedmiotu zamowienia:

e Cztery urzadzenia UTM firewall z systemem IPS, anty malware oraz URL-filtering,
Przepustowos¢ tacza do urzadzenia firewall z sieci WAN — minimum 1Gbps,

Przepustowosc¢ tacza od urzadzenia firewall do INTERNETU — minimum 500 Mbps.
Oprogramowania do archiwizacji logdw oraz analizowania danych wraz z wdrozeniem

Tabela nr 1. Minimalne wymagania dla kazdego firewalla

Nazwa Parametry minimalne

Opis urzadzenia | 1. Urzadzenie musi pelié¢ role $ciany ogniowej (firewall) typu statefull
inspection i §ciany ogniowej firewall-a Next-Generation (NGFW).

2. Urzadzenie musi by¢ wyposazone w:
a) min. 12 portow 1 Gigabit Ethernet (kazdy obstugujacy predkosé
10/100/1000BaseT Gigabit Ethernet),
b) min. 4 porty 1 GE SFP oraz
c) min. 2 porty 10 GE SFP.
d) zamiast pozycji lit. b i ¢ Zamawiajacy dopuszcza 4 porty pracujace z

predkoscig 1/10 GE SFP/SFP+

e) lub rownowazna konfiguracje dla punktow lit. a, b, ¢, d

3. Urzadzenie musi by¢ wyposazone w dedykowany port konsoli oraz
dedykowany port 1 Gigabit Ethernet do zarzgdzania MGMT.




4. Urzadzanie musi posiada¢ redundantne wbudowane zasilacze zasilane pradem
przemiennym 230V.

5. Urzadzenie musi posiada¢ mozliwo$¢ montazu w szafie RACK 197,
Urzadzenie bedzie dostarczone wraz z elementami montazowymi do szafy
RACK 19”.

6. Urzadzenie musi mie¢ wysoko$¢ nie wicksza niz 1U.

UTM Firewall |1. Wydajno$¢ urzadzenia dla uruchomionych modutéw firewall-a oraz kontroli
aplikacji (AVC) —min. 1,5 Gb/s.

2. Wydajnos$¢ urzadzenia dla uruchomionych modutéw systemu IPS — min. 1,2
Gbfs.

3. Min. liczba obshugiwanych sesji  réwnolegtych (TCP): 250 000,
z mozliwo$cig zestawiania min. 12 000 nowych potaczen na sekunde (TCP).

4. Urzadzenie musi mie¢ mozliwos$¢ pracy jako brama VPN z wydajnos$cia
min. 600 Mb/s dla IPSec VPN AES256-SHA256.

5. Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednoczesnie pracujacych
uzytkownikow w sieci chronione;.

6. Urzadzenie musi obslugiwa¢ routing statyczny i dynamiczny (RIP, OSPF,
BGP).

7. Urzadzenie musi zapewnia¢ poufno$¢ transmisji danych - potaczenia
szyfrowane IPSec VPN oraz SSL VPN.

8. Urzadzenie musi posiada¢ ochrong przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

9. Urzadzenie musi posiada¢ Kontrole zawartoSci poczty — Antyspam dla
protokotéw SMTP, POP3, IMAP.

10. Urzadzenie musi posiada¢ kontrole stron WWW oraz SSL Inspection

11. Urzadzenie musi posiada¢ mozliwos¢ stworzenia/uruchomienia ustugi Web-
Proxy.

12. Urzadzenie musi posiada¢ mozliwo$¢ zarzadzania pasmem (QoS, Traffic
shaping).

13. Polityka firewall-a musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

14. Firewall musi zapewnia¢ translacje adresow NAT: zrédlowego i docelowego.

15. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji regut filtrowania ruchu w
oparciu o tozsamos$¢ uzytkownika, zapewniajac integracje z ustuga katalogowa
Microsoft Active Directory.

16. Urzadzenie musi zapewnia¢ mechanizmy redundancji w tym mozliwos¢
konfiguracji urzadzenia w uklad zapasowy (failover) dziatajacy w trybie
wysokiej dostepnosci (HA) active-active, active-passive, clustering.

17. Urzadzenie musi zapewnia¢ funkcjonalnos¢ tzw. Firewall-a Next-Generation
w zakresie:

e systemu automatycznego wykrywania i klasyfikacji aplikacji (Application
Visibility and Control),

e systemu IPS,

e systemu antymalware,

e filtracja tresci URL.

IPS 1. System IPS musi zapewniac:

e mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktore majg by¢ poddane
inspekcji muszg przechodzi¢ przez system),

e mozliwos¢ pracy w trybie pasywnym (IDS).

2. System IPS musi zapewnia¢ mozliwo$¢ wykrywania i blokowania szerokiej

gamy zagrozen w tym:

e zlosliwego oprogramowania,
e atakow na ushuge VolP,

e  prob przepehienia bufora,

e atakow na aplikacje P2P,




10.

11.

12.

13.

14.

15.

e zagrozen dnia zerowego, itp.

System IPS musi zapewnia¢ mozliwo$¢ wykrywania modyfikacji znanych
atakow (sygnatury), jak i nowo powstalych, ktore nie zostaty jeszcze doglebnie
opisane (analiza behawioralna).

System IPS musi zapewnia¢ wiele sposobow wykrywania zagrozen w tym:

e sygnatur atakow opartych na exploitach,

e regul opartych o wzorce znanych zagrozen,

e mechanizmy wykrywania anomalii w protokotach.

System IPS musi zapewnia¢ mozliwo$¢ inspekcji nie tylko warstwy sieciowe;j
i informacji zawartych w naglowkach pakietow, jak rowniez sprawdzania
zawarto$ci pakietow.

System IPS musi zapewnia¢ mechanizm minimalizujacy liczbe falszywych
alarmow, jak i niewykrytych atakow (ang. false positives i false negatives).

lub inny mechanizm realizujac podobng funkcjonalnosc.

System IPS musi zapewnia¢ mozliwo$¢ detekcji atakow/zagrozen ztozonych z
wielu elementéw 1 korelacji wielu, pozornie niepowigzanych zdarzen lub
mozliwo$¢ wyeksportowania tego typu zdarzen do zewnetrznego urzadzenia
typu SIEM.

System IPS musi zapewnia¢ mozliwos¢ reakcji na zdarzenia min. takie, jak:

. tylko monitorowanie,

o blokowanie ruchu zawierajacego zagrozenia,

o zapisywanie pakietow.

System IPS musi zapewnia¢ mozliwo$¢ detekcji atakow i zagrozen opartych na
protokole IPv6.

System IPS musi zapewnia¢ mozliwos$¢ pasywnej detekcji predefiniowanych
serwisow takich jak FTP, HTTP, POP3, Telnet, SSH itp.

System IPS musi zapewnia¢ mozliwo$§¢ automatycznej inspekcji i ochrony dla
ruchu wysylanego na niestandardowych portach uzywanych do komunikacji.
System IPS musi zapewnia¢ mozliwos$¢ obrony przed atakami skonstruowanymi
tak, aby unikng¢ wykrycia przez IPS. W tym celu musi zapewni¢ mozliwo$¢
blokowania kazdego polaczenia, ktore nosi znamiona manipulacji nr
sekwencyjnymi segmentow TCP, be wzgledu do jakiego hosta docelowego
kierowane jest to potaczenie.

System IPS musi zapewnia¢ mechanizm bezpiecznej aktualizacji
sygnatur/regul. Zestawy sygnatur/regut musza by¢ pobierane z serwera w
sposob uniemozliwiajacy ich modyfikacje przez osoby postronne.

System IPS musi umozliwia¢ definiowania wyjatkow dla sygnatur
z okresleniem adresow IP Zrédla, przeznaczenia lub obu jednoczesnie.

System IPS musi zapewnia¢ mozliwos¢ wykorzystania informacji
o sklasyfikowanych aplikacjach do tworzenia regut IPS.

Antymalware

Urzadzenie musi zapewnia¢c mozliwo$¢ wykrywania i $ledzenia transferu

nastepujacych kategorii plikow w ruchu sieciowym:

pliki systemowe,

pliki graficzne,

pliki PDF,

pliki wykonywalne,

pliki multimedialne,

pliki pakietu Office,

pliki skompresowane.

Urzadzenie musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania

transferu plikdbw w nastepujacych protokotach: HTTP, SMTP, FTP, IMAP,

POP3, NetBIOS (SMB) w danym kierunku — upload/download.

Urzadzenie musi posiada¢ podsystem wykrywania oprogramowania ztosliwego

(malware) i jego propagacji w strefie chronionej poprzez:

e sprawdzenie reputacji plikow w systemie globalnym,

e statyczng analize¢ struktury catego pliku pod katem charakterystycznych
elementow uzywanych w zlosliwym oprogramowaniu.




URL filtering System filtracji URL musi zapewniac¢:
e kategoryzacje¢ stron — w co najmniej 50 kategoriach.

Wymagania dla | 1) Oprogramowanie w postaci dedykowanego urzadzenia lub dedykowane;j

oprogramowania maszyny wirtualnej dziatajgcej na wirtualizatorze ESXi lub oprogramowaniu
do archiwizacji i instalowanym na serwerze z systemem Windows lub systemem dostarczonym
analizy logow przez oferenta

2) Zapewni obstugg minimum 6 urzadzen UTM

3) Obecny wolumen danych to 0,8 GB\dzien

4) Licencja stala (perpetual)

5) Zapewni mozliwosci zbierania 1 analizowania logdw z obecnie
eksploatowanych przez Zamawiajacego UTM-6w tj.
a) Firmy Fortinet modele Fortigate 100F

1) Wykonawca w ramach dostawy przeprowadzi instruktaz wstepny w siedzibie Zamawiajacego
(ul. Pruszkowska 17, Warszawa) z obstugi firewall-i dla maksymalnie 4 pracownikow (w tym samym
czasie). Czas trwania instruktazu minimum 8 godzin. Merytoryczna zawarto$¢ instruktazu zostanie
uzgodniona z Zamawiajacym przed instruktazem 1 bedzie zawierala minimum zapoznanie
uczestnikow z architektura, konfiguracja oraz administracja firewall-ami.

2) Dostarczone urzadzenia, elementy i oprogramowanie musza pochodzi¢ z legalnego zrodia
i autoryzowanego kanatu sprzedazy producenta na terytorium Rzeczypospolitej Polskiej. Na
wezwanie Zamawiajacego Wykonawca zobowigzany bedzie udokumentowa¢ Zamawiajacemu kanat
dystrybucyjny zaoferowanych urzadzen i oprogramowania.

3) Wykonawca odpowiada za wszelkie wady prawne dostarczonych urzadzen, elementow
i oprogramowania, w tym rowniez za ewentualne roszczenia o0sOb trzecich wynikajace
z naruszenia praw wlasnosci intelektualnej lub przemystowej, w tym praw autorskich, patentow, praw
ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe
i przemystowe, pozostajace w zwigzku z wprowadzeniem urzadzen oraz oprogramowania
i licencji do obrotu na terytorium Rzeczypospolitej Polskiej; ewentualne roszczenia osob trzecich
wynikajace z praw autorskich lub patentowych, dotyczace przedmiotu dostawy, beda dochodzone
bezposrednio od Wykonawcy.

4) Zaoferowane i dostarczone urzadzenie i elementy musza by¢ fabrycznie nowe, wolne od
jakichkolwiek wad fizycznych i prawnych oraz roszczen osob trzecich.

5) Wykonawca zobowigzuje si¢ dostarczy¢ firewall-e wraz z niezbednym oprogramowaniem,
elementami, podzespotami, kablami i szynami RACK wymaganymi do podtaczenia we wskazanych
przez Zamawiajacego lokalizacjach na terenie Warszawy.

6) Podmiot, ktory bedzie S$wiadczyt serwis urzadzenia musi posiadaé autoryzacje (w zakresie
$wiadczenia ushug serwisowych) producenta urzadzen.

7) Dostarczone firewall-e musza by¢ wyprodukowany nie wczesniej niz w 2025 roku.

8) Wykonawca zrealizuje dostawe urzadzen, elementdéw i oprogramowania, w tym niezbednych licencji
w terminie ..... dni od dnia zawarcia umowy.

3. Warunki gwarancji, rekojmi i serwisu posprzedaznego w okresie gwarancji:
3.1. Warunki gwarancji

1) Okres gwarancji na kazde z dostarczonych urzadzen i oprogramowanie wynosi 36 miesiecy.

2) Okres gwarancji rozpoczyna bieg od daty podpisania przez Zamawiajacego, bez zastrzezen, Protokotu
odbioru.

3) Dostarczone urzadzenia, elementy i oprogramowanie musza by¢ objete gwarancja producenta
/autoryzowanego dystrybutora na Polske¢/oficjalnego dystrybutora na Polskg.

4) W dniu dostawy urzadzen, elementéw i oprogramowania Wykonawca dorgczy Zamawiajacemu
poswiadczenie producenta, autoryzowanego dystrybutora lub oficjalnego dystrybutora na Polske, ze
dostarczone urzadzenia, elementy i oprogramowanie beda objete gwarancja producenta lub oficjalnego
dystrybutora na Polske¢ na okres 36 miesigcy od dnia podpisania — bez zastrzezen Protokotu odbioru.



5)

6)

7)

8)

9

Wykonawca w terminie do 5 dni od dnia podpisania bez zastrzezen Protokolu odbioru, zobowigzany
bedzie dostarczy¢é prawidlowo wystawione karty gwarancyjne. W kazdej karcie gwarancyjnej
Wykonawca zamiesci informacje zawierajace nazwe, adres i telefony podmiotu wykonujacego serwis
gwarancyjny.

W okresie gwarancji Zamawiajacy bedzie mial dostep do bezplatnych uaktualnien, poprawek oraz
nowych wersji oprogramowania.

W okresie gwarancji Wykonawca zapewni, na zyczenie Zamawiajagcego, weryfikacje mozliwosci
aktualizacji oprogramowania i pomoc w instalacji udostepnianych przez producenta oprogramowania
uaktualnien 1 poprawek w jego dziataniu.

Gwarantowany czas usuni¢cia usterki urzadzenia, elementu i oprogramowania — w ciggu 10 dni
roboczych od zgtoszeniu usterki w miejscach instalacji urzadzenia.

Gwarantowany czas usunigcia awarii urzadzenia, elementu i oprogramowania w ciagu ....... dni
roboczych (w zaleznosci od podanej wielkosci w ofercie Wykonawcy) od zgtoszenia awarii. Dotyczy to
tylko urzadzenia zaoferowanego przez Wykonawce.

10) W przypadku konieczno$ci wymiany urzadzenia na nowe, bieg okresu gwarancji rozpoczyna si¢ na nowo,

od dnia jego wymiany przez Wykonawce, potwierdzonej podpisaniem protokotu odbioru - bez zastrzezen.

11) Wykonawca w terminie do 5 dni od dnia podpisania bez zastrzezen protokotu odbioru nowego

3.2.

1)
2)

3)

3.3.

1)
2)
3)

4)

5)
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8)

urzadzenia, o ktérym mowa w ppkt 10 zobowigzany bedzie dostarczy¢ prawidtowo wystawiong karte
gwarancyjna. W kazdej karcie gwarancyjnej Wykonawca zamie$ci informacje zawierajagce nazwe, adres
i telefony podmiotu wykonujacego serwis gwarancyjny.

Warunki rekojmi

Wykonawca udziela rekojmi na dostarczone urzadzenia/elementy na okres obowigzywania gwarancji,
ktorej bieg rozpoczyna si¢ w dniu podpisania przez Strony bez zastrzezen Protokotu odbioru.
Zamawiajacy zastrzega sobie prawo dochodzenia roszczen =z tytulu rgkojmi, zgodnie
z przepisami Kodeksu cywilnego.

Informacje o awariach/usterkach Zamawiajacy bedzie zglaszat do Wykonawcy w dni robocze w
godzinach 8:15-16:15, w formie pisemnej na adres do korespondencji lub za posrednictwem poczty e-
mail.

Warunki serwisu posprzedainego

W okresie gwarancji Wykonawca zobowigzuje si¢ do zapewnienia cigglosci realizacji serwisu
gwarancyjnego, w miejscu instalacji urzadzen, na warunkach okreslonych w ppkt 2-13.
Serwis gwarancyjny obejmuje naprawe dostarczonych przez Wykonawce urzadzen, elementow i
oprogramowania przez producenta/autoryzowanego partnera serwisowego producenta.
Wykonawca odpowiada za prawidtowa obstuge zgloszen serwisowych w tym za dotrzymanie terminu
naprawy okreslonego w pkt 3.1 w ppkt 8 — 9.
Wykonawca w ramach serwisu posprzedaznego zapewni mozliwos¢ przyjmowania zgloszen

o usterkach i awariach w dziataniu urzadzen, elementow i oprogramowania w dni robocze w godz. 8:15-
16:15.
Zamawiajacy bedzie dokonywal zgloszen droga elektroniczna lub pisemnie.
Zgloszenia o usterkach i awariach w dziataniu urzadzen, elementow i oprogramowania dorgczone
Wykonawcy w dni robocze po godz. 16:15 lub w dni ustawowo wolne od pracy traktowane beda jako
zgloszenia otrzymane o godz. 8:15 kolejnego dnia roboczego.
W  przypadku niemozno$ci  naprawy  urzadzenia/elementu = w  terminie  okre$lonym
w pkt 3.1 w ppkt 8-9, na zgdanie Zamawiajacego, Wykonawca nast¢pnego dnia roboczego — ha czas
naprawy — dostarczy, na wlasny koszt, urzadzenie, element o parametrach nie gorszych od zaoferowanego
oraz o porownywalnej funkcjonalnosci, a takze dokona jego instalacji i konfiguracji celem zapewnienia
poprawnej pracy. Dotyczy to tylko urzadzenia/elementéw zaoferowanych przez Wykonawce.
Wykonawca zobowigzany bedzie do wymiany urzgdzenia/elementu na nowy (dotyczy to tylko
urzadzenia/elementow zaoferowanych przez Wykonawce) w terminie 5 dni roboczych, od dnia zgloszenia
przez Zamawiajacego takiego zgdania w formie pisemnej, w przypadkach:

a) wystgpienia kolejnej awarii, wady lub usterki urzadzenia, elementu po wcze$niejszym
wykonaniu 3 napraw gwarancyjnych,
b) niewykonania naprawy w terminie do 30 dni.



9) W przypadku wymiany urzadzenia/elementu na nowe, na warunkach okreslonych w ppkt 8, Zamawiajacy
wymaga, aby nowe urzgdzenie/element posiadato parametry nie gorsze od zaoferowanego.

10) W przypadku wymiany urzadzenia/elementu na nowe (dotyczy to tylko urzgdzenia/elementu
zaoferowanego przez Wykonawce), bieg okresu gwarancji rozpoczyna si¢ na nowo, od dnia jego wymiany
przez Wykonawcg, potwierdzonej protokotem odbioru,

11) W okresie gwarancji Wykonawca zapewnia Zamawiajagcemu  wsparcie Kkonsultacyjne
w zakresie obstugi oprogramowania, droga telefoniczng i e-mailowa.

12) Wykonawca zapewni serwis posprzedazny w zakresie dostarczonego oprogramowania na okres
obowigzywania gwarancji.

13) W okresie gwarancji Wykonawca bedzie $wiadczy¢ na rzecz Zamawiajacego pierwsza lini¢ wsparcia w
jezyku polskim w zakresie pomocy w rozwigzywaniu problemow i diagnozowania niesprawnosci
oprogramowania, drogg telefoniczng i e-mailowa na podany w Umowie nr telefonu i adres e-mail.

14) Podmiot, ktory bedzie §wiadczyl serwis gwarancyjny, musi posiada¢ autoryzacj¢ producenta W zakresie
$wiadczenia ustug serwisowych.

15) W przypadku uszkodzenia dysku pozostaje on u Zamawiajacego.

16) W przypadku awarii urzadzenia i potrzeby jego zabrania w celu naprawy dysk pozostaje u
Zamawiajgcego.



