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Wykonawcy

Zaproszenie do zlozenia oferty na przeprowadzanie ustlug specjalistycznych badan w trybie
informatyki $ledczej

Zamawiajacy — Ministerstwo Sprawiedliwosci, zaprasza do ztozenia oferty na przeprowadzenie ustug
specjalistycznych badan w trybie informatyki $ledcze;.

Wymagania i warunki realizacji dotyczace przedmiotu zamoOwienia zostaly okre§lone w Opisie
przedmiotu zaméwienia oraz Istotnych postanowieniach umowy — Zalgczniki nr 1 i nr 2 do niniejszego
zaproszenia.

Oferte cenowa nalezy przedstawi¢ zgodnie ze wzorem stanowigcym Zatacznik nr 3 do Zaproszenia.

Ofert¢ nalezy zlozy¢ w terminie do dnia 2 pazdziernika 2020 r., do godz. 12:00, w formie
elektronicznej na adres Andrzej.Bragiel@ms.gov.pl.

Zamawiajacy informuje, ze przedmiotowe zaproszenie nie stanowi ofert w rozumieniu art. 66 KC ani
tez nie jest ogloszeniem o zamowieniu w rozumieniu ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien
publicznych (t.j. Dz. U. z 2019 r., poz. 1843).

Prosze o przesylanie ofert w pliku PDF.

Zalaczniki:

1. Opis Przedmiotu Zamoéwienia,
2. lstotne postanowienia umowy;
3. Formularz cenowy.


mailto:Andrzej.Bragiel@ms.gov.pl

Zatacznik nr 1

Opis przedmiotu zamdwienia

Przedmiot zamdwienia:
Przeprowadzenie na zgdanie Zamawiajgcego specjalistycznych badan w trybie informatyki sledczej

na elementach infrastruktury teleinformatycznej Zamawiajacego i dostarczanie cyfrowych srodkow

dowodowych zgodnie z zasadami prawa karnego, cywilnego i administracyjnego dotyczacymi

gromadzenia materiatu dowodowego obowigzujgcymi w Polsce oraz najlepszymi praktykami

informatyki sledcze;j.

Termin wykonania zamdwienia:
Od dnia zawarcia umowy do dnia 31 grudnia 2021 roku.

Zakres i wymagania szczegétowe:

1.

Celem zamowienia jest badanie nastepstw nieuprawnionych dziatan, wymienionych w Konwencji
Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r. (Dz.U. 2015 poz. 728).

W przypadku wystgpienia lub podejrzenia zaistnienia niepozgdanych zdarzen, Wykonawca jest
zobowigzany do podjecia dziatan bezposrednio po otrzymaniu zgtoszenia Zamawiajgcego.

Wykonawca musi posiada¢ udokumentowane doswiadczenie w zakresie przeprowadzania
badan w trybie informatyki $ledczej - nie mniej, niz 5 (pieciu) w okresie minionych 3 (trzech) lat.
W celu udokumentowania ww. doswiadczenia nalezy poda¢ nazwe podmiotu, na rzecz ktérego
przeprowadzono badanie, termin realizacji, warto$¢ brutto zamdwienia, a takze - jesli istniejg -
referencje wydane przez podmiot objety badaniem.

Wykonawca musi posiada¢ procedure analizy dochodzeniowo-sledczej, ktorej tres¢ musi byc
przedstawiona i uzgodniona z Zamawiajgcym w terminie do 5 dni od daty zawarcia umowy.

Wykonawca zobowigzuje sie do:

a) ustalania we wspétpracy z Zamawiajgcym zakresu analizy dowodow elektronicznych oraz
przedmiotu badania,

b) wiasciwego zabezpieczenia kopii danych,

c) szczegdtowej analizy sSladow elektronicznych,

d) sporzadzenia raportu dotyczgcego analizowanych danych na zlecenie Zamawiajacego,

e) przestrzegania w trakcie realizacji ustug wchodzacych w zakres przedmiotu umowy
obowigzujacych przepiséw, w szczegdlnosci:
- ustawy z dnia z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego. (tj. Dz.U. 2019

poz. 1460),

- ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (tj. Dz.U. 2020 poz. 1444),

- ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (tj. Dz.U. 2020
poz. 256),

- ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. 2019 poz. 1781),

- rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlnego rozporzadzenia o ochronie danych).



IV. Warunki i wymagania dotyczgce przeprowadzania badania:

1.

Realizacja ustug odbywac sie bedzie kazdorazowo po ztozeniu przez Zlecajacego drogg poczty
elektronicznej zapytania o wykonanie zlecenia, przedstawieniu przez Wykonawce oferty i jej
akceptacji przez Zlecajgcego na zasadach okreslonych w umowie.

Wykonawca zapewni na cele realizacji przedmiotu zlecenia baze i narzedzia niezbedne do
wykonania ustugi.

Ustugi bedg wykonywane zgodnie z obowigzujgcymi w Polsce zasadami prawa karnego, cywilnego
i administracyjnego, dotyczacymi gromadzenia materiatu dowodowego oraz najlepszymi
praktykami informatyki sledcze;j.

Miejscem Swiadczenia wustug bedzie wskazana przez Zamawiajgcego siedziba/siedziby

Zamawiajgcego oraz siedziba Wykonawcy, zlokalizowane na terenie Rzeczypospolitej Polskiej.

Tryb przekazania danych do badania w trybie informatyki $ledczej bedzie okreslony miedzy
Zlecajgcym, a Wykonawcga, w terminie 14 dni od daty zawarcia umowy.

Wykonaweca przyjmujac zlecenie wykonania ustugi w trybie informatyki sledczej zapewni:

a) sprawdzenie poprawnosci zabezpieczenia materiatu dowodowego,

b) utworzenie protokotu dostarczenia danych oraz potwierdzenie zabezpieczonych dowodoéw,

c) zabezpieczenie danych przed mozliwoscig modyfikacji, nadpisania lub usuniecia,

d) sporzadzenie rzetelnej ekspertyzy wraz z petnym opisem jej przebiegu i wyniku badania oraz
przedstawienie petnych raportdw analizy danych z oznaczeniem pozycji i ujawnionych
informacji z nosnika danych, ktére moga stanowi¢ materiat dowodowy do wydania opinii
stuzacej w dalszym postepowaniu,

e) wystawienie opinii zgodnej z zapytaniem Zamawiajgcego z przytoczeniem metody i sposobu
analizy przeprowadzonej w trybie informatyki $ledcze;.

Wykonaweca przedstawia ostateczng wersje raportu z analizy przeprowadzonej w trybie informatyki

Sledczej w formie pisemnej, w jezyku polskim, w edytowalnej i zabezpieczonej przed zmianami

formie elektroniczne;j.



Zatacznik nr 2

Istotne postanowienia umowy (IPU)

§1
Przedmiot Umowy

W ramach Umowy, Wykonawca zobowigzuje sie na rzecz Zamawiajgcego do:

1.1. Swiadczenia ustug w trybie informatyki $ledczej, na zasadach uzgodnionych przez Wykonawce
i Zamawiajgcego. Ustugi obejmujg kompleksowa obstuge sktadanych przez Zmawiajgcego Zapytan
o wykonanie Ustugi, polegajgce w szczegdlnosci na: lokalizowaniu, zabezpieczaniu i analizowaniu
informacji, ktére sg przechowywane na elektronicznym nosniku informacji lub przesytane w sieci
komputerowe;j (,Ustugi”). Szczegdtowy zakres ustug okreslony jest w zatgczniku nr 5 do Umowy

1.2. Realizacja Ustug odbywaé sie bedzie kazdorazowo po ztozeniu przez Zamawiajgcego drogg poczty
elektronicznej Zapytania o wykonanie Ustugi (zwanego dalej takze: zleceniem), przedstawieniu
przez Wykonawce oferty i jej akceptacji przez Zamawiajgcego na zasadach okreslonych w Umowie.
Wz6r oferty stanowi zatacznik nr 2 do Umowy.

Szczegbdtowy Opis Przedmiotu Zamowienia zawiera Zatgcznik nr 1 do umowy.

Miejscem swiadczenia Ustug sg: wskazana przez Zamawiajgcego siedziba/siedziby Zamawiajgcego oraz

siedziby Wykonawcy, zlokalizowane na terenie Rzeczypospolitej Polskiej.

§2

Termin realizacji Umowy

W terminie do 14 dni roboczych od zawarcia Umowy, Wykonawca wraz z Zamawiajgcym okreslg sposéb
zlecania ustug i okresli catg procedure od zgtoszenia do zrealizowania ustugi, uproszczong procedure
zawiera zatacznik nr 3.

Wykonawca zobowigzuje sie do $wiadczenia ustug przez okres od podpisania umowy do..........

Wypowiedzenie Umowy jest mozliwe w kazdym czasie z zachowaniem miesiecznego okresu
wypowiedzenia.
Wypowiedzenie Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

§3
Wynagrodzenie oraz warunki ptatnosci

Koszt wykonania poszczegdlnych Zlecen bedzie kazdorazowo wskazywany w ofercie sktadanej przez
Wykonawce po ztozeniu Zlecenia, zawierajgcej ilos¢ osobodni wykorzystanych dla poszczegdlnych
dziatan, ktéra bedzie podlegata zatwierdzeniu przez Zamawiajgcego.

Koszt wykonania ustugi nie przekroczy wartosci wyceny uzgodnionej przed rozpoczeciem realizacji

zadan, chyba ze w ich trakcie wystgpig okolicznosci nie uwzglednione przez Zamawiajgcego.
W przypadku pojawienia sie nieprzewidzianych okolicznosci, Wykonawca przedstawi dodatkowa oferte
z uwzglednieniem nowych okolicznosci i koniecznosci poniesienia dodatkowych kosztow.
Zamawiajgcy zastrzega, iz maksymalna wysokos¢ kosztéw realizacji umowy nie moze przekroczyé
wartosci zamowien publicznych, dla ktérych nie stosuje sie przepiséw ustawy prawa zamowien
publicznych, zgodnie z rozporzagdzeniem Prezesa Rady Ministrow z dnia 18 grudnia 2019 r. w sprawie
Sredniego kursu ztotego w stosunku do euro stanowigcego podstawe przeliczania wartosci zaméwien
publicznych (Dz. U. poz. 2453).

W przypadku niemoznosci zrealizowania ustugi w zaktadanym czasie, ale pod warunkiem, ze nie
wystgpity okolicznosci wczesniej nie uwzglednione przez Zamawiajgcego w trakcie narady technicznej,
Wykonawca zrealizuje zlecenie bez dodatkowych kosztow

Podstawa do wystawienia faktury bedzie podpisany bez zastrzezen przez Zamawiajgcego odpowiedni
protokdt odbioru.



Pfatno$¢ dokonana bedzie na podstawie faktury wystawionej na Ministerstwo Sprawiedliwosci,
al. Ujazdowskie 11, 00-950 Warszawa, NIP 5261673166, przelewem bankowym 2z rachunku
Zamawiajgcego na rachunek Wykonawcy wskazany na fakturze, w terminie 21 dni od otrzymania
prawidtowo wystawionej faktury.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

§4
Osoby do kontaktu

Ze strony Zamawiajgcego, osobami odpowiedzialnymi za realizacje Umowy oraz upowaznionymi do
kontaktu i do podpisania protokotéw odbioru s3:

Ze strony Wykonawcy, osobami odpowiedzialnymi za realizacje Umowy oraz upowaznionymi do
kontaktow sa:

Zmiana os6b i danych wskazanych w ust. 1 i 2 nie wymaga zawarcia aneksu do Umowy i dla swej
skutecznosci wymaga pisemnego powiadomienia drugiej Strony.

§5
Obowigzki Wykonawcy

Wykonawca oswiadcza, ze posiada wszelkie niezbedne kwalifikacje, uprawnienia, doswiadczenie
i Srodki materialne oraz urzadzenia niezbedne do wykonania Umowy.

Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy zgodnie z parametrami i wymaganiami
okreslonymi w Zatgczniku nr 1 do Umowy.

Wykonawca ponosi catkowitg odpowiedzialnos¢ za skutki dziatania lub zaniechania oséb, przy udziale
ktdrych lub z pomoca ktdrych realizuje niniejszg Umowe.

Wykonawca zobowigzany jest wykonaé Umowe z zachowaniem najwyzszej starannos$ci wymaganej od
czotowych przedsiebiorcéw $Swiadczacych na terytorium Rzeczypospolitej Polskiej ustugi informatyki
Sledczej.

Wykonawca ponosi catkowita odpowiedzialnos¢ za wtasne dziatania lub zaniechania zwigzane
z realizacjg Umowy, chyba Zze szkoda nastgpita wskutek sity wyzszej albo wytgcznie z winy
Zamawiajgcego lub osoby trzecie;j.

Wykonawca zobowigzuje sie do wykonania prac bedacych przedmiotem Umowy zgodnie z aktualnym
poziomem wiedzy technicznej i z nalezytg starannoscia.

Wykonawca zapewnia catkowitg transparentnos¢ Ustug poprzez udostepnienie do celéw kontrolnych,
na kazde zgdanie Zlecajgcego, nosnikdw i systeméw uzytych w trakcie wykonywania Ustug, a takze
mozliwo$¢ nagrywania sesji w obrebie badanego segmentu sieci, za pomocg narzedzi wskazanych
przez Wykonawce i zaakceptowanych przez Zlecajgcego.

§6

Odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Umowy

Wykonawca zaptaci Zamawiajgcemu kare umowna:

1.1. za odstgpienie Wykonawcy od Umowy z przyczyn niezaleznych od Zamawiajgcego, albo
w przypadku niedochowania miesiecznego okresy w wysokosci....................

1.2. braku realizacji Ustug w ustalonym w zleceniu terminie, w wysokosci 20% kwoty, ktérg ustalono
w ofercie do zlecenia.



1.3. w przypadku ujawnienia jakiejkolwiek informacji lub innego naruszenia bezpieczeistwa informacji
w okresie obowigzywania Umowy lub po wygasnieciu lub rozwigzaniu Umowy — w wysokosci
15 000 zt za kazdy przypadek naruszenia za kazdy stwierdzony przypadek ujawnienia informacji
lub innego naruszenia bezpieczenstwa informacji.

Zamawiajgcy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przenoszgcego wysokos$é

zastrzezonych kary umownej.

Kary umowne mogg by¢ naliczane niezaleznie i podlegajg sumowaniu.

Strony ustalajg, iz naliczona przez Zamawiajgcego kara umowna moze by¢ przez niego potrgcona

z wynagrodzenia naleznego Wykonawcy, wskazanego w § 3 ust. 1, na co niniejszym Wykonawca wyraza

nieodwoftalng zgode.

§7

Bezpieczenstwo Informacji

Informacjg w rozumieniu Umowy sg wszystkie dane, materiaty lub dokumenty, pisemne, elektroniczne
lub ustne, przekazane lub pozyskane przez Wykonawce w zwigzku z realizacjg Umowy oraz wytworzone
przez Wykonawce na potrzeby realizacji Umowy.

Informacje stanowig wytgczng wtasnos¢ Ministerstwa Sprawiedliwosci.

Wykonawca moze przetwarzaé powierzone mu przez Zamawiajgcego informacje tylko przez okres
obowigzywania Umowy.

Wykonawca zobowigzuje sie po zakonczeniu realizacji Umowy do zwrotu Zamawiajgcemu wszelkich
udostepnionych oraz wytworzonych przez siebie w zwigzku z realizacjg Umowy informacji, wraz
z nosnikami. W przypadku utrwalenia na nosnikach nalezgcych do Wykonawcy informacji uzyskanych
w zwigzku z realizacja Umowy, Wykonawca zobowigzuje sie do usuniecia z nosnikéw tych informacji,
w tym réwniez sporzgdzonych kopii zapasowych oraz zniszczenia wszelkich danych, dokumentéw
mogacych postuzyé do odtworzenia, w catosci lub czesci, informacji.

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze sposobdw
zabezpieczenia informacji, zaréwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnieciu lub
rozwigzaniu. Wykonawca ponosi petng odpowiedzialnos¢ za zachowanie w tajemnicy ww. informacji
przez osoby, ktérymi sie postuguje przy realizacji Umowy.

Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania informacji, a w szczegdlnosci powinien
zabezpieczy¢ informacje przed ich udostepnieniem osobom nieuprawnionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem postanowien Umowy, zmiang, utratg, uszkodzeniem
lub zniszczeniem.

Wykonawca zobowigzuje sie do dofozenia najwyzszej starannosci w celu zabezpieczenia informacji
przed bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.

Wykonawca zobowigzany jest zapewnié¢ wykonanie obowigzkéw w zakresie bezpieczenstwa informacji,
w szczegdlnosci dotyczgcego zachowania w tajemnicy informacji, takze przez jego pracownikéw oraz
osoby, ktore realizujg Umowe w imieniu Wykonawcy. Odpowiedzialno$¢ za naruszenie powyzszego
obowigzku spoczywa na Wykonawcy. Naruszenie bezpieczenstwa informacji, w szczegdlnosci
ujawnienie jakiejkolwiek informacji w okresie obowigzywania Umowy, uprawnia Zamawiajgcego do
odstgpienia od Umowy.

Wykonawca moze udostepnia¢ informacje jedynie tym swoim pracownikom, ktérym beda one
niezbedne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim muszg mie¢ do nich
dostep dla celéow okreslonych w niniejszej Umowie.
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Wykonawca ponosi wszelkg odpowiedzialnosé¢, tak wobec oséb trzecich, jak i wobec Zamawiajgcego,
za szkody powstate w zwigzku z nienalezytg realizacjg obowigzkdw dotyczgcych informacji.
Wykonawca zobowigzuje sie do Scistego przestrzegania warunkdéw niniejszej Umowy, ktére wigzg sie
z ochrong informacji, w szczegdlnosci nie moze bez pisemnego upowaznienia Zamawiajgcego
wykorzystywac informacji w celach niezwigzanych z realizacjg Umowy.
Wykonawca moze przetwarzac informacje tylko w wersji elektroniczne;.
W przypadku wystgpienia incydentu zwigzanego z bezpieczenstwem informacji lub z naruszeniem
obowigzkéw wynikajgcych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrole wykonywanych przez
Wykonawce czynnosci. Kontrola moze by¢ realizowana przez Zamawiajgcego lub podmioty przez niego
uprawnione.
Wykonawca zobowigzany jest wspdtpracowac z Zamawiajgcym w odpowiednim zakresie z podmiotami
przeprowadzajgcymi kontrole.
Wyniki kontroli zostang przekazane Wykonawcy po jej zakoriczeniu. Zamawiajagcy moze wskazac
niezbedne dziatania, jakie Wykonawca musi podjgé w celu wprowadzenia okreslonych zmian lub
podjecia okreslonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub
udostepnieniu informacji oraz o innym naruszeniu bezpieczenstwa informacji, a nastepnie
raportowania Zamawiajgcemu o podjetych dziataniach w powyzszym zakresie na adresy wskazane
w § 4 ust. 2. istotnych postanowien umowy.
Wykonawca nie moze zwielokrotnia¢, rozpowszechnia¢, korzysta¢ w celach niezwigzanych z realizacja
Umowy oraz ujawniac informacji osobom trzecim, bez uzyskania w powyzszym zakresie pisemnej zgody
Zamawiajgcego, o ile takie informacje nie zostaty juz podane do publicznej wiadomosci, lub nie sg
dostepne publicznie.
Wykonawca zobowigzany jest:

1) zapewnic kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sg przekazywane,

zwiaszcza gdy przekazuje sie je za pomocg teletransmisji danych;
2) zapewnié, aby osoby, o ktérych mowa w pkt 1, zachowywaty w tajemnicy informacje oraz
sposoby ich zabezpieczen.

Wykonawca nie moze powierzy¢ przetwarzania informacji innym podmiotom bez uprzedniego
uzyskania w tym przedmiocie pisemnej zgody Zamawiajgcego.
W przypadku powierzenia przez Wykonawce informacji, Wykonawca odpowiada za dziatania
i zaniechania tych podmiotdw, jak za wtasne dziatania lub zaniechania.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji uzyskanych przez niego
w zwigzku z zawarciem Umowy. Wykonawca ponosi petng odpowiedzialno$¢ za zachowanie
w tajemnicy ww. informacji przez podmioty, przy pomocy ktérych wykonuje Umowe.
Wykonawca zobowigzany jest zapewni¢ wykonywanie postanowiern umownych przez podwykonawcow
na takich samych warunkach jak okreslone w niniejszej Umowie.

§8
Zmiany umowy

Zmiana Umowy moze nastgpi¢ w zakresie zasad bezpieczenstwa informacji i odpowiedzialnosci
za naruszenie powyzszych zasad w przypadku zmian wymagan bezpieczenstwa informacji
obowigzujgcych u Zamawiajgcego.

Wszelkie zmiany Umowy, jej uzupetnienie lub rozwigzanie za zgodg obu stron, jak rowniez odstgpienie
od niej albo za jej wypowiedzenie wymaga zachowania formy pisemnej, pod rygorem niewaznosci.



89
Odstapienie od Umowy

1. Zamawiajgcy moze odstgpi¢ od czesci lub catosci Umowy w przypadkach okreslonych
w przepisach obowigzujacego prawa, w szczegdlnosci Kodeksu cywilnego.
2. Zamawiajacy moze odstgpi¢ od Umowy, z przyczyn lezacych po stronie Wykonawcy, w przypadku:

1) ztozenia wniosku o ogtoszenie upadtosci lub otwarcia likwidacji Wykonawcy,

2) zmiany formy organizacyjnej Wykonawcy, utrudniajgcej wykonanie Umowy, pod warunkiem,
ze nowy Wykonawca nie spetnia warunkéw udziatu w postepowaniu, zachodzg wobec niego
podstawy wykluczenia oraz pocigga to za sobg inne istotne zmiany Umowy - w ciggu 14 dni od
dnia powziecia wiadomosci o takiej okolicznosci.

3. Zamawiajacy moze odstgpi¢ od Umowy w przypadku zaistnienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢
w chwili zawarcia Umowy, w ciggu 30 dni od dnia powziecia wiadomosci o tej okolicznosci.

4. W przypadku odstgpienia od Umowy okreslonego w ust. 3 i 4 Wykonawca moze zadac jedynie
wynagrodzenia naleznego mu z tytutu faktycznego wykonania czesci Umowy.

5. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci, ze wskazaniem
przyczyny odstapienia.

6. Skorzystanie z prawa odstgpienia od Umowy nie znosi odpowiedzialnosci z tytutu zastrzezonych w niej
kar umownych i nie wytgcza uprawnienia do ich dochodzenia.

§10
Postanowienia koncowe

1. Prawem wiasciwym dla Umowy jest prawo polskie.
Zadna ze Stron Umowy nie moze przenie$é praw i obowigzkdw wynikajacych z niniejszej Umowy na
osobe trzecig bez uprzedniego uzyskania zgody drugiej Strony, wyrazonej w formie pisemnej pod
rygorem niewaznosci.

3. Sadem wtasciwym do rozstrzygniecia sporow wyniktych z realizacji postanowien niniejszej Umowy
bedzie sad miejscowo wtasciwy dla siedziby Zamawiajgcego.

4. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa egzemplarze dla
Zamawiajgcego i jeden dla Wykonawcy.

Zataczniki:
Zatacznik nr 1 — Oferta Ustugi Informatyki Sledczej

Zatacznik nr 2 — Uproszczona Procedura Ustug
Zatgcznik nr 3 — Protokot odbioru
Zatgcznik nr 4 — Ustugi

ZAMAWIAJACY WYKONAWCA



ZAtACZNIK nr 1

OFERTA UStUGI INFORMATYKI SLEDCZEJ

Nazwa ZLECAJACEGO

Osoba odpowiedzialna
za decyzje w sprawie
(stanowisko, imie i
nazwisko zgodnie z
Umowa)

Szczegdtowy opis celu zlecenia (zabezpieczenie, analiza, urzadzenia, miejsca)

Zestawienie kosztow

) Szacowana ilosé
Lp. Nazwa Cena jedn. dni RAZEM netto
ni

2 Koszty dodatkowe (hotele, itd.)

RAZEM NETTO

*Kwoty zawarte w zestawieniu kosztdw mogg ulec zmianie w przypadku wystgpienia okolicznosci
wczesniej nie uwzglednionych przez ZLECAJACEGO.

Termin realizacji

Niniejszy formularz stanowi podstawe do rozpoczecia wspotpracy i jest réwnoznaczny z akceptacja
przedstawionej wyceny oraz zasad wspdtpracy po jej akceptacji przez Zlecajgcego. Réwnoczesnie
Wykonawca zobowigzuje sie do ochrony powierzonych danych, a takie przestrzegania tajemnicy
handlowej, danych osobowych i firmowych, oraz wszystkich innych w zwigzku ze wspdtpraca ze Zlecajacym.

Podpis WYKONAWCY, data i czas

Miejscowo$¢, data i podpis osoby akceptujgcej po stronie ZLECAJACEGO



Uproszczona Procedura Ustug

ZAPYTANIE O UStUGE
(ZLECENIE)

NARADA
TECHNICZNA

Zatacznik nr 2

A

!

SZCZEGOLOWA OFERTA
ZAt.1

NIE

AKCEPTACIA

Protokét
zabezpieczenia

ZABEZPIECZENIE

A

ANALIZA /

TAK

NOWE
OKOLICZNOSCI

EKSPERTYZA
PROTOKOL
ODBIORU ZAt.3

KONIEC




Zatacznik nr 3

Protokot odbioru

Sporzadzony w dniu .......ccceveerrieinne w Warszawie
Przedmiot Zlecenia Nr....vvvievienienennen. obejmowat swiadczenie ustug informatyki sledczej
w nastepujgcym zakresie:
Lp. | Rodzaj ustugi llos¢ Cena
jednostkowa
Prace zostaty wykonane zgodnie z umowa nr ....../2020 z dnia.................... zawartg pomiedzy:
......................... (ZLECAJACYM)
a
WYKONAWCA

Odbioru dokonali w imieniu:

ZLECAJACEGO — ..o see oo sesseeses s seseee e
WYKONAWCY oo eee e ssseesseseeeessessesseseneseseessesenesssenes

Uwagi i wnioski lub zastrzezenia oséb biorgcych udziat w odbiorze *:

Niniejszy protokot stanowi podstawe do wystawienia faktury VAT.

ZLECAJACY WYKONAWCA

* w przypadku braku uwag nalezy wpisa¢ ,,BRAK UWAG



ZALACZNIK nr 4
Ustugi

Oprogramowanie, sprzet oraz ustugi z zakresu informatyki sledczej.

Poprzez oprogramowanie i sprzet nalezy rozumieé oprogramowanie oferowane przez Wykonawce, stuzgce
do zaawansowanej analizy danych oraz wszelkich dziatan z obszaru computer forensic, czy odzyskiwania
danych, jak réwniez urzadzenia w catosci opracowane iwyprodukowane w Polsce przez technikéw
laboratorium informatyki sledczej WYKONAWCY

Ustugi w zakresie informatyki sledczej obejmujg swym zakresem miedzy innymi:

e specjalistyczne ustugi analiz $sledczych
- analiza powtamaniowa i poincydentalna;
- analizy zwigzane z naruszeniem polityk bezpieczenstwa;
- sprawdzenie zasadnosci podejrzen o nielojalnos¢ pracowniczg;
- identyfikacja tozsamosci oséb na podstawie informacji sieciowych;
- zabezpieczanie danych zgodnie z zasadami informatyki $ledczej do dalszej analizy;
- zgodny z prawem monitoring pracownikéw z poszanowaniem ich prywatnosci.

e specjalistyczne ekspertyzy i opinie
- udziat w zabezpieczaniu danych;
- odzyskiwanie i wyszukiwanie informacji;
- wyodrebnianie wskazanych danych;
- analiza tresci rozmoéw z komunikatoréw;
- analizy porownawcze;
- analiza zgodnosci SIWZ z wykonaniem zamédwienia;
- konwersja danych z programodw, baz danych lub nosnikéw.

e analiza urzadzen mobilnych — analiza malware pod katem ztosliwego oprogramowania:
- telefony — proces odzyskiwania danych; analiza systemu operacyjnego; analiza zainstalowanych

aplikacji; skaner ztosliwego oprogramowania (skanowanie plikow systemowych oraz
uzytkownika); weryfikacja ztosliwych aplikacji, kodu; raport;

- nawigacje samochodowe.

e pozostate ustugi:
- proby deszyfracji danych;
- wykonywanie kopii binarnych danych z suma kontrolna.

Zaawansowana analiza incydentow bezpieczenstwa, w tym analiza powtamaniowa.

Zlecajacy posiada zespdt, ktéry zajmuje sie obstugg incydentow bezpieczeristwa. W przypadku, gdy zespét
ten stwierdzi, ze incydent jest zbyt ztozony lub zbyt zaawansowany technologicznie, aby rozwigzanie
incydentu byto mozliwe we wtasnym zakresie, to Wykonawca, na zlecenie Zlecajgcego $wiadczy ustuge
trzeciej linii wsparcia dla takich sytuacji. Polega to na wsparciu zespotu obstugujacego incydenty
w zaawansowanej analizie tych przypadkow. Dla skutecznego dziatania potrzebna jest Scista wspdtpraca
pomiedzy specjalistami Wykonawcy, a specjalistami Zlecajgcego, bgdz zapewnienie dostepu do systemodw
i/lub urzadzen Wykonawcy objetych incydentem bezpieczenstwa. W ramach takiego wsparcia analizowane
sg logi systemowe, logi z urzgdzen sieciowych oraz innych urzadzen (np. IPS/IDS, FW), oraz prowadzone sg
dziatania z dziedziny informatyki sledczej, majgce na celu ustalenia szczegétowego taricucha zdarzen.

W przypadku odnalezienia ztosliwego oprogramowania, ktdre jest zrédtem incydentu, mozliwe jest
wykonanie inzynierii odwrotnej takiego oprogramowania, zgodnie z opisem przedstawionym w punkcie
poswieconym inzynierii odwrotnej.



