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Opis Przedmiotu Zamoéwienia

I. ZZAMAWIAJACY

Ministerstwo Infrastruktury
ul. Chatubinskiego 4/6
00-928 Warszawa

ePUAP: /MIIB/SkrytkaESP

Ministerstwo Infrastruktury jest urzedem administracji rzadowej, obstugujacym ministra wtasciwego
dziatdbw administracji rzadowej: transport, gospodarka morska, gospodarka wodna i Zzegluga
Srodlgdowa. Stwarzamy warunki dla prawidlowego rozwoju tych dziatéw i zapewniamy prawidtowe
funkcjonowanie gospodarki i spoteczenstwa. Kierujemy sie dobrem wspdlnym i wspieramy Ministra
Infrastruktury w podejmowaniu decyzji, w oparciu o informacje przetwarzane w naszym Urzedzie.
Ministerstwo miesci sie w Warszawie w dwéch siedzibach: na ul. T. Chatubinskiego 4/6 oraz Nowy Swiat
6/12. Informacje w Ministerstwie przetwarzane sg w szczegodlnosci w systemach informatycznych
Ministerstwa oraz w cyberprzestrzeni. Ministerstwo Infrastruktury zatrudnia ok 800 oséb i realizuje
zadania w ramach Departamentéw, Biur, Panstwowej Komisji Badania Wypadkéw Morskich
i Panstwowej Komisji Badania Wypadkéw Lotniczych,. Szczegoétowe informacje dotyczgce celdw,
zadan, struktury organizacyjnej oraz regulaminow znajdujg sie na stronie:
https://www.gov.pl/web/infrastruktura/podstawowe-informacije

Il. PRZEDMIOT ZAMOWIENIA

Ustugi konsultacyjne, doradcze, prace analityczne oraz audyt powdrozeniowy w zakresie ustanowienia
i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) i ustug IT w Ministerstwie
Infrastruktury oraz jednostkach obstugiwanych tj.: Sekretariat Krajowej Rady Bezpieczenstwa Ruchu
Drogowego, Panstwowa Komisja Badania Wypadkéw Morskich, Panstwowa Komisja Badania
Wypadkow Lotniczych

[ll. TERMIN REALIZACJI USLUGI

Ustanowienie i wdrozenie SZBI oraz ustug IT w Ministerstwie Infrastruktury potwierdzone protokotem
koncowym odbioru przez Zamawiajgcego powinno zostaé zrealizowane nie pdzniej niz w ciggu 335 dni
kalendarzowych od podpisania umowy.

IV. SZCZEGOLOWY ZAKRES ZAMOWIENIA

Wykonawca w ramach przedmiotu zaméwienia bedzie Swiadczy¢ ustugi konsultacyjne, doradcze, prace
analityczne oraz przeprowadzi audyt powdrozeniowy celem ustanowienia i wdrozenia Systemu
Zarzagdzania Bezpieczehstwem Informacji wg 1ISO 27001 oraz ustug IT w Ministerstwie Infrastruktury.
Wykonawca kompleksowo przeprowadzi Zamawiajgcego przez proces wdrozenia systemowego
podejscia do zarzadzania bezpieczenstwem i ciggtoscig dziatania, poczynajac od ustalenia kontekstu
organizacji i celow bezpieczenstwa, po przygotowanie wymaganych normg ISO 27001 dokumentow
a nastepnie ich wdrozenie. Zdefiniowanie ustug IT oraz ich komponentéw, okreslenie ich krytycznosci
oraz opracowanie plandéw ciggtosci dziatania dla krytycznych ustug IT.

Zamowienie uwzglednia charakter etapowy realizacji prac projektu ,Ustanowienia i wdrozenia SZBI oraz
ustug IT” przy czym niektére etapy moga lub powinny byé realizowane réwnolegle. Ogdélny
harmonogram prac wskazano w punkcie V OPZ. Szczegdétowy harmonogram prac Wykonawca


https://www.gov.pl/web/infrastruktura/podstawowe-informacje

przedstawi Zamawiajacemu w ciggu 10 dni po podpisaniu umowy. Harmonogram szczegdtowy moze
podlega¢ zmianom po zatwierdzeniu przez obie strony.

Etapy realizacji prac i warunki $wiadczenia ustug:

1.

Badanie stanu srodowiska Zamawiajgcego pod katem zgodnosci z obowigzujgcymi regulacjami
prawnymi przed ustanowieniem i wdrozeniem SZBI oraz ustug IT oraz przedstawienie oceny
z badania w formie raportu.

Ustanowienie i wdrozenie ,Polityki bezpieczenstwa informacji w Ministerstwie Infrastruktury”,
w tym analiza kontekstu wewnetrznego i zewnetrznego, ustalenie celdw i miernikdw
bezpieczenstwa.

Opracowanie materiatéw informacyjnych dot. wdrozenia nowej Polityki bezpieczenstwa
informacji wprowadzajgcej SZBI, skierowanych do kierownictwa i pracownikow Ministerstwa.

Wypracowanie metodyki zarzadzania aktywami informacyjnymi w  Ministerstwie,
uwzgledniajgcej cykl zycia informacji, przypisanie wiascicieli aktywéw do realizowanych celéw
i zadan oraz dziatalnosci Ministerstwa.

W pracach zaleca sie korzystanie z normy ISO 27005. Wykonawca opracuje efektywny
mechanizm pozwalajgcy na przeprowadzenie identyfikacji i klasyfikacji aktywéw. Prace dot.
identyfikacji aktywoéw docelowo zostang zawarte z rejestrze aktywéw informacyjnych
Ministerstwa. Wykonawca bedzie wspierat Zamawiajgcego poprzez konsultacje w zakresie
sposobu realizacji prac. Wykonawca przeprowadzi instruktaz dla kluczowych os6b
zaangazowanych w identyfikacje aktywow w Ministerstwie w zakresie sposobu realizacji
metodyki.

Opracowanie i wdrozenie metodyki zarzadzania ryzykiem w oparciu 0 ISO 31000. Opracowanie
metody autorskiej zarzgdzania ryzykiem, zdefiniowanie rél i zakresu odpowiedzialnosci.
Przeprowadzenie procesu zarzgdzania ryzykiem i wdrozenie go w MI. Integracja procesu
z innymi systemami (np. w zakresie ochrony danych osobowych, kontroli zarzadczej), jesli
Zamawiajgcy tak uzna po konsultacjach z Wykonawcg. Przeprowadzenie warsztatow
z osobami zaangazowanymi bezposrednio w proces zarzadzania ryzykiem.

Wdrozenie dokumentacji SZBI wymaganej wg 1ISO 27001, tj. opracowanie i wdrozenie polityk
dziedzinowych, procedur, instrukcji. Przeprowadzenie konsultacji dla catej organizaciji.
Wykonawca na podstawie wynikéw uzyskanych w trakcie realizacji badania, o ktérym mowa w
pkt. 1, identyfikacji i klasyfikacji aktywdw informacyjnych, identyfikacji ustug IT oraz wynikéw
szacowania ryzyka, przedstawi mape dokumentéw SZBI stanowigcg szczegdtowy wykaz
dokumentéw z okresleniem ich wzajemnych powigzan.

Na podstawie zatwierdzonej przez Zamawiajgcego propozycji mapy dokumentéw SZBI,
Wykonawca opracuje wszystkie opisane w koncepcji dokumenty. Dokumenty te muszg byé
zgodne ze wszystkimi wymaganiami prawnymi. Jesli w trakcie realizacji umowy wymagania
prawne w zakresie bezpieczenstwa informacji ulegng zmianie Wykonawca zobowigzany jest
dostosowac dokumentacje SZBI do zaistniatych zmian.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych i przekazanych
przez Wykonawce dokumentéw. Wykonawca jest zobowigzany do uwzglednienia
w dokumentach uwag wniesionych przez Zamawiajgcego.

Identyfikacja i opisanie ustug IT (w oparciu o ITIL) w Ministerstwie Infrastruktury.
Wypracowanie podejscia do zarzadzania ustugami IT oraz opracowanie rejestru ustug IT
w Ministerstwie Infrastruktury.



7. Przeprowadzenie analizy wptywu na biznes okre$lajgcej krytyczne aktywa MI, dopuszczalne
czasy niedostepnosci ustug IT, czas odtworzenia po katastrofie. Opracowanie i wdrozenie
planéw ciggtosci dla ustug IT lub ich komponentéw.

Zamawiajgcy wymaga opracowania dokumentacji w liczbie zapewniajgcej petne pokrycie
zakresu realizowanych zadan IT w Ministerstwie.

8. Audyt powdrozeniowy. Wykonawca zapewni niezaleznego audytora do przeprowadzenia
audytu powdrozeniowego na zgodnos¢ 1ISO 27001, ktéry dokona oceny funkcjonowania SZBI
i przedstawi jego wyniki w raporcie z audytu.

V. OGOLNY HARMONOGRAM REALIZACJI ZAMOWIENIA
Etap | — Badanie przed ustanowieniem i wdrozeniem SZBI — do 14 dni od podpisania umowy.

Etap Il — Wdrozenie Polityki bezpieczehstwa informacji w Ministerstwie — do 21 dni od
podpisania umowy.

Etap Il - Wdrozenie metodyki zarzadzania aktywami informacyjnymi Ministerstwie — do 70 dni
od zakonczenia etapu Il.

Etap IV — Wdrozenie metodyki zarzgdzania ryzykiem — do 70 dni od zakohczenia etapu lll.

Etap V — Wdrozenie petnej dokumentaciji SZBI zgodnej z ISO 27001 — prace powinny zostac
rozpoczete po realizacji etapu |, jednakze powinny by¢ zrealizowane nie diuzej niz 75 dni od
zakonczenia etapu V.

Etap VI — Identyfikacja i opisanie ustug IT (w oparciu o ITIL) w Ministerstwie Infrastruktury.
Wypracowanie podejscia do zarzadzania ustugami IT oraz opracowanie rejestru ustug IT
w Ministerstwie Infrastruktury. Prace powinny rozpoczaé sie po zrealizowaniu etapu 1V,
a realizacja ich powinna zakonczy¢ sie w ciggu 75 dni.

Etap VIl — Opracowanie i wdrozenie planéw ciggtosci dziatania dla ustug IT. Przeprowadzenie
analizy wptywu na biznes — prace powinny rozpoczaC sie po zrealizowaniu etapu V i VI,
a realizacja ich powinna zakonczy¢ sie w ciggu 75 dni.

Etap VIII — Audyt powdrozeniowy — prace powinny rozpoczg¢ sie po zrealizowaniu etapu VII,
a realizacja ich powinna zakonczyc¢ sie w ciggu 10 dni.

VI. WYMAGANE DOSWIADCZENIE WYKONAWCY

1. Doswiadczenie Wykonawcy w zakresie nalezytego wdrozenia SZBI w jednostkach administracji
publicznej. Wykonawca w ostatnich 5 latach wykonat co najmniej jedng ustuge wdrozenia lub
aktualizacji SZBI obejmujgce projekty wdrozenia zarzadzania ryzykiem bezpieczenstwa
informacji lub planowania ciggtosci dziatania dla ustug IT o wartosci co najmniej 40 000 ziotych
polskich brutto kazdy i potwierdzi to referencjami lub stosownymi dokumentami.

2. Wykonawca dysponuje dedykowanym zespotem ekspertow do realizacji zakresu prac fj.:
co najmniej dwéch ekspertow posiadajgcych niezbedng wiedze i doswiadczenie w zakresie
realizacji projektu. Kazdy ekspert powinien posiada¢ przynajmniej jeden certyfikat wskazany w
wykazie certyfikatéw uprawniajgcych do przeprowadzenia audytu (Zatgcznik do rozporzgdzenia
Ministra Cyfryzacji z dnia 12.10.2018 do ustawy o ksc). Co najmniej jeden ze wskazanych
ekspertdw powinien posiada¢ doswiadczenie z zakresu wdrozenia biblioteki dobrych praktyk IT
— ITIL lub stosowania metodyki COBIT, potwierdzone stosownymi referencjami. Prosimy
o dotgczenie opisu doswiadczenia zawodowego ekspertow, ktorzy sg dedykowani do realizacji
niniejszego zamowienia.

3. Wykonawca wskaze kierownika projektu, jako osoby wiodgcej sposrod wskazanych ekspertow.
Osoba petnigca funkcje kierownika projektu powinna posiadaé 4 letnie doswiadczenie
zawodowe, rozumiane jako udziat w projektach informatycznych i co najmniej



2 letnie do$wiadczenie zawodowe w zakresie funkcji kierownika lub zastepcy kierownika
projektu w ciggu ostatnich 8 lat.

VIl. ORGANIZACJA REALIZACJI OPISU PRZEDMIOTU ZAMOWIENIA

1.

Kierownik projektu bedzie posiadat petng wiedze o realizowanym projekcie oraz bedzie
odpowiedzialny za komunikacje w projekcie i podpisywanie raportow czgstkowych z etapow
realizacji prac, przedstawianie harmonograméw oraz ewentualnych zmian.

W ramach kazdego etapu Wykonawca przeprowadzi przynajmniej jedno spotkanie inicjujgce,
na ktérym poinformuje w szczegdlnosci o harmonogramie pracy, sposobie realizacji, celach,
produktach czgstkowych, kamieniach milowych.

W ramach etapow II-VII Wykonawca powinien przewidzie¢ konsultacje w siedzibie
Zamawiajacego w liczbie nie mniejszej niz 50 godzin. W sytuacji wprowadzenia pracy zdalnej
u Zamawiajgcego lub z innych waznych przyczyn, Zamawiajgcy dopuszcza by konsultacje
i spotkania inicjujgce kolejne etapy projektu realizowane byty on-line za pomocg MS-Teams.
Wykonawca wymaga informowania w formie pisemnej o przebiegu realizacji prac
z uwzglednieniem kazdego etapu, o ktérym mowa w punkcie V OPZ.

Kazdy etap prac uznaje sie za zakohczony po przyjeciu przez obie strony raportu z zakonczenia
prac danego etapu.

Informacje, ktére bedg przekazywane w celu realizacji niniejszego projektu, stanowig informacje
chronione, w zwigzku z tym realizacja projektu bedzie wymagata akceptacji zapisow
o zachowaniu poufnosci i zapewnieniu stosownej ochrony, w tym roéwniez dla danych
osobowych.

Wszystkie dokumenty sporzadzone bedg w formie pisemnej w jezyku polskim, w formie
papierowej oraz formie elektronicznej w formacie danych .pdf oraz jednym z formatéow
edytowalnych: .doc, .rtf, .xIsx.

Zamawiajgcy wymaga przeniesienia na Zamawiajgcego przez Wykonawce autorskich praw
majagtkowych do wszystkich dokumentéw przekazanych jako produkty niniejszego zamowienia.
Wykonawca w ramach 12 miesiecznej gwarancji, liczonej od dnia zakonczenia ostatniego
etapu, zobowigzany bedzie do poprawy btedéw w przekazanej dokumentacji niezaleznie od jej
formy wytworzenia, w terminie nie dtuzszym niz 30 dni od daty zgtoszenia btedu przez
Zamawiajgcego.

VIII. KARY
Zamawiajgcy przewiduje w umowie kary, w nastepujgcych przypadkach:

1.

2.

W przypadku przekroczenia terminu realizacji, o ktérym mowa w rozdziale Ill, Zamawiajgcy
przewiduje kare finansowg w wysokosci 100 zt za kazdy rozpoczety dzien zwtoki.

Zwtoki w usunieciu wad stwierdzonych przy odbiorze, w stosunku do 30-dniowego terminu na
ich sprostowanie, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 100 ztotych
za kazdy rozpoczety dzien.

Naruszenia bezpieczenstwa informacji (w tym przepiséw dotyczgcych ochrony danych
osobowych) ze strony Wykonawcy, Zamawiajgcy przewiduje kare finansowg w wysokosci
20 000 ztotych za kazdy przypadek.

IX. DOKUMENTY WYTWORZONE W RAMACH REALIZACJI PROJEKTU

Dokumenty operacyjne:

©ONoO~WDE

Raport z badania przed ustanowieniem i wdrozeniem SZBI.

Polityka bezpieczenstwa informaciji.

Materiaty informacyjne dot. PBI.

Ankieta skierowana do wiascicieli aktywow.

Metodyka identyfikacji aktywoéw wraz z dokumentami operacyjnymi.
Rejestr aktywdw zgodnie z ISO 27005.

Metodyka zarzgdzania ryzykiem wraz z dokumentami operacyjnymi.
Rejestr ryzyk IT.



9.

10.
11.
12.
13.
14.

Mapa dokumentow SZBI.

Petna dokumentacja SZBI (okoto 8 dokumentdw).

Rejestr ustug IT.

Ankieta BIA.

Plany ciggtosci dziatania dla ustug IT (okoto 6 dokumentow).
Raport z audytu powdrozeniowego.

Dokumenty zarzadcze:

rpwnpE

Harmonogram realizacji etapéw I-VII.
Notatki ze spotkan.

Raporty z realizacji prac etapow.
Raport koncowy.



