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nr 2026/67a/5
dotyczaca ochrony ISP przed atakami typu DDoS!

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa? Jej celem jest podniesienie poziomu
bezpieczenstwa  systeméw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC), w zwigzku z zagrozeniem atakéw na dostepnos$é¢ ustug
udostepnianych w sieci Internet.

Wprowadzenie

Atak typu DDoS to jedna z najczesciej spotykanych form cyberatakéw, ktérej celem jest
uniemozliwienie dziatania ustug dostepnych w Internecie. Polega on na zasypaniu serwera,
aplikacji lub infrastruktury sieciowej ogromna liczbg Zzadan pochodzacych z wielu
rozproszonych zrédet. Dziatanie to jest skuteczne z tego powodu, ze zaden system nie
dysponuje nieograniczonymi zasobami. Kazda ustuga internetowa opiera sie na okres$lonej
mocy obliczeniowej (procesor, pamiec), przepustowosci tacza oraz mozliwosci obstugi
jednoczesnych potaczen. Gdy liczba zadan przekroczy te mozliwosci, system przestaje
odpowiadac poprawnie co sprawia, ze ustuga nie dziata prawidtowo. Najpopularniejsze ataki
DDoS:

1. Ataki Wolumetryczne (Volumetric attacks) - Ich celem jest zajecie catej
przepustowosci facza internetowego. Atakujacy generuje ogromnga ilos¢ ruchu (np.
gigabity na sekunde), aby zapchac sie¢ (np. UDP Flood),

2. Ataki na protokoty (Protocol attacks) - Skupiajg sie na wykorzystaniu stabosci
w protokotach sieciowych i przeciazeniu urzadzen takich jak serwery lub firewalle
(np. SYN flood),

3. Ataki na warstwe aplikacji - Najbardziej wyrafinowane, mniejsze objetosciowo, ale
bardzo trudne do wykrycia, poniewaz nasladuja zachowanie prawdziwych
uzytkownikéw (np. HTTP flood).

Rekomendacja

Zespoty CSIRT poziomu krajowego wskazuja, ze podmioty krajowego systemu
cyberbezpieczenstwa czesto nie s3 przygotowane na ataki DDoS, co moze prowadzi¢ do
nieprawidtowego funkcjonowania udostepnianych ustug. W zwiazku z powyzszym
rekomenduje wdrozenie nizej wymienionych zalecen:

1. Konfiguracja telemetrii: wdrozenie probkowania ruchu obejmujgcego warstwy
L2-L4 modelu ISO/OSI na routerach brzegowych oraz na przetacznikach. Zbierane

! DDoS (Distributed Denial of Service) — rozproszony atak polegajacy na skoordynowanym
generowaniu duzego ruchu sieciowego z wielu zrédet w celu wyczerpania zasobdw systemu
informatycznego i uniemozliwienia jego prawidtowego funkcjonowania.

2Dz.U.z 2026 . poz. 20, z p6zn. zm. (dalej jako: ustawa o KSC).
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dane telemetryczne powinny pozwoli¢ na detekcje atakéw DoS/DDoS ze
szczegblnym uwzglednieniem adresacji zrédtowej i docelowej, natezenia ruchu
wyrazonego w pps (pakietach na sekunde), fps (flowach na sekunde), bps (bitach na
sekunde), a takze flag w pakietach TCP oraz - o ile to mozliwe - réwniez adresow
MAC.

2. Mitygacja atakdw i filtrowanie ruchu: wdrozenie mechanizmoéw pozwalajacych na
ograniczanie (rate-limiting) lub catkowite odrzucanie (discard) ruchu
o charakterystyce zgodnej z obserwowanym atakiem. Ze wzgledu na zréznicowanie
mozliwosci technologicznych operatoréw, dobdér konkretnych rozwigzanh oraz skale
automatyzacji powinny by¢ dostosowane do specyfiki danej sieci. Rozwigzanie to
moze polegaé np. na automatycznej mitygacji z wykorzystaniem BGP Flowspec3.
W przypadku braku mozliwosci jej zastosowania, rekomenduje sie implementacje
bezstanowych filtrow firewall oraz konfiguracje sprzetowych ogranicznikéw pasma
(policerow) na interfejsach WAN.

3. Weryfikacja adresow Zzrodtowych (BCP 38): wdrozenie uRPF* na wszystkich
interfejsach warstwy L3. W przypadku ograniczen sprzetowych nalezy stosowac
statyczne, bezwarunkowe listy ACL dopuszczajace ruch wytacznie z adreséw IP
przypisanych do danego portu/VLAN-u subskrybenta (realizacja wymogoéw BCP 38
/ RFC 2827) na portach dostepowych.

4. Filtracja adreséw Bogon>: Na portach dostepowych zaleca sie wdrozy¢ prefix-listy
odrzucajace pakiety z zrédtowymi lub docelowymi adresami Bogon (przestrzenie
prywatne RFC 1918, adresy lokalne, multicast oraz nieprzydzielone przez IANA).

5. Ochrona ustug DNS i zapobieganie atakom DRDoS: zwiekszenie odpornosci
witasnych ustug DNS na ataki wolumetryczne poprzez wdrozenie architektury
anycast. Ponadto, aby zapobiec wykorzystywaniu wtasnej infrastruktury jako
wzmachiacza w atakach typu DRDoS (Distributed Reflection Denial of Service),
zalecane jest blokowanie na brzegu sieci przychodzacego ruchu klienckiego
protokotéw i ustug powszechnie wykorzystywanych do amplifikacji ruchu (np. NTP,
SNMP, SSDL).

6. Ochrona i separacja warstwy zarzadzania: wdrozenie mechanizméw ochrony
warstwy zarzadzania urzadzeniami przed wptywem czynnikdw z nig
niepowigzanych. Zaleca sie izolacje sieci zarzadzania od sieci realizujacej ruch
uzytkownikéw (izolacja fizyczna lub logiczna) oraz rygorystyczne ograniczenie
dostepu administracyjnego do zaufanych urzadzen, np. z wykorzystaniem list
kontroli dostepu (ACL) z regutami zezwalajacymi.

7. Kontakt z zespotami CSIRT poziomu krajowego i sektorowego: Zaleca sie
przygotowanie procedury kontaktu z zespotem CSIRT w przypadku ataku DDoS
oraz natychmiastowe zgtoszenie incydentu poprzez dostepny kanat (system S46
lub formularz na stronie https://cyber.gov.pl). Zgtoszenie powinno zawierac: zakres
atakowanej adresacji lub adresacji uzytej do ataku bez wiedzy
witasciciela/uzytkownika, numer AS operatora, informacje o czasie trwania ataku

3 BGP FlowSpec (Border Gateway Protocol Flow Specification) — rozszerzenie protokotu BGP
umozliwiajgce dystrybucje regut filtrowania ruchu (tzw. flow specifications) w sieci, pozwalajgcych
na dynamiczne sterowanie przeptywami danych na podstawie takich parametréow jak adresy IP,
porty czy protokoty.

4 URPF to mechanizm bezpieczenstwa na routerach sieciowych, ktéry walczy z fatszowaniem
adresow IP (IP spoofing) poprzez sprawdzanie czy pakiet przybyt z kierunku, ktéry w tablicy
routingu jest poprawng drogg powrotng do jego nadawcy.

> Bogon (adres bogonowy) — nieformalny termin okreslajgcy adres IP, ktéry nie powinien pojawiaé
sie w publicznym ruchu internetowym, poniewaz jest niezarezerwowany, nieprzydzielony przez
IANA/RIR lub przeznaczony do specjalnych zastosowan (np. adresy prywatne, loopback).
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i jego aktualnym wptywie na infrastrukture (w szczegdlnosci czy problemy
z dostepnoscia dotycza podmiotéw publicznych), dane kontaktowe osoby
odpowiedzialnej za obstuge incydentu (numer telefonu, adres e-mail).

8. Uzyskanie wsparcia od dostawcy ustug internetowych (ISP) w zakresie
przeciwdziatania atakom DDoS, obejmujace m.in. filtracje ruchu na poziomie sieci
operatorskiej, przekierowanie ruchu do centrow scrubbingowych (scrubbing
centers).

Rekomendacja zostata opracowana dzieki wspétpracy Ministerstwa Cyfryzacji oraz CSIRT
NASK, CSIRT MON i CSIRT GOV.
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