OPIS PRZEDMIOTU ZAMOWIENIA

Rozbudowa infrastruktury sieciowej

. PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamowienia jest rozbudowa infrastruktury sieciowej. Skladajgca sie z nastepujgcych
elementow:

1. dostawa systemu typu SDN;

2. dostawe 20 sztuk przetgcznikdw sieciowych typu access wraz z gwarancjg na okres 60
miesiecy;

3. dostawe 8 przetagcznikdéw typu datacenter wraz z gwarancjg na okres 36 miesiecy.

.  TERMIN REALIZACJI ZAMOWIENIA
Przedmiot zamowienia zostanie zrealizowany w nastepujgcych terminach:

1. W zakresie przedmiotu zamoéwienia dotyczgcego dostawy systemu typu SDN:

a) dostawa sprzetu oraz oprogramowania Systemu typu SDN oraz subskrypciji
oprogramowania dla 6 przetgcznikéw typu Leaf - w terminie maksymalnie do 35 dni od
daty podpisania przez strony umowy (termin realizacji do uzupetnienia przez Wykonawce
w Formularzu Ofertowym);

b) wykonanie migracji obecnej architektury sieciowej do Systemu SDN - w terminie do 30 dni
od dnia odbioru wykonania dostawy okreslonej w ppkt 1;

c) 36 miesiecy od dnia realizacji zadania okreslonego w ppkt 2, w zakresie swiadczenie
ustugi asysty technicznej do dostarczonego Systemu SDN;

d) 36 miesiecy od dnia wykonania zadan opisanych w pkt 1 w zakresie swiadczenia ustug
gwarancyjnych.

2. W zakresie dostawy 20 sztuk przetgcznikow sieciowych typu access wraz z gwarancjg na okres
60 miesiecy — w terminie maksymalnie do 60 dni od daty podpisania przez strony umowy
(termin realizacji do uzupetnienia przez Wykonawce w Formularzu Ofertowym).

3. W zakresie dostaw 8 przetgcznikéw typu datacenter wraz z gwarancjg na okres 36 miesiecy -
w terminie maksymalnie do 60 dni od daty podpisania przez strony umowy (termin realizacji
do uzupetnienia przez Wykonawce w Formularzu Ofertowym).

Realizacja przedmiotu zaméwienia, w tym dostawa urzadzen wraz z wdrozeniem dla Ministerstwa
Rozwoju i Technologii nastgpi do siedziby Zamawiajgcego, przy Placu Trzech Krzyzy 3/5 w
Warszawie oraz do centrum przetwarzania na terenie Polski wskazanego przez Zamawiajgcego.

1. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Zaoferowane urzagdzenia oraz oprogramowanie nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy (ogtoszone tzw. dokumenty End-of-Sale
lub End-of-Life lub rbwnowazne) — na dzien sktadania oferty.

2. Wszystkie elementy dostarczone z urzgdzeniami, bedg pochodzity od jednego producenta.
Stosowane elementy muszg by¢é wspierane przez producenta urzgadzeh i byé objete
mozliwoscig analizy potencjalnych btedéw w trakcie potencjalnych zgtoszen serwisowych.
Muszg pochodzi¢ z autoryzowanego kanatu sprzedazy producentéow Urzgadzeh na rynek
polski lub Unii Europejskiej.

3. Zaoferowane urzadzenia muszg by¢ fabrycznie nowe przeznaczone do sprzedazy na rynku
europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz.U. z
2004 r., nr 204, poz. 2087 j.t. z p6zn. zm.) i z wydanymi na jej podstawie rozporzgdzeniami),
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz objete
wymagang przez Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza
produktéow ,odnawianych" (ang. Refurbished). Zaoferowane urzgdzenia, oprogramowanie
sterujgce potgczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego
producenta. Zamawiajgcy wymaga, aby dostarczone urzgadzenia pochodzity z oficjalnego
kanatu dystrybucyjnego danego producenta, a serwis gwarancyjny byt autoryzowany przez
producenta urzgdzen i oprogramowania oraz $wiadczony przez producenta lub
autoryzowanych partneréw w centrach serwisowych na terenie Unii Europejskiej.

V. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE W ZAKRESIE SYSTEMU SDN

Dostawa systemu typu SDN zostanie zrealizowana poprzez dostawe sprzetu klasy datacenter oraz
oprogramowania Systemu typu SDN na ktéry sktadajg sie:
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4 sztuki kontroleréw wraz z gwarancjg na okres 36 miesiecy;

4 sztuki przetgcznikow typu Spine wraz z gwarancjg na okres 36 miesiecy;

4 sztuki przetgcznikow typu Leaf wraz z gwarancjg na okres 36 miesiecy;

dostawe subskrypcji oprogramowania na okres 36 miesiecy dla 4 sztuk przetgcznikow typu
Leaf posiadanych przez Zamawiajgcego.

wykonanie migracji obecnej architektury sieciowej do Systemu SDN.

ustugi asysty technicznej do dostarczanego Systemu typu SDN.

Warunki techniczne:

1. Kontroler SDN - klaster 4 sztuk kontroleréw

Dostarczany system typu SDN musi sktada¢ sie z klastra czterech weztéw sprzetowych (4 kontrolery)
dla zapewnienia redundanciji.

1.
2.

10.

11.

12.

Kontroler SDN musi by¢ zrealizowany w oparciu o dedykowang warstwe sprzetowg i programowa.

Kontroler SDN musi by¢ zrealizowany redundantnie zaréwno w warstwie sprzetowej, jak i

programowej tak, aby zapewnic¢ spdjne dziatanie Srodowiska i mozliwo$¢é modyfikacji konfiguracji

po ewentualnej utracie jednej z instancji.

Utrata wszystkich instancji kontrolera SDN nie moze wptywac¢ na dziatanie infrastruktury sieciowej

w zakresie istniejgcej konfiguracji (nie dotyczy to zmian lub np. podtgczania nowych urzadzen).

Kontroler SDN musi posiada¢ mozliwo$¢ jednoczesnej implementacji w dwoch lokalizacjach dla

odlegtosci co najmniej 150 km (np. w formie klastra ztozonego z kilku instanc;ji). W przypadku utraty

komunikacji miedzy lokalizacjami musi by¢ mozliwo$¢ dalszej modyfikaciji konfiguracji przynajmniej
dla jednej z lokalizacji (np. pierwszego osrodka przetwarzania danych).

Mozliwosé modyfikaciji konfiguracji musi by¢ zapewniona takze w scenariuszu catkowitej utraty

dowolnej z dwoch lokalizacji. Wymagane jest w tym celu zapewnienie odpowiednich zasobow

sprzetowych i mechanizmoéw software kontrolera SDN.

Komunikacja miedzy kontrolerem SDN i elementami infrastruktury sieciowej (fabric) musi by¢

prowadzona w trybie in-band, nie wymagajgcym uzycia dedykowanych interfejsow na

przetgcznikach wchodzacych w sktad architektury.

Kontroler SDN musi obstugiwa¢ wytacznie ruch zwigzany z zarzadzaniem i monitorowaniem

infrastruktury sieciowej (control plane), nie zajmuje sie przetgczaniem ruchu (data plane).

Kontroler SDN musi umozliwia¢ zarzgdzanie infrastrukturg sieciowg dotgczajgcg co najmniej 1200

portéw fizycznych dla dotgczania serwerdw i innych ustug.

Kontroler SDN musi umozliwia¢ zarzadzanie infrastrukturg wirtualng ztozong z co najmniej 2000

maszyn wirtualnych VM.

Musi umozliwiaé automatyzacje konfigurowania zarzgdzanej sieci w oparciu o0 model sieciowych

polityk grupowych powigzanych z aplikacjami.

Polityka definiowana na kontrolerze musi opisywa¢ model dziatania aplikacji w oparciu o relacje

pomiedzy punktami styku elementéw aplikacji z siecig. W przyktadowym modelu tréjwarstwowym

aplikacji oznacza to:

a. zdefiniowanie segmentéw (warstw aplikacji) takich jak np. web, aplikacyjna i bazodanowa
(Web, App, DB), ztozonych z grup fizycznych i wirtualnych serwerdéw oraz konteneréw Docker;

b. okreslenie punktéw styku takich jak VLAN, interfejsy serwerow (fizyczne lub wirtualna port-
grupa), adresy IP — dla danego segmentu;

c. zdefiniowanie przydziatu serwera wirtualnego do danego segmentu na bazie jego atrybutéw —
nazwa maszyny VM, id maszyny VM, nazwa i wersja systemu operacyjnego, typ hypervisora,
znacznik (tag);

d. zdefiniowanie przydziatu grupy kontenerow Docker do segmentu poprzez mechanizm
adnotacji;

e. zdefiniowanie ustug zewnetrznych realizowanych dla warstw 4-7 takich jak np. load-balancing,
content switch, firewall, itp. Istnieje mozliwos¢ dotaczenia powyzszych fizycznych oraz
wirtualnych urzgdzen ustugowych do portu brzegowego matrycy sieciowej (fabric). Mechanizm
przekierowania ruchu do tych urzgdzen jest integralng czescig polityki sieciowej (aplikacyjnej)
w ramach matrycy;

f. mozliwosé zdefiniowania relacji pomiedzy segmentami (warstwami aplikacyjnymi) jako
wzajemnie udostepnianych i konsumowanych zasobdw, definicja segmentéw (grup serweréw)
opiera sie o fizyczne i wirtualne punkty styku a sama relacja obejmuje ustugi L4-7
(firewall/balansowanie ruchu itp);

g. mozliwo$¢ wprowadzenia izolacji miedzy fizycznymi i wirtualnymi serwerami wchodzgcymi w
sktad segmentu (warstwy aplikacji) z jednoczesng mozliwoscig ich okreslonej komunikacji z
innymi segmentami.

Musi umozliwia¢ zintegrowanie ustug zewnetrznych poprzez zapewnienie konfiguracji mechanizmu

przekierowania ruchu dla warstw 4-7 dla nastepujacych wspieranych przez system SDN urzadzen:
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13.

14.
15.

16.

17.
18.

19.

20.

21.

22.

23.
24,

25.

26.

27.

28.

20.

a. firewall Palo Alto;

b. firewall FortiGate.

Kierowanie ruchu do ustug zewnetrznych musi by¢ mozliwe bezposrednio w warstwie L2 oraz w

warstwie L3 przez mechanizm PBR (Policy Based Redirect), a takze z wykorzystaniem protokotéw

routingu OSPF, BGP.

Musi umozliwia¢ monitorowanie dostepno$ci ustugi zewnetrznej poprzez HTTP URI.

Musi umozliwiaC wydzielanie izolowanych wirtualnych $rodowisk sieciowych SDN wraz z

dedykowanymi zespotami administratorbw i prawami dostepu dla 100 takich s$rodowisk

(multitenant).

Dla izolowanych $rodowisk sieciowych musi umozliwia¢ implementacje funkcjonalnosci

dedykowanej bramy wyjsciowej L2/L3 oraz dedykowanych ustug zewnetrznych realizowanych dla

warstw 4-7.

Musi umozliwia¢ tworzenie segmentow sieci L2 w oparciu o technologie VXLAN.

Musi umozliwia¢ jednoczesne konfigurowanie sieci dla srodowisk ztozonych z:

a. serwerow fizycznych;

b. serweréw wirtualnych realizowanych w oparciu o VMWare vSphere i VMware vCenter;

c. serwerdw wirtualnych realizowanych w oparciu o RedHat KVM i OVS (Open vSwitch) w
srodowisku OpenStack;

d. konteneréw Docker opartych o orkiestratory Kubernetes i OpenShift.

Dla srodowisk serweréw wirtualnych (hypervisor) musi umozliwia¢ integracje z rozproszonym

przetgcznikiem wirtualnym zapewniajgc automatyczne mapowanie kreowanych w kontrolerze SDN

segmentow (warstw aplikacji) na segmenty przetgcznika wirtualnego. Catos¢ ruchu w przetgczniku

wirtualnym, zaréwno na lokalnym serwerze jak i miedzy roznymi serwerami kontrolowana jest przez

matryce SDN.

Musi umozliwiaé monitorowanie i diagnostyke sieciowg dla uruchamianych srodowisk w oparciu o

nastepujgce mechanizmy:

a. prezentacje sprawnosci srodowiska w formie SLA dla danego $rodowiska sieciowego oraz
modelu polityk aplikacyjnych w skali bezwzglednej (np. 1-100);

b. prezentowanie biezacej i historycznej statystyki ruchu dla danego srodowiska sieciowego,
zdefiniowanych segmentow (warstw aplikacji) oraz interfejsow fizycznych;

c. prezentacje historycznych danych nt. sprawnosci (SLA) Srodowiska;

d. pomiar ruchu na portach wejsciowych i wyjsciowych infrastruktury sieciowej (fabric) dla
srodowisk uruchamianych w oparciu 0 model polityk aplikacyjnych;

e. diagnostyke Sciezki (traceroute) miedzy dowolng parg portéw fizycznych bgdz wirtualnych
wchodzgcych w sktad infrastruktury;

f. monitorowanie i raportowanie iloéci wykorzystanych i dostepnych zasobéw wchodzgcych w
skfad infrastruktury.

Musi umozliwia¢ zbieranie, agregowanie i interpretowanie zdarzen (events) i probleméw (faults) w

ramach infrastruktury sieciowej (fabric).

Musi umozliwia¢ monitorowanie ruchu poprzez kopiowanie (mirroring) ruchu dla wybranych

segmentow (warstw aplikacyjnych).

Musi umozliwia¢ automatyczng detekcje topologii oraz inwentarza infrastruktury sieciowej (fabric).

Musi implementowa¢ centralne repozytorium oprogramowania (firmware) dla infrastruktury

sieciowej (fabric).

Musi implementowa¢ centralny mechanizm aktualizacji oprogramowania (firmware) dla

infrastruktury sieciowej (fabric).

Musi umozliwia¢ zachowywanie (snapshot) i odtwarzanie (rollback) dla catosci konfiguracji

infrastruktury sieciowej (fabric).

Musi udostepni¢ nastepujace interfejsy zarzgdzajace:

a. GUI (http/https);

b. CLI (linia komend konsoli);

c. Plugin dla OpenStack umozliwiajgcy integracje na poziomie Neutron ML2.

Musi udostepnia¢ nastepujgce mechanizmy programowania:

a. REST API ze wsparciem dla formatow JSON lub XML. Mozliwos$¢ konfiguracji infrastruktury
bezposrednio poprzez HTTP (np. z wykorzystaniem Postman REST Client);

b. Python lub JavaScript SDK;

c. powszechnie dostepny model obiektowy dla struktur logicznych i sprzetowych wchodzacych w
skfad infrastruktury sieciowej (fabric).

Musi udostepnia¢ nastepujgce mechanizmy bezpieczenstwa:

a. uwierzytelnienie dostepu uzytkownikdw w oparciu o podstawowe mechanizmy: lokalng
definicje, RADIUS, TACACS+, LDAP;

b. dwustopniowe uwierzytelnienie dostepu uzytkownikow w oparciu 0 mechanizm podstawowy
oraz nastepujgce dodatkowe mechanizmy: powiadomienie na smartfon z odpowiednig
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30.

31.

aplikacjg, oddzwonienie na zarejestrowany numer telefonu, dodatkowe hasto (passcode)
generowane z aplikacji na smartfonie;
c. uwierzytelnienie dotgczenia hosta (serwera) do matrycy poprzez 802.1X;
d. ograniczanie liczby dotgczanych do portu matrycy hostow (serweréw) w oparciu o zdefiniowang
maksymalng liczbe adreséw MAC dla portu;
e. ograniczanie ruchu kierowanego do warstwy sterowania (control plane);
f. ograniczanie ruchu wejsciowego i wyjsciowego (policing) na portach matrycy w oparciu o
zdefiniowany prog przepustowosci.
Musi umozliwia¢ zdefiniowanie i obstuge w ramach jednej matrycy (fabric) co najmniej dwdch
fizycznie odrebnych lokalizacji potgczonych przez zewnetrzng, niezalezng sie¢ IP (tzw. Siecig
Potgczeniowg), z wykorzystaniem wbudowanego mechanizmu fgczenia lokalizacji opartego o
tunelowanie przez zewnetrzng Siecig Potgczeniowag. Wszystkie wymienione w poprzedzajgcych
punktach funkcjonalnosci sg w ten sam, jednolity sposob dostepne dla obu wspomnianych
lokalizacji, zarzgdzanie catoscig topologii prowadzone jest z jednego punktu (kontrolera SDN).
Sprzet musi zosta¢ dostarczony z przewodami zasilajgcymi kompatybilnymi z infrastrukturg

Zamawiajgcego. Zamawiajgcy w udostepnionej przestrzeni szaf rack posiada ztgcza C13 i C19.

2. Przetacznik Spine — 4 sztuki

Przetgcznik, niezaleznie od opisanej ponizej wymaganej standardowej funkcjonalnosci, musi
mie¢ mozliwo$¢ pracy jako element istniejgcego opisanego powyzej sieciowego systemu typu
SDN i w takim trybie zapewnia¢ realizacje opisanej powyzej funkcjonalnosci SDN.

Przetgcznik musi posiadac:

a. minimum 28 portéw QSFP28 bezposrednio w obudowie przetgcznika lub na karcie
liniowej przetgcznika modularnego, przy czym kazdy z tych portéow QSFP posiada
mozliwos$¢ pracy zaréwno w trybie 40 Gbps oraz w trybie 100 Gbps;

b. minimum 8 portéow QSFP-DD bezposrednio w obudowie przetgcznika lub na karcie

liniowej przetgcznika modularnego, przy czym kazdy z tych portéow QSFP posiada

mozliwos$¢ pracy zaréwno w trybie 100 Gbps oraz w trybie 400 Gbps;

pamie¢ operacyjna minimum 32 GB;

pamig¢ flash minimum 128 GB;

bufor do obstugi pakietéw minimum 80 MB.

Parametry wydajnosciowe:

a. predkos¢ przetgczania ,wirespeed” dla kazdego portu przetgcznika;

b. urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3;

c. obstugiwana tgczna przeptywnosé (pasmo) min. 12 Tbps;

d. obstugiwana tgczna przepustowos¢ pakietowa przetgcznika min. 4 bpps.

Przetgcznik musi posiada¢ nastepujacyg funkcjonalnos¢ warstwy L2:

® a0

a. trunking IEEE 802.1Q VLAN;

b. wsparcie dla min 3000 sieci VLAN;

c. funkcjonalnos¢ izolowania portéw znajdujgcych sie w tym samym VLAN;

d. wsparcie sprzetowe dla minimum 256 tysiecy adreséw MAC;

e. |EEE 802.1w Rapid Spanning Tree (RST);

f. IEEE 802.1s Multiple Spanning Tree (MST);

g. wsparcie sprzetowe dla tunelowania QinQ;

h. statyczny i dynamiczny NAT;

i. zabezpieczenie przeciwko incydentom w topologii Spanning Tree;

j. Internet Group Management Protocol (IGMP) Versions 2, 3;

k. terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetgcznikach;

I. Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscig zgrupowania
minimum 32 interfejsow fizycznych w wigzce;

m. Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow).

Przetgcznik musi posiada¢ nastepujacg funkcjonalnosé warstwy L3:

a. sprzetowe przetgczanie pakietéw w warstwie L3;

b. routing w oparciu o trasy statyczne;

c. routing w oparciu o OSPF, BGP, ISIS dla protokotéw |IPv4 oraz IPv6;

d. Policy Based Routing (PBR) dla IPv4 i IPv6;

e. VRRP v3;

f. wsparcie dla BFDv6 (Bidirectional Forwarding Protocol);

g. wsparcie sprzetowe dla minimum 768 tysiecy prefixobw LPM / wpiséw hosta w tablicy

routingu IP;
wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode | tryb SSM (Source
Specific Multicast);

0

Strona 4z19



wsparcie dla IGMPv3 oraz MSDP;

wsparcie sprzetowe dla minimum 32,000 tras multicastowych;

wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig importu/eksportu tras
(route leaking);

wybor do 64 jednoczesnych $ciezek o rownej metryce (ECMP);

minimum 1000 wejsciowych oraz 1000 wyjsciowych wpiséw dla ACL - access control list.

6. Prze’chznlk musi wspiera¢ nastepujgce mechanizmy zwigzane z funkcjonalnoscig VXLAN:

a.
b.
c.

d.

g.

sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway);

wymiana ruchu z co najmniej 256 VTEP (VXLAN Tunnel Endpoint);

obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown unicast) z mapowaniem
VXLAN do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM i Anycast RP;
obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczng
replikacje (bez konieczno$ci wykorzystania IP Multicast);

implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji o adresach
MAC i adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution
Protocol);

obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN);

VXLAN Multihoming dla dotgczania urzadzen do pary przetgcznikbw w oparciu o
zagregowane potgczenie LACP.

7. Przetagcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:

P20 oTO

f.
9.

Layer 2 IEEE 802.1p (CoS);

klasyfikacja QoS w oparciu o listy ACL (access control list) — w warstwach 2, 3, 4;
kolejkowanie na wyjsciu w oparciu o CoS 802.1p

bezwzgledne (strict-priority) kolejkowanie na wyj$ciu

kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm odpowiadajgcy
ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i
wyjsciowych

dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych
protokoét PFC (Priority Flow Control) IEEE 802.1Qbb

8. Przetgcznik musi wspieraé¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa w sieci:

a.
b.
C.

d.
e.
f
9

wejsciowe ACL (standardowe oraz rozszerzone)

standardowe oraz rozszerzone ACL dla warstwy 2, w oparciu o adresy MAC, typ protokotu
standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet
Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP)

ACL oparte o VLAN-y (VACL)

ACL oparte o porty (PACL)

DHCP Snooping; ARP Inspection; IP Source Guard

prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast,
multicast, broadcast

9. Musi zapewnia¢ funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia przetgcznika:

oS 3TATTI@M0A0TD

~oo

port zarzgdzajgcy 100/1000 Mbps

port konsoli CLI

zarzgdzanie In-band

SSHv2

Authentication, authorization, and accounting (AAA)
RADIUS

TACACS+

Syslog

SNMP v1, v2, v3

IEEE 802.1ab LLDP

802.1x i dynamiczny przydziat VLAN do portu
mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)

. Role-Based Access Control RBAC

ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)
kopiowanie ruchu ze Zrédtowych fizycznych portéw Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu (mirror)
Network Time Protocol (NTP)

Precision Time Protocol IEEE 1588

diagnostyka procesu BOOT
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11.

12.

13.
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s. ping

t. traceroute

Musi zapewnia¢ narzedzia programowania i zarzgdzania przetgcznikiem:

a. interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na przetgczniku i
konfiguracji przetgcznika poprzez API

b. wbudowana powtoka bash do zarzgdzania systemem Linux przetgcznika

c. wsparcie dla konteneréw Docker wraz z mozliwoscig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych

d. interfejs programistyczny REST API wraz z upublicznionym SDK

e. mozliwos¢ zainstalowania klienta Chef

f. mozliwos¢ zainstalowania agenta Puppet

g. wsparcie dla NETCONF i zarzgdzania poprzez XML

h. wsparcie dla OpenStack Neutron plugin

i.

wsparcie dla kontenerow Docker wraz z mozliwoscig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych

Przetgcznik musi by¢é wyposazony w 2 zasilacze zmiennoprgdowe pracujgce w konfiguraciji
redundantnej oraz wentylatory w konfiguracji zapewniajgcej wyrzut powietrza od strony
zasilaczy.

Musi zosta¢ dostarczony z przewodami zasilajgcymi kompatybilnymi z infrastrukturg
Zamawiajgcego. Zamawiajgcy w udostepnionej przestrzeni szaf rack posiada ztgcza C13 i
C19.

Musi posiada¢ obudowe o rozmiarach maksymalnie 1RU (rack unit), przeznaczong do
montazu w szafie rackowej 19”. W wypadku zastosowania przetgcznika modularnego
dopuszcza sie wiekszy rozmiar urzgdzenia.

3. Przelacznik Leaf — 4 sztuki

Przetagcznik musi posiadac:
a. 48 portow 1/10/25GE SFP/SFP+/SFP28.
b. 6 portow definiowanych za pomoca wktadek QSFP, przy czym kazdy z tych portéw QSFP musi
mie¢ mozliwos¢ pracy zaréwno w trybie 40Gbps oraz w trybie 100Gbps,
Porty SFP/SFP+/SFP28 muszg umozliwia¢ zastosowanie nastepujgcych modutéw:
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-SR-S,
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+ DAC),
25Gigabit Ethernet 25GBASE-SR,
25Gigabit Ethernet typu twinax (SFP28 — SFP28 DAC),
10/25Gigabit Ethernet 10/25GBASE-LR (SMF).
Porty QSFP muszg umozliwia¢ zastosowanie nastepujgcych modutow:
40G-SR4,
40G-CSR,
40G-CSR4,
40G-LR4,
40G-SR-BD,
Adaptera 40G QSFP->10G SFP+,
40Gigabit Ethernet typu twinax (QSFP — QSFP DAC),
100GBASE-SR4,
100Gigabit Ethernet typu twinax (QSFP — QSFP DAC).
zeiacznlk musi spetniaé¢ nastepujgce wymagania w zakresie parametrow wydajnosciowych:
Urzgdzenie musi posiadac bufor pamieci o wielkosci minimum 40MB,
Urzgdzenie musi posiada¢ min. 16GB pamieci DRAM i 64GB pamie,ci Flash,
Przepustowos¢ fgczna przetgcznika (switching capacity) nie moze byé mniejsza niz 3 Tbps,
Predkos¢ przesytania (forwarding rate) nie mniejsza niz 1 miliard pps,
Wymagana jest predkos¢ przetgczania ,wirespeed” dla kazdego portu przetgcznika,
Opodznienie przetgczania pakietdw nie wieksze niz 2 ys,
Prze’faczmk musi posiadac nastepujacg funkcjonalnos¢ warstwy L2 OSI:
a. Trunking IEEE 802.1Q VLAN,
b. Mozliwosc¢ izolowania portow znajdujgcych sie w tym samym segmencie VLAN,

"PQO0TOPTITQ@NO Q0T
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10.

11.

Wsparcie sprzetowe dla minimum 90 000 adreséw MAC,

IEEE 802.1w Rapid Spanning Tree (RST),

IEEE 802.1s Multiple Spanning Tree (MST),

Wsparcie sprzetowe dla tunelowania QinQ (802.1Q Tunneling),

Funkcja statycznej i dynamicznej translacji adreséw IP NAT (Network Address Translation),
Obsluga IGMP v2/3,

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetgcznikach,
Wsparcie dla Link Aggregation Control Protocol (LACP): IEEE 802.3ad,

32 interfejséw fizycznych w ramach jednego pofgczenia zagregowanego typu ,Port

Channel” LACP.

[.  Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow).

Przetgcznik musi posiadaé nastepujgca funkcjonalnos¢ warstwy L3 OSI:

Routing statyczny dla protokotéw IPv4 oraz IPv6,

Routing dynamiczny w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6,

Policy Based Routing (PBR) dla IPv4 i IPv6,,

Wsparcie sprzetowe dla minimum 768 000 prefixdw LPM/wpiséw hosta w tablicy routingu I,

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode | tryb SSM (Source

Specific Multicast),

Wsparcie dla IGMPv2/v3 oraz MSDP,

Wsparcie sprzetowe dla minimum 100 000 tras multicast,

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig importu/eksportu tras (route

leaking),

i. Woybdr do 64 jednoczesnych sciezek o rownej metryce (ECMP),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) dla protokotéw IPv4 i IPv6,

umozliwiajgcego szybkie wykrywanie awarii potgczen w sieci dla potrzeb protokotdéw routingu,

k. Wsparcie dla protokotu VRRP v3,

I.  Wsparcie dla Microsoft NLB,

m. Minimum 1000 wejsciowych oraz 1000 wyjsciowych wpiséw dla ACL - access control list,

n. Jesli funkcjonalnosé warstwy L3 OSI opisana w powyzszym punkcie wymaga dostarczenia
dodatkowej licencji, to jest ona wymagana na tym etapie.

Przetgcznik musi posiadaé mozliwos¢ uruchomienia sprzetowego load-balancera dla

protokotéw IPv4 i IPv6 ze wsparciem dla tworzenia grup serwerdw i adreséw VIP, probkowania

serwerdéw, wyboru ruchu na podstawie protokotu/portu L4 i poprzez filtra ACL.

Przetgcznik musi posiada¢é mozliwos¢ dotgczania zewnetrznych, wyniesionych modutéw lub

przetgcznikdow GigabitEthernet oraz 10 GigabitEthernet:

a. dotgczenie modutéw lub przetgcznikbw nie moze byé realizowane z wykorzystaniem
mechanizmoéw L2 (Spanning Tree) ani L3, a jedynie w ramach domeny fizycznej bgdz stosu
urzadzen;

b. porty modutu wyniesionego muszg by¢ udostepniane do zarzgdzania i monitorowania z
poziomu przetgcznika macierzystego;

c. przetgcznik musi umozliwiaé programowg konwersje wiasnego trybu pracy do trybu modutu
wyniesionego, zarzgdzanego z innego przetgcznika macierzystego.

Przetagcznik musi posiada¢ sprzetowe wsparcie dla szyfrowania portéw Ethernet z

wykorzystaniem technologii MacSec IEEE 802.1ad na blokach 128 bit oraz 256 bit oraz

wykorzystaniem trybu GCM-AES-XPN.

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z funkcjonalnoscig VXLAN

a. Sprzetowa implementacja VTEP (VXLAN Tunnel Endpoint),

b. Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway),

c. Wymiana ruchu z co najmniej 255 innymi sprzetowymi VTEP,

d. Obstuga ruchu rozgtoszeniowego BUM (broadcast, multicast, unknown-unicast) z
mapowaniem VXLAN do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM Anycast RP,

e. Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji o adresach MAC i
adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol),

f. Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN),

g. Jesli funkcjonalnos¢ VXLAN opisana powyzej wymaga dostarczenia dodatkowej licenc;ji to jest
ona wymagana na tym etapie,

Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug

w sieci:

a. Obstuga Layer 2 IEEE 802.1p (CoS),

b. Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w warstwach 2-4 OSI.

Klasyfikacja ruchu musi odbywac¢ sie w zaleznosci, od co najmniej: interfejsu, typu ramki

xT T T@moeao

Qo0 To

sa =

—

Strona7z19



12.

13.

14.

15.

16.

Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC, adresow IP,

wartosci pola ToS/DSCP w nagtéwkach IP, portow TCP i UDP,

Kolejkowanie w oparciu o CoS 802.1p na wyjsciu,

Kolejkowanie z bezwzglednym priorytetem (Strict-Priority) na wyjsciu,

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm réwnowazny,

Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i

wyjsciowych,

Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych,

Obstuga protokotu PFC (Priority Flow Control) IEEE 802.1Qbb,

i. Urzadzenie musi posiadac architekture pamieci przystosowang dla obstugi buforéw, QoS oraz
ruchu typu microburst (chwilowe wzrosty ruchu), zapewniajac skuteczng obstuge zaréwno
matych jak i bardzo duzych przeptywoéw danych. Urzgdzenie musi potrafi¢ monitorowac
wykorzystanie buforéw i sygnalizowaé przekraczanie zdefiniowanych przez uzytkownika
progéw wielkosci przeptywu w przypadku zaistnienia zjawiska microburst.

Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa i stabilnosci w sieci:

a. Wejsciowe ACL (standardowe oraz rozszerzone),

b. Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC,

c. Standardowe oraz rozszerzone ACL dla warstw 3-4 OS| w oparciu o: IPv4 i IPv6, Internet
Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP),

d. ACL oparte o VLAN-y (VACL) i porty (PACL),

e. Funkcja zabezpieczenia przed niekontrolowanym wzrostem ilosci ruchu (storm control) dla
ruchu unicast, multicast i broadcast,

f. Mechanizmy DHCP Snooping, ARP Inspection i IP Source Guard,

g. Funkcja zabezpieczenia przed niekontrolowanym wzrostem ilosci ruchu (storm control) dla
ruchu unicast, multicast i broadcast.

Przetgcznik musi wspiera¢ funkcjonalnosci z obszaru zarzgdzania i zabezpieczenia

przetacznika:

a. Port konsoli CLI,

b. Zarzadzanie In-band - obstuga protokotéw SSHv2, SNMPv3, HTTPS, Syslog,

c. Autoryzacja prob logowania do urzgdzenia (dostep administracyjny) do serweréw
RADIUS lub TACACS+,

d. 802.1x i dynamiczny przydziat VLAN do portu,

e. Wsparcie dla protokotéw sFlow lub NetFlow,

f. Wsparcie sprzetowe dla telemetrii przeptywéw z mozliwoscig eksportu z wykorzystaniem

protokotu gRPC,

Wsparcie dla IEEE 802.1ab LLDP,

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfigurac;ji

(rollback),

i. Obsluga Role-Based Access Control RBAC,

j. Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (Control Plane
Policing),

k. Kopiowanie ruchu ze Zrédtowych fizycznych portow Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu (mirror,

SPAN),

I.  Obstuga Network Time Protocol (NTP) i Precision Time Protocol IEEE 1588,

m. Diagnostyka procesu BOOT;

Przetgcznik musi posiadaé sprzetowe i programowe wsparcie dla architektury SDN

dedykowanej przez jego producenta dla infrastruktury Data Center. Dodanie przetgcznika do

systemu SDN musi by¢é mozliwe z wykorzystaniem jego istniejgcego oprogramowania, bgdz po
jego wymianie na odpowiednie oprogramowanie, bez zadnych ingerencji czy modyfikacji
sprzetowych.

Przetgcznik musi posiada¢ narzedzia programowania i zarzadzania:

a. Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przetgczniku i
konfiguracji przetgcznika poprzez API,

Wbudowana powtoka bash do zarzgdzania systemem Linux przetgcznika,
Wsparcie dla konteneréw Docker wraz z mozliwoscig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych,

d. Interfejs programistyczny REST API wraz z upublicznionym SDK,

e. Wsparcie dla NETCONF i zarzgdzania poprzez XML.

Przetgcznik musi spetnia¢ nastepujgce wymagania sprzetowe:
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a. Musi by¢ wyposazony w dwa zasilacze zmiennoprgdowe, pracujgce w konfiguraciji
redundantnej,

b. Musi posiada¢ wymienne moduty wentylatoréw, w konfiguracji zapewniajacej wyrzut

cieptego powietrza od strony portéw liniowych,

Musi umozliwia¢ montaz w szafie rack 19”.

Sprzet musi zosta¢ dostarczony z przewodami zasilajgcymi kompatybilnymi z

infrastrukturg Zamawiajgcego. Zamawiajgcy w udostepnionej przestrzeni szaf rack

posiada ztgcza C13 i C19.
e. Wysokos¢ obudowy nie moze przekracza¢ 1 RU.

17. Przetgcznik musi posiada¢ deklaracja CE lub réownowazng.

18. Przetgcznik musi by¢é wyprodukowany zgodnie z normg 1S0O-9001:2008 oraz 1SO-14001 lub
réwnowazng.

19. Przetgcznik musi by¢ zgodny z normami UE i przeznaczony na rynek UE, musi posiadac
certyfikat CE lub rébwnowazny.

20. Z kazdym przetgcznikiem musi zostaé dostarczony zestaw kabli i modutdw optycznych
pochodzacych od Producenta przetgcznika:

Kabel typu 25Gb AOC SFP28, min. 3m — min. 12 szt.

Kabel typu 10Gb AOC SFP+, min. 3m — min. 12 szt.

Kabel typu 100 Gb AOC QSFP28 min. 1m — min. 1 szt.

Modut optyczny typu 25Gb SFP-25G-SR — min. 10 szt.

Modut optyczny typu 10Gb SFP-10G-SR — min. 10 szt.

Kabel typu 100Gb AOC QSFP28 min. 10m — min. 1 szt.

V.  MINIMALNE WYMAGANIA DOTYCZACE OPROGRAMOWANIA DO PRZELACZNIKOW TYPU
LEAF POSIADANYCH PRZEZ ZAMAWIAJACEGO

Dla kazdego z wymienionych przetgcznikéw posiadanych przez Zamawiajgcego nalezy dostarczy¢
przedtuzenie gwarancji, wsparcia producenta oraz subskrypcje Cisco DCN Essentials na tozsamy
okres 36 miesiecy zgodny terminem wsparcia i gwarancji dla 2 przetgcznikow typu Leaf
dostarczanych zaoferowanego Systemu typu SDN. Lgcznie nalezy dostarczy¢ gwarancje, wsparcie
oraz opisana wyzej subskrypcje dla 4 przetgcznikéw typu Leaf.

oo

~Poo0TD

Ministerstwo posiada nastepujgce 4 przetgczniki typu Leaf:

1. Cisco Nexus9000 C93180YC-FX3 Chassis — SN: FDO26020BAX
2. Cisco Nexus9000 C93180YC-FX3 Chassis — SN: FD0O26020BCB
3. Cisco Nexus9000 C93180YC-FX3 Chassis — SN: FD0O2752094Q
4. Cisco Nexus9000 C93180YC-FX3 Chassis — SN: FDO275208XG

VL. MINIMALNE WYMAGANIA W ZAKRESIE USLUGI MIGRACJI OBECNEJ ARCHITEKTURY
SIECIOWEJ DO DOSTARCZONEGO SYSTEMU TYPU SDN

Ministerstwo posiada aktualnie pracujgcg sie¢ w dwoéch osrodkach przetwarzania. Dostarczony
System nalezy zintegrowaé z pracujgcymi urzgdzeniami firewall oraz klastrami VMware, nastepnie
wykona¢ migracje obecnie dziatajgcych ustug sieciowych na sie¢ typu SDN w sposob
minimalizujgcy niedostepnos¢ ustug produkcyjnych dla systeméw informatycznych opartych o
aktualne rozwigzania sieciowe.

1. W ramach przedmiotu zaméwienia musi zosta¢ wykonana migracja obecnej architektury
sieciowej do Systemu SDN.

2. Wszelkie prace konfiguracyjne muszg uwzglednia¢ dobre praktyki i rekomendacje
eksploatacyjne publikowane przez producenta dostarczonej infrastruktury sprzetowej oraz
programowe;.

3. W ramach przygotowania do wdrozenia Wykonawca:

a. Przeprowadzi analize zastanej infrastruktury sieciowej, w zakresie niezbednym do
przygotowania projektu technicznego.

b. Opracuje projekt techniczny, ktéry musi zawieraé¢ co najmniej:
i. opis techniczny i funkcjonalny zaoferowanych urzgdzen;

i. specyfikacje parametrow fizycznych i Srodowiskowych, tj. wage, rozmiar, parametry
zasilania, emitowane ciepto;

iii. rozmieszczenie urzagdzen w szafach RACK;

iv.  koncepcje podtgczenia dostarczanych urzgdzen do istniejgcej infrastruktury
Zamawiajgcego — schemat podtgczenia fizycznego i logicznego, z uwzglednieniem
m.in. posiadanych firewalli;

v. zakres prac dot. konwersji przetgcznikéw Nexus do roli Leaf;

vi.  zakres prac i zmian konfiguracyjnych;
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VII.

VIIl.

vii.  opis sposobu migracji dotychczasowej konfiguracji sieci na nowe urzgdzenia;

viii.  procedure i harmonogram przetgczenia sieci na dostarczone urzgdzenia z
uwzglednieniem wymogu prowadzenia prac w dniu ustawowo wolnym od pracy lub
w nocy ze wzgledu, ze prace wykonywane bedg na produkcyjnie dziatajgcej
infrastrukturze. Zamawiajgcy dopuszcza przerwe techniczng w dziataniu
infrastruktury IT (powodujgcg niedostepnos¢ ustug IT) wynoszaca 2 godziny, w
czasie ktérego Wykonawca dokona przetgczenia ruchu sieciowego na dostarczone
urzgdzenia.

c. Zamawiajacy w terminie 7 dni roboczych od otrzymania projektu technicznego dokona
jego akceptacji lub zgtosi uwagi. Warunkiem rozpoczecia prac wdrozeniowych jest
zaakceptowanie przez Zamawiajgcego projektu technicznego.

4. W ramach wdrozenia urzgdzehn Wykonawca zgodnie z zaakceptowanym projektem
technicznym:

a. zainstaluje dostarczane urzadzenia w szafach RACK, podtgczy do sieci: elektryczne;j i
LAN, skonfiguruje zarzadzanie urzgdzeniami;

b. wykona potgczenia swiattowodowe pomiedzy szafami RACK (dostarczenie kabli
Swiattowodowych lezy po stronie Wykonawcy);

c. uruchomi urzgdzenia oraz dokona aktualizacji oprogramowania zgodnie z przyjeta
rekomendowang obowigzujgca wersja stabilng;

d. dostosuje konfiguracje istniejacych urzgdzen, aby umozliwi¢ podigczenie dostarczonych
urzadzen;

e. wykona dotgczenie sSrodowiska SDN do posiadanej przez Zamawiajgcego sieci i
przepiecie posiadanych ustug na nowe srodowisko. Nastepnie rozciggniecie sSrodowiska
SDN na drugg lokalizacje geograficznie odlegta.

f.  wykona testy akceptacyjne, w tym testy redundanc;ji srodowiska (plan testéw Wykonawca
przedstawi Zamawiajgcemu do akceptaciji);

g. wykonana dokumentacje powykonawczg i procedury eksploatacyjne;

h. przeprowadzi instruktaz, min. 3 dni po 6 godzin z podstawowej obstugi wdrozonego
systemu.

MINIMALNE WYMAGANIA W ZAKRESIE ASYSTY TECHNICZNEJ

1. Wykonawca przez 36 miesiecy zobowigzany bedzie do $wiadczenia ustugi asysty
technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie pisemnego
zlecenia asysty technicznej, wystawianego przez Zamawiajgcego.

2. Zakres, sposdb oraz termin realizacji zostanie uzgodniony na etapie przedstawienia
wymagah przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce,
poprzedzajgcych zlecenie.

3. Zlecenia bedg obejmowa¢ w szczegdlnosci wsparcie administratoréw Zamawiajgcego w
uzytkowaniu Systemu, zaréwno techniczne jak i merytoryczne.

4. Szczegdtowy zakres ustugi asysty technicznej uwzglednia¢ bedzie kazdorazowo zlecenie.
5. Ustugi asysty technicznej muszg by¢ realizowane przez inzyniera posiadajgcego Certyfikat
z oficjalnej $ciezki producenta dostarczonego systemu na poziomie eksperckim.

6. Ustugi asysty technicznej Wykonawca zobowigzuje sie realizowaé¢ w dwéch formach:

a) w siedzibie Zamawiajacego;
b) zdalnie.
7. Wykonawca udostepni narzedzie umozliwiajgce zdalng komunikacje, ktére w uzgodnieniu
z Zamawiajgcym zostanie uruchomione na stacji roboczej pracownika Zamawiajgcego.
8. Po wykonaniu ustug Wykonawca przedtozy Zamawiajgcemu protokét z wykonania ustug
asysty zawierajgcy ich rodzaj, zakres oraz termin.
9. Maksymalna liczba roboczogodzin w trakcie trwania umowy wskazana jest w Formularzu
Ofertowym.
10. Zamawiajgcy zastrzega sobie prawo do nie udzielania zlecen na ustugi asysty technicznej.

MINIMALNE WYMAGANIA TECHNICZNE ORAZ DOTYCZACE OPROGRAMOWANIA DO
PRZELACZNIKOW TYPU ACCESS — 20 SZTUK

Przetgcznik typu standalone, minimalne wyposazenie:
a) 48 portow 10/100/1000BaseT RJ-45 POE+;
b) uplink 4x10G SFP+;
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Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:

.
coLeLze

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,

Musi by¢ mozliwos$¢ stackowania przetgcznikdéw z zapewnieniem nastepujgcych funkcjonalnosci:

o O T O
= — = =

Przepustowos$é w ramach stosu - 80Gb/s;

8 urzgdzen w stosie;

zarzadzanie poprzez jeden adres IP;

mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezgcych do

réznych jednostek w stosie) zgodnie z IEEE 802.3ad;
W przypadku gdy wymagane sg dodatkowe moduty do zapewnienia funkcjonalnosci stacka,
urzgdzenie musi by¢ w nie wyposazone na obecnym etapie zamodwienia, wraz z kablem
stackujgcym o dtugosci 50 cm.

Zasilanie:

a) urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego AC 230V

b) mozliwos¢ instalacji/wymiany zasilaczy ,na gorgco” (ang. hot swap),

c) urzadzenie musi by¢ wyposazone w pojedynczy zasilacz podstawowy i redundantne
wentylatory,

d) dodatkowo urzadzenie powinno by¢ doposazone w zapasowy zasilacz umozliwiajgcy
samodzielng wymiane w przypadku awarii zasilacza podstawowego

Przetgcznik musi spetnia¢ nastepujgce wymagania w zakresie parametrow wydajnosciowych:

a) Przepustowosc¢ przetgcznika (switching capacity) nie mniej-sza niz 170 Gb/s (bez podigczenia
do stosu), 250 Gb/s (z podtgczeniem do stosu),

.
SRR

Predkosc¢ przesytania (forwarding rate) nie mniejsza niz 125 Mpps,
Bufor pakietéw nie mniejszy niz 5SMB.
Pamie¢ DRAM minimum 2GB,
Pamiec flash minimum 4GB,
Obstuga:
i.
i
iii.
iv.
V.
Vi.
Vii.
viii.

Minimum 500 aktywnych sieci VLAN jak i interfejséw SVI L3,

Nie mniej niz 15000 adreséw MAC,

Minimum 2500 tras IPv4,

Nie mniej niz 900 wpiséw w listach kontroli dostepu Security ACL,

Nie mniej niz 900 wpisdw w listach kontroli dostepu QoS ACL,

Wparcie dla jumbo frame o wielko$ci 9198B,

Minimum 40 potgczen zagregowanych typu ,port chan-nel” ,

16 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP.

Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

sieci:

a) I|EEE 802.1w Rapid Spanning Tree,

® QO O T

) Per-VLAN Rapid Spanning Tree (PVRST+),

) IEEE 802.1s Multi-Instance Spanning Tree,

) Wsparcie dla protokotu REP (Resilient Ethernet Protocol),

) Redundancja potgczen uplink bez uzywania protokotu Span-ning-Tree lub funkcji

sportchannel” umozliwiajgca aktywacje zapasowego tgcza uplink po wykryciu awarii fgcza
podstawowego, wraz z mozliwoscig wskazania uplinku podstawowego i zapasowego dla
poszczegodlnych sieci VLAN. Realizacja funkcji automatycznego powrotu do ustawien sprzed
awarii (funkcja preempt) po przywrécenia aktywnosci linku podstawowego.

Przetgcznik musi zapewniaé obstuge nastepujgcych protokotéw:

a) IGMPv1/2/3 i MLDv1/2 Snooping,

b) LLDPiLLDP-MED

Urzgdzenie musi realizowac funkcje:

a) 802.1Q tunneling (QinQ),
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b) Layer 2 traceroute umozliwiajgcej sledzenie fizycznej trasy pakietu o zadanym zrédtowym i
docelowym adresie MAC,

c) Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego,

d) Mozliwos¢ uruchomienia serwera DHCP

Przetgcznik musi wspiera¢ mechanizmy zwigzane z bezpieczenstwem sieci:

a) Wiele poziomoéw dostepu administracyjnego poprzez konsole, mozliwos¢ zalogowania sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji
(privilege-level),

b) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

c) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL,

d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

e) Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,

f)  Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o por-tal web dla klientéw bez suplikanta
802.1X,

g) Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,

h) Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

i) Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

j)  Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

k) Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS)
—w tym minimum ochrong przed rozgtaszaniem fatszywych komunikatéw Router Ad-
vertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do
sieci (DHCPv6 Guard),

I) Mozliwos¢ autoryzacji prob logowania do urzgdzenia (do-step administracyjny) do serweréw
RADIUS i TACACS+,

m) Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
przetgcznika,
i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej
samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okre$lonych godzinach i
dniach tygodnia);

n) Mozliwosé szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetgcznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA),

0) Wbudowane mechanizmy ochrony warstwy kontrolnej prze-tgcznika (CoPP — Control Plane
Policing),

p) Funkcja Private VLAN;

. Przelgcznik musi wspiera¢ mechanizmy zapewaniajgcych autentycznosé uruchamianego

oprogramowania oraz hardware urzadzenia w tym:

a) sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzgdzenia) przed uruchomieniem urzadzenia,

b) bezpieczna sekwencja uruchamiania,

c) sprzetowy uktad umozliwiajgcy sprawdzenie autentyczno$ci urzadzenia.

. Przetgcznik musi obstugiwac¢ nastepujgce funkcje zwigzane z zapewnieniem jakosci ustug w sieci:

d) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

e) Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

f) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),
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12.

13.

14.

15.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) po-przez wykorzystanie nastepujgcych
parametréw: zrédto-wy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrodiowy/docelowy
port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscig do 8 Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetgcznik musi zapewnic¢ obstuge nastepujgcych protokotéw i mechanizméw routingu:

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF nie mniej niz 900 wpiséw, PIM Stub nie mniej niz 900
wpisow,

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

Obstuga minimum 10 tuneli GRE (Generic Routing Encap-sulation);

Przetgcznik musi:

a)

b)

d)

umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

posiadac funkcjonalno$¢ umozliwiajaca przechwytywanie ruchu z wybranych interfejséw
fizycznych urzgdzenia i generowanie plikéw typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

posiadac¢ wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane za-leznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, radiowy
punkt dostepowy WiFi, stacja sieciowa, router itp.),

urzgdzenie powinno posiada¢ funkcjonalno$¢ sondy IP SLA Responder,

Przetgcznik musi wspiera¢ nastepujgce mechanizmy i narzedzia zarzadzania:

a)
b)
c)

1)

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzgdzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
adaptera USB Bluetooth podtgczanego do portu USB przetgcznika. Kontrola dostepu dla tej
funkcjonalno$ci musi by¢ realizowana poprzez mechanizm lokalnego konta logowania lub
mechanizm AAA,

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przeglgdania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguraciji
w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowa konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, SFTP (SSH Fi-le Transfer Protocol), HTTPS,
Syslog,

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokotéw RESTCON i gNMI,

Wbudowana dioda umozliwiajgca identyfikacje konkretnego urzgdzenia podczas akcji
serwisowych,

Wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastruktura,

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwosé uruchomienia z nosnika danych umieszczonego w porcie USB,

Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw.
credentials), obrazy oprogramowania, klucze szyfrujgce,

Wbudowany graficzny interfejs zarzadzania przetgcznikiem.

Urzgdzenie musi spemniaé nastepujgce parametry fizyczne:

a)
b)

Mozliwo$é montazu w szafie rack 19”,
Wysokos¢ urzadzenia 1 RU,
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16.

17.

c) Glebokos¢ chassis urzgdzenia bez wentylatoréw i kabli zasilajgcych mniejsza niz 30 cm’

d) Gitebokosc¢ chassis urzadzenia z wentylatorami i kablami zasilajgcymi mniejsza niz 33 cm.

Przetgcznik musi wspiera¢ funkcjonalno$¢ NetFlow w zakresie:

a) mozliwosci probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow i obstugg 16000 strumieni (flow),

b) realizacji rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7 OSl,
bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow)
poprzez elastyczne definiowanie pél kluczowych,

Certyfikaty:

a) Switch musi posiada¢ deklaracja CE lub rownowazna.

b) Switch musi by¢ wyprodukowany zgodnie z normg 1S0O-9001:2008 oraz 1ISO-14001 lub
rébwnowaznag.

c) Switch musi by¢ zgodny z normami UE i przeznaczony na rynek UE, musi posiada¢ certyfikat
CE lub réwnowazny.

Dodatkowe wyposazenie - moduly i kable swiattowodowe, dodatkowe zasilacze

1. 20 modutéw SFP 1G -RJ45
a) Wktadka umozliwiajgca rozszerzenie funkcjonalnosci prze-tgcznikéw z portem SFP o
interfejs kablowy 1 Gbps LC , pracujgcy z wykorzystaniem kabla skretkowego UTP z
wtykiem RJ45
b) Typiliczba portow: 1 x 1 Gbps LC
c) Zamawiajacy wymaga, aby wkiadki byly kompatybilne z dostarczonymi przetgcznikami.
d) Zamawiajgcy dopuszcza wktadki innego producenta (zamienniki) pod warunkiem petnej
kompatybilnosci i braku utraty gwarancji w przypadku uzycia.
2. 20 modutéw SFP+ 10G -RJ45
a) Wktadka umozliwiajgca rozszerzenie funkcjonalnosci prze-tgcznikow z portem SFP o
interfejs kablowy 10 Gbps LC , pracujacy z wykorzystaniem kabla skretkowego UTP z
wtykiem RJ45
b) Typiliczba portéw: 1 x 10 Gbps LC
c) Zamawiajgcy wymaga, aby wktadki byty kompatybilne z dostarczonymi przetgcznikami.
d) Zamawiajgcy dopuszcza wktadki innego producenta (zamienniki) pod warunkiem petnej
kompatybilnosci i braku utraty gwarancji w przypadku uzycia.
3. 10 kabli swiattowodowych MM LC-LC — 15 M:
a) Patchcord swiattowodowy MuliMode z wtykiem LC o dlugo-$ci 15 metréw, min OM-4
4. 300 kabli UTP Cat min 5c 0,5m:
a) Patchcord skretkowy kategorii min 5¢ z wtykiem RJ45 o diugosci 0.5 m kolor biaty/szary.
5. 200 kabli UTP Cat min 5¢ 1m:
a) Patchcord skretkowy kategorii min 5¢ z wtykiem RJ45 o dtugosci 1 m kolor biaty/szary.
6. 5 kabli stackujgcy o dtugosci 1m:
a) Dedykowany dla oferowanych urzgdzen kabel stackujgcy o dlugosci 1m
7. 5 kabli stackujgcy o dtugosci 3m:
a) Dedykowany dla oferowanych urzadzen kabel stackujgcy o dtugosci 3m

MINIMALNE WYMAGANIA TECHNICZNE ORAZ DOTYCZACE OPROGRAMOWANIA DO
PRZELACZNIKOW TYPU DATACENTER - 8 SZTUK

Przetgcznik musi posiadaé:

a. 48 portéw 1/10 Base-T

g. 6 portow definiowanych za pomocg wktadek QSFP, przy czym kazdy z tych portéw QSFP musi
mie¢ mozliwos¢ pracy zarowno w trybie 40Gbps oraz w trybie 100Gbps,

Przetgcznik musi spetnia¢ nastepujace wymagania w zakresie parametrow wydajnosciowych:

Urzgdzenie musi posiadac bufor pamieci o wielkosci minimum 40MB,

Urzadzenie musi posiada¢ min. 16GB pamieci DRAM i 64GB pamieci Flash,

Przepustowos¢ fgczna przetgcznika (switching capacity) nie moze by¢é mniejsza niz 2 Tbps,

Predkosc¢ przesytania (forwarding rate) nie mniejsza niz 1 miliard pps,

Wymagana jest predko$¢ przetgczania ,wirespeed” dla kazdego portu przetgcznika,

Opdznienie przetgczania pakietéw nie wieksze niz 2 ps,

000U
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3. Przelgcznik musi posiada¢ nastepujacyg funkcjonalnos$¢ warstwy L2 OSI:

Trunking IEEE 802.1Q VLAN,

Mozliwos¢ izolowania portéw znajdujgcych sie w tym samym segmencie VLAN,
Wsparcie sprzetowe dla minimum 90 000 adreséw MAC,

IEEE 802.1w Rapid Spanning Tree (RST),

IEEE 802.1s Multiple Spanning Tree (MST),

Wsparcie sprzetowe dla tunelowania QinQ (802.1Q Tunneling),

Funkcja statycznej i dynamicznej translacji adreséw IP NAT (Network Address Translation),
Obsluga IGMP v2/3,

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetacznikach,
Wsparcie dla Link Aggregation Control Protocol (LACP): IEEE 802.3ad,

32 interfejséw fizycznych w ramach jednego pofgczenia zagregowanego typu ,Port

Channel” LACP.

I.  Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow).

4. Przetgcznik musi posiadac¢ nastepujacg funkcjonalnos$é warstwy L3 OSI:

Routing statyczny dla protokotéw IPv4 oraz IPv6,

Routing dynamiczny w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6,

Policy Based Routing (PBR) dla IPv4 i IPv6,,

Wsparcie sprzetowe dla minimum 768 000 prefixéw LPM/wpiséw hosta w tablicy routingu I,

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode | tryb SSM (Source

Specific Multicast),

Wsparcie dla IGMPv2/v3 oraz MSDP,

Wsparcie sprzetowe dla minimum 100 000 tras multicast,

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig importu/eksportu tras (route

leaking),

i. Wybor do 64 jednoczesnych sciezek o rownej metryce (ECMP),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) dla protokotéw IPv4 i IPv6,

umozliwiajgcego szybkie wykrywanie awarii potgczen w sieci dla potrzeb protokotéw routingu,

k. Wsparcie dla protokotu VRRP v3,

I.  Wsparcie dla Microsoft NLB,

m. Minimum 1000 wejsciowych oraz 1000 wyjsciowych wpiséw dla ACL - access control list,

n. Jesli funkcjonalnos¢ warstwy L3 OSI opisana w powyzszym punkcie wymaga dostarczenia
dodatkowej licencji, to jest ona wymagana na tym etapie.

5. Przetgcznik musi posiada¢ mozliwosé uruchomienia sprzetowego load-balancera dla
protokotéw IPv4 i IPv6 ze wsparciem dla tworzenia grup serwerdw i adreséw VIP, probkowania
serwerdéw, wyboru ruchu na podstawie protokotu/portu L4 i poprzez filtra ACL.

6. Przetgcznik musi posiadaé mozliwos¢ dotgczania zewnetrznych, wyniesionych modutéw lub
przetgcznikéw GigabitEthernet oraz 10 GigabitEthernet:

a. dotgczenie modutéw lub przetgcznikbw nie moze byé realizowane z wykorzystaniem
mechanizmoéw L2 (Spanning Tree) ani L3, a jedynie w ramach domeny fizycznej badz stosu
urzadzen;

b. porty modutu wyniesionego muszg by¢ udostepniane do zarzgdzania i monitorowania z
poziomu przetgcznika macierzystego;

c. przetgcznik musi umozliwiaé programowg konwersje wiasnego trybu pracy do trybu modutu
wyniesionego, zarzgdzanego z innego przetgcznika macierzystego.

7. Przetgcznik musi posiada¢ sprzetowe wsparcie dla szyfrowania portéw Ethernet z
wykorzystaniem technologii MacSec IEEE 802.1ad na blokach 128 bit oraz 256 bit oraz
wykorzystaniem trybu GCM-AES-XPN.

8. Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z funkcjonalnoscig VXLAN
a. Sprzetowa implementacja VTEP (VXLAN Tunnel Endpoint),

b. Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway),

c. Wymiana ruchu z co najmniej 255 innymi sprzetowymi VTEP,

d. Obstuga ruchu rozgtoszeniowego BUM (broadcast, multicast, unknown-unicast) z
mapowaniem VXLAN do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM Anycast RP,

e. Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji o adresach MAC i
adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol),

f. Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN),

g. Jeslifunkcjonalno$é VXLAN opisana powyzej wymaga dostarczenia dodatkowej licencji to jest
ona wymagana na tym etapie,

9. Przetacznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:

a. Obstuga Layer 2 IEEE 802.1p (CoS),
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10.

11.

12.

13.

b. Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w warstwach 2-4 OSI.
Klasyfikacja ruchu musi odbywac¢ sie w zaleznosci, od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC, adresow IP,
wartosci pola ToS/DSCP w nagtéwkach IP, portow TCP i UDP,

Kolejkowanie w oparciu o CoS 802.1p na wyjsciu,

Kolejkowanie z bezwzglednym priorytetem (Strict-Priority) na wyjsciu,

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm réwnowazny,

Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i

wyjsciowych,

Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych,

Obstuga protokotu PFC (Priority Flow Control) IEEE 802.1Qbb,

i. Urzadzenie musi posiadac¢ architekture pamieci przystosowang dla obstugi buforéw, QoS oraz
ruchu typu microburst (chwilowe wzrosty ruchu), zapewniajgc skuteczng obstuge zaréwno
matych jak i bardzo duzych przeptywéw danych. Urzgdzenie musi potrafi¢ monitorowac
wykorzystanie buforéw i sygnalizowaé przekraczanie zdefiniowanych przez uzytkownika
progéw wielkosci przeptywu w przypadku zaistnienia zjawiska microburst.

Przetgcznik musi wspieraC nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa i stabilnosci w sieci:

a. Wejsciowe ACL (standardowe oraz rozszerzone),

b. Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC,

c. Standardowe oraz rozszerzone ACL dla warstw 3-4 OS| w oparciu o: IPv4 i IPv6, Internet
Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP),

d. ACL oparte o VLAN-y (VACL) i porty (PACL),

e. Funkcja zabezpieczenia przed niekontrolowanym wzrostem ilosci ruchu (storm control) dla
ruchu unicast, multicast i broadcast,

f. Mechanizmy DHCP Snooping, ARP Inspection i IP Source Guard,

g. Funkcja zabezpieczenia przed niekontrolowanym wzrostem ilosci ruchu (storm control) dla
ruchu unicast, multicast i broadcast.

Przetgcznik musi wspiera¢ funkcjonalno$ci z obszaru zarzgdzania i zabezpieczenia

przetgcznika:

a. Port konsoli CLI,

b. Zarzadzanie In-band - obstuga protokotéw SSHv2, SNMPv3, HTTPS, Syslog,

c. Autoryzacja prob logowania do urzgdzenia (dostep administracyjny) do serweréw
RADIUS lub TACACS+,

d. 802.1x i dynamiczny przydziat VLAN do portu,

e. Wsparcie dla protokotéw sFlow lub NetFlow,

f. Wsparcie sprzetowe dla telemetrii przeptywéw z mozliwoscig eksportu z wykorzystaniem

protokotu gRPC,

Wsparcie dla IEEE 802.1ab LLDP,

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfigurac;ji

(rollback),

i. Obsluga Role-Based Access Control RBAC,

j.  Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (Control Plane
Policing),

k. Kopiowanie ruchu ze zZrédtowych fizycznych portéw Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu (mirror,

SPAN),

I.  Obstuga Network Time Protocol (NTP) i Precision Time Protocol IEEE 1588,

m. Diagnostyka procesu BOOT;

Przetgcznik musi posiadaé sprzetowe i programowe wsparcie dla architektury SDN

dedykowanej przez jego producenta dla infrastruktury Data Center. Dodanie przetgcznika do

systemu SDN musi by¢é mozliwe z wykorzystaniem jego istniejgcego oprogramowania, bgdz po
jego wymianie na odpowiednie oprogramowanie, bez zadnych ingerencji czy modyfikacji
sprzetowych.

Przetacznik musi posiadac¢ narzedzia programowania i zarzadzania:

a. Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przetgczniku i
konfiguracji przetgcznika poprzez API,

Wbudowana powtoka bash do zarzadzania systemem Linux przetgcznika,
Wsparcie dla kontenerow Docker wraz z mozliwoscig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych,

d. Interfejs programistyczny REST API wraz z upublicznionym SDK,

"o ao
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X.

e.

Wsparcie dla NETCONF i zarzgdzania poprzez XML.

14. Przetgcznik musi spetnia¢ nastepujgce wymagania sprzetowe:

a.

oo

e.

Musi by¢ wyposazony w dwa zasilacze zmiennoprgdowe, pracujgce w konfiguracji
redundantnej,

Musi posiada¢ wymienne moduty wentylatoréw, w konfiguracji zapewniajacej wyrzut
cieptego powietrza od strony portéw liniowych,

Musi umozliwia¢ montaz w szafie rack 19”.
Sprzet musi zosta¢ dostarczony z przewodami zasilajgcymi kompatybilnymi z

infrastrukturg Zamawiajgcego. Zamawiajgcy w udostepnionej przestrzeni szaf rack
posiada ztgcza C13 i C19.
Wysokos¢ obudowy nie moze przekracza¢ 1 RU.

15. Przetagcznik musi posiadaé deklaracja CE lub rownowazng.

16. Przetgcznik musi by¢é wyprodukowany zgodnie z normg 1S0O-9001:2008 oraz 1SO-14001 lub
réwnowazng.

17. Przetgcznik musi by¢ zgodny z normami UE i przeznaczony na rynek UE, musi posiadac¢
certyfikat CE lub réownowazny.

18. Z kazdym przetgcznikiem musi zosta¢ dostarczony zestaw kabli i modutéw optycznych
pochodzacych od Producenta przetgcznika:

a.
b.

Kabel typu 100 Gb AOC QSFP28 min. 1m — min. 1 szt.
Kabel typu 100Gb AOC QSFP28 min. 10m — min. 1 szt.

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI

Gwarancja dla oferowanych urzgdzen musi spetnia¢ nizej opisane wymagania:

1.

Minimalny okres gwarancji na urzgdzenia wynosi 36 miesiecy natomiast w przypadku
przetagcznikdw sieciowych typu access minimalny okres gwarancji na urzgdzenia wynosi 60
miesiecy.

Zamawiajgcy wymaga, aby ustuga gwarancyjna na wszystkie dostarczone w ramach
zamowienia urzgdzenia, przez caty okres jej trwania, zapewniata naprawe lub wymiane
urzgdzen lub ich czesci, na czesci nowe i oryginalne, zgodnie z metodykg i zaleceniami
producenta dostarczanych urzadzen i Wykonawca byt jego autoryzowanym dostawcs.

Wszystkie urzadzenia dostarczone i zastosowane przez Wykonawce bedg pochodzity z
autoryzowanego kanatu sprzedazy producentéw Urzgadzeh na rynek polski lub Unii
Europejskiej. Spelnienie powyzszego wymogu zostanie potwierdzone oswiadczeniem
producenta Urzadzen lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje
sie dostarczy¢ Zamawiajgcemu najpozniej w dniu dostawy oferowanych Urzadzeh.

Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji
producentdw urzgdzen. Serwis gwarancyjny Swiadczony ma byé w miejscu instalacji
urzagdzen.

Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od
czasu przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania
zgtoszen serwisowych.

Zamawiajgcy dopuszcza $wiadczenie serwisu dla dostarczonych urzgdzen poprzez
zastosowanie zamiennikdw wskazanych przez producenta tylko i wytgcznie w przypadku,
gdy takiego wsparcia u producenta nie da sie wykupi¢ (np. produkty zostaty wycofane przez
producenta bez mozliwosci Swiadczenia serwisu).

W przypadku, gdy w okresie gwarancyjnym nastgpi trzykrotna naprawa wadliwego
podzespotu Wykonawca niezwtocznie tj. w terminie nie dtuzszym niz 14 dni liczonych od
dnia zgtoszenia awarii, dokona jego wymiany na sprzet nowy, wolny od wad. Na czas
potrzebny do wymiany podzespotu wykonawca dostarczy element zastepczy o parametrach
tozsamych z podzespotem uszkodzonym. Zamawiajgcy oczekuje, iz w wypadku
koniecznosci wymiany urzadzenia, dyski na ktérych zapisane sg dane nieulotne
wymienianego urzgdzenia pozostang w siedzibie Zamawiajgcego.

Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www)
w zakresie rozwigzywania probleméw zwigzanych z biezgcg eksploatacjg dostarczonych
urzgdzen w godzinach pracy Zamawiajgcego.

Strona 17 z 19



10.

11.

12.

13.

14.

15.

16.

17.

18.

Zamawiajgcy zastrzega sobie prawo do dodawania nowych modutéw oraz wymiany
zainstalowanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie
przewidzianym przez producenta Urzadzenia, bez utraty gwarancji na zakupione
Urzadzenia. Zamawiajgcy bedzie dokonywat wymiany modutdw samodzielnie po
wczesniejszym uzgodnieniu z Wykonawcg. W przypadku nieprawidtowego lub niezgodnego
z zaleceniami Wykonawcy i producenta Urzgdzenia dodania modutéw lub wymiany
zainstalowanych modutéw przez Zamawiajgcego Wykonawca nie jest obcigzony gwarancjg
i rekojmig w tym zakresie.

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni
Zamawiajgcemu mozliwos¢ wielokrotnego uaktualniania catego dostarczonego
Oprogramowania do najnowszych wersji oferowanych przez producenta (wilgczajac tzw.
firmware) oraz patche i programy korekcji btedéw, a takze dostep do ustug wsparcia
technicznego producenta wiasciwy dla danego Urzadzenia lub Oprogramowania. W
przypadku, gdy dostep taki wymaga podania nazwy uzytkownika, hasta lub numeru
seryjnego Wykonawca dostarczy Zamawiajgcemu ww. przed podpisaniem protokotu
odbioru Urzadzen.

W przypadku koniecznosci naprawy Urzadzenia lub Oprogramowania poza Lokalizacja,
Wykonawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty
urzadzenia lub oprogramowania Standardowego w przypadku koniecznosci naprawy poza
siedzibg Zamawiajgcego.

Na okres przediuzajgcej sie naprawy Wykonawca moze stosowacé procedury zastepcze.
Czas trwania procedur zastepczych nie moze by¢ dtuzszy niz 45 dni kalendarzowych od
chwili zgtoszenia awarii.

Przez usuniecie Awarii nalezy rozumie¢ przywrécenie pierwotnej funkcjonalnosci Systemu
we wszystkich modutach i zaprzestanie stosowania w biezgcej prac rezerwowego
Urzadzenia i/lub procedur zastepczych.

Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich
zainstalowanych komponentéw.

W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu
ofertowym do:

a) pobierania i instalowania nowych wersji oprogramowania dla kazdego elementu
wchodzgcego w sktad oferty

b) Dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementow
c) Dostepu do powiadomien/ogtoszen/alarméw w zakresie dostarczonych elementéw

d) Zgtaszania nieograniczonej liczby awarii systemu w trybie 24x365x7 za pomocg
dedykowanego portalu i/lub zgtoszenia telefonicznego,

e) Wymiany uszkodzonych/wadliwych dostarczonych elementéw w trybie NDB (Next-
Bussines Day),

Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:

a) 1 godzina/8 godzin - btgd krytyczny — ij. przerwa w dziataniu ustug w $rodowisku
produkcyjnym, brak dostepnego obejscia problemu,

b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczaco
utrudniajacy realizacje proceséw biznesowych, brak dostepnego obejscia problemu,

c) 4 godziny/7 dni - btedy $rednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji proceséw biznesowych, dostepne obejscie problemu,

d) 8 godzin/14 dni - btedy niskie —tj. problem z poprawnym dziataniem ustugi, brak wptywu
na realizacje proceséw biznesowych.
Wykonawca do dostarczonych urzgdzen, bedacych przedmiotem zamdéwienia, dotgczy karty

gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci gwarancji, adresy i
numery telefonéw punktéw serwisowych swiadczgcych ustugi gwarancyjnej.

Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg os6b upowaznionych do kontaktéw, wykazem
adresow poczty elektronicznej i nr telefondw.
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20.
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22.

Wykonawca, najpdézniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu
liste 0s6b uprawnionych do wykonywania czynnosci serwisowych.

W okresie gwarancji Wykonawca ponosi odpowiedzialno$¢ za poprawne funkcjonowanie
urzgdzen i oprogramowania stanowigcego przedmiot zamodwienia, z zastrzezeniem, ze
Wykonawca nie ponosi odpowiedzialnosci za uszkodzenia urzgdzen i oprogramowania
powstatych z wytgcznej winy Zamawiajgcego lub osoéb trzecich dziatajgcych w jego imieniu.

Wymagany tryb zgtaszania wszelkich awarii, wad i btedéw. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczgcych sprzetu i oprogramowania w dni robocze w
godzinach 8:00-17:00.

Zamawiajacy wymaga obstugi zgtoszen w jezyku polskim.
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