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RADY do SPRAW CYFRYZACII
z dnia 19 lipca 2019 .

dotyczgca projektu rozporzadzenia Ministra Cyfryzacji zmieniajgcego
rozporzadzenie w sprawie warunkdw organizacyjnych i technicznych
dla podmiotéw swiadczgcych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych operatorow ustug klu-
czowych odpowiedzialnych za cyberbezpieczenstwo.

Na podstawie art. 17 ust. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (t.j. Dz .U. z 2019 poz. 700, ze zm.) oraz § 5 Regu-
laminu Rady do Spraw Cyfryzacji stanowigcego zatgcznik do Zarzadzenia nr 1 Ministra Admi-
nistracji i Cyfryzacji z dnia 5 stycznia 2015 r. w sprawie ustanowienia regulaminu prac Rady
do Spraw Cyfryzacji (Dz. Urz. z 2015 r. poz. 1, ze zm.), uchwala sie, co nastepuje:

W zwigzku z pracami nad zmiang rozporzadzenia w sprawie warunkdéw organizacyjnych i
technicznych dla podmiotdw swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz we-
whnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo, Rada ds. Cyfryzacji pozytywnie ocenia inicjatywe nowelizacji zapiséw
stuzgcych okresleniu wymagan majacych wspieraé bezpieczernstwo kluczowych z punktu wi-
dzenia funkcjonowania Panistwa ustug.

Jednoczesnie zwracamy uwage na kilka elementéw przedmiotowego projektu, ktére wyma-
gajg W naszej ocenie ponownego rozpatrzenia, w szczegdlnosci:

1. W § 2 przedmiotowego projektu okreslono zakres czynnosci wykonywanych przez
podmioty swiadczgce ustugi z zakresu cyberbezpieczenstwa, ktore majg by¢ wykony-
wane wyltgcznie w pomieszczeniach posiadajgcych odpowiednie zabezpieczenia. Uza-
sadnienie do projektu rozporzadzenia doprecyzowujac zakres przedmiotowych dzia-
tan wyraznie wykracza poza odpowiednie zapisy art. 14 ust. 2 pkt 2 ustawy o krajo-
wym systemie cyberbezpieczeAstwa. Przywotany zapis ustawy wyraznie precyzuje, iz
tylko dziatania zwigzane z reagowaniem na incydenty powinny by¢ dokonywane w
odpowiednio zabezpieczonych pomieszczeniach. Natomiast zapis projektu Rozporza-
dzenia poszerza zakres przedmiotowych czynnosci.

W zwigzku z powyzszym zwracamy uwage, ze nalezy rozwazyé mozliwos¢ odpowied-
niej zmiany tresci § 2 przedmiotowego Rozporzadzenia i nada¢ mu brzmienie zbiezne
z trescig art. 14 ust. 2 pkt 2 ustawy o krajowym systemie cyberbezpieczenistwa.



2. W odniesieniu do wymagan dla podmiotdw posiadajgcych status operatora ustugi
kluczowej, a wiec zobowigzanych do powotania wewnetrznych struktur cyberbezpie-
czenstwa i mogacych swiadczy¢ ustugi cyberbezpieczenistwa dla innych operatoréw
ustug kluczowych, § 1 okresla, ze taki podmiot musi , posiadaé i utrzymywac w aktu-
alnosci system zarzadzania bezpieczenstwem informacji spetniajgcych wymagania
Polskiej Normy PN-EN ISO/IEC 27001”, a takze ,zapewni¢ ciggtos$¢ dziatania ustudze
obstugi incydentu, polegajgcej na podejmowaniu dziatan w zakresie rejestrowania i
obstugi zdarzen naruszajacych bezpieczenstwo systemow informacyjnych zgodnie z
wymaganiami Polskiej Normy PN-EN 1SO22301”. Dostrzegamy w tym zapisie pewng
sprzecznos¢, a mianowicie, Norma ISO/IEC 27001 jako zasade wdrazania wszystkich
zabezpieczen wskazuje koniecznos¢ uzasadnienia ich wdrozenia w oparciu o prze-
prowadzong analize ryzyka i szans. Natomiast nawet jesli przeprowadzona w ten spo-
séb analiza ryzyka nie potwierdzi wykonania zabezpieczen zgodnie z § 2, to i tak beda
one wymagane. Sprzecznoscig wydaje sie fakt przywotania ISO/IEC 2701 i jednocze-
sne narzucenie sztywnych zabezpieczen fizycznych.

Proponujemy, w celu unikniecia ewentualnych watpliwosci, rozwazenie mozliwosci
okreslenia wykazu zabezpieczen jako listy przyktadowej, od ktdrej dopuszczalne sg
wyjatki uzasadnione szacowaniem ryzyka.

3. W §3 pkt 1 lit. c ,,badanie odpornosci systemdw informacyjnych na przetamanie za-
bezpieczen” — wydaje nam sig, ze powinno sie wskazaé réwniez ,,ominiecie zabezpie-
czen”. Generalnie — ,,przetfamanie” i ,,ominiecie” to pojecia, ktdrymi postuzono sie w
art. 267 § 1 kk. Majg sie one dopetniac (trudno odrdznié , przetamanie” od ,,ominie-
cia”) — dlatego jak siega sie do terminologii kk nalezy uzy¢ obu. Zauwazy¢ jednak na-
lezy, ze — jak stusznie podkreslajg informatycy — czegos takiego jak ztamanie zabez-
pieczen, czy ominiecie w informatyce nie ma. Nalezy rozwazy¢ czy nie wiasciwsze by-
toby siegniecie do terminologii uKSC i uzycie terminu ,podatnos¢”, czyli np. ,,wykorzy-
stanie podatnosci”. Jezeli mozna przyjaé, ze np. ztamanie hastfa jest wykorzystaniem
podatnosci. Ale na pewno w tym pojeciu miesci sie ,,ominiecie zabezpieczen” (czyli
np. wykorzystanie luk, m.in. poprzez wprowadzenie nieprzewidzianych danych pro-
wadzacych np. do przepetnienia buforow pamieci).

4. W § 3 pkt 1lit d,zabezpieczania informacji potrzebnych do analizy powtamaniowej
pozwalajgce na okreslenie charakteru, zakresu i czasu trwania incydentu na potrzeby
postepowan prowadzonych przez organy Scigania”. Pojecie ,informacji” — uwazamy,
ze bardziej trafnym bedzie zastosowanie pojecia ,, danych informatycznych” (chodzi tu
przede wszystkim o logi) lub ewentualnie ,,danych informatycznych i informacji” —
wtedy w pojeciu ,,informacji” mieszczg sie jakies ,informacje” niemajgce postaci da-
nych informatycznych, o ile jest taka koniecznos¢. Pojecie ,informacji” miatoby cha-
rakter dopetniajacy.

Dodatkowo w przedmiotowym zapisie nalezy doprecyzowac pojecie ,,zakres”, gdyz
mozna mowic o ,zakresie terytorialnym” czy ,zakresie czasowym”. Jednak ten ,,za-



kres” zostat wytgczony z zakresu tego pojecia — bo dalej mowa o ,,czasie trwania”.
Dlatego konsekwentnie trzeba chyba uscisli¢ stosowanie i rozumienie tego pojecia w
przywotanym przepisie. Zwtaszcza, ze przez ,,zakres” rozumie sie chyba w tym wypad-
ku np. liczbe dotknietych uzytkownikéw, a to nie jest normalne, potoczne rozumienie.
Dlatego moze warto odwotac sie, nawet przyktadowo, do liczby uzytkownikéw, zaat-
akowanych hostow. Woéwczas jednak warto rozwazy¢ zmiane pojecia na ,,zasieg”.

Podobnie jak w pkt 2 rekomendujemy rozwazenie modyfikacji § 5, ktéry odnosi sie do
mozliwosci wykonywania obowigzkéw poza zabezpieczonymi pomieszczeniami w
formule pracy zdalnej. Ponownie przywotujemy w tym kontekscie zapisy Normy
ISO/IEC 27001, ktéra okresla, ze odpowiednie zalecenia dla bezpieczeristwa pracy
zdalnej wdrazane sg w uzaleznieniu od szacowania stopnia ryzyka.

Proponowane w § 6 i § 8 okreslajgce terminy na dostosowanie sie podmiotédw do
nowych wymagan wskazujg ten termin na 30 dni, jednoczesnie przedmiotowe rozpo-
rzadzenia ma wejs¢ w zycie po 14 dniach.

Bioragc pod uwage, ze projekt w czesci wprowadza tagodniejsze wymagania niz obec-
nie obowigzujgce, aby unikngé probleméw dla podmiotéw rozpoczynjgcych swiad-
czenie ustug objetych Rozporzadzeniem, ktére bytyby zobowigzane poczynié inwesty-
cje, ktore po 30 dniach od wejscia w zycie przedmiotowych regulacji bytyby juz nie
wymagane, proponujemy rozwazenie odpowiedniej modyfikacji w tresci zapisow:
skrécenie do 1 dnia terminu wejscia w zycie rozporzadzenia, ale jednoczesnie wydtu-
zenie do 60 dni terminu na dostosowanie do nowych wymagan. Dzieki takiej modyfi-
kacji niezwtocznie bedziemy korzystali z nowych, bardzo potrzebnych wymagan, a
jednoczesnie zapewnimy podmiotom odpowiedni czas na dostosowanie sie do no-
wych wymagan.



Protokot z gtosowania

Decyzjg Wiceprzewodniczgcego Rady gtosowanie zostato przeprowadzone na posiedzeniu
Rady do Spraw Cyfryzacji. Projekt uchwaty nr 1 zostat poddany gtosowaniu w dniu 19 lipca
2019 r. W gtosowaniu wzieto udziat 10 cztonkéw Rady, z czego oddano:

- 10 gtoséw ,,za” przyjeciem uchwaty,
- 0 gtoséw ,przeciw” oraz
- 0 gtoséw ,wstrzymuje sie”.

Uchwata nr 1 Rady do Spraw Cyfryzacji zostata przyjeta w dniu 19 lipca 2019 roku
w gtosowaniu jawnym zwykta wiekszoscig gtosow.

Szczegdbty dotyczace gtosowania przedstawia ponizsza tabela.

Lp. Imie Nazwisko Gtos
1. Joanna Adamczyk za
2. Izabela Albrycht za
3. Katarzyna Chatubinska - Jentkiewicz za
4. Krzysztof Gtomb za
5. Agnieszka Gryszczynska za
6. Michat Kanownik za
7. Tomasz tukawski za
8. Dariusz Milka za
9. Wrtodzimierz Schmidt za
10. Sebastian Szymanski za

Przewodniczacy Rady

Jozef Orzet
/-podpisano elektronicznie/
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