Zatacznik nr 1 do Umowy Ramowej -OPZ

Opis Przedmiotu Umowy

Dzial A. Przedmiotem Umowy wykonawczej wykonywany bedzie w nastepujacym zakresie

1. Doradztwo, budowanie 1 weryfikacja architektury bezpieczenstwa rozwigzan informatycznych, a

w szczegllnosci:

1)

2)
3)

4)

5)

6)

7)

analiza ryzyka i modelowanie zagrozen na podstawie koncepcji realizacji rozwigzania
informatycznego,

analiza wptywu badanego rozwigzania na inne rozwigzania pod wzgledem bezpieczenstwa,
analiza i definiowanie wymagan funkcjonalnych i niefunkcjonalnych w zakresie
bezpieczenstwa,

analiza i1 definiowanie architektury rozwigzan w zakresie bezpieczenstwa (koncepcja
rozwigzania w zakresie bezpieczenstwa),

analiza 1 wsparcie we wdrazaniu wewngtrznej architektury bezpieczenstwa Zamawiajgcego,
w tym w zakresie architektury sieci, architektury rozwigzan zabezpieczajacych (w tym
w warstwie sieci, bazy danych, na stacjach roboczych, w zakresie narz¢dzi do pozyskiwania,
kolekcjonowania i zarzadzania logami),

dostarczenie informacji o rzeczywistym poziomie spelnienia wymagan w zakresie
bezpieczenstwa oraz stosowanych zabezpieczen,

analiza zalozen architektury bezpieczenstwa i zastosowanych zabezpieczen w kontekscie

otoczenia prawnego i organizacyjnego.

2. lub Ustuga z zakresu weryfikacji stanu bezpieczenstwa z zakresu okre§lonego nizej:

1)
2)

3)

4)
5)

Prowadzenie testow bezpieczenstwa i testoOw penetracyjnych,

Analiza infrastruktury Zamawiajacego pod katem bezpieczenstwa informacji i zapewnienia
ciagglosci dziatania,

Analiza narzedzi 1 technik wykorzystywanych w procesie wytworczym pod katem
bezpieczenstwa,

Doradztwo w zakresie bezpiecznego utrzymania wdrazanych systemow,

Weryfikacja systemu zapewnienia cigglosci dziatania w organizacji, w tym procedur

utrzymaniowych, scenariuszy testowych,



6) Zadania zwigzane z dochodzeniem po skutecznym ataku: definiowanie zrodta ataku, zakresu,
oceny strat oraz definiowanie dziatan naprawczych,

7) Testy bezpieczenstwa kodu zrodlowego oprogramowania wytwarzanego przez
Zamawiajacego lub dla Zamawiajgcego - analiza statyczna kodu z wykorzystaniem narze¢dzi
ze wsparciem manualnym w zakresie weryfikacji wykrytych nieprawidtowosci,

8) Testy socjotechniczne.

Przy czym opis przedmiotu umowy wykonawczej kazdorazowo bedzie doprecyzowany w

zaproszeniu do ztozenia oferty w postgpowaniu o udzielenie zamdwienia wykonawczego

(zwanego dalej ,,Zaproszeniem”).Uslugi wskazane w ust. 1 Wykonawca zobowigzany bedzie

realizowaé w zakresie okreslonym w Zaproszeniu CO najmniej W obszarach wskazanych nizej:

1) Architektury systemu i aplikacji — analiza, ocena i projektowanie, w tym:

a) mechanizmow uwierzytelniania / autoryzacji,

b) mechanizmow zarzadzanie sesja,

€) mechanizméw kontroli dostepu,

d) mechanizmow walidacji wejsé,

e) mechanizmow kryptograficznych,

f) obstugi bledow i logowania,

g) ochrony danych,

h) mechanizméw bezpieczenstwa komunikacji,

i) mechanizméw bezpieczenstwa http,

J) logiki biznesowej (wymagan),

k) wykorzystania zasobow i plikow w kontekscie bezpieczenstwa,

I) mechanizméw ochronnych dla danego serwera aplikacyjnego,

m) obstugi btedow,

n) wybranych elementéw charakterystycznych dla serwera http,

0) rozwigzania sprzgtowego dla aplikacji pod katem bezpieczenstwa i wydajnosci,
p) rozwigzan na poziomie architektury i ocena wptywu na wydajnos¢ systemu.

2) Systemu operacyjnego - analiza, ocena, wytyczne i wsparcie w konfiguracji odno$nie:

podziatu przestrzeni dyskowe;j,
a) udostepnione ustugi sieciowe,
b) utwardzenia — ocena i eliminacja zb¢dnych ustug, konfiguracja,
c) dodatkowe metody zabezpieczen,
d) zaimplementowanych systemow aktualizacji,
e) zaimplementowanych systemow kopii zapasowych,

f) zaimplementowanych systemow logowania zdarzen,
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g) mechanizméw administracji zdalne;j,
h) przypisania uzytkownikow do wtasciwych grup,

i) uprawnien do najwazniejszych zasobow (np. systemow plikow).

3) Bazy danych — analiza, ocena, projektowanie, wsparcie, konfiguracja:

a) udostgpnianie bazy danych na poziomie sieciowym,

b) systemow kopii zapasowych,

c) zasad utwardzania bazy danych (np. logowanie zdarzen, skladowanie logdw,
partycjonowanie bazy, monitorowanie dostepu do obiektow, monitorowanie
instrukcji jezyka SQL),

d) architektury bazy danych (np. wykorzystanie mechanizméw autoryzacji oraz
uwierzytelniania, = segmentacja  uprawnien,  wykorzystywanie = widokow,
wykorzystywanie procedur skladowych, przechowywanie oraz dostep do danych
wrazliwych, przechowywanie oraz dostgp do danych audytowych, szyfrowanie
danych),

e) komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne, transfery

danych).

4) Sieci —analiza, ocena, projektowanie, wsparcie, konfiguracja:

a)

b)

9)

LAN, w tym:
I.  podziatu na strefy (wraz z wykorzystaniem urzadzen typu firewall oraz VLANoOw),
ii.  ustug dziatajagcych w wybranych podsieciach,
iii.  mechanizmow ochronnych w warstwie 2 i 3 modelu OS],
WLAN, w tym:
I.  Analiza konfiguracji urzadzen obstugujacych sie¢ bezprzewodowa,
ii.  Analiza poprawnosci zaprojektowania topologii sieci WiFi, takze w relacji do
LAN,
ze szczegolnym uwzglednieniem styku pomiedzy sieciami 1 obowigzujacych zasad
dostepu,
dostepu do Internetu,
topologii/architektury sieci,
brzegu sieci,
urzadzen bezpieczenstwa, w tym IPS, WAF, anty DDoS, sandbox (architektura, polityki,
reguly, tuning),

zasad utrzymania.
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5) Srodowiska uzytkownika koncowego Zamawiajacego — analiza, ocena, projektowanie,

wsparcie, konfiguracja:

a)

b)
c)
d)
e)

stacja uzytkownika koncowego — system operacyjny, polityki, narzedzia zabezpieczajace
stacje,

telefonia komorkowa i udostepnione ustugi,

poczta elektroniczna,

Active Directory,

ushugi PKI,

6) Testow wydajnosci systemu — wykonawca wskaze maksymalng liczbg jednoczesnych

uzytkownikdw systemu przy okreslonych zalozeniach infrastrukturalnych, zbada

skalowalno$¢ rozwigzania i wskaze konieczno$¢ zmian w zakresie infrastruktury lub

sktadowych systemu w celu osiggnigcia maksymalnej wydajnosci systemu.

Ustugi wskazane w ust. 2 Wykonawca zobowigzany bedzie realizowa¢ w zakresie okreslonym w

Zaproszeniu co najmniej w obszarach wskazanych nizej:

1) Testow penetracyjnych i symulowania atakoéw na aplikacje, w tym:

a)
b)
c)
d)
€)
f)
g)
h)
i)
)
K)
1)

Ataki semantyczne na adres URL,
Ataki zwigzane z fadowaniem plikow,
Ataki typu Cross-Site Scripting,

Ataki typu Cross-Site Request Forgery,
Ataki typu MITM (Man in the Middle),
Podrabianie zarzadzania formularza,
Statszowanie Zzadania http,

Ujawnienie danych przechowywanych w bazie,
Trawersowanie katalogdw,

Ujawnianie kodu zrédtowego,
Przepetnienie bufora lub stosu,

Wstrzykiwanie kodu wykonywalnego innych jezykow programowania.

m) Badania:

I.  wykorzystania znanych podatnosci w celu uzyskania nieautoryzowanego
dostepu,
Il.  mozliwosci podszywania si¢ pod uzytkownikoéw i uzyskania nieautoryzowanego

dostepu do systemu,
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lii.  mozliwosci podszywania si¢ pod uzytkownikéw uprzywilejowanych i uzyskanie
dostepu do systemu,
iv. mozliwo$ci blokowania/umozliwienia dostgpu do systemu wszystkim lub
wybranym jej uzytkownikom,
v.  mozliwo$ci modyfikacji/usunigcia danych z systemu
vi.  mechanizmow uwierzytelniania / autoryzacji,
vii.  implementacji mechanizméw ochronnych dla danego serwera aplikacyjnego,

viii.  obstugi btedow.

Przy czym Wykonawca przeprowadzi testy w trybie black-box (bez wiedzy na temat

badanego obiektu) lub grey-box (przy zatozeniu dysponowania standardowymi kontami w

badanym systemie) lub white-box (z nieograniczonym dostgpem do systemu i pelng wiedza

o zasadach dzialania systemu).

2) testow bezpieczenstwa kodu zrédtowego oprogramowania, w tym:

a)

b)

d)

wykonanie analizy statycznej kodu zrodtowego wytwarzanego przez Zamawiajacego lub
dla Zamawiajacego — w tym analiza statyczna kodu z zastosowaniem oprogramowania do
tej analizy wykonujacego analiz¢ automatycznie, umozliwiajacego rowniez wykonywanie
analizy przez osobg korzystajaca z tego oprogramowania, w tym w zakresie weryfikacji
wykrytych nieprawidlowosci. Przy czym oprogramowanie to nie moze stanowi¢ SaaS
(Software as a Service) oraz nie moze wykorzystywa¢ chmury obliczeniowej do swojego
dziatania.

analiza odbywac si¢ bedzie w srodowisku Zamawiajacego. Wykonawca musi dysponowac
oprogramowaniem zapewniajacym wykonanie analizy, o ktorym mowa w lit. a).
Zamawiajacy moze zapewni stacje robocza, maszyne wirtualng oraz przestrzen dyskowa.
Odpowiednio do wymagan okreslonych w Zaproszeniu Zamawiajacy moze zastrzec
dopuszczalno$¢ wykorzystywania potaczenia/polaczen z: Internetem, zasobami
dostgpnymi w Internecie lub przez Internet lub dowolng inng siecig nienalezaca do
Zamawiajacego.

przedstawieniem wynikéw przeprowadzonych analiz zawierajacych wskazanie
btedu/bledow i ich zrodet, oraz opisem sposobu usuniecia biedu/bledow z kodu lub ich
zabezpieczenia

w ramach testéw Wykonawca zapewni wsparcie polegajace na udzielaniu odpowiedzi na

zadawane przez Zamawiajacego pytania dotyczace wynikow testow .
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3) Badania bezpieczenstwa sieci, W tym:

a)

b)
c)
d)
e)
f)
9)
h)
i)

0)

sieci LAN, podziatu na strefy sieciowe (w tym wykorzystanie urzadzen typu firewall oraz
VLAN),

analiza ustug dziatajacych w wybranych podsieciach,

poszukiwanie podatnosci w kilku wybranych podsieciach,

weryfikacja mechanizméw ochronnych w warstwie 2 i 3 modelu OS],

analiza brzegu sieci,

weryfikacja dostepu do Internetu,

analiza dostepu VPN,

analiza wybranej komunikacji sieciowej,

testy szczelnosci poszczegdlnych systemow bezpieczenstwa (WAF, firewall, IPS,
sandbox itd.),

skanowanie portow r6znymi technikami,

wykrywanie ustug sieciowych udostepnionych w Internecie,

proba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego
na urzadzeniach dostepnych z Internetu,

testowanie odporno$ci wybranych ustug wystawionych do sieci Internet na ataki Denied
of Service co najmniej 2 r6znymi metodami zaproponowanymi przez Wykonawce,
testy WLAN: wykrywanie obecnosci 1 zasiggu sieci bezprzewodowych, mozliwosci
podstuchu, przelamania uzytych mechanizméw zabezpieczen, zaktocania oraz
zablokowania pracy, weryfikacja podatnosci, podszywania si¢ pod autoryzowane
urzadzenia mobilne, wykrywanie nieautoryzowanych urzadzen sieciowych dotaczonych
do sieci wewnetrznej organizacji,

weryfikacja zasad utrzymania sieci.

4) Badania systemow operacyjnych:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

weryfikacje podziatu przestrzeni dyskowej,

weryfikacje udostepnionych ustug sieciowych,

weryfikacje zbednych ustlug wraz ze wskazaniem ich podatnosci,

weryfikacje dodatkowych metod zabezpieczen (np. systemy antywirusowe, itp.),
weryfikacje zaimplementowanych systemow aktualizacji,

weryfikacje zaimplementowanych systemow kopii zapasowych,

weryfikacje zaimplementowanych systeméw logowania zdarzen,

weryfikacje mechanizmow administracji zdalnej,

weryfikacje przypisania uzytkownikéw do wtasciwych grup,

weryfikacje uprawnien do najwazniejszych zasobow (np. systemow plikow).
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5) Badania baz danych:

a) sposobu udostgpniania bazy danych,

b) zaimplementowanych systemow kopii zapasowych,

c) implementacji podstawowych zasad hardeningowych bazy danych (np. logowanie
zdarzen, skladowanie logdéw, partycjonowanie bazy, monitorowanie dostgpu do
obiektéw, monitorowanie instrukcji jezyka SQL.),

d) architektury bazy danych (np. wykorzystanie mechanizméw autoryzacji oraz
uwierzytelniania, = segmentacja  uprawnien,  wykorzystywanie = widokow,
wykorzystywanie procedur skladowych, przechowywanie oraz dostep do danych
wrazliwych, przechowywanie oraz dostep do danych audytowych, szyfrowanie
danych),

e) komunikacji z Kklientami bazodanowymi (mechanizmy kryptograficzne, transfery

danych).

6) Testow socjotechnicznych
a) Pozyskiwanie danych uwierzytelniajacych lub wskazanych wrazliwych danych w
trakcie kontaktu z pracownikiem Zamawiajacego,
b) Ocena odporno$ci Zamawiajacego na otwieranie maili z nieznanego zrodta, linkow,
zatacznikow, medidw spoteczno$ciowych,
¢) Odporno$¢ na wykorzystanie narzedzi lub urzadzen pochodzgcych z nieznanego

zrodta (pendrive’y, myszki, klawiatury, nosnikow z narzedziami).

Dzial B. Wymagania metodyczne

1. Wykonawca zobowigzany jest Stosowac co najmniej nastgpujace metody i standardy odpowiednio
do zakresu przedmiotu umowy wykonawczej:
1) Wykorzystanie baz danych o znanych podatnosciach i stabosciach bezpieczenstwa:
SAN Top 20 Critical Security Controls lub rownowazne,
Common Vulnerabilities and Exposures lub rownowazne,
WASC (Web Application Security Consortium) Threat Classifications lub rownowazne,
Przy czym za rbwnowazne Zamawiajacy uzna, takie bazy danych, ktére stanowig aktualne
zrodto informacji o lukach bezpieczenstwa:
e sg publikowane i utrzymywane przez ktorekolwiek Panstwo bedace cztonkiem paktu
NATO lub
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sg stworzone i utrzymywane przez organizacje, niezaleznie od ich form (komercyjna,
non-profit w tym zorganizowana spotecznos$¢ internetowa) Ktorych celem dziatalno$ci
jest zapewnienie bezpieczenstwa systemoéw 1 rozwigzan informatycznych,
Zamawiajacy nie dopuszcza zastosowania baz, ktorych wiarygodnosé zostata

podwazona w zakresie ich wykorzystania przez administracje publiczng tych Panstw,

2) Odpowiednio do zakresu, zastosowanie list kontrolnych udostgpnianych przez organizacje

pracujace na rzecz bezpieczenstwa systeméw IT do projektowania i oceny bezpieczenstwa

systemow operacyjnych, baz danych, tj.:

a)
b)

National Security Agency (NSA) lub rownowazne,

Center for Internet Security (CIS) lub rownowazne,

Przy czym za rownowazne Zamawiajacy uzna, takie listy kontrolne, ktére opisuja calosc

proceséw audytu systemow 0raz rozwigzan informatycznych w nie mniejszym zakresie, z nie

mniejszg szczegdtowoscia i systematyka wykonywania audytu.

3) Odpowiednio do zakresu, zastosowanie do testow bezpieczenstwa jednego ze standardow:

a)
b)
c)

OWASP (Open Web Application Security Project) ASVS 20141 lub réwnowazne,
Open Source Security Testing Methodology Manual (OSSTMM) lub réwnowazne,

Penetration Testing Execution Standard (PTES) lub réwnowazne,

h) Przy czym za rownowazne Zamawiajacy uzna standardy opisujace caty przebieg procesu

testowania bezpieczenstwa systemow IT oraz obszary systemowe, ktore musza podlegac

weryfikacji, w nie mniejszym zakresie, z nie mniejszg szczegétowoscia i systematyka

wykonywania audytu.

4) Wykonawca musi, odpowiednio do zakresu przedmiotu umowy wykonawczej, w ramach

realizacji testow penetracyjnych wykona¢ wymienione nizej zadania:

a)
b)
c)

d)

f)

Ustalenie zakresu docelowego — ustalenie charakteru i zasiegu testow,

Gromadzenie Informacji — pasywne zbieranie informacji na temat obiektu testow,
Odkrywanie Celu — pot-pasywne zbieranie informacji, poznanie celow, identyfikacja
podsieci, rodzaju architektury, systeméw operacyjnych,

Wyliczanie Elementéw — aktywne zbieranie informacji, weryfikacja ustug, portow,
wykrywanie systemow bezpieczenstwa IDS/IPS, FW),

Mapowanie Podatno$ci — poszukiwanie podatnosci w elementach znalezionych
w poprzednich fazach,

Docelowe wykorzystanie podatno$ci — stworzenie wektora inicjalizujacego atak,

ktory ma na celu oming¢ zabezpieczenia w celu naruszenia poufnosci, integralnosci
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5)

6)

oraz dostgpnosci danych osobowych, przejecia systemow, odcigcia systemu od sieci
zewnetrznej),
g) Eskalacja uprawnien — zwigkszenie uprawnien w przelamanym systemie i
przeniesienie kontroli na kolejne ustugi lub systemy),
zapewnienie cigglosci uzyskanego dostepu wynikajacego z przetamania zabezpieczen, w tym
weryfikacja mozliwosci zainstalowania oprogramowania typu ,,tylna furtka”, lub rootkit-ow,
lub innego ztosliwego oprogramowania.
Dokumentacja i raportowanie — raport powinien zawiera¢ informacje o znalezionych

podatno$ciach oraz zauwazonych problemach

Dzial C. Wymagania dotyczace produktow

1.

Wykonawca musi odpowiednio do wymagan okreslonych w Zaproszeniu wykona¢ Raporty

zawierajace:

1)

2)

Opracowanie ogoélne, zawierajace streszczenie managerskie oraz informacje opisujace
jako$ciowo wyniki ustugi, przy czym raport nie moze zawiera¢ informacji, ktére zmniejszaja
bezpieczenstwo badanego obszaru lub systemu; dokument ma by¢é wykonany —w
wykorzystywanych przez Zamawiajacego formatach: edytowalnej prezentacji .pptx i pdf
(przeszukiwalny). Szczegdétowy wymagany zakres zostanie okreslony w Zaproszeniu
Opracowanie szczegdtowe, wykonane w wykorzystywanych przez Zamawiajacego
formatach .docx (edytowalny) i pdf (przeszukiwalny), ktore bedzie zawieraé:

a) W czesci ogblnej:

I.  Streszczenie, w tym w zaleznosci od zakresu ZamoOwienia szczegbtowego ogdlng
opini¢ nt. bezpieczenstwa, zgodnosci z okres§lonymi standardami i1 regulacjami
wewngetrznymi 1 zewnetrznymi, zakres analizy lub koncepcji

ii.  Gtowne ustalenia, zalecenia lub zatozenia — odpowiednio do zakresu Zamowienia
szczegotowego.

b) W czg¢sci szczegodtowe:
i.  Obserwacje audytowe

il.  Wyniki testow i ich interpretacje

iii.  Liste wykrytych luk (w tym podatnosci) opatrzonych komentarzem audytora wraz
z ich kwalifikacja w znaczeniu dla bezpieczenstwa (krytycznos¢)

iv.  Whnioski z audytu

v.  Zalecenia i rekomendacje
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Vi.  Zakres czynnosci niezbednych do weryfikacji i potwierdzenia luk (podatnosci) — 0
ile przedmiot audytu tego dotyczy

C) Zakres czynnosci niezbednych do zaimplementowania rekomendacji poaudytowych

d) Przypadku konieczno$ci wykonania zmian konfiguracyjnych lub instalacji
uaktualnien/poprawek, Wykonawca przedstawi opis konfiguracji lub instalacji

e) Szczegdlowy wymagany zakres zostanie okreslony w Zaproszeniu

2. Oczekiwana zawarto$¢ informacyjna raportu
1) Przeprowadzane badania i analizy muszg wskaza¢ zagrozenia i ryzyka wynikajace z:

a) Zastosowanych technologii i standardow zabezpieczen

b) Bledow oprogramowania

c) Poprawnej konfiguracji komponentow systemowych i sieciowych

d) Istniejacych / Wykrytych stykow sieci o roznym charakterze (np. styku z siecig Internet,
styku sieci systemoéw utrzymywanych / budowanych w MF z innymi sieciami,

e) Potencjalnych zagrozen ze strony sieci wewnetrznej (LAN/WAN/WLAN) i zewnetrznej
(Internet)

f) Zastosowanych rozwigzan na poziomie architektury i ich wpltywu na wydajnos¢ systemu

g) Prawidtowosci wyboru rozwigzania sprzetowego dla aplikacji pod katem bezpieczenstwa
1 wydajnosci,

2) Przeprowadzone badania i analizy jako$ci kodu musza uwzglednia¢ przede wszystkim:

a) Podatnosci systemow (wynikajace z btedéw w aplikacji i oprogramowania, z ktorymi
aplikacja si¢ komunikuje np. bazy danych, serwery proxy, etc) na znane ataki

b) Jakosci kodu z punktu widzenia bezpieczenstwa aplikacji — weryfikacja, czy kod spetnia
dobre wzorce projektowe oraz dobre praktyki przyjete u Zamawiajacego oraz
w analogicznych systemach informatycznych

c) Jakosci kodu z punktu widzenia wydajnosci aplikacji — zbadanie czy ilo$¢

przesytanych/przetwarzanych danych jest optymalna przy przyjetym rozwigzaniu

Dzial D. Wymagania dotyczace czlonkéw zespolu audytowego
1. Wykonawca zobowigzuje si¢ §wiadczy¢ Przedmiot Umowy:

1) w zakresie okreSlonym w Dzial A ust.l przez co najmniej jednego konsultanta ds.
bezpieczenstwa:
a) posiadajacego co najmniej 3 letnie doswiadczenie w wykonywaniu audytow

bezpieczenstwa z zakresu okre§lonego w Dzial A ust. 1
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b)

d)

ponadto Zamawiajacy przyzna punkty jesli wskazany w toku postgpowania o udzielenie
umowy wykonawczej ofercie, w ktorej wykonawca wskaze do realizacji zamowienia
wykonawczego konsultanta ds. bezpieczenstwa posiadajgcego wiedze potwierdzong
certyfikatem CISA Certified Information Systems Auditor - za rownowazny
Zamawiajacy uzna certyfikat wystawionym przez niezalezny od Wykonawcy podmiot,
specjalizujacy si¢ w certyfikacji wiedzy z obszaru co najmniej bezpieczenstwa
informatycznego potwierdzajacy posiadanie wiedzy na nie nizszym poziomie, z €O
najmniej tego samego zakresu,

ponadto Zamawiajacy przyzna punkty jesli wskazany w toku postgpowania o udzielenie
umowy wykonawczej ofercie, w ktorej] wykonawca wskaze do realizacji zamowienia
wykonawczego konsultanta ds. bezpieczenstwa posiadajacego wiedz¢ potwierdzong
certyfikatem Certified Information Security Professional (CISSP) lub rownowaznego -
za réwnowazny Zamawiajacy uzna certyfikat wystawionym przez niezalezny od
Wykonawcy podmiot, specjalizujacy sie w certyfikacji wiedzy z obszaru co najmniej
bezpieczenstwa informatycznego potwierdzajacy posiadanie wiedzy na nie nizszym
poziomie, z co najmniej tego samego zakresu,

ponadto Zamawiajacy przyzna punkty ofercie jesli wskazany w toku postgpowania o
udzielenie umowy wykonawczej ofercie, w ktorej] wykonawca wskaze do realizacji
zamoOwienia wykonawczego konsultanta ds. bezpieczenstwa posiadajacego powyzej 3 lat

doswiadczenia w wykonywaniu audytu z zakresu okreslonego w Dziat A ust.1.

2) W zakresie okreslonym w Dzial A ust. 2 przez co najmniej jednego konsultanta ds. audytu

stanu bezpieczenstwa:

a)

b)

posiadajacego co najmniej 3 letnie doswiadczenie w wykonywaniu audytéw
bezpieczenstwa z zakresu okre§lonego w Dziat A ust. 2

ponadto Zamawiajacy przyzna punkty jesli wskazany w toku postepowania o udzielenie
umowy wykonawczej ofercie, w ktorej wykonawca wskaze do realizacji zamowienia
wykonawczego ds. audytu stanu bezpieczenstwa posiadajagcego wiedze potwierdzong
certyfikatem Licensed Penetration Tester (LPT) - za rbwnowazny Zamawiajacy uzna
certyfikat wystawionym przez niezalezny od Wykonawcy podmiot, specjalizujacy si¢ w
certyfikacji wiedzy z obszaru co najmniej bezpieczenstwa informatycznego
potwierdzajacy posiadanie wiedzy na nie nizszym poziomie, z CO najmniej tego samego
zakresu,

ponadto Zamawiajacy przyzna punkty jesli wskazany w toku postepowania o udzielenie
umowy wykonawczej ofercie, w ktorej wykonawca wskaze do realizacji zamowienia

wykonawczego ds. audytu stanu bezpieczenstwa posiadajagcego wiedze potwierdzong
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certyfikatem Certified Expert Penetration Tester (CEPT) - za rownowazny Zamawiajacy
uzna certyfikat wystawionym przez niezalezny od Wykonawcy podmiot, specjalizujacy
si¢ w certyfikacji wiedzy z obszaru co najmniej bezpieczenstwa informatycznego
potwierdzajacy posiadanie wiedzy na nie nizszym poziomie, z co najmniej tego samego
zakresu,

d) Zamawiajacy przyzna punkty ofercie jesli wskazany w toku postepowania o udzielenie
umowy wykonawczej ofercie, w ktorej wykonawca wskaze do realizacji zamowienia
wykonawczego konsultanta ds. audytu stanu bezpieczenstwa posiadajacego powyzej 3
lat doswiadczenia w wykonywaniu audytu z zakresu okreslonego w Dziat A ust.2.

3) Liczby punktoéw i wagi kryteriow zostang kazdorazowo okreslone w Zaproszeniu.

2. Osoby wchodzace w sktad zespotu audytowego musza by¢ bezstronne i niezalezne. Przy czym za
bezstronne i niezalezne Strony rozumiejg osoby, ktore w ciggu ostatnich trzech lat przed dniem
wszczecia postepowania o udzielenie zamowienia wykonawczego nie uczestniczyty:

1) ani w zaprojektowaniu,

2) ani w wykonaniu

3) ani w uruchomieniu

4) ani w eksploatacji

systemu lub innego rozwigzania informatycznego, ktérego przedmiot umowy wykonawczej

dotyczy
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