Zalgcznik nr 3 do Regulaminu pracy zdalnej w LtUW w todzi

Zasady ochrony danych osobowych podczas wykonywania pracy
zdalnej

Przy wykonywaniu pracy zdalnej nalezy zachowac ostroznosc i przestrzegac
ponizszych zasad:

1) domownicy i goscie nie powinni mie¢ dostepu do danych urzedowych (np.
dokumentow papierowych i elektronicznych) oraz sprzetu stuzbowego (np. laptopa,
telefonu);

2) stuzbowe rozmowy telefoniczne powinny by¢ prowadzone w sposob gwarantujgcy
poufnos¢;

3) jezeli Urzad nie zapewnit mobilnego Internetu (np. poprzez telefon z transferem
danych lub router), nalezy korzysta¢ wylacznie z zabezpieczonej silnym hastem
(min. 10 znakéw A-Z, a-z, 0-9, znak specjalny) sieci domowej. NIE WOLNO tACZYC
SIE Z OGC')LNODOSTE,PNYMI HOTSPOTAMI;

4)z siecig urzedu nalezy faczy¢ sie poprzez szyfrowane potgczenie VPN
skonfigurowane na sprzecie stuzbowym;

5) w przypadku odejscia od wigczonego laptopa lub komputera, nalezy go zablokowad;

6) nie nalezy korzystac z poczty elektronicznej prywatnej do celdw stuzbowych, tylko
tgczyc sie ze strong firmy, ktora dostarcza ustuge e-maila (https://login.progreso.pl)
dla Urzedu;

7) podczas otwierania wiadomosci elektronicznych nalezy zachowaé szczegding
ostrozno$¢ przy otwieraniu zatgcznikdw lub klikaniu linkdw, gdyz mogg prowadzi¢
do zainfekowania komputera wirusem;

8) nie nalezy drukowa¢ dokumentéw w ogdlnodostepnych punktach;

9) brudnopisy lub niewtasciwie wydrukowane dokumenty nalezy zniszczy¢ w niszczarce
domowej lub w pdzniejszym czasie przyniesc je do urzedu celem utylizacji;

10) jezeli dojdzie do jednego z ponizszych zdarzen nalezy jak najszybciej zawiadomic
IOD (mailowo: iod@lodz.uw.gov.pl lub telefonicznie /42/ 664-10-45):

a) kradziez lub zagubienie niezaszyfrowanego laptopa lub pamieci zewnetrznej

(pendrive), zawierajgcych dane osobowe,



b) kradziez, zgubienie lub zniszczenie dokumentéw, zawierajacych dane osobowe,
¢) wystanie maila do wielu odbiorcéw w kopii otwartej (bez uzycia UDW);

11) w celu zapewnienia rozliczalnosci danych osobowych zgromadzonych w postaci
papierowej, wykorzystywanych w trakcie pracy zdalnej, osoba upowazniona do
przetwarzania danych osobowych wykonujgca takg prace (np. w mieszkaniu),
przygotowuje wykaz dokumentdw pobieranych, ktéry zawiera w szczegdlnosci:
znak sprawy, date pobrania dokumentéw, imie i nazwisko oraz podpis
pobierajgcego, imie i nazwisko oraz podpis kierownika oddziatu (w chwili
pobrania), date zdania dokumentéw, imie i nazwisko oraz podpis kierownika
oddziatu (w chwili zwrotu dokumentéw);

12) osoba upowazniona do przetwarzania danych osobowych od chwili pobrania
dokumentow zobowigzana jest do ich zabezpieczenia, aby zapobiec kradziezy,
zgubieniu lub zniszczeniu oraz uniemozliwi¢ dostep do nich przez osoby
nieupowaznione (np. domownikow);

13) pobrane dokumenty osoba upowazniona do przetwarzania danych osobowych

przewozi osobiscie, w zapinanej na ekspres lub pasek torbie;

14) brudnopisy lub niewfasciwie wydrukowane dokumenty nalezy zniszczyc
w niszczarce domowej lub w pdzniejszym czasie przynieS¢ do Urzedu celem
utylizacji;

15) w razie braku mozliwosci zapewnienia wyzej wymienionych warunkdw przez osobe
upowazniong do przetwarzania danych osobowych, nie jest mozliwe pobranie

dokumentdw, celem wykorzystania ich w ramach pracy zdalnej.



