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OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)
1. [bookmark: _Toc41572032]Przedmiot zamówienia
1.1. Przedmiotem zamówienia jest przygotowanie i przeprowadzenie szkolenia zamkniętego pn. „CompTIA Security+ (SY0-701)”. Szkolenie zostanie zrealizowane w dwóch wariantach: 
1) Szkolenie stacjonarne w Warszawie dla 6 (sześciu) pracowników Zamawiającego,
2) Szkolenie zdalne dla 7 (siedmiu) pracowników Zamawiającego.
2. Szczegóły dotyczące przedmiotu zamówienia
2.1. Realizacja przedmiotu umowy obejmuje:
1) opracowanie materiałów szkoleniowych dla uczestników Szkolenia,
2) przeprowadzenie Szkolenia w języku polskim,
3) zapewnienie dla uczestników Szkolenia voucherów do platformy na której zostanie przeprowadzony egzamin,
4) pomiar efektywności Szkolenia poprzez badanie poziomu reakcji uczestników po zakończeniu Szkolenia (na podstawie ankiety indywidualnej oceny szkolenia AIOS),
5) wystawienie zaświadczeń o ukończeniu Szkolenia dla każdego uczestnika,
6) opracowanie raportu końcowego podsumowującego Szkolenie, zawierającego opis przebiegu realizacji przedmiotu umowy oraz zbiorcze wnioski z oceny efektywności Szkolenia,
7) Szkolenia zostaną przeprowadzone w okresie od 1 Lutego do 30 Kwietnia 2026 r.
8) Szkolenia zostaną zrealizowane w godzinach pomiędzy 08:00 – 17:00.
9) Szkolenia mają trwać co najmniej 5 dni. Jeden dzień szkoleniowy obejmuje 6 godzin zegarowych zajęć dydaktycznych prowadzonych w formie wykładowo-warsztatowej. 
2.2. Zagadnienia wymagane w programie szkolenia:
1) Porównywanie i kontrastowanie ataków
2) Porównywanie i kontrastowanie kontroli bezpieczeństwa
3) Ocena postawy bezpieczeństwa za pomocą narzędzi programowych
4) Wyjaśnienie podstawowych pojęć kryptografii
5) Wdrażanie infrastruktury klucza publicznego
6) Wdrażanie kontroli zarządzania tożsamością i dostępem
7) Zarządzanie usługami dostępu i kontami
8) Wdrażanie bezpiecznej architektury sieci
9) Instalowanie i konfigurowanie urządzeń zabezpieczających
10) Instalowanie i konfigurowanie zabezpieczeń dostępu bezprzewodowego i fizycznego
11) Wdrażanie bezpiecznego hosta, urządzeń mobilnych i systemów wbudowanych
12) Wdrażanie protokołów bezpiecznego dostępu do sieci
13) Wdrażanie bezpiecznych aplikacji sieciowych
14) Wyjaśnienie koncepcji zarządzania ryzykiem i odzyskiwania po awarii
15) Podsumowanie koncepcji bezpiecznego tworzenia aplikacji
16) Wyjaśnienie koncepcji bezpieczeństwa organizacji
17) Omówienie egzaminu CompTIA Security + (egzamin SY0-701)
3. W przypadku Szkolenia stacjonarnego, Wykonawca zapewni:
3.1. odpowiednio wyposażoną salę szkoleniową (z dostępem do sprzętu komputerowego, projektora lub ekranu, tablicy/flipcharta, dostępu do Internetu),
3.2. materiały szkoleniowe w wersji papierowej lub elektronicznej,
3.3. serwis kawowy (kawa, herbata, woda, przekąski) dostępny przez cały czas trwania Szkolenia,
3.4. lunch dla każdego uczestnika w każdym dniu szkoleniowym.
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