Urzad Rejestracji Produktow Leczniczych,
Wyroboéw Medycznych i Produktéw Biobdjczych

Warszawa, 15 stycznia 2026 r.

Zapytanie o wycene w celu ustalenia szacunkowej warto$ci zamoéwienia na dostawe urzadzenia do
logowana i analizy ruchu sieciowego z urzadzen Fortigate

Urzad Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych i Produktéw Biobdjczych w Warszawie (02-
222), Al. Jerozolimskie 181C, przekazuje zapytanie w celu ustalenia szacunkowej wartos§ci zamowienia.

Prosze o wyceng przedmiotu zamowienia uwzglgdniajac nizej przedstawione informacje.

1. Przedmiot zamowienia

Przedmiotem zamoéwienia bedzie dostawa urzadzenia do logowana i analizy ruchu sieciowego z urzadzen Fortigate
wg ponizszej specyfikacji:

Oferowane rozwigzanie musi mie¢ mozliwo$¢ pobrania lub migracji danych z posiadanego urzadzenia Fortinet
FortiAnalyzer 300F i by¢ kompatybilne z posiadanymi przez zamawiajacego urzadzeniami/systemami producenta
FortiNet: Fortigate, FortiMail, FortiClient EMS, umozliwiajac odbior, analize¢ oraz przechowywanie zbieranych
zdarzen oraz posiada¢ minimalne parametry:

Parametry fizyczne:
®  wyposazony w minimum 4 porty Gigabit Ethernet RJ-45,
®  zasoby dyskowe co najmniej 8 TB,

®  7zasilacz AC.

Parametry wydajno$ciowe:
®  zdolno$¢ odbioru - minimum 80 GB zdarzen dziennie,
®  zdolnos¢ analizy ruchu - minimum 2000 logé6w na sekundg,
zdolno$¢ kolekcjonowania logdw z co najmniej 20 systemow,

mozliwos$¢ zastosowania mechanizmu zabezpieczajacego przed utrata danych w przypadku awarii no$nika:
minimalnie RAID 0,1.

Logowanie
®  podglad zdarzen w czasie rzeczywistym,
®  mozliwos¢ przegladania i filtrowania logéw historycznych,
®  wbudowane lub edytowalne raporty graficzne lub tekstowe wizualizujace stan pracy urzadzenia oraz informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co najmniej listy oraz
informacje:
O najczesciej wykrywanych atakow,
najczgsciej wykorzystywanych aplikacji,
najczgsciej odwiedzanych stron www,
najbardziej aktywnych uzytkownikow,
krajow, do ktorych nawigzywane sg polaczenia,
najczgsciej wykorzystywanych polityk Firewall,
O o realizowanych potaczeniach IPSec.

O O O OO

®  mozliwos$¢ przesytania kopii logéw z do innych systemow logowania i przetwarzania danych. Musi w tym zakresie
zapewnia¢ mechanizmy filtrowania dla wysytanych danych,

®  komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem centralnego
logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

System musi realizowaé cykliczny eksport logow do zewnetrznego systemu w celu ich dlugo czasowego sktadowania.

Eksport logow musi by¢ mozliwy za pomoca protokotu SFTP lub na zewnetrzny zasob sieciowy.

Raportowanie:

®  generowanie raportdw co najmniej w formatach: PDF, CSV,



® predefiniowane lub edytowalne zestawy raportéw, dla ktorych mozna modyfikowac parametry prezentowania
wynikow,

® funkcj¢ definiowania wlasnych raportow,

®  mozliwos$¢ spolszczenia raportow, jezeli zaoferowane rozwiazanie nie jest polskojezyczne,

®  generowanie raportdw w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy email.

Korelacja logéw
®  korelowanie logow z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany,

®  konfiguracj¢ powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okre§lonych zdarzen sieciowych,
systemowych oraz bezpieczenstwa,

®  wybor kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne w tym co najmniej:
@) malware,

O  aplikacje sieciowe,
@) email,
o IPS,
O  ruch sieciowy,
O  systemowe tj. utracone potaczenie VPN, sieciowe.
Zarzadzanie:
® System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow:
O HTTPS,
O SSH,

O lub producent rozwigzania musi dostarcza¢ dedykowang konsoli zarzadzania, ktoéra komunikuje
si¢ z rozwigzaniem wykorzystujac szyfrowane protokoty.
®  Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o:
O lokalng bazg,

O Radius,
O LDAP,
o PKIL

®  System musi umozliwia¢ utworzenie co najmniej 4 administratoréw z mozliwoscig okreslenia praw dostepu do
logowanych informacji i raportdw z perspektywy poszczegdlnych systemoéw, z ktorych dostarczane sg zdarzenia.

Obecnie posiadane urzadzenie: FortiAnalyzer 300F pozostaje w dyspozycji zamawiajacego.

Rozwigzanie musi by¢ posiadaé wsparcie techniczne umozliwiajacym dostarczenie sprzetu zastepczego na
czas naprawy przez okres 12 miesiecy.

2. Termin realizacji zaméwienia

Wykonawca zobowigzany bedzie do dostarczenia w terminie do 30 dni od dnia podpisania umowy, urzadzen
zgodnych ze powyzsza specyfikacja oraz wymaganych dokumentow.

3.  Wycena

Przestana wycena powinna zawieraé wszystkie koszty, zwigzane z realizacja zamdwienia z uwzglgdnieniem
warunkéw wskazanych w Zapytaniu.

4. Skladanie ofert szacunkowych

Odpowiedzi na niniejsze Zapytanie nalezy udzieli¢, nie pdzniej niz do dnia 26.01.2026 r., poczta elektroniczng na
adres email: jacek.piliszezuk@urpl.gov.pl.

5. Inne

Informujemy, ze przedmiotowe zaproszenie nie stanowi ofert w rozumieniu art. 66 KC ani tez nie jest ogltoszeniem
0 zamoOwieniu w rozumieniu ustawy z dnia 11 wrzesnia 2019 r. Prawo Zamoéwien Publicznych (Dz. U. z 2024 1,



poz. 1320 ze zm.) i ma ono wylacznie na celu rozeznanie cenowe rynku wsréd wykonawcoéw mogacych
zrealizowaé powyzsze zamoOwienie oraz uzyskanie wiedzy na temat szacunkowych kosztow zwigzanych z
planowanym zaméwieniem publicznym.

Klauzula informacyjna o zasadach przetwarzania Panstwa/Pani/Pana danych osobowych dostepna jest pod
adresem: https:/www.urpl.gov.pl/pl/daneosobowe
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