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Ciggtosc dziatania
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‘ Ciggtosc dziatania

WIEDZA | UMIEIETNOSC
= KOMPETENCIE

- zdolnoSc¢ organizacji do ciggtego dostarczania wyrobow
| ustug w akceptowalnych ramach czasowych przy
zdefiniowanej wczesniej zdolnosci do dziatania w czasie

zaktocenia,
PN-EN ISO 22301:2020-04

- zarzadzanie ciggtoscig dziatania — holistyczny proces
zarzgdzania, identyfikujacy potencjalne zagrozenia dla
organizacji i skutki, jakie te zagrozenia mogg wywotac
w przypadku ich wystaplenla Ktory zapewnia ramowe
struktury budowania odpornosa organizacji i umozliwia
skuteczng reakcje w celu ochrony interesow jej kluczowych
interesariuszy, jej reputacji, marki i dziatalnosci kreujgcych

wartosc
PN-EN ISO 22300:2018-07

’ [awistowski



. Definicje
oot PN-EN ISO 22301:2020-04

= KOMPETENCIE

- Dziatanie — zestaw obejmujacy jedno zadanie lub wiecej zadan
z okreslonym wyjsciem

- Proces - zbidr dziatan wzajemnie powigzanych lub wzajemnie
oddziatujacych, ktory przeksztatca dane wejsciowe w dane wyjsciowe

- Zaklocenie - incydent, przewidywane Iub niespodziewane
zdarzenie, powodujgce nieplanowane, negatywne odchylenie od
oczekiwanego dostarczenia wyrobdw i ustug zgodnego z celami
organizacji

- Incydent - zdarzenie, ktore moze dotyczy¢ lub moze doprowadzi¢
do zaktocenia, straty, nagtego wypadku lub kryzysu

Wptyw — wynik zakidcenia majacy wptyw na cele
Zasob — wszystkie aktywa (w tym urzadzenia i wyposazenie), ludzie,
umiejetnosci, technologie, pomieszczenia, zapasy i informacje
(elektroniczne i nieelektroniczne), ktérych dostepnosci organizacja
potrzebuje w celu prowadzenia dziatania i osiggania celu

Fwistnwski




‘ Parametry

EEEEEEEEEEEE

- maksymalny akceptowalny przestoj / przerwa
w dostawie — MAO

- maksymalny tolerowany okres zaktocenia —
MTPD - czas, po ktorym niekorzystne skutki
powstate w wyniku niedostarczenia wyrobu lub
ustug albo nierealizowania dziatalnosci staja
sie nieakceptowalne

(Maximum Acceptable Outage)
(Maximum Tolerable Period of Disruption)

PN-EN 1SO 22300:2018-07

’ [awistowski




‘ Parametry

WIEDZA | UMIEIETNOSC
= KOMPETENCIE

- docelowy punkt odtworzenia danych — RPO — punkt w czasie,
z ktorego informacja uzywana przez konkretng dziatalnosc
musi byC przywrocona aby umozliwiC tej dziatalnosci
wznowienie funkcjonowania
- (Recovery Point Objective)

- Czas wznowienia dziatania — RTO — okres nastgpujgcy po
incydencie, w czasie ktorego:

- wyrob lub ustuga musi zosta¢ ponownie dostarczona lub
- dziatalnoS¢ musi zosta¢ wznowiona lub
. zasoby musza by¢ odtworzone

« W _ przypadku wyrobow, ustug i dziatalnosci docelowy czas
wznowienia dziatalnosci musi byC krotszy niz czas, po ktorym
niekorzystne skutki powstate w wyniku niedostarczenia wyrobu lub
ustug albo niewykonania dziatalnosci staja sie nieakceptowalne.

«  (Recovery Time Objective)
’Zawistmwski




Wymagania, w tym przepisy
prawa dotyczace ciggtosci
dziatania

aZawistnwski



‘, Wymagania

PROGRE M
WIEDZA | UMIEIETNOSC
= KOMPETENCIE

Konstytucja:

. % ) pragn na zawsze zagwarantowac prawa
ywatels ie, a dziataniu instytucji publicznych
zapewnic rzetelnosc i sprawnosc, w poczuciu
odpowiedzialnosci przed Bogiem lub przed wtasnym
sumieniem, ustanawiamy Konstytucje Rzeczypospolite]
Polskiej Jako prawa podstawowe dla panstwa (.. 5)

Art. 8. KPA § 1.:

- Organy administracji publicznej prowadzg postepowanie
w sposdb budzacy zaufanie jego uczestnikow do wiadzy
BUb icznej, kierujgc sie zasadami proporcjonalnosci,

ezstronnosci i rownego traktowania.
Fwistnwski



Wymagania prawne

Standard kontroli zarzadczej;
Rozporzadzenie w sprawie KRI;
RODO;

Rozporzadzenie w sprawie BIP;

KPA;

Przepisy regulujgce terminy realizacji
Hgfg ) Rubllcznyc , jak rowniez innyCh

Przepisy regulujgce zagadnienia
wspomagajace, techniczne |
organizacyjne.




‘ ~ Standard kontroli zarzadcze;

= KOMPETENCIE

Ciggtosc¢ dziatalnosci:

- Nalezy zapewnic istnienie mechanizmow
stuzgcych utrzymaniu ciaggtosci
dziatalnosci jednostki sektora finansow
publicznych wykorzystujgc, miedzy
innymi, wyniki analizy ryzyka.

’ [awistowski



. Rozporzgdzenie w sprawie KRI

WIEDZA | UMIEIETNOSC
= KOMPETENCIE

- Zapewnienie ochrony przetwarzanych informacji przed
ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zakitoceniami;

- Zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnione jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie;

- Zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji; (integralnosc
| dostepnosc);

- Zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych.

(odwoftanie do PN-ISO/IEC 24762 - Wytyczne dla ustug odtwarzania techniki
teleinformatycznej po katastrofie)

- horma wycofana ,Zawismwski
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PROGRE M
WIEDZA | UMIEIETNOSC
= KOMPETENCIE

RODO

Wdrozy¢ odpowiednie srodki techniczne
| organizacyjne, aby zapewnic:

zdo

nos¢ do ciagtego zapewnienia poufnosci,

integralnosci, dostepnosci i odpornosci systemow

| US
zdo
dan

'ug przetwarzanla

nos¢ do szybkiego przywrocenia dostepnosci
ych osobowych i dostepu do nich w razie

incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie
skutecznosci ¢rodkéw technicznych

| organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania.

Informowanie o naruszeniach — 72 h.
Fwistnwski



PROGRE M BI I

EEEEEEEEEEEE

- W przypadku awarii, brak dostepnosci
strony gtownej BIP dla odwiedzajgcego
strone nie powinien byc dtuzszy niz 8
godzin.

- W przypadku awarii, brak dostepnosci
strony podmiotowej BIP dla
odwiedzajgcego strone nie powinien
byc¢ dtuzszy niz 24 godziny.

Fwismwski



] KPA

PROGRE M
WIEDZA | UMIEIETNOSC
= KOMPETENCIE

 Art.12.81. Organy administracji publicznej powinny dziatac
w sprawie wnikliwie i szybko, postugujgc sie mozliwie
najprostszymi srodkami prowadzacymi do jej zatatwienia.

- §2. Sprawy, ktdre nie wymagajq zbierania dowoddw,
informacji lub wyjasnien, powinny byc zatatwione
niezwiocznie.

- Art.35.81. Organy administracji publicznej obowigzane sg
zatatwiaC sprawy bez zbednej zwtoki.

- §3. Zatatwienie sprawy wymagdajgcej postepowania
wyjasniajgcego powinno nastgpic nie pozniej niz w ciqgu
miesigca, a sprawy szczegolnie skomplikowanej — nie
pozniej niz w ciqgu dwoch miesigcy od dnia
wszczecia postepowania, zas w postepowaniu
odwotawczym — w ciggu miesigca od dnia otrzymania

odwotania.
’Zawismwski



PROGRE M KSC

EEEEEEEEEEEE

» Podmiot publiczny zgtasza incydent
niezwlocznie, nie pozniej niz w ciaggu
24 godzin od ‘momentu wykrycia, do
wtasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOV.

» Incydent w podmiocie publicznym —
incydent, ktory powoduje lub moze
spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny.

’ [awistowski
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‘ Ustawa o0 zarzadzaniu

PROGRE M

e kryzysowym

- Sytuacja kryzysowa — sytuacja wptywajgca negatywnie na
poziom bezpieczenstwa ludzi, mienia w znacznych
rozmiarach lub Srodowiska, wywoJrUJaca znaczne
ograniczenia w dziataniu w’rasuwych organow administracji
publ::clzlznej ze wzgledu na nieadekwatnosc posiadanych sit
| Srodkow

- Zarzadzanie kryzysowe to dziatalnoS¢ organow
administracji publicznej bedgca elementem kierowania
bezpieczenstwem narodowym, ktdéra polega na:

— zapobieganiu sytuacjom kryzysowym,

— Erzygotowanlu do przejmowania kontroli nad sytuacjami
ryzysowymi w drodze zaplanowanych dziatan,

— reagowaniu w przypadku wystgpienia sytuacji
kryzysowych,

— usuwaniu ich skutkéw oraz
— odtwarzaniu zasobow i infrastruktury krytycznej. 4Zawistowsk



‘ Ustawa o0 zarzadzaniu

PROGREM

e kryzysowym

= KOMPETENCIE

 Infrastruktura krytyczna obejmuje systemy:

- ()

- zapewniajace ciggtosc¢ dziatania administracji publicznej,

- Zespot zarzadzania kryzysowego (okreslenie skfadu,
miejsca i trybu pracy),

- Centra zarzadzania kryzysowego,

- Raport o zagrozeniach bezpieczenstwa narodowego,

- Plan Zarzadzania Kryzysowego na poziomie Ministra,

- Krajowy Plan Zarzadzania Kryzysowego,

- Narodowy Program Ochrony Infrastruktury Krytycznej.

’ [awistowski
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‘ Inne przepisy

EEEEEEEEEEEE

* Przepisy dotyczace bezpieczenstwa
i higieny pracy, ochrony pozarowej
| prawo budowlane

» Ustawa o dostepie do informacji
bubliczne;

« Ustawa o rachunkowosci

. ()

’ [awistowski



System zarzgdzania
ciggtoscig dziatania
(SZCD)

aZawistuwski
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e S7CD

PROGREM
WIEDZA | UMIEIETNOSC
= KOMPETENCIE

System zarzadzania — powigzane lub oddziatowujgce elementy
organizacji ustanawiajgce polityke i cele oraz procesy do ich
osiggania

System, na ktory sktadajg sie m.in.:

 Polityka,

« Cele,

 Struktura organizacyjna,

- Zadania, odpowiedzialnosci i uprawnienia,

« Procesy m.in. planowania i dziatan operacyjnych,
- Dokumentacja,

« Zasoby,

 Ustalone sposoby postepowania,

- L)

’ [awistowski
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‘ SZCD

EEEEEEEEEEEE

- Podejscie systemowe (uwzglednia
wszystkie kluczowe aspekty)

 Zapewnienie kompleksowego
| catosciowego podejscia w oparciu
o PDCA

» Wyposazenie w narzedzia
» Oparte na zwalidowanych rozwigzaniach
« Model otwarty

Fwistnwski



Norma
PN-EN ISO 22301:2020-04

aZawistuwski
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S0P NO VIR WD

Struktura normy

Zakres normy
Powotania normatywne
. Terminy i definicje
Kontekst organizacji
Przywodztwo
Planowanie

. Wsparcie

. Dziatania operacyjne

. Ocena efektow dziatania
O Doskonalenie

/awistowskl
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] BIA

PROGREM
WIEDZA | UMIEIETNOSC
= KOMPETENCIE

« Business Impact Analysis
 Analiza wptywu biznesowego

- proces analizy wptywu w czasie zaktocenia na organizacje

- Analizujemy skutek wynikajgcy z przerwania ciggtosci dziatania
w okreslonych przedziatach czasowych odnoszac sie do
wptywu na np.:

- bezpieczenstwo (zycie lub zdrowie),

- spetnienie wymagan prawnych (w tym zapewnienia
ustug),

- zaufanie,

- jakos,

- finanse,

- cele.
’Zawistnwski
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‘ Dokumentacja CD

WIEDZA | UMIEIETNOSC
= KOMPETENCIE

- Strategia ciggtosci dziatania

 Plan/plany ciggtosci dziatania

 Procedury ciggtosci dziatania

 Procedury dziatania w sytuacji kryzysowej/ zaktdcenia
* Procedury odtworzeniowe

 Procedury przywrocenia normalnej dziatalnosci

« Procedury informowania lub ostrzegania

- Wykaz zasobow

 Scenariusz testow

- Plan testow

« Regulamin pracy
- Regulamin organizacyjny
* Procedury operacyjne T
A /awistowski



Doswiadczenie w zakresie
wdrazania i stosowania
rozwigzan z zakresu
ciggtosci dziatania

aZawistnwski
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Dobre praktyki

EEEEEEEEEEEE

Powigzanie ciggtosci dziatania z oceng ryzyka
w zakresie KZ i BI

Strategia ciggtosci dziatania
Plany i procedury odtworzeniowe w obszarze IT

Wprojektowanie alternatywnych sposobow dziatania
w przypadku zaktocenia w procesy
| procedury

Powigzanie ciggtosci dziatania z zarzadzaniem
Kryzysowym

ROZWigzania organizacyjno-prawne zapewaniajgce
elastycznosc i mozliwosc dziatania w sytuacji

wystgpienia zakiocenia
Fwistmwski

Koordynator/ Zespot ds. CD
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Problemy i btedy

WIEDZA | UMIEIETNOSC
= KOMPETENCIE

Nie zdefiniowane ustugi/ produkty i ich standardy

Brak rozumienia /stosowania podejscia procesowego

Istotne jest to, co jest wazne z punktu widzenia biezgcego interesu
politycznego

Ograniczone Srodki finansowe

Konflikt i brak w’raéciwego zrozumienia relacji prawo a zarzadzenie

Wdrozenie rozwigzan w procesach wspomagajgcych z pominigciem
procesow operacyjnych

Postrzeganie CD wytgcznie przez pryzmat wybranych zagadnien
zazwyczaj IT i siatki zastepstw

Obawa przed zarzutem niegospodarnosci (nadmiarowosc)

Niewtasciwe podejscie do strat finansowych (m.in. dprzez pryzmat
celu orgavnlzaql a nie Skarbu Panstwa, bez uwzglednienia kosztow
»postoju’

Subiektywna ocena istotnosci

Zatozenie, ze rozwigzania z zakresu zarzadzania kryzysowego sg
wystarczajgce

Braki w Swiadomosci i kompetencjach
Organizacja jako luzna federacja mato powigzanych Fwnstmwskl
departamentow
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PROGREM

WIEDZA | UMIEIETNOSC
= KOMPETENCIE

Dziekuje za uwage!

Kontakt:

tadeusz@tz-c.pl
https://www.tz-c.pl/
https://www.linkedin.com/company/38092846/

’ [awistowski


mailto:tadeusz@tz-c.pl
https://www.tz-c.pl/
https://www.linkedin.com/company/38092846/

